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Nitverksprotokoll i ett modernt tungt fordon och exempel pa hur de anvinds. Ett typiskt
fordon kan ha 100 styrdatorer med 100 miljoner rader programkod.

Cyberfysiska sarbarheter i tunga fordon -
Med inriktning mot tunga fordon av vikt for civilt forsvar

Den tunga vigtrafiken blir progressivt allt mer digitaliserad,
bade vad avser fordonen och den omgivande infrastrukturen.
Antalet datorsystem i ett typiskt modernt tyngre fordon ar
redan stort och antalet radiouppkopplingar som installeras
Okar vilket dven Okar fordonens sarbarhet f6r cyberangrepp
pa distans. Fér MSB 4r denna utveckling av intresse da bade
riddningstjanst och samhillsviktig verksamhet som

exempelvis livsmedelsf6rsorjning ar beroende av denna typ av
trafik.

Detta faktablad baseras pa en studie! som MSB gav FOI 1
uppdrag att genomfora, denna baseras pa literaturstudier och
interviuer.

Kunskapsnivder om cybersdkerhet

De huvudaktorer som har beaktats ar tillverkare,
pabyggnadsledet (som tar ett chassi och bygger om det for ett
visst andamal, exempelvis riddningstjanst), och
anvindare/bestillare. Kunskapsnivan hos
bestillare/anvindare anges vara lg, och utvirdering av
cybersikerhet saknas vid bestillning av fordon. Det ér oklart
hur cybersidkerhet hanteras i bestillningsprocessen f6r
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Attackytor

Tradburen kommunikation
och indirekt fysisk tillgang

Angriparen ansluter via av
brukaren introducerade
enheter som mobiltelefoner
eller datorer anslutna till
exempelvis diagnostikuttag
eller multimedia-granssnitt.

Tradl6s kommunikation
kortdistans

Normalt 1-100 meter men med
modifierad antenn mm mycket
langre, dar hacker angriper
exempelvis via fordonets
Bluetooth, WiFi, eller TPMS
(Tire Pressure Monitoring
System)

Tradl6s kommunikation
langdistans

Avstand i kilometer, dar
angriparen anvander sig av
exempelvis fordonets
3G/4G/5G, Over-the-air-
uppdatering, Fleet
Management System (FMS),
och telematiksystem.

Myndigheten for
samhiillsskydd
och beredskap
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kringutrustning, exempelvis barbara datorer som anvinds i
fordonen, di denna skots av andra kommunala instanser.
Hogst ir kunskapsnivan i tillverkarledet.

Riskabel ombyggnation av fordon

Tredjepartssystem dr system som ar installerade 1 fordon av en
leverant6r som inte ar originaltillverkaren. Dessa kan ha olika
indamal, den vanligaste 4r fordonsparksforvaltningssystem
(eng. Fleet Management System (FMS)). Dessa ar
telematiksystem som nyttjas for att centralt Gvervaka fordons
hilsa, utféra diagnostik och 6verfora logistiska data sa som
position och rutt. I manga fall ansluts FMS-16sningar direkt
till den interna kommunikationsbussen ofta direkt via
kommunikationsbussens fysiska kablage. Detta kan leda till att
fordonets cybersikerhetsitgirder kringgas och kan paverka
fordonets elektroniska styrsystem pa ett sitt som varken
tredjepartsleverantoren, tillverkaren eller dgaren avsett eller
insett.

Hotbild

Det har experimentellt visats att det gar att paverka
framférningen av tunga fordon exempelvis 1 syfte att forsoka
framkalla en trafikolycka. Detta kan genomforas via ett
hackerangrepp pa distans om fordonet har en
internetuppkoppling 6ver mobiltelefoninitet (exempelvis for
infotainment) eller har annat radiogrinssnitt som kan
utnyttjas.

Det allvarligaste hotet mot tunga fordon dr dock enligt
studien tillginglighetsangrepp; att fordon temporirt gors
obrukbara exempelvis med ransomware, detta giller sa vil
inom sambhillsviktig verksamhet som kommersiell
verksambhet.

Slutsatser

Fordonstillverkare har bérjat tillimpa cybersikerhetsprinciper
vid nytillverkning, men generellt dr cybersidkerheten lag for
tunga fordon. Detta, i kompination med att attackytorna 6kar,
(exempelvis genom fler internetanslutningar), gor att risken
for framgangsrika cyberangrepp Okar.

Den langa livslingden hos exempelvis fordon for
riaddningstjanst riskerar medfora att sikerhetsbrister kvarstar
under lang tid, det dr darfor angelaget att sa snart som mojligt
héja bestillarnas kompetens inom cybersikerhetsomradet.
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