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Forord

MSB ir mycket néjda med projektet, hur det har bedrivits och de resultat som har
uppnaitts. Projektet har 16pande utvecklat sin metod och sina spel genom ett flexibelt
forhallningssitt dir strategin  kontinuerligt anpassats efter de behov som
uppkommit. Projektet har genomfort spel i 14 olika lin och dirmed engagerat ett
stort antal privata och offentliga samhillsaktorer pa ett sitt som ar relativt unikt for
ett forskningsprojekt. Projektet har dven fatt stor uppmarksamhet bade i media och
av aktorer verksamma inom omradet.

Karlstad, 2021-05-21

Jonas Milton

Projektuppféljare, MSB

Projektet har varit en fantastisk resa. De fyra projektpartnerna har med sina olika
kompetenser bidragit till att vart simuleringsspel fangar komplexiteten av en stor
samhillsstorning och samtidigt skapar en engagerande interaktiv lirmilj6. Vara
resultat visar att samma hindelse kan eskalera pa minga olika sitt, och hur
niringsliv, myndigheter och medborgare tillsammans kan klara de manga tinkbara
utfallen. Vi dr dven stolta 6ver att ha skapat ett helt nytt 6vningssitt som betonar
helhetssyn och att utveckla flera strategier fOr att hantera samma hindelse.
Denna rapport ger en insyn i framgangsfaktorer for att hantera konsekvenser av en
betalsystemsstorning, men manga av lirdomarna ir lika relevanta for andra tinkbara
hindelser ddr flera samhillskritiska verksamheter paverkas av en langvarig storning.

Skévde, 2021-05-21

Joeri van Laere
projektledare

Docent 1 informationsteknologi,
Hogskolan 1 Skévde




Sammanfaitning

Forskningsprojektets syfte var att ta reda pa vilka konsekvensersom uppstar i olika
samhillssektorer vid en lingvarig betalsystemsstorning, samt hur kombinationer
av dtgirder antingen kommer lindra konsekvenser eller kanske rent av skapa en
eskalering. 1 projektet har vi utvecklat ett simuleringsspel dir en grupp av
omkring tio spelare kan uppleva och diskutera konsekvenser av en
betalsystemsstorning (kortbetalningsstopp) och lira sig hur deras atgirder paverkar
hindelseforloppet i ett fiktivt samhille (i en datorsimulering). Spelgruppen fir spela
samma hindelseforlopp flera ganger. Nir de viljer olika atgirder, eller
implementerar atgirder tidigare eller senare i hindelseférloppet, kan de erfara att
andra konsekvenser uppstar. Motspelet ar dynamiskt: En mijlig konsekvens dar att Swish
kraschar. Om Swish kraschar pa dag 2, pd dag 6, flera ginger, eller inte alls, styrs inte av
spelledningen, utan beror helt pa vilka dtgdrder spelgruppen viljer och hur utfallet blir efter
implementeringen i datorsimuleringen. Att spela spelet Okar forstielsen f6r konsekvenser,
atgirder och deras samband: tillsammans utvecklar deltagarna en helhetssyn.
Ju fler konsekvenser de kan férutse och ju fler atgirder de kinner till, desto mer
resilient blir samhillet.

Sammantaget har projektet anordnat 21 speldagar dir linsstyrelser i 14 olika lin
har bjudit in regionala aktérer frin kommuner, banker, matbutiker, bensinstationer,
apotek och virdetransportbolag att delta. Tack vare kreativiteten och kunskapen
hos 6ver 150 deltagare har en stor mingd konsekvenser, atgirder och samband
kartlagts. Simuleringsspelet har kontinuerligt vidareutvecklats med hjilp av
spelarnas dterkoppling och forskarnas iakttagelser enligt en aktionsforskningslogik.

Vid en betalsystemsstorning dr det viktigt att erbjuda flera olika
betalalternativ, snarare in ett huvudalternativ. som di troligen Overbelastas.
Niringsliv och myndigheter bor tillsammans motverka svingningari varufloden
som kan orsakas av oberikneliga kundbeteenden eller leveransproblem.
Konsumenternas efterfrigan kan pendla mellan stillestind och hamstring och
transporter kan férdréjas nir de har svart att betala for sina drivmedel. Det dr viktigt
att sikra drivmedelstillging for samhillsviktiga transporter och konsumenter.
Trygghet skapas genom att ord (“du kan handla som vanligf’) och handling (det finns
miénga betalalternativ) gir hand i hand. Trygghet kan dven Okas genom att ta in
extra personal for att hjilpa kunderna och genom att ta in vakter vid stor
kobildning eller ransonering. Kriskommunikationen bor informera om vilka
betalalternativ som finns, uppmana till att handla som vanligt, samt be om
forstielse for kobildning och vintetider pga. avvikande rutiner.

Det finns stora likheter mellan de typer av utmaningar som uppstar i vira
simuleringsspel vid en betalsystemsstorning och hur Covid-19 pandemin har
paverkat manga samhillssektorer. Jamforelser av dessa hindelseférlopp och andra
scenarier kan skapa en djupare fOrstaelse for hur det svenska samhillet kan agera
vid storningar som paverkar manga samhillsviktiga verksamheter samtidigt.
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Inledning: om projektet

En stdérning i betalsystemet kan eskalera till en samhallskris dé&
foljdproblem ofta uppstdr i olika samhadllskritiska sektorer. | 21
simuleringsspel har vi studerat vilkka atgérder som kan lindra olika
typer av konsekvenser, samt hur privata och offentliga aktérer
tillsammans kan balansera sina atgarder for att f& en bra effekt.

Problem: Hantera konsekvenser av betalsystemsstorningar

Hur paverkar en lingvarig storning i1 betalsystemet olika samhillssektorer? Hur far
medborgare tag i mat, drivmedel och medicin nir de inte kan betala for sig? Hur
kan samhillsviktiga transporter fa drivmedel nir betalningar inte kan genomf&ras?

Storningar i betalningssystemet kan fa negativa konsekvenser £6r savil enskilda
manniskor, féretag och for samhillet. Stérningar kan dven paverka allminhetens
fortroende for betalningssystemets formaga att kunna hantera betalningar av varor
och tjdnster. En storning eller kris i den finansiella sektorn kan dessutom sprida sig
vidare till andra sektorer och gradvis eskalera till en omfattande samhillskris.

Syftet med projektet har varit att nirmare studera vilka konsekvenser som kan
uppsta, vilka aktérer som involveras och vilka atgirder som de tillsammans kan ta.

Metod: Utveckla tvarsektoriell resiliens i simuleringsspel

I projektet har vi utvecklat ett simuleringsspel dir en grupp av omkring tio spelare
kan uppleva konsekvenser av en betalsystemsstorning och fa aterkoppling pa vilka
effekter deras val av atgirder har pd hindelseforloppet. Spelgruppen fir spela
samma hindelseforlopp flera ginger. Nir de viljer olika atgirder, eller
implementerar atgirder tidigare eller senare, kan de erfara att hindelseférloppet
paverkas och att andra konsekvenser uppstar. Pd sa sitt far speldeltagarna en djupare
forstaelse for hur dtgirder i olika sektorer paverkar effekten av den tvirsektoriella
krishanteringen som niringsliv, medborgare och myndigheter tillsammans skapar.

Projektets 21 speldagar har i huvudsak genomférts tillsammans med
linsstyrelser i 14 olika lin som har bjudit in regionala aktérer frin kommuner,
banker, matbutiker, bensinstationer, apotek och specialister pa kontanthantering till
speldagarna. Tack vare kreativiteten och kunskapen hos 6ver 150 deltagande spelare
har en stor mingd konsekvenser, dtgirder och samband kartlagts. Simuleringsspelet
har stindigt vidareutvecklats med hjilp av spelarnas aterkoppling och
forskningsgruppens iakttagelser enligt den tillimpade aktionsforskningslogiken.

Att spela spelet dkar forstdelsen for konsekvenser, dtgdérder och
deras samband. Ju fler konsekvenser vi kan férutse och ju fler
Atgarder vi kanner fill, desto mer resilienta blir vi.



Kompetenser: projektdeltagare och referensgrupp

Projektet har finansierats av MSB och ir ett samarbete mellan Hégskolan i Skévde,
Link6pings universitet, Mittuniversitet och Combitech AB dir varje projektpart har
bidragit med olika nyckelkompetenser till projektet enligt Gversikten i tabell 1.

Tabell 1. Kompetenser av projektpartnerna och de deltagande forskare

Projektpartner Kompetenser Deltagare

Integrera datorsimulering och
Hoégskolan i Skévde seminariedvningsmetodik till en Joeri van Laere (projektledare)
attraktiv spelsimuleringsmiljo

LinkOpings universitet Kvalitativ matning av resiliens Peter Berggren, Bjorn Johansson
I . Utveckling av datorsimuleringen Osama Ibrahim, Aron Larsson,
Mittuniversitet o - .
Kvantitativ méatning av resiliens Leif Olsson
Combitech AB Ovningsmetodik Susanne Kallin, Towe Lindqwister,

Kontaktnatverk med samhallsaktérer ~ Christer Wiberg

Projektet har haft stor nytta av referensgruppen som i olika projektfaser har
bidragit med rad kring hur projektets syften bést kan uppnas. Referensgruppen har
bestitt av Therese Frisell (Livsmedelsverket), Ivonne Herrera (Resiliensforskare,
NTNU, Notge), Goran Lindell (Svenska Petroleum och Biodrivmedel Insititutet
SPBI), Sebastiaan Meijer (spelsimuleringsforskare, KTH), Jonas Milton (MSB),
Bjorn Segendorf (Riksbanken) och Malin Wester (Livsmedelsverket/MSB).

Resultat: Insikt i atgarder och ett nytt dvningskoncept

Projektet har skapat konkreta rad for bank-, transport- och livsmedelssektorn om
hur de kan agera nir betalsystemet inte fungerar. Dessutom visar projektet f6r MSB
och andra sambhillsaktérer mer generellt hur vi kan uppna kollektiv tvirsektoriell
resiliens vid storningar som paverkar flera samhallskritiska sektorer samtidigt.

Projektet har utvecklat ett nytt 6vningskoncept dir samhillsaktérer kan skapa
kollektiv resiliens genom att trina helhetssyn och genom att hitta méinga olika
l6sningar pa samma stérning. Deltagarna har utmanats att 16sa varandras problem
utifran ett helikopterperspektiv och fitt spela samma scenario flera gainger om for
att uppleva att samma storning kan eskalera pa olika sitt, och att olika dtgirder kan
behévas beroende pa vilken typ av eskalering som ér aktuell.

Lasanvisningar: att hitta det som du dr nyfiken pa
Du kan vilja att ldsa hela rapporten eller de kapitel som du ar intresserad av.

Tabell 2. Var i rapporten finns svaret pa det som du &r nyfiken pa?

Hur har forskningsprojektgruppen utvecklat spelet 6ver tid? Utvecklingen av spelet
Hur gar en speldag till? Skulle jag eller vi vilja spela spelet? Att spela spelet
Vad bor olika samhallsaktor tdnka pa vid en betalsystemsstorning? Om betalsystem kraschar

Vilka projektlardomar ar relevanta fér andra stérningar, kriser och for

krishantering i Inriktnings- och samordningsfunktioner (ISF) generellt? EHEE m (S

Vad ar det viktigaste att komma ihag fran alla foregdende kapitel? Slutsatser och goda rad



Utvecklingen av spelet

Spelet bestdr av ett fiktivt samhdlle i en datorsimulering, ett
kortbetalningsstoppscenario och en grupp spelare som tar
beslut vid fyra ftillfallen i hdndelseférloppet. Resiliens beddms
kvantitativt och kvalitativt i ett valfritt antal spelrundor.

Spelsimulering for resiliens: utgangspunkter och férbehall

I simulering skapas en férenklad modell av ett verkligt system fOr att experimentera
med modellen och pa sa sitt lira sig mer om det systemet som modellen
representerar. I spelsimulering 4r minniskor en del av simuleringsmodellen genom
rollspel. Det har som f6rdel att deras beteende representeras mer genuint i modellen
och att de deltagande spelarna sjilva kan fa uppleva hur det ir att vara en del av
systemet. En krisovning med motspel ér ett exempel pa en spelsimulering.

En spelsimulering kan ha olika syften, som att skapa férstaelse for ett problem,
att testa och bedéma 16sningar eller att utveckla samverkansférmagor. I vart projekt
ir syftet med spelsimuleringen a¢tidentifiera minga tinkbara konsekvenser och
limpliga dtgirder. Vir spelsimulering ar alltsa zufe en prognos av vad som exakt
kommer att hinda vid en betalsystemst6rning. Spelsimuleringen skulle ha designats
helt annorlunda om syftet hade varit att utveckla samverkan mellan olika sektorer.
Utgangspunkten for vara designval dr att speldeltagare ska lira sig hur samma
storning kan ta manga olika vindningar och hur de kan ha beredskap for alla dessa
tinkbara forlopp. Att kunna identifiera limpliga dtgirder oavsett vilken vindning
hindelseforloppet tar dr kdrnan 1 att vara ett resilient samhiille.

Scenario: konsekvenser, atgdrder och deras samband

Scenariot dr ett langvarigt avbrott i kortbetalningen, dagens huvudalternativ for
betalning i butik. Aven om andra betalformer vixer, si gérs 76% av transaktionerna
i butik idag med betalkort (bttps://www.riksbank.se/ sv/ betalningar—-kontanter/ sa-betalar-
svenskarnal sa-betalar-svenskarna-2020/). Nir betalning med mobilen i framtiden blir det

primira betalsittet kan scenariot enkelt andras till ett avbrott i det huvudalternativet.

otora problem d3 | K ORTBETALNINGSSTOPP  Problemen med

O

Korthetalningarna DAG 1 korthetalningarna
slutat fungera - A1l kortbetlning i Nord 8 blir Lingvariga!
B e e A e
Just nu rader totalt stopp fér alla kortbetalningar... 1 Samtllga but]ket‘. Ska vara

terstillt inom nagra timmar.

DAG 2
Storningen blir langvarig.
Prognos oklar, minst nigra dygn.

Figur 1: Scenariot bestar av en handelse: kortbetalningen ar inte mojlig i flera dygn (oklart hur lange)


https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalar-svenskarna-2020/
https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalar-svenskarna-2020/

For att identifiera tinkbara konsekvenser och atgirder har vi forst intervjuat
representanter fOor dagligvaruhandel, banker, bensinkedjor och dkerier samt
anordnat workshops med dem. Vi har dven studerat hindelseférloppen vid skarpa
avbrott 1 Sverige och i andra linder. Senare i projektet har speldeltagarna angett
konsekvenser och étgirder som de saknade 1 tidiga versioner av spelet. P4 samma
satt har samband mellan konsekvenser och dtgirder designats och finslipats.

Datorsimulering: dynamiskt motspel med fuskmojlighet

I spelet styr deltagarna Over ett fiktivt samhille diar medborgare, i en typisk svensk
region med en blandning av storstad och landsbygd, handlar mat, drivmedel,
mediciner och andra férnédenheter. Datorsimuleringen dr utvecklad i
simuleringsmjukvaran Anylogic. Antalet konsumenter, butiker och képménster av
medborgarna speglar statistik fran SCB, dagligvarukartan och livsmedelsverket. Nar
kortbetalningsstoppet intriffar férsdker medborgarna sa gott det gir fa tag i de varor
som de behéver, men om inga atgirder vidtas eskalerar situationen mer och mer.

& storesStaff
15% gryry

cashPayment e m = m = = =
%4 Ow ! 1

" Q 1

Cis

SWIShPayMENt o e o e e o
i

O gisapeProduct AV
erStors 0 e

O consumerst offinePayment
oons!

O suggesstulPurchase . mmmmmee
=

1
N 1 |
181 180

e "
1 i

Ea o

zsr’zss

getCash

. cashAmountConsumer 4 wligMe O consumers2

O cashavailsbie
551500

a7 O hoardingCount ) stealingCount
.. cashAmountaTM Qgissppcash & 1
S CRAMOUAIN 4 ramovecashstore SR P

12.285 =

Figur 2: Butikslogik i datorsimuleringen dar kunder kommer in och lamnar via olika betalmetoder

Vid fyra tillfillen (dag 1, dag 2, dag 4 och dag 6) stannar hindelseférloppet och
atgirder kan implementeras. De valda dtgirderna kan lindra konsekvenser, men kan
dven leda till eskalering. Det dr frimst kombinationen av dtgirder som avgdr om
utfallet blir positivt eller negativt. Samma atgird kan alltsa ha positiva effekter i
kombination med vissa atgirder, men ha ett negativt utfall tillsammans med andra.

Motspelet ar dynamiskt: En majlig konsekvens ar att Swish
kraschar. Om Swish kraschar pd& dag 2, pd dag 6, flera gdnger,
eller inte alls, styrs inte av spelledningen, utan beror helt pd vilka
Aatgdrder gruppen valjer och hur utfallet blir i datorsimuleringen.



Deltagarna kan féresla vilken atgird som helst. Fér manga atgirder finns en
knapp forberedd i spelmiljon. Ifall deltagarna hittar pa en atgird (inklusive en
forvintad effekt) som det inte finns en forberedd knapp for, sa kan spelledningen
justera simulatorns variabler och dnda skapa den tinkta effekten. Pa det sittet har
vi identifierat allt fler dtgirder och byggt in dem i datorsimuleringen allt eftersom,
dvs. att en knapp f6r den nya édtgirden skapades till nista speltillfille.

Resiliens: definition, méatning och aterkoppling till spelare

Resiliens definieras som samhillets kollektiva Zterhimtningsformiga. Det
innebdr konkret att kdnna till manga mijliga dtgarder och att kunna valja de mest limpliga
atgarderna utifran hur scenariot utvecklar sig.

Under en speldag miits resiliens dels kvantitativt i datorsimuleringen genom att
jimfora gruppens nuvarande prestanda (svart linje) med normalldget (gron linje: en
vanlig vardag utan storning) och med det virst tinkbara liget (r6d linje: stérningen
intriffar och inga atgirder vidtas). Malsittningen for spelarna dr att se till att den
svarta linjen snabbt gir bort fran den réda linjen och narmar sig den gréna linjen pa
sd manga som mojligt av de 6ver 65 prestandaindikatorerna i spelet. Eftersom det
ar svart for speldeltagarna att sjilv lidsa av samtliga indikatorer, sammanfattar
spelledningen det viktigaste och presenteras utfallet dven i form av 16psedlar.
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Figur 3: Visualisering av aterhamtningsférmaga (resiliens) pa en indikator (lyckade kop i butik)

Utover att vi bedémer effekten av de valda atgirderna, lyssnar vi dven pi
diskussionen 1 spelgruppen. Tva observatorer beddmer hur spelarna motiverar de
valda dtgirderna. Bedomningen gors enligt Team Resilience Assessment Method for
Simulation (TRAMS) som har utvecklats i detta projekt (Jaber et al, 2019).

Deltagarna: att bidra till helhetssyn som sakkunnig

Spelgruppen ska besta av sex till tio spelare med olika bakgrunder (exempelvis: en
matbutik, en bensinstation, ett akeri, en lokal bank, en aktér i betalsystemet pa
riksnivd, en kommun, en linsstyrelse, en lokalradio, ett vaktbolag). En sidan grupp
ar lagom stor sd att alla ska kunna komma till tals, samtidigt som det skapas dynamik
1 diskussionerna nir alla har unika kunskaper kring hur samhillet fungerar.



Gruppen ir tillsammans ansvarig for att ta fram atgirder som ar bdst for hela
samhdllet. Deltagarna spelar alltsa inte sin egen roll eller sektor, utan kan ses som
skyddsinglar som viskar goda rid i 6ronen pa aktérerna i det simulerade sambhillet.

Nir gruppen far ett helhetsansvar for det fiktiva samhillet, flyttas fokuset fran
att tinka pa hur de sjilva bor agera 1 sin egen organisation, till att utveckla helhetssyn.
Matbutiksrepresentanter kan exempelvis argumentera for en limplig atgird for
dkerier och drivmedelskedjor som skulle gynna bdde dagligvaruhandel,
medborgarna och transporterna. Det uppstir ocksd en naturlig diskussion dir
speldeltagarna delar med sig av kunskap om varandras sektorer och férklarar varfér
vissa atgirder dr svarare eller littare att realisera.

Spelpedagogik: att spela samma férlopp flera ganger

En viktig pedagogisk princip ér att reflektera 6ver varfor nagot gick bra eller mindre
bra och att sedan fa férs6ka en gang till pd annat sitt for att kunna forbattra sig. En
bra designad krisdvning innehaller saledes upprepade beslutsmoten eller upprepade
presskonferenser sd att samma sak kan goras flera ganger och att deltagarna kan 6ka
och utveckla sin férmaga under samma 6vning.

I var speldesign finns tva cykler av den typen. Forst gar spelarna igenom ett
hindelseforlopp och kan foresla atgirder vid fyra beslutsmoment (dag 1, dag 2, dag
4, dag 6). Vid varje beslutspunkt gor spelgruppen en gemensam ligesanalys och
sammanstiller ett atgdrdspaket som bemdter nuvarande och foérvintade
konsekvenser. Atgirderna liggs fram i form av étgirdskort och implementeras i
datorsimuleringen. Spelgruppen trinar dirmed p4 att uppné helhetssyn upprepande
ganger vid samtliga fyra beslutspunkter.
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Figur 4: Spelets logik dar alla spelelement hanger ihop i spelcykel

Dessutom far spelgruppen spela om hela forloppet valfritt antal ganger.
Spelledningen uppmanar gruppen att vilja en tydligt annorlunda strategi jamfort
med forra férloppet sa att gruppen upplever andra konsekvenser och fir fundera
over nya limpliga atgirder for de situationer samhillet konfronteras med nu. Pa det
viset upplever spelgruppen allt fler konsekvenser och identifierar allt fler atgirder.



Att spela spelet

Hur organiseras och genomfors en speldag? P& foljande sétt
kan @ven ni tréna helhetssyn i var spelmiljo.

Forberedelser for en speldag

Virdorganisationen ir ofta en linsstyrelse, en kommun eller den lokala eller
regionala inriktnings- och samordningsfunktion (ISF), men kan egentligen vara vem

som helst. Kontakta oss i projektteamet via www.his.se/ombetalsystemetkraschar
for att boka ett datum f6r en speldag. Spelet kan genomféras pa en halvdag, men vi
rekommenderar en heldag (8-15 eller 9-16). Ni som virdorganisation bjuder sedan
in sex till tio spelare med olika bakgrunder (exempelvis: en matbutik, en
bensinstation, ett akeri, en lokal bank, en akt6r i betalsystemet pa riksnivd, en
kommun, en linsstyrelse, en lokalradio, ett vaktbolag). Bjud girna in ndgra extra
personer i fall nagon far férhinder. Om ni blir fler 4n tio intresserade bér maximalt
tolv spelare delta i spelgruppen (annars kommer inte alla till tals, eller sa blir
diskussionerna vid varje beslutsmoment for linga). Ovriga kan vara observatorer.
Speldeltagare far ett informationsblad om spelets syfte ungefir en vecka innan

speldagen.

Spelintroduktion: spelregler och uppvarmning

Pa speldagen introduceras scenariot (avbrott i kortbetalning i flera dygn) och
torklaras spellogiken (enligt figur 4 pa forra sidan och figur 5 pa denna sida), dvs.
att spelgruppen vid fyra beslutspunkter utmanas att féresla dtgarder som gynnar hela
samhillet, att atgirderna implementeras och att utfallet vid nista beslutspunkt
presenteras i form av indikatorer och I6psedlar. Det betonas att spelarna spelar som
ett team och att teamet har ett helhetsansvar for det fiktiva samhillet.

Viktiga utgangspunkter
Ett fiktivt sambhiille blir drabbad av ett kortbetalningsstopp i 10 dagar
Dag 1, 12.00: all kortbetalning slds ut
Dag 2, 06.00: storning blir langvarig
Dag 3-10: eskalering pé olika sitt beroende pé hur ni agerar

Ni kan foresla atgirder
vid olika tidpunkter
(dag 1-2-4-6)
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Figur 5: Spelets viktigaste utgangspunkter och spelregler fér spelgruppen


http://www.his.se/ombetalsystemetkraschar

Spelrundor: att bérja om och testa andra atgardspaket

Spelet genomférs med foérdel i en stor rymlig lokal dir spelarna placeras i en
halvmine runt spelbordet. D4 kan de fritt diskutera med varandra, sjilva styra
speltakten, se simuleringen pa storskdrm, och fa aterkoppling fran spelledningen.

Figur 6: Spelgruppen sitter i en halvmane rund spelbordet och ser datorsimuleringen pa storbild

Till vinster pa bordet ligger atgirdskorten. Initialt 4r de tickta for att spelgruppen
ska utveckla egna tankar och inte bli styrda av tillgingliga kort. Nir spelgruppen
diskuterar édtgirdsforslag vinds relaterade kort av spelledningen. Spelgruppen
placerar ut valda atgirdskort for varje beslutsmoment. Spelledningen presenterar
atgirdernas utfall genom att ligga ut Iopsedlar pa bordet och genom att visa
indikatorer pa storbild. Valda dtgardskort och 16psedlarna ligger kvar sa att spelarna
har en 6verblick 6ver alla beslutsmoment 1 nuvarande och tidigare spelomgangar.

Spelkortmed féirslag pa dtgarder Valda atgérder och ténkta effekter

Figur 7: Tillgéngliga och utplacerade atgardskort samt utfall i form av I6psedlar pa spelbordet



Spelvarianter: att gora spelet mer uimanande

Ibland fanns det ett behov att 6ka utmaningen foér spelgruppen. Foljande varianter
genomférdes (med hinsyn till den geografiska kontexten av linet som beséktes):

e Kortbetalningsstopp intriffar direkt innan en lonehelg, tva veckor
innan jul, vid sportlovsveckan i Are eller vid Almedalsveckan i Visby.

e Kortbetalningsstopp i Skane, men inte i Képenhamn. Stora grupper vill
ta sig 6ver bron for att handla i Danmark.

e Ni hanterar hindelsen utmirkt, i nirliggande storstad dr det kaos.
Manga storstadsbor planerar att handla hos er de kommande dagarna.

e Ryktesspridning att kortbetalningsavbrott dr resultat av ett externt
angrepp och att dven andra betalsystem hotas ga ner inom kort.

Att spela sjalva utan spelledare: tydlighet kontra frihet

Ménga har fragat om spelet gar att spela pa egen kammare. Simuleringsmiljon ar fOr
komplex for att kunna styras och tolkas pa egen hand. Under det sista projektaret
har vi som alternativ experimenterat med en variant dér spelarna kan vilja bland
forbestimda atgardspaket (som flervalsfrigor) med automatiserad aterkoppling.
Flervalsalternativen och dterkopplingen ir baserad pa genomférda spel 1 projektet.

Automatisk aterkoppling

Dag2 Langvarig stérning - stangd

Dag 4 Ett stillastdende samhille e

Dag6 Hamstring, kollaps och kaos e e

Dag 10 Frustration, upplopp och stélder

Ni fokuserar for lange pa ett betalalternativ (kantanter). Nar ni —for sent - erbjuder flera alternativ
e Q ar redan tappat f ; hamstring i
Introducera fler betalalternativ tidigare i handelseforloppet

Betalalternativ

Ni gér frén det ena yttersta till det andra: frén stillestand till hamstring till kollaps
Varufisden o Varufisden behover kontinuitet och forutsagbarhet, inte gungning. Korrigera, men cverreagera inte.
Gungningen orsakas av for fa betalalternativ & brist pa trygghet.

i Ni kommunicerar ratt saker; men pa grund av att era ovriga atgarder inte fungerar tappar ni
Kommunikation medborgarnas fértroende och lyssnar de inte langre pa era rekommendationer

Nar garna har flera i lgéng récker det med lite extra personal
Trygghet och sikerhet e e och vakter. Nar medborgarna tappar fortroendet, hamstrar ach ger sig pa stolder kan vakterna anda
inte sta emot folkmassorna. Fokusera

Niar ligger hela Forsok erbjuda fler och sakra
Helhetsomdme e e varufiden tidigare i handelsefarloppet sa ni behller tryggheten. Se till att kommunikationen
backas upp av andra atgarder.

Figur 8: Att spela sjalva med flervalsalternativ och automatisk aterkoppling

Den hir spelvarianten finns fritt tillginglig f6r individer eller grupper som vill spela
sjilva utan spelledning (pa www.his.se/ombetalsystemetkraschar, frin hésten 2021).

Vihar dven testat det hir spelsittet som uppvirmning under en vanlig speldag. Det
upplevdes givande av spelgrupperna att snabbt testa med flervalsalternativ, innan de
fick fria tyglar att sammanstilla helt egna atgardspaket.

Att spela med flervalsalternativ och automatiserad aterkoppling begrinsar
friheten att sjilv bestimma vilka atgdrder som kan kombineras, men har den stora
fordelen att spelet kan genomféras utan spelledare och utan simuleringsmjukvara.
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Om betalsystemet kraschar

| detta kapitel sammanfattas de viktigaste ldrdomar som
framkommit nér vi analyserade de genomférda speldagarna.
Vad ska ndringsliv. och myndigheter fokusera pd& i deras
samverkan ndr det intréffar en Idngvarig betalsystemsstérning?

Karnproblematik: kreditrisken, bokforing och fortroende

Nir betalningar i butik inte kan genomféras finns ett antal foljdproblem som
behover 16sas (om koptransanktionen dndé ska genomféras och inte skjutas upp).
Det forsta problemet dr: vem tar kreditrisken? Om kunden tar med sig varorna nu;
vem kommer dé att ersitta handlaren om kunden inte betalar f6r sig senare? Det
andra dr bokforing av transaktionerna. Nir en betalning skéts via bankkort eller
mobilen dr det inte bara sjilva fOrflyttningen av pengar, utan framforallt
bokféringen (vem som ska betala eller har betalat vem) som ingar som en tjinst.
Nir de digitala systemen plotsligt inte fungerar ska bokforingen av vem som (senare)
ska betala vem gbras pa annat sitt. Det kan vara tids- och resurskrivande, om det
ens gar att gora. Slutligen ar betaltjanster en fortroendebransch. Det sista som far
hinda ir att medborgarna tappar fortroendet for att betaltjanster kommer fungera
lingre fram i hindelseforloppet och att det uppstér panikbeteenden av olika slag.

Att erbjuda flera betalningsalternativ

Ett typiskt agerande nir ett betalalternativ gar ner dr att butiker och banker hinvisar
till ett annat huvudalternativ. Under flera speldagar har vi sett ett monster dér det
forst upptrider ett betalkortsstopp, sedan hinvisas det till kontanter och da blir
bankomater tomma, sedan rekommenderas betalning med mobilen och da gar de
tjdnsterna ner pa grund av Overbelastning, och till sist kan alla bara handla pa faktura
och butiker utsitts f6r enorma kreditrisker.

Speldeltagarna och experter aterkommer stindigt till att alla betalalternativ har
resursbegrinsningar. I butik betalas 4n sa linge omkring 80% av transaktionerna

med kort (httbs: www.riksbank.se/sv/betalninear--kontanter/sa-betalar-svenskarna/sa-

betalar-svenskarna-2020/) och andra alternativ (kontanter, mobilen, faktura) star f6r en

mindre del av flédet. Nir ndgot av dessa alternativ omgaende ska vixla upp till att
hantera 6ver 50% av flédet uppstar olika typer av kapacitetsproblem.

Det finns tillrickligt med sedlar och mynt, men kontanthantering kriver en
enorm logistik med upphimtning, upprikning och pafyllning. Det gir att oka
kapaciteten avsevirt, men det finns ett begrinsat antal tillgdanglica ackrediterade
torare, virdetransportkassetter och virdetransportbilar. Forslag f6r att komma runt
begrisningarna ir att ta in sidana resurser fran grannlinder, eller att banker aterinfor
lokal upprikning av kontanter. Dessa alternativ kriver beslut pd hégre niva och tar
tid att verkstilla.


https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalar-svenskarna-2020/
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Betalningar med mobilen kan pa samma sitt hantera en stor kapacitetsdkning,
men kan ha svart att mota toppbelastning om vildigt manga anvinder tjansten
samtidigt. Aven om spelgrupper flitigt diskuterade risken for Gverbelastning hade
de svart att undvika att mobila betaltjnster kollapsade forr eller senare 1 spelet. Att
betalningar med mobilen inte fungerar kan bero pa manga saker. Det behovs inte
vara kapacitetsbrist hos sjilva betaltjansten, det kan ocksé vara kapacitetsbrist hos
BankID eller hos den lokala leverantéren av mobila datatjdnster.

Att betala med faktura var oftast det sista alternativet som introducerades. Nar
det inférdes efter att flera andra betalalternativ redan hade gatt ner, och nir
konsumenter hade tappat fértroendet, kunde detta alternativ i kombination med en
hamstringsvag leda till enorma kreditrisker. Det dr ocksa svart att manuellt
kontrollera kreditvirdigheten av kunder, eller att tillita vissa grupper att handla
samtidigt som andra nekas.

I stillet for att introducera ett betalalternativ i taget dr en mer framgangsrik
strategi att erbjuda flera alternativ direkt. Alla butiker behéver inte erbjuda samtliga
alternativ, men det dr viktigt att varje betalalternativ erbjuds av tillrickligt manga sa
att den totala belastningen jimnas ut och alla medborgare kan handla utifrin vilka
betalalternativ som finns tillgingliga. Det krivs dock en klok tajmning och fiffig
kommunikationsstrategi for att detta ska lyckas.

Att begransa stora svangningar i varufiloden

En betalsystemsstorning paverkar varufléden. Dels genom att konsumenterna far
ett annat kbpbeteende, dels till £6ljd av att bide konsumenterna och transportérerna
far problem med att kunna betala f6r drivmedel och dirmed méjligen inte kan ta sig
till butikerna. Om en del av transporterna inte kommer fram paverkas utbudet i
butiker, apotek, matstillen och sa vidare.

Ett typiskt monster i de genomfoérda spelen var att konsumtionen forst gick ner
(dag 1-3) och sedan Okade kraftigt (dag 4-6). Det initiala tappet beror pa att
konsumenter sjilva senareligger sina kép. Detta forstirks om spelgruppen aktivt
uppmanar medborgare att avvakta med att handla. Den senare 6kningen kan bero
pa att medborgare har tdmt hemmaférradet och har behov av att handla, eller sa
kan en stigande misstro mot hanteringen av hindelsen utlésa en hamstringsvag.

Nir konsumentefterfrigan svinger upp och ner kan matbutiker drabbas av
antingen tappade intdkter och utgingna firskvaror, eller av kder, tomma hyllor f6r
vissa produkter, och en pafrestande milj6 f6r personalen. Spelen har visat att det
fort kan svinga frin stillestind till hamstring, och tillbaka, beroende pa vilka
betalalternativ som finns eller férsvinner, eller beroende pa hur kommunikationen
uppfattas. Dessutom kan effekterna forvirras av att akerier inte far tag pa drivmedel
sd att en del av transporterna inte kommer fram, eller att kunder inte har drivmedel
och dirfor inte kan handla. Butikernas situation dr dérfor starkt beroende av hur
andra sektorer agerar och hur nirliggande butiker och konkurrerande kedjor gor.
For att 16sa utmaningarna med att hélla varufléden nagorlunda under kontroll och
forse alla medborgare med varor krivs dirfér en intensiv dialog med andra aktorer.



Att kommunicera om kontinuitet och tillganglighet

Kriskommunikation i hanteringen av samhallsstérningar har flera viktiga syften och
ar avgbrande fOr att uppna effekt. Alla spelgrupper dr Gverens om att en intensiv
kriskommunikation skulle krivas vid en betalsystemsstérning. Detta kan involvera
rekommendationer for att skjuta upp mindre bradskande konsumtion, information
om méjliga betalningsalternativ pa olika férsdljningsstillen eller annan information
om antingen 6nskat beteende eller vidtagna atgirder.

De kommunikativa édtgirderna som vidtas i spelet leder till forindringar i
medborgarnas beteende i det fiktiva samhillet som simuleras. Olika kommunikativa
atgirder har olika effekter pa flera variabler som exempelvis butiksbesok, hamstring
och stolder. En kommunikationsinsats kan ocksa ha viss effekt omgdende och
samtidigt ha en annan effekt langsiktigt.

Under spelen har deltagarna debatterat ganska intensivt om dualiteten i
kommunikationen. A ena sidan kan kommunikation mildra upptrappningen av en
storning, forutsatt att folk litar pa offentliga myndigheter och privata féretag och
foljer de instruktioner som ges. A andra sidan kan samma kommunikation géra
saker virre snarare dn att lugna ner genom att vicka panik och skapa
hamstringsbeteende om allméinheten tolkar att det finns ett stérre hot runt hornet.

En komplicerad faktor dr att manga aktérer kan resonera pd olika sitt och
dirmed ga ut med motstridiga rekommendationer. Lyckas inte samhillet med en
samordning av kommunikationen finns stor risk for forvirring vilket kan leda till
ligre fortroende och 6kad panik.

En o6nskvird generell kommunikationsstrategi vid en betalsystemsstorning ar
darfor att upplysa om att det kommer erbjudas en mangfald av betalalternativ sa
linge huvudalternativet dr utslaget; att alla kan handla som vanligt, men att
medborgana ska vara beredda pa att de avvikande betalrutinerna kan leda till extra
kéer vid kassorna och att det ddrfér dr klokt att handla pa tider da det 4r mindre
folk 1 butikerna; samt att kunderna i férvig ska ta reda pa vilka betalningsalternativ
som ir aktuella i den butik som de 6nskar besoka. Lokalt kan kommuner stétta med
att ge en Oversikt 6ver vilka betalningsalternativ som erbjuds, eller hanvisa till var
konsumenter kan fa tag pa den informationen. Kommunikationsuppmaningarna ska
sedan regelbundet anpassas for att motverka stora tapp eller toppar i konsumtionen.

Att forebygga och bemota otrygghet och hot

En langvarig storning i kortbetalningen kan leda till stor oro och stress éver hur
man exempelvis ska trygga den egna forsorjningen av livsmedel, drivmedel och
mediciner. Tidigare kriser visar dock att svéra situationer ocksa ofta leder till stor
omtanke och medminsklighet. Det kan finnas enormt mycket ilska och oro men
det vanliga, vid alla slags kriser och katastrofer, dr i stillet att man hjilps it trots de
negativa kinslor som krisen kan ge upphov till. Det dr dock viktigt att
samhillsaktorerna pa olika sitt jobbar for att skapa trygghet och sikerhet for
medborgarna for att lindra konsekvenserna av handelser.



Speldeltagarna har diskuterat hur man kan hantera fragor kopplat till trygghet
och sikerhet pa olika sitt. Ett sitt dr att f6rsoka halla en positiv atmosfir genom att
erbjuda gratis kaffe eller fika. Ett annat sitt dr att 6ka nérvaron av anstillda och
vakter. Detta anses vara sdrskilt viktigt vid inférandet av grinser f6r hamstring (dvs.
en maximal mingd av vissa livsmedel eller brinsle per kund) da extra personal
behovs f6r att faktiskt kunna genomféra sidana dtgirder; eller andra situationer som
kan leda till frustration bland kunderna (begrinsade 6ppettider, kébildning).

Nir kontantanvindningen i samhallet 6kar kraftigt medfoljer sarskilda risker for
de stillen dir stora mingder kontanter hanteras. Framf6rallt da butiker inte lingre
ar vana och kanske saknar tydliga rutiner f6r kontanthantering. Det har framkommit
att virdetransportbolagen primirt hinner serva deras befintliga kunder mer
intensivt. For Ovriga butiker kan kontantinlimning hos lokala bankkontor
Overvigas. Ett annat kreativt férslag for att minska kontantmingden hos butiker ar
att kunder kan erbjudas att fa ut kontanter i retur for en inbetalning med mobilen. I
spelet kan butiker utsittas for ran om spelgruppen inte lyckas fa ner
kontantmingden i butikerna genom regelbunden upphimtning,.

En annan trygghetsaspekt ér att vissa grupper kan hamna i en situation dar
livsnédiga fornddenheter sisom livsmedel, drivmedel eller mediciner inte kan
infoérskaffas. Spelgrupperna moétte den problematiken pa olika sitt, antingen genom
att frivilliga organisationer eller kyrkor erbjod hjilp och delade ut matkassar, eller
att kommunens socialtjanst gjorde samma sak for utsatta grupper. Hir skedde ocksa
samverkan med matbutiker som blir sittande med firskvaror och girna kunde dela
med sig till behévande via frivilliga organisationer eller kommunen.
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Figur 9: Omradena betalalternativ, varufléden, kommunikation och sékerhet paverkar varandra




Balansgdng: Att agera lagom snabbt och lagom kraftfullt

Aven om spelgrupper har koll pa alla ovanstiende utmaningar och har vigt de mot
varandra, sa dr det ldtt att tappa balansen igen. Manga av dtgirderna paverkar flera
indikatorer. Atgirderna fir vissa omedelbara effekter och samtidigt mer lingsiktiga
péfoljder. Dessutom finns en viss oférutsagbarhet kring hur medborgarna uppfattar
det faktiska liget samt kommunikationen fran niringslivet och myndigheterna.

En vanlig reflektion i krishantering ar att vi agerade for sent, men
vi kan ocksé vara fér heta. Om vi i eft tidigt Iage vidtar allt fér
extrema &tgdrder uppfattas det som att vi har tappat kontrollen
och skapas panik snarare an ett fortroende for var krishantering.

Ett typiskt monster dr att spelgrupper tidigareldgger sina atgarder nir de spelar for
andra eller tredje giangen. Detta ger inte alltid den Onskade effekten av att
konsekvenser férhindras, utan ibland uppstar nya problem pa grund av for kraftiga
atgirder. En annan typisk problematik ir att spelgrupper korrigerar for starkt och
svinger fran tomma butiker till hamstringsvag och ater till tomma butiker.

Det krivs hela tiden en uppmirksamhet och 6dmjukhet att den valda strategin
kan vara otillricklig och att justeringar beh6vs, men justering ska ske i lagom dos.

Aft vara pa olika tidpunkter: se nuet och fanga framtiden

En liten 6verraskande observation som kom fram i analysen av hur spelgrupperna
diskuterade var att spelarna verkade starkt fokuserade pa att forutspa framtida
eskalering (Anticipation: 70%) och mycket mindre sokte information om vad som
egentligen hidnde (Monitoring: 3%). Ibland blev det sa patagligt att nir
datorsimuleringen visade “Znugen hamstring forekommer”, sa fortsatte spelarna dnda och
diskuterade “‘jag tror alla dr igang och hamstrar just nu”’. Detta skulle kunna vicka fragan
om vi i Sverige inte har blivit sa fokuserade pa konsekvensanalys och att ligga steget
fore, att vi glommer att balansera det med att ta reda pa fakta om vad som egentligen
har hint. En bra krisledning ska finga framtiden och férsta nuet, inte antingen eller.

Att ta hansyn till ert geografiska lage eller dagens kontext

For att utmana spelgrupperna extra i andra eller tredje forsoket fick de ibland som
kontext att hindelseférloppet intriffade direkt infér en 16nehelg, veckorna strax
innan jul, under sportlovsveckorna i Are eller vid Almedalsveckan pi Gotland.
Alternativt sa fick de inspelet att “hos er 7 Skdne dr det korthetalningsstopp, men hos
ndrliggande  storstad Kipenhamn  fungerar allt som vanligf’, eller “hos er dr det
kortbetalningsstopp som ni hanterar mycket bra; men i ndrliggande storstad har situationen
kollapsat helt och mdnga storstadsbor planerar nu att handla i butiker i er kommun’.

Det blev i samtliga fall tydligt att sidana speciella férutsittningar hade stor
paverkan pa hur butiker och myndigheter valde att agera. Detta visar dnnu tydligare
att det inte finns ezt framgangsrecept for att 16sa en betalsystemskris, men att det
unika pusslet far liggas av de lokala aktorerna och riksaktérerna tillsammans.



Samverkan: Att tolka Idget och ta beslut pa olika nivaer

Vid en storning i betalsystemet kan kommunen resonera att det dr butikernas
problem och butikerna kan resonera att det dr bankernas problem, eller sa kan de
lokala aktorerna tycka att det dr ett problem for aktSrer pa riksniva. Det stimmer i
samtliga fall att “de andra” ocksa har ett ansvar. Aktorer pa riksniva kan dock likvil
resonera att de bara kan skapa Overgripande dtgirder pd nationell nivd, men
knappast kan ldgga sig i alla mojliga lokala utmaningar och problem. Kort sagt: alla
ser en del av problemet och har en del av 16sningen, och ingen har helhetsbilden
eller helhetslosningen. Det som krivs dr samverkan och att alla tar sitt eget ansvar.

Ingen annan kommer 16sa krisen &t er. Ni mdste agera sjdlva och
ni &r samtidigt beroende av hur andra agerar. Ni boér agera med
hansyn fill vad andra gor (eller troligen gor), och samverka med
vissa av dem for att utveckla gemensamma strategier.

Ni dr varandras omvirld, era beslut dr 6msesidigt beroende av varandra. Det finns
kanske inte tid for alla att samtala med alla, sa en viktig fOormaga ér att kunna
forestilla sig hur andra kommer resonera och agera, och ta hinsyn till det nir ni
agerar sjalva. Ett exempel dr att aktOrer pad lokal niva kan hitta pa kreativa l6sningar
som mojligen inte ér tillitna enligt nuvarande regelverk. Aktorer pa riksniva behover
da snabbt skapa tydlighet vilka regelverk som absolut ska efterféljas, och vilka
regelverk som kan avvikas ifran just nu utan juridiska konsekvenser. Det kan bland
annat handla om i vilken utstrickning kassakvittolagen bor f6ljas, vilka krav som
stills pa kreditering av personer som far kéra virdetransporter, eller hur manga
Swish-transaktioner som tillits pd ett privat Swish-konto innan det stings
automatisk. Har krivs vigval och en balansgang mellan vad som ir korrekt och vad
som dr rimligt.

Samverkan: Att fa@ med naringslivet runt bordet

Det finns en vixande insikt att ndringslivet bade kan drabbas av samhillskriser och
kan vara en viktig resurs i att hantera samhallskriser. Stora delar av samhillskritiska
infrastrukturer dgs av niringslivet, eller dr starkt beroende av niringslivets tjinster.
Scenariot “Stor langvarig betalsystemsstirning’ har varit ett scenario dar det har varit litt
att illustrera hur ndringslivet berérs och under speldagarna har det tydligt
framkommit att det krivs en Omsesidig forstaelse fran myndigheter och niringslivet
tor hur deras forutsittningar skiljer sig och hur de kan dra nytta av varandras styrkor.
Att diskutera kring konkreta tinkbara scenarier kan vara ett framgangsrecept for att
utveckla samverkan mellan nidringslivet och myndigheter inom ramen for
totalférsvaret sival som den fredstida krishanteringen. Nir ndringsliv och
myndigheter pa lokal nivi, regional niva och riksniva regelbundet diskuterar tinkbar
samverkan i manga olika scenarier, di kommer den samverkan dven pa ett naturligt
sitt uppstd vid en storning eller i en krissituation.



Bortom betalsystemet

| detta kapitel diskuteras hur IGrdomarna kring att hantera en
betalsystemsstdrning dven kan vara relevanta i andra kriser.

Tvarsektoriell resiliens: ge och ta for samhallets basta

Virt samhalle ér allt mer sammankopplat. Stérningar i en sektor kan snabbt skapa
stora foljdkonsekvenser 1 andra sektorer. Pa samma sitt dr det svart for en aktor
eller en sektor att sjilvstindigt 10sa situationen. Det krivs allt oftare att atgirderna
samordnas tvirs 6ver manga olika aktorer och sektorer, som kanske i vardagen inte
regelbundet triffas eller inte har upparbetade samarbetsfora. Kort och enkelt sagt:
kloka atgirder av en aktor eller en sektor ricker troligen inte. For att lindra
konsekvenserna for er och fOr andra, och for att inte sitta krokben for varandra,
krivs ett samordnat agerande.

Samordning kan delvis uppnas genom samverkan. Det dr dock viktigt att inse
att hindelsen pagar medan samhillsaktérer sitter i samverkansmdéten, och att
enskilda medborgare, butiksdgare, transportféretag, riksmyndigheter med mera
reagerar pa hindelsen och pa varandras agerande medan samverkansmdétena pagar.
Det krivs inte bara helhetssyn 1 samverkansméten. Det kridvs dven helhetsforstdelse
hos alla nir de agerar och reagerar pa varandra. Det ir inte bara stérningen som
skapar foljdkonsekvenser. Det dr dven virt eget agerande, och hur olika aktorer
reagerar pa varandras agerande, som kan skapa (eller bromsa) eskalering. Det ir
viktigt att medborgare, niringsliv och myndigheter férstir hur de ingér i ett kinsligt
samhillsystem, dir dtgirderna som gynnar mig kortsiktigt, kan férlinga krisen och
forvirra den bade for mig och for andra langsiktigt. Det giller att tillsammans ta
smillen, for att alla snabbt ska kunna resa sig.

Forra stycket kan litt uppfattas som allminna tomma ord som dr svira att
tillimpa i konkreta hindelser. Just dirfor ar det sa viktigt att tillsammans Gva, préva
och utvirdera manga olika tinkbara scenarier. Da blir “a#t ge och ta” konkret. Da blir
det synligt hur andra akt6rernas atgirder paverkar era och tvirtom.

Att 6va helhetssyn: alt samverka i helikopterperspektiv

I de allra flesta 6vningar och scenariospel trinas du i din egen roll. Det dr viktigt att
trdna din egen roll och det ska goras regelbundet £6r att dina krishanteringsférmagor
ar en firskvara. I spelet “Om betalsystemet kraschar” har vi utvecklat en kompletterande
ovnings- och utbildningsform med syftet att samhillsaktorer tillsammans kan
utveckla helhetsforstaelse. Deltagarna fick som team styra Over alla samhillets
resurser och fick siledes uppdraget att leta efter det som var “bdst for alla” snarare
in det som de sjilva ir alagda att géra utifran sitt eget perspektiv. Att 6va och
utveckla helhetsforstaelse dr lika viktigt som att fungera i1 sin egen roll
Ovningskonceptet kan med fordel tillimpas pa andra scenarier dir en enskild
storning snabbt kan skapa foljdkonsekvenser 1 manga olika sektorer.



Skapa samhalisresiliens: att hitta flera vagar till kontinuitet

Att vara resilient innebdr att se till att du har flera alternativ att ta dig ur en situation.
Det giller dig som medborgare, ni som familj, och det giller dven din organisation,
om det nu dr ett foretag, en frivilligorganisation eller en myndighet. Hur kan vi
snabbast aterskapa kontinuitet; hur kan vi se till att samhallskritiska tjanster dter
finns tillgingliga efter en storning? Nir en storning intriffar dr det bra om vi inte
bara har en nédutging, utan flera olika. Vi ska inte enbart ha en plan B. Vi ska ha
en stor uppsjo av alternativa tillvigagangssitt att hantera tinkbara stérningar, och
vi ska ha en f6rmaga att snabbt vilja det alternativet fran verktygslidan som dr mest
limpligt i den situationen som har uppstitt just nu.

Aterigen kan det di ifrdgasittas om vi Gvar och trinar pa ritt sitt? Vi hinner
oftast i en utbildning eller 6vning bara diskutera ett hindelseférlopp och en
atgardsplan. 1 spelet “Omz betalsystemet fraschar’ har vi skapat en 6vningsmiljé dar
spelgruppen kan spela samma scenario gang pa gang pa gang. Nar de viljer olika
atgirder, eller implementerar dtgirder tidigare eller senare i hindelseférloppet, kan
de erfara att andra konsekvenser uppstar. Pa s sitt far speldeltagarna en djupare
forstaelse for hur kombinationer av atgiarder paverkar effekten av den tvirsektoriella
krishanteringen som niringsliv, medborgare och myndigheter tillsammans skapar.
Syfte med denna typ av utbildning ar saledes att hitta “wdnga mijliga losningar for samma
problens”, snarare An “den bdsta lisningen”. Dessutom dr det ett sitt att forbereda
samhillsaktorerna pa att samma hindelse kan ta manga olika vindningar beroende
pé hur andra agerar, och att de sjilva ska vara beredda pa olika mojliga eskaleringar.

Ndaringsliv, medborgare och myndigheter i samverkan

Inom ramen f6r totalférsvaret, och kopplat till den senaste tidens hindelser sisom
skogsbrinderna/torkan 2018 och Covid-19, pagir det ett atbete for att inkludera
niringslivet i krishanteringssystemet. Niringslivet kan vara allt frin multinationella
bolag, till en rikstickande kedja nationellt, till alla mojliga former av stora och sma
bolag med lokal nirvaro. Ett sitt att illustrera den mangfald av roller som
niringslivet kan ha dr att diskutera och spela konkreta scenarier. I scenarier blir
samverkansbehov och samverkanstrésklar konkreta. Att utforska manga sadana
situationer tillsammans kan ge myndigheter och niringsliv en storre forstaelse for
hur de konkret kan samverka nar krisen dr hir.

Det som ocksa har blivit patagligt i vart projekt dr allminhetens roll i att skapa
eller bromsa eskalering. En vixande panik eller oro bland allminheten kan stjilpa
en bra krishantering. For att vidare utveckla samhillets krishanteringsférmaga bor
inkludering av medborgarna i krishanteringssystemet ses 6ver. Det belyses delvis i
informationskampanjer kring hemberedskap och i arbetet med frivilliga
organisationer. Ett omriade som inte adresseras dn dr kollektiva gruppbeteenden
sasom hamstring, folksamlingar, kobildning och andra typer av Gverbelastning av
samhillstjanster. Att skapa forstaelse hos allminheten hur deras agerande paverkar
ett hindelseférlopp kan vara en viktig investering fOr att stirka
krishanteringssystemet i Sverige.



Krisgeneral eller inriktnings- och samordningsfunktioner?

Sveriges krishanteringssystem bygger pd ansvarsprincipen och samverkan: alla
fokuserar vad de dr bra pa och s6ker samtidigt samverkan for att samordna
atgirderna. I ndstan varje storre hindelse ifragasitts detta starkt decentraliserade
system och hors ropen efter en starkare central styrning. I krisforskningslitteraturen
rekommenderas samtidigt just decentraliserad agerande med argumentationen att
det dr svart for en aktor att 6verblicka hela hindelsen och vilja ritt atgirder.

Aven under vira speldagar upptecknas frekvent en friga om inte denna stérning
kommer att 16sas av en aktor pa riksniva. For starka forvintningar eller tro pd en
central aktor som kommer att 16sa allt kan skapa passivitet hos andra aktorer. Det
decentraliserade svenska krishanteringssystemet vill uppnd motsatsen: genom att
ligga ansvar hos alla borde alla kinna ett ansvar att agera i tidigt skede. Det svenska
krishanteringssystemet ska inte misstolkas som att allt ska Iosas lokalt.
Ansvarsprincipen betyder ju att dven de centrala aktGrerna ska agera och samverka.

Typiska fallgropar i krishantering, siasom passivitet, en brist pa
situationsforstielse eller en brist pa samordning vid implementeringen av atgirder,
kan drabba bade ett centralstyrt och ett decentraliserat krishanteringssystem.
Oavsett organisationsform boér krishanterare jobba fér handlingskraft, gedigen
ligesanalys och samverkan mellan lokal-, regional- och riksniva och tvirs Gver
sektorer. De utmaningarna ir lika komplexa f6r den lokala ISF som for de hogst
ansvariga i enskilde organisationer eller i Sveriges regering.

Analys av Betalsystem och Covid-19: ett ABC for resiliens!

Nir vi jobbade med olika versioner av denna slutrapport under 2020 drabbades
Sverige och virlden av Covid-19 pandemin. Det blev alltmer tydligt for oss att det
finns stora likheter mellan hur Covid-19 starkt paverkar manga sektorer samtidigt,
och hur en betalsystemsstorning starkt paverkar ménga sektorer i samhillet.
Exempelvis sig vi i bada hindelseférloppen hur hamstringsvagor kan skapa tomma
hyllor, hur snabbt férindrade képbeteenden kan skapa en Gverbelastning av vissa
distributionskanaler, hur en vixande oro av medborgare och tappat fértroende f6r
krishantering kan skapa protester eller hotfulla situationer, hur kriminella beteenden
uppstar som en foljd av hindelseférloppet, och hur kriskommunikation kan
uppfattas som tydligt eller spretigt i olika faser av hindelsen.

For att dra generella lirdomar angaende att hantera storningar 1 samhillskritiska
infrastrukturer som snabbt kan paverka manga andra sektorer, kan det vara lirorikt
att jaimfora Covid-19 pandemin, betalsystemsstérningar och moijligen flera olika
typer av hindelser. Vilka dr de dterkommande problemen som uppstar oavsett typ
av storning?



Slutsatser och goda rad

| detta kapitel listas de viktigaste slutsatserna av projektet och
goda rdd till olika aktérsgrupper sé kort och koncist som mojligt.
En mer ingdende beskrivning finns i tidigare kapitel.

Slutsatser: Om betalsystemet kraschar

En betalsystemsstorning kan eskalera till en samhallskris nir foljdproblem uppstar i
andra samhallskritiska sektorer. Vid en betalsystemsstorning ar det viktigt:

o att erbjuda mdinga olika betalalternativ. Om enbart ett betalalternativ erbjuds
finns det en stor risk att den Gverbelastas eller att de negativa effekterna av
Overanvindning av ett betalalternativ tar 6verhand.

o att kommunicera att alla kan handla som vanligt, samtidigt som det ska bes om
forstaelse for kobildning och vintetider, och att medborgarna uppmanas att
ta reda pa hur de kan betala i olika butiker innan de tar sig dit.

®  uatt bevaka och motverka potentiella svangningar i konsumtionsbeteende och varufloden.
Efterfragan kan vixla fran att helt stanna av (butiken blir sittande med
firskvaror) till hamstringsvigor (tomma hyllor fér vissa varor) och
leveranser kan utebli om édkerier inte kan betala f6r sina drivmedel.

o uatt skapa trygghet genom att ord (“du kan handla som vanligt”) och bandling (det finns
flera betalalternativ och extra personal) gar hand i hand. Vid stor kobildning eller
ransonering kan vakter stétta personalen genom att halla ordning.

o att samverka. Atgirder i olika sektorer pa lokal-, regional- och riksniva dr
O6msesidigt beroende av varandra. Alla bor agera med hansyn till vad andra
(troligen) gor, och utveckla gemensamma strategier med utvalda partner.

Slutsatser: Resiliens av samhallskritiska verksamheter

Virt samhalle ér allt mer sammankopplat. Stérningar i en sektor kan snabbt skapa
stora foljdkonsekvenser 1 andra sektorer. I ett resilient samhalle:

®  Jar vi manga handlingsalternativ, snarare an en reservplan. Ju fler konsekvenser vi
kan forutse, och ju fler atgirder vi kidnner till, desto mer resilienta blir vi. Vi
har en storre verktygslada och vi kan 16sa samma situation pa flera olika sitt.

®  agerar och samverkar vi utifran helbetsforstaelse. Aktorernas agerande kan lindra
eller eskalera krisen. Atgirder paverkar flera indikatorer och har bade vissa
omedelbara effekter men dven mer langsiktiga pafdljder. Krishantering
kriver handlingskraft, men for kraftfulla dtgirder 1 ett for tidigt lige kan ha
motsatt effekt och skapa panik och eskalering. Det krivs hela tiden en
uppmirksamhet och 6dmjukhet att den valda strategin kan vara otillricklig
och bor justeras, samtidigt som justering ska ske i lagom dos.



Slutsatser: At 6va helhetssyn

For att fylla samhillets verktygslida med manga handlingsalternativ och for att
aktorerna ska forsta varandras resonemang och utveckla helhetssyn, ska vi Gva:

o fillsammans wutifran en  belbetssyn. Niringsliv, frivilliga, medborgare och
myndigheter bor 6va tillsammans for att uppticka hur de drabbas olika och
vilka styrkor och resurser var och en har. Nir deltagare som team styr Gver
alla samhallets resurser far de insyn i vad som dr “bdst for alla” i stillet £Or att
de enbart fokuserar pa vad som de kan gora utifran sina egna perspektiv.

o samma scenario flera ganger. Nir Ovningsdeltagare viljer olika édtgirder, eller
implementerar atgirder tidigare eller senare i hindelseférloppet, kan de
erfara att andra konsekvenser uppstar pa grund av olika vigval i agerandet.
Pa sa sitt kan de tillsammans utforska olika vigar att 16sa samma storning.

Att 6va helhetssyn ersitter inte befintliga 6vningsformer. Varje 6évningsform har
sina unika mal. Att utveckla helhetssyn bidrar till bittre tvirsektoriell krishantering.

Rad for ndringsliv, myndigheter, MSB och medborgare
Rapporten avslutas med goda rad for olika aktérsgrupper.

Tabell 3. Goda rad for olika aktérer och grupper i samhallet

Aktor/ Grupp Rad och rekommendationer

. Nar en betalsystemsstorning intraffar, hall ett kort strategiméte dar ni
bestammer hur er verksamhet kan bedrivas om stérningen kvarstar flera dygn
Naringslivet . Erbjud flera olika betalalternativ vid en stérning, inte bara ett huvudalternativ,
for att inte dverbelasta det ena alternativet, och for att sprida era risker
. Bemanna upp med extra personal for att hantera avvikande rutiner och koéer

. Utveckla inte ett reservsystem for betalning i kris, utan utga fran att det behévs
flera olika reservsystem som har sina unika styrkor och som kan kombineras

SRR e e  Var tydlig i er kommunikation infér och under en storning att ni skapar

ﬂ::tszri(\e/;pa nationella forutsattningar, men att aven lokal krisledning behovs
e  Skapa tydlighet i vem som tar vilka kreditrisker och hur butiker tillfalligt far
avvika fran vissa regelverk (kontanthantering, kassakvittolagen med mera)
. Initiera tvarsektoriell samverkan pa lokal/regional niva. Det kan vara svart for
Kommuner och er att se behovet att starta upp nar er verksamhet knappast paverkas initialt.
l&nsstyrelser e Aven om riksaktérer pa nationell niva skapar férutsattningar, behéver ni ta

taktpinnen pa lokal niva och reda ut lokala samordningsbehov och utmaningar

e  Utveckla en ny 6évningsform for att trana helhetssyn baserat pa pilotférséken i
detta forskningsprojekt
MSB e  Utforska hur gruppbeteenden som hamstring, tréngsel och ransonering kan
hanteras i olika krisscenarier genom frivilliga rekommendationer, tillfélliga
regelverk eller en kombination av rad och forbud

e  Forbered dig mentalt pa en kris. Ha da och da en lekfull men allvarlig
diskussion hemma: ”Vad gér vi nér vi ar drabbade av xxx i fem eller tio dygn?”
. Fyll din verktygslada infér en tankbar kris, skaffa flera handlingsalternativ: Ha
Medborgare ett forrdd med basvaror, se till att du kan betala pa flera olika sétt, var inte
beroende av ett transportmedel, ha flera méjligheter att varma din bostad osv.
e Vid en stérning. Overbelasta inte tjanster som &r nere med orakneliga forsék.
Avvakta, eller anvand tjansten utanfor "rusningstider”.

. Samverka. Nar du agerar sjalv, stotta andras agerande och motverka
Alla eskalering. Ju snabbare hela samhallet aterhamtar sig, desto battre for dig.
e  Strava efter "en mangfald av betalalternativ”, "stabila varufloden”, "tydlig

fortroendevackande kommunikation” och "trygghet genom extra personal”
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Genomforda speldagar i projekiet

Efter fem provspel genomférdes totalt 16 spel i 14 olika lin. Ett stor tack riktas till
medarbetare fran linsstyrelserna som har bjudit in speldeltagare och till de Gver 150

speldeltagare som har engagerat sig i att spela spelet och limnat forslag pa hur spelet
kunde forbittras.
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Provspel 1, projektets referensgrupp, 12 mars 2018

Provspel 2, Combitech konsulter, 21 mars 2018

Provspel 3, studenter Linképings universitet, 17 oktober 2018
Provspel 4, studenter Linképings universitet, 17 oktober 2018
Provspel 5, studenter Linképings universitet, 18 oktober 2018
Lansstyrelsen i Orebros lin, Orebro, 27 november 2018
Linsstyrelsen i SOdermanlands lin, Malmkoping, 7 december 2018
Lansstyrelsen i Vistra Gotaland, Skévde, 31 januari 2019
Lansstyrelsen 1 Viarmland, Karlstad, 20 februari 2019

. Linsstyrelsen Gotland, Visby, 13 mars 2019

. Linsstyrelsen i Jamtland, Are, 27 mars 2019

. Linsstyrelsen i Skane, Malmo, 10 april 2019

. Linsstyrelsen i Skane, Malmo, 11 april 2019

. Linsstyrelsen Norrbotten, Lulea, 16 april 2019

. Lidnsstyrelsen i Visternorrland, Hirnésand, 8 maj 2019
. Almedalsveckan, pa inbjudan av Réda Korset, Visby, 3 juli 2019
. Linsstyrelsen Gavleborg, Givle, 17 september 2019

. Linsstyrelsen Uppsala lin, Uppsala, 21 november 2019
. Liansstyrelsen Kronoberg, Vixjo, 11 mars 2020

. Liansstyrelsen Dalarna, Falun, 22 september 2020

. Visteris Stas, Visteras, 1 oktober 2020
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Forskningsprojektets publikationer

Under projektets 16ptid har féljande publikationer accepterats. For publikationer
som tillkommer efter projektets formella slutdatum hinvisar vi till projekthemsidan
www.his.se/ombetalsvstemetkraschar f6r en fullstindig och aktuell lista.
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Forskningsprojektet i media
Vi har regelbundet uppmarksammats i media:

Diverse tidningar (18 februari 2020),
https:/ /www.forskning.se/2020/02/18 /naringsidkare-maste-kunna-hantera-
kraschade-betalsvstem/; https://www.svd.se/sl-stenhart--maste-ha-alternativ-till-

betalkorten; https://kvalitetsmagasinet.se/skaffa-beredskap-for-krasch-i-
betalsystemen/

SR P1 (14 februari 2020); intervju i direktsindning

Radioreportage SVT Planboken (april 2019):
:/ /sverigesradio.se/sida/artikel.aspx?prooramid=2778&artikel=7203839

Veckans Affirer (februari 2019): https://www.va.se/nvheter/2019/02/27/vad-
hander-om-betalsystemen-kraschar-forskarnas-experiment-ska-ge-svaren/

Filminslag intervju efter spelsession (januari 2019):

www.voutube.com/watch?v=v8aBiMllelI&feature=voutu.be

Diverse tidningar (januari 2019): http://totalforsvar.org/totalforsvar/spel-visar-

hur-samhallet-paverkas-nar-betalsystemet-kraschar/ & https://it-finans.se/spel-

visar-hur-samhallet-paverkas-nar-betalsystemet-kraschar/ &
https://www.sla.se/2019/02/05/spel-synliceor-problem-vid-betalsto

Dagens Sambhille (december 2018):
https:/ /www.dagenssamhalle.se/nvhet/samhallsaktorer-behover-trana-sig-i-
krisberedskap-25278

Intervju Sveriges Radio P4 Orebro (november 2018):
https://sverigesradio.se/artikel /7100205

Krisberedskapsvecka (maj 2018):
http://www.mynewsdesk.com/se/his/presstreleases/krisforskare-vi-ska-inte-vara-
raedda-men-foerberedda-2523042 &
https://www.forskning.se/2018/05/30/krisforskare-var-inte-radd-men-

forberedd/
Inbjuden att delta i paneldebatt Sveriges riksdag (maj 2018):

http://www.mynewsdesk.com/se/his/pressreleases/skoevdeforskare-i-riksdagen-
aer-vi-foerberedda-om-betalsystemet-kraschar-2442776 &
https://www.aktuellsakerhet.se/vi-ar-alldeles-for-sarbara-i-ett-kontantlost-

samhalle/

Interviu i SVT Go Kvill (13 april 2018): https://www.his.se/Nyheter-och-
kalender/Nyhetslista/Alla-nyheter/Joeri-van-Laere-formedlar-krisberedskap-i-

SVT/

SVT nyheter (mars 2018): https://www.svt.se/nyheter/lokalt/vast/klarar-du-dig-
om-hela-betalsystemet-kraschar
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