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NIS-direktivet dr ett EU-direktiv’ om &tgdrder for att
skapa och bibehdlla en hog gemensam nivd pd
s@kerhet i natverks- och informationssystem i hela EU.

1. The Directive on Security of Network and Information Systems (EU) 2016/1148.
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Reglering

NIS galler samhalisviktiga och
digitala tjanster
NIS-direktivet giller f6r samhillsviktiga tjinster inom sju sektorer,
och for digitala tjanster®. De sju samhillsviktiga sektorerna ir:
* bankverksamhet
e digital infrastruktur
* cnergi
* finansmarknadsinfrastruktur
* hilso- och sjukvard
* leverans och distribution av dricksvatten

® transport.

Direktivet reglerar ocksa EU-lindernas samarbete runt incident-
hantering f6r samhaillsviktiga och digitala tjanster. Dessutom

reglerar direktivet hur lindernas tillsyn 6ver leverantorer som till-
handahaller samhillsviktiga och digitala tjinster ska genomforas.

NIS-direktivet har implementerats i

svensk lag och forordning

I Sverige har direktivet implementerats i lag (2018:1174) om infor-
mationssakerhet f6r samhillsviktiga och digitala tjanster, samt 1

férordning (2018:1175) om informationssikerhet f6r samhalls-
viktiga och digitala tjinster.

2. Digitala tjanster ar internetbaserade marknadsplatser, internetbaserade sékmotorer
och molntjanster. Definitioner av digitala tjénster finns i lagen (2018:1174) om informa-
tionssakerhet i samhallsviktiga och digitala tjanster.
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En nationell kontaktpunkt och sex
tillsynsmyndigheter

Férordningen pekar ut Myndigheten f6r samhallsskydd och bered-
skap (MSB) som nationell kontaktpunkt f6r Sveriges arbete med NIS.
Den har dven utsett sex stycken tillsynsmyndigheter:

Energimyndigheten
Finansinspektionen

Inspektionen f6r vard och omsorg
Livsmedelsverket

Post- och telestyrelsen

Transportstyrelsen.

Du som vill veta mer om den svenska NIS-regleringen kan ldsa pa
MSB:s webbplats: www.msb.se/nis.
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Internationell samverkan

MSB ar Sveriges kontaktpunkt i
EU-samarbetet

MSB:s roll som nationell kontaktpunkt innebdr att vara en sam-
bandsfunktion som sikerstiller grinséverskridande samarbete
mellan berérda myndigheter 1 EU-linderna.

Den nationella kontaktpunkten sikerstiller ocksa samarbetet
med EU:s strategiska samarbetsgrupp, och med EU-nitverket for
operativ incidenthantering,

Ett exempel pa nir samarbete 6ver landsgrinserna kan behévas
ar om en incident rapporteras i Sverige, men som ocksa bedéms ha
paverkan i ett annat EU-land. Det kan ocksa beh6vas samrad nir
en leverantor av en sambhillsviktig och digital tjanst tillhandahaller
och erbjuder tjinsten i flera medlemslinder.

I rollen som nationell kontaktpunkt ska MSB rapportera en
sammanstillning till EU-kommissionen vartannat ar. Sammanstall-
ningen ska innehalla hur manga svenska NIS-leverantérer det finns
enligt férordningens definition.

I EU finns en strategisk samarbetsgrupp for NIS-fragor (INLS
Cooperation Group), dir alla EU:s medlemslidnder finns representerade.
I Sverige 4r det MSB som ir utsedd att delta enligt férordningen.

Syftet med samarbetsgruppen ar att

» stddja och underlatta det strategiska samarbetet
« utbyta information
» skapa fortroende och tillit mellan medlemsstaterna.
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Foérutom den strategiska arbetsgruppen finns olika undergrupper
som fokuserar pa specifika omraden inom NIS-regleringen.
Sveriges representanter i dessa undergrupper kommer bade frin
MSB och fran tillsynsmyndigheterna.

MSB ar Sveriges representant i EU-natverket
for operativ incidenthantering

EU:s nitverk for samarbete inom operativ incidenthantering kallas
CSIRT-natverket (CSIRT Network). Forkortningen CSIRT star for
Computer Security Incident Response Team.

Nitverket bestar av EU-lindernas funktioner for operativ incident-
hantering och enligt férordningen dr det MSB som ér den utpekade
representanten. Sveriges funktion f6r operativ incidenthantering ér
CERT-SE? hos MSB, som bide deltar i CSIRT-natverket och ar med i
andra undergrupper pa olika specifika omraden inom NIS-regleringen.

Syftet med CSIRT-natverket ar att

« bidra till att utveckla fortroende och tillit mellan medlemsstaterna
» och underlatta snabbt och effektivt operativt samarbete.

Genom CSIRT-nidtverket deltar CERT-SE bland annat i 6vningen
Cyber Eurgpe. Ovningen simulerar storskaliga cyberincidenter for att
testa den nationella och internationella incidenthanteringen.

3. Computer Emergency Response Team.
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Incidentrapportering

MSB tar emot och analyserar
incidentrapporter

En svensk NIS-leverantér som drabbas av en incident i ett informa-
tionssystem eller nitverk, som leder till en stérning av leveransen
av den samhallsviktiga eller digitala tjansten, ska rapportera inci-
denten till funktionen CERT-SE. De rapporter som kommer

in skickas dven vidare till den berdrda tillsynsmyndigheten. Om
incidenten r6r hilso- och sjukvardssektorn far dven Socialstyrelsen
information om incidenten.

MSB sammanstiller och analyserar informationen i de rapporter
som kommer in. Syftet med sammanstillningen ér att fa en upp-
fattning och mer kunskap om de incidenter som drabbar svenska
leverantorer av samhallsviktiga och digitala tjdnster. PA motsvarande
sdtt dr syftet med analyserna att skapa en strategisk helhetsbild 6ver
incidenterna och hur de paverkar det svenska samhillet.

NIS-leverantdrernas incidentrapportering sammanstills dessutom
1 en sirskild rapport varje ar. MSB tar ocksa fram dmnesspecifika
rapporter utifrin relevanta teman i incidentrapporteringen.

8 MSB:s roll och ansvar inom NIS



CERT-SE ger operativt stod vid incidenter

Funktionen CERT-SE ger operativt stod till de NIS-leverantorer
som 6nskar stod vid en it-incident eller en stérning i sina nitverk
eller informationssystem.

Stodet kan till exempel vara att informera andra organisationer eller
allmidnheten om incidenten. Det kan ocksa handla om att samordna
operativa atgirder eller att hjdlpa de samhaillsviktiga leverantérerna
i arbetet med att ritta till eller lindra effekterna av det som hint.

Det internationella samarbetet dr ocksa viktigt vid incidenter.
Dirfér dar CERT-SE Sveriges kontaktpunkt fér de andra EU-
lindernas motsvarande funktioner.
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Nationell samverkan
och dialog

MSB driver nationellt samarbetsforum

I den svenska férordningen framgar att MSB ska driva ett nationellt
samarbetsforum runt NIS-fragor. I forumet ingir de sex tillsyns-
myndigheterna och Socialstyrelsen.

Syftet med samarbetsforumet dr att underlitta den nationella
samordningen och att d4stadkomma en effektiv och likvirdig tillsyn.

MSB ger ut foreskrifter och tillhorande stod

Enligt férordning (SFS 2018:1175) om informationssikerhet for
samhillsviktiga och digitala tjanster far MSB ta fram foreskrifter
om vilka tjanster som ér samhallsviktiga enligt lagen (2018:1174)
om informationssikerhet f6r samhillsviktiga och digitala tjinster.

©
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MSB far ocksa ge ut foreskrifter om ett systematiskt och riskbaserat
informationssikerhetsarbete, och foreskrifter om rapportering av
incidenter f6r samhillsviktiga och digitala tjinster.

I arbetet med att ta fram och revidera foreskrifter samverkar
MSB med tillsynsmyndigheterna och Socialstyrelsen. MSB erbjuder
ocksa stod till foreskrifterna i form av vigledningar och ett metod-
stod fOr systematiskt och riskbaserat informationssikerhetsarbete.*

MSB anordnar konferenser for
NIS-leverantorer

Varje ar planerar och arrangerar MSB en konferens for leverantorer
av samhallsviktiga och digitala tjinster.

Syftet med konferensen dr att hoja deltagarnas kunskap om NIS-
direktivet och den svenska regleringen. Konferensen gor det ocksa
mojligt for leverantorerna att utbyta erfarenheter med varandra.

Myndigheterna hadller i samverkansforum
for NIS-leverantorer

Tillsammans med tillsynsmyndigheterna och Socialstyrelsen arrang-
erar MSB regelbundna privat-offentliga samverkansforum. Deltag-
arna kommer fran de branschorganisationer som representerar
leverantorer av samhallsviktiga och digitala tjanster.

Syftet med forumen dr att frimja informationsdelning och att
sammanstilla vilka behov av 6vrigt stod som finns. Forumen tar
upp olika dmnen utifran aktuella fragor och utmaningar som rér
NIS-regleringen.

4. https://www.informationssakerhet.se/metodstodet/
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