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Sarbarheter och hotanalys fran
sidokanaler med maskininlarning i fokus

Under det senaste decenniet har cyberattacker
flyttat frén att existera hogt upp i
programvarustacken till att &ven appliceras pd den
underliggande fysiska implementeringen. Trots det
véxande erk&dnnandet av problemet finns det inga
allmdénna 1&sningar fér att sakra de fysiska enheter
som for nérvarande &ri anvandning.

I det hir projektet kommer vi att underséka anvindningen av
automatiserade verktyg och maskininldrningstekniker for att
extrahera hemlig information fran fysiska implementationer
via lickage fran olika sidokanaler. En av uppgifterna i
projektet dr att bestimma om det dr mojligt att extrahera den
hemliga nyckeln frain SIM-kort inbdddade pd mobilen, en typ
som foérvintas bli standard 1 5G. Vi kommer att kvantitativt
utvirdera attackens méjligheter under begrinsningar f6r den
tillgdngliga sidokanalsinformationen.

Parallellt kommer vi att underséka hur en tillverkare inom Al-
industrin kan skydda den detaljerade arkitekturen for ett
neuralt nitverk frin att licka genom sidokanaler om det
implementeras i en enhet som ir tillgédnglig f6r motstindaren.

Den férvirvade kunskapen gor det mojligt £6r oss att utveckla
nya metoder f6r bedémning av mobila, inbdddade och
personliga datorenheter och Al-hdrdvaruacceleratorer, samt
att hantera det pressande behovet av att sakerstilla sikerhet
pé hdrdvaruniva. Den stora utmaningen ir att skapa
férsvarsmekanismer som motstar attacker dven nir
attackernas kapacitet vixer.

Projektet forvintas leverera utmirkta vetenskapliga resultat
som leder till en bittre forstielse f6r méjligheter och
begrinsningar f6r maskininlirningbaserad sidokanalsanalys.
Vira resultat hoppas att stodja processen f6r sirbarhets- och
hotanalys, samt utvirdering av sikerhetskontroller och siker
produktutveckling.
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Bakgrund

Sidokanalsattacker utnyttjar
korrelationen mellan fysiska
matningar som gjorts vid
exekvering och det inre tillstandet
fér den berdknande enheten for att
extrahera kénslig information.
Sidokanalsattacker kan anvandas
for att extrahera hemliga nycklar
fran fysiska implementeringar av
kryptosystem, stjala immateriell
egendom och rekonstruera
proprietéra algoritmer fran dess
hardvaruimplementering.

Avancerad teknik som
maskininlaring majliggdér
dessutom en ny typ av
sidokanalsattacker. Angriparen
tranar forst en modell for att *“lara
sig" hur lackaget for en attackerad
implementering ser ut, och
attackerar sedan det verkliga malet
med mindre berékningsresurser .
Det ger motstandaren mgjlighet att
kringga vissa skyddsatgarder och
attackera skyddade
implementationer.
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