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Overgripande beskrivning

Energi dr ett av vara storsta kritiska beroenden
och av de energityper som finns tillgingliga
idag dr vért beroende av el storst. Elen behovs
exempelvis for dricksvattenproduktion,
avloppshantering, produktion, distribution
och forsiljning av drivmedel, mediciner och
livsmedel men Aven for att vira informations-
system ska fungera och for att vi ska kunna
kommunicera med varandra. I det hir kapitlet
avses energi vara nigot som mojliggor olika
aktiviteter, till exempel produktion av virme
eller kyla samt logistik och kommunikation.

Energin omvandlas till olika energibdrande
produkter som sedan anvinds for olika anda-
madl, till exempel el, virme eller drivmedel.
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Det kan ske via privata internationella fore-
tag, statliga internationella, nationella och
kommunalt dgda bolag. Alla producenter och
kunder dr dessutom beroende av komplexa
distributionssystem som oavsett energislag
ofta stricker sig over stora delar av virlden.
El siljs och kops genom bi- och multilaterala
avtal, drivmedel transporteras med fartyg
och lastbilar och gas distribueras bland annat
med pipelines genom flera ekonomiska zoner.
Energi kan vara ett lands sikerhetspolitiska
instrument (energiproducenter kan exempel-
vis utéva patryckningar pa kunder for att
uppnai politiska mél) och dess produktion
och distribution kan paverkas av olyckor och

antagonistiska hot.




Ansvar och roller

Kommunens ansvar for
energi

Ansvaret for den hir frigan kan ha tva
perspektiv:

1. Kommunal energiproduktion och
-distribution. Har kommunen eller
kommunens koncern eldistribution
och elproduktion i sin organisation
stills krav enligt bland annat ellagen
(1997:857) och elberedskapslagen
(1997:288) pa hur den verksam-
heten ska bedrivas och hur leverans-
sikerheten ska tryggas. I ellagen och
elberedskapslagen stills utifrin vissa
forutsittningar krav pé att en risk- och
sarbarhetsanalys ska goras.

2. Kommunalt energiberoende. Kom-
munen eller kommunens koncern har
alltid ett ansvar for att uppricthalla
samhillsviktig verksamhet enligt ett
antal lagar, dven vid samhillsstorning:
socialtjinstlagen (2001:453), livs-
medelslagen (2006:804), skollagen
(2010:800), lagen (2006:412) om
allminna vattentjanster etc.) I lagen
(2006:544) om kommuners och
regioners atgirder infor och vid extra-
ordinira hindelser i fredstid och hojd
beredskap (LEH) stills krav p4 att
kommunerna bland annat ska gora en
risk- och sirbarhetsanalys.

Kommuner ska enligt kommunallagen
(2017:725) 2 kapitlet ”[...] sjilva ha hand
om angeldgenheter av allmint intresse som
har anknytning till kommunens [...] om-
rade [...]”. Inte sillan hanteras en kommuns
energifragor av ett hel- eller deligt kommunalt

bolag enligt ellagen (1997:857) 7 kapitlet
med stéd av kommunallagen (2017:725) som
enligt 10 kapitlet ger mojlighet att 6verlata
kommunala angeligenheter till annan.

Kommunala bolag har ofta en annan typ av
styrning 4n forvaltningar, varfor det ar viktigt
i styrdokumentet att tydligt ange den 6ver-
gripande styrningen av kommunens egna
energibolag. Detta kompletteras limpligt-

vis med ytterligare styrningar i till exempel
foretagspolicy och dgardirektiv, sd att ansvars-
fordelningen ar tydlig vid en samhillsstorning.

Det ir viktigt att kommunen redan i plan-
processen tar ansvar for energifragan for att
sakerstilla energileverans till nuvarande och
kommande verksamheter.

Energif6rsorjningen ir i vida mening att
betrakta som en samhillsviktig funktion.

En samhillsstorning som innefattar energi-
forsorjningen riskerar att paverka hela sam-
hillet, frin den enskilde invinaren till andra

i sin tur energiberoende samhillsviktiga verk-
samheter och niringsliv. Hur stora konsekven-
serna blir har att géra med vilka forebyggande
och férberedande atgirder som vidtagits. For
att hantera en svar situation, med exempel-

vis ett avbrott i energiférsérjningen, bor
analys och planeringsarbete bedrivas utifrin

de samhillsviktiga verksamheter som bedrivs
inom kommunens geografiska omridesansvar.
Det 4r ddrfor vikigt att frigan om energibehov
beaktas redan i planprocessen.

Sju samhillsviktiga tjanster, varav energi dr
en, omfattas dven av NIS-direktivet (Network
and Information Security) och tillhérande
svensk lag (2018:1174) om informations-
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Ansvar och roller

sikerhet for samhillsviktiga och digitala
tjanster som kriver att "leverantdrer av sam-
hallsviktiga tjdnster ska gora en riskanalys som
ska ligga till grund for val av sikerhetsatgirder
enligt 13 och 14 §§. I analysen ska det inga
en atgirdsplan. Analysen ska dokumenteras
och uppdateras érligen”. I dagens NIS-direktiv
ingar inte virmesektorn. EU-kommissionen
arbetar med ett nytt direktiv ddr virmeforsorj-

ningen foreslas ingd. Detta direktiv beriknas
trida i kraft under 2021.

Malet med NIS-direktivet och den svenska
lagstiftningen 4r att leverantdrer ska bli bittre
pa att forebygga och hantera stérningar i nit-
verks- och informationssystem. Bide leveran-
torer av samhaillsviktiga tjdnster och digitala
tjdnster ska rapportera incidenter till MSB.
Genom incidenthantering kan MSB stodja
hanteringen av incidenten samt uppritta en
ligesuppfattning kring stérre it-incidenter

i Sverige. En kommunal férvaltning, ett
kommunalférbund eller ett kommunalt bolag
kan — beroende pé antal och typ av kunder —
omfattas av NIS-direktivet.

Vidare kriver sikerhetsskyddslagen
(2018:585) att ”den som bedriver sikerhets-
kinslig verksamhet ska utreda behovet av
sikerhetsskydd (sidkerhetsskyddsanalys)”.
Med anledning av samhillets energiberoende
ar det viktigt att kommunala energiprodu-
center och -distributérer uppfyller denna lag-
stiftning. Omfattningen av sikerhetsskyddet
framgar i kommunens eller det kommunala
energibolagets egna sikerhetsskyddsanalys.

Sammanfattningsvis 4r eldistribution den del
av energisektorn som dr mest styrd genom
lagkrav, bland annat av ellagen (1997:857)
som siger att ett elavbrott inte far vara lingre
dn 24 timmar om det inte ligger utanfor el-
nitsforetagets kontroll. For virme (och kyla)
finns idag inga motsvarande lagkrav.
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Nir det giller naturgas finns en EU-
forordning och utifran denna (och svenska
forfattningar, lag (2012:273) och forordning
(2012:275) om trygg naturgasforsorjning
som kompletterar forordningen), finns en
nationell forebyggande dtgirdsplan och
nationell krisplan. Utéver dessa finns dven
foreskrifter och allminna rad fran Energi-
myndigheten. I dessa finns krav pa natur-
gasforetag samt stora férbrukare av naturgas.
Kraven innebir bland annat att skyddade
kunder, det vill siga hushallskunder, ska kunna
fa gas i minst 30 dagar vid storningar eller
avbrott i leveranserna.

For olja och drivmedel finns bide EU-krav
och internationella 6verenskommelser om
att varje medlemsland ska ha ett nationellt
beredskapslager for 90 dagar (det som avses
dr 90 dagars nettoimport av olja). Det ar
niringslivet i Sverige som, enligt lagen
(2012:806) om beredskapslagring av olja, ir
skyldiga att hilla med dessa lager och Energi-
myndigheten ir tillsynsmyndighet.

Fér en kommun innebir detta att man
behover vidta dtgirder for att sikra den egna
drivmedelstillgingen, till exempel genom att
skriva robusta avtal med leverantdren utifrin
det egna verksamhetsansvaret. Dessa beho-
ver utformas sa att de ir tydliga och giltiga
dven vid extraordinira hindelser och hojd
beredskap, dock maste behoven balanseras
eftersom den hir typen av avtal sannolikt
kommer att vara kostnadsdrivande.

Ldas mer

"Direktiv 2009/119/EG om skyldig-
het fér EU-l&nderna att inneha
minimilager av raolja och/eller petroleum-
produkter”. EU 2017.

"Beredskapslagring av olja — Den globala
oljelagringens betydelse och utveckling”.
Energimyndigheten. 2006.

"Vagledning fér kommunens arbete med
styrdokument”. MSB.2019-2022.



https://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX%3A32009L0119
https://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX%3A32009L0119
https://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX%3A32009L0119
https://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX%3A32009L0119
https://rib.msb.se/filer/pdf/28810.pdf
https://rib.msb.se/filer/pdf/28810.pdf

Lansstyrelsens roll

Lansstyrelsen har ett regionalt geografiskt
omradesansvar enligt linsstyrelsens myndig-
hetsinstruktion (2017:868), forordning
(2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters dtgirder vid
hojd beredskap samt férordning (2017:870)
om linsstyrelsernas krisberedskap och upp-
gifter vid hojd beredskap.

Det geografiska omradesansvaret handlar
huvudsakligen om att samordna inblandade
aktorer avseende krisberedskap och civilt
forsvar. Ansvaret omfattar det forebyggande,
forberedande och hanterande arbete som sker i
ett lin nir en samhillsstérning beror (eller kan
berdra) flera aktorer. Linsstyrelsens geografiska
omridesansvar innebir dock inte att myndig-
heten tar 6ver ansvar eller uppgifter frin ovriga
berdrda aktorer i och/eller utanfor linet.

Lansstyrelsen beslutar dven om civila skydds-
objekt enligt skyddslagen (2010:305) vilket
kan anvindas for att 6ka skyddet av en kom-
muns energianldggningar. Se dven avsnittet
Skydd av viktig energiinfrastruktur.

Energimyndigheten

Nir det giller omradet krisberedskap har
Energimyndigheten ett 6vergripande ansvar
for att det, utifrdn ett helhetsperspektiv,
skapas en forméga i samhillet att forebygga
sarbarheter, motsta hot och risker samt
hantera och lindra effekter av intriffade
storningar och avbrott i energiférsorjningen.
I sin instruktion ska myndigheten:

* utveckla och samordna samhillets kris-
beredskap och atgirder for hojd bered-
skap inom energiberedskapsomradet
och bedriva omvirldsbevakning och
analys samt stddja andra myndigheter
med expertkompetens inom omradet,

* planera, samordna och, i den utstrick-
ning som regeringen foreskriver, genom-
fora ransoneringar och andra regleringar
som giller anvindning av energi.

Ansvar och roller

Energimyndigheten arbetar for att stirka
samhillets krisberedskap bland annat genom
att [opande analysera om det finns sarbar-
heter, hot eller risker som allvarligt kan
forsimra formagan att tillgodose samhillets
behov av energi. I enlighet med MSB:s fore-
skrifter redovisar Energimyndigheten en risk-
och sarbarhetsanalys for hela energisektorn
vartannat dr till MSB och Regeringskansliet.

Vidare dr myndigheten:

* Behorig myndighet enligt EU-f6rord-
ning 2017/1938 om dtgirder for att
sakerstilla forsorjningstryggheten for
gas, inklusive tillsyn.

* Behorig myndighet enligt EU-f6rord-
ning 2019/941 om riskberedskap inom
elsektorn. Som behérig myndighet har
Energimyndigheten enligt forordningen
en rad dtaganden. Bland annat att, efter
samrid med Svenska kraftnit, tillkinnage
ifall det foreligger en elkris, eller utfirda
en tidig varning om det 4r risk for elkris.

* Ansvarig for I6pande hantering av
beredskapslager enligt lagen (2012:800)
om beredskapslagring av olja (besluta
om och sikerstilla beredskapslager
av olja och drivmedel, rapportera
om lagerstorlek enligt EU-direktiv
2009/119/EG och IEP-avtal IEA) och
bedriva tillsyn).

¢ Tillsynsmyndighet for energisektorn
enligt lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och
digitala tjanster (NIS-lagstiftningen).

* Enligt forordning om planering for prio-
ritering av samhillsviktiga elanvindare
(SES 2011:931) i samrad med MSB,
Svenska kraftnit och andra berorda
aktorer, ansvarig for att vidareutveckla
och folja upp metoden for planering
samt utformning av dokument f6r
styrelplaneringen.
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Ansvar och roller

Utdver ovan forvintas Energimyndigheten
f nytt ansvar som tillsynsmyndighet enligt
Sikerhetsskyddslagen (2018:585) vid sidan
av Svenska kraftnits och Strilsikerhets-
myndighetens tillsynsansvar for elforsorj-
ningen. Myndigheten har 4ven, tillsammans
med ett 50-tal andra myndigheter, enligt
krisberedskapsférordningen (2015:1052) ett
sarskilt ansvar for krisberedskapen samt infor

och vid hojd beredskap.

Svenska kraftnat

Svenska kraftnits verksamhet styrs bland
annat av regeringens instruktion och regle-
ringsbrev. Svenska kraftnit 4r systemansvarig
myndighet f6r det nationella elsystemet enligt
kap. 8 ellagen (1997:857) och férordningen
(1994:1806). Det nationella elsystemet sam-
verkar driftsikert sd att balans inom hela eller
delar av landet kortsiktigt uppritthalls mellan
produktion och férbrukning av el. Svenska
kraftnit ska verka for hog driftsikerhet och
tillganglighet i elsystemen enligt av regeringen

godkinda mal.

Svenska kraftnit

* ir den myndighet som ansvarar f6r
att det nationella transmissionsnitet
ar sikert, miljdanpassat och kostnads-
effektivt. Svenska kraftnit styr, 6ver-
vakar och bygger ut transmissionsnitet
for att mota behoven av anslutningar
mot elproducenter och elkonsumenter.
Transmissionsnitet bestar av ledningar
med en spinning om 220 eller 400 kilo-
volt (kV) och dven ledningar f6r hog-
spand likstrom. Den hoga spidnningen
gor nitet passande for att 6verfora
mycket el med relativt laga forluster.

* har regeringens uppdrag att arbeta for
att handeln med el kan ske si smidigt
som mdjligt, och i fri konkurrens, bade
inom Norden och med andra linder i
Europa.

* ir elberedskapsmyndighet enligt
elberedskapslagen (1997:288) och
forordning (1997:294). Ansvarar for att
uppritta den nationella risk- och sirbar-
hetsanalysen inom elsektorn.
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* ir sikerhetsskyddsmyndighet inom
elférsorjningen enligt sikerhetsskydds-
lagen (2018:585) och sikerhetsskydds-
forordningen (2018:658).

e dr tillsynsvigledande myndighet for
dammsikerhet enligt miljotillsyns-
forordningen (2011:13).

Svenska kraftnit har, tillsammans med ett
50-tal andra myndigheter, enligt krisbered-
skapsforordningen (2015:1052) ett sirskilt
ansvar for krisberedskapen samt infér och vid

hojd beredskap.

Svenska kraftnit 4dr bevakningsansvarig
myndighet inom elsektorn. Svenska kraftnit
ska se till att den svenska elf6rsérjningen har
beredskap i krissituationer. Det avser bland
annat att forebygga stérningar genom att
héja beredskapen inom teknik, kommuni-
kation och fysiskt skydd samt utbildning
och utgivande av foreskrifter riktade till
elbranschen.

Nationell reparationsberedskap
Svenska kraftnit har skapat en nationell
reparationsberedskap och forstiarknings-
resurser for transmissions- och regionnit.

I beredskapen ingar materiel, utrustning,
fordon och utbildade resurser for bade trans-
mission- och regionnit. Det gir till exempel
att bygga tillfilliga ledningar forbi drabbade
ledningssektioner eller ersitta enstaka stolpar
som inte fungerar.

Beredskapsmateriel for regionnit ir till-
gingligt for utlining for distributionsnit.
Verksamhetsutévare inom elproduktion,
eldistribution och elhandel kan lina bered-
skapsmateriel utan kostnad, diremot betalar
anvindaren omkostnader si som transport
och drivmedel. Anvindaren ska dven betala
for skadat eller forkommet materiel samt for
forbrukningsmaterial. Avrop av beredskaps-
materiel vid storning eller svira pafrestningar
fir inte genomforas av entreprendrer utan ska
genomforas av elaktoren sjilv.



Materiel som anskaffats med elberedskaps-
medel fir enbart anvindas i samband med
storningar eller till beredskapshéjande
utbildningar och 6vningar. Under sirskilda
omstindigheter dir statliga forstarknings-
resurser kan krivas kan andra statliga myn-
digheter hemstilla om att fa lana relevant
forstirkningsmateriel.

Materielen ska bara anvindas vid svira
pafrestningar i samhillet eller till bered-
skapshojande Gvningar. Pa forfrigan kan
utrustningen avropas hos Svenska kraftnit
av foretag inom elforsorjningen. Linet av
beredskapsmateriel 4r kostnadsfritt men an-
vindaren betalar omkostnader som transport
och drivmedel.

Det finns ocksa tre stycken mobila fordel-
ningsstationer som 4gs av Svenska kraftnit
och forvaltas av Vattenfall Eldistribution
(Bamse), E.ON (Skalman) och Ellevio
(Vargen). Dessa stationer kan vid en sam-
hallsstorning dven avropas av andra elnits-
foretag i Sverige.

Utover detta har Svenska kraftnit avtal med
ett flertal frivilliga forsvarsorganisationer som
Frivilliga Automobilkaren, Bilkaren, Frivilliga
radioorganisationen och Frivilliga flygkaren.
Frivilliga radioorganisationen har till exempel

N

Ansvar och roller

bemanningsansvar for Mobilt Lednings- och
Sambandsstod (MOLOS) vars uppgift ar att

skapa sikert samband f6r réjningsgrupper.

Beredskapsresurser i form av MOLOS finns
utlokaliserade pa 7 orter, en per elsamverkans-
omrade. For talkommunikation finns Rakel-
mobiler och satellittelefoner att lina. Vid
utlining av Rakel kan MOLOS-personal vara
behjilplig med sambandsplanering, utlim-
nande av material och enklare instruktioner.

Energimarknads-
inspektionen

Energimarknadsinspektionen arbetar med
att utveckla marknadsfunktionerna inom

el-, fjarrvirme och naturgasomridena, bland
annat for att sikra balansen mellan ekonomi,
miljo och trygghet i energiférsorjningen.
Myndigheten ser till att svenska energifore-
tag foljer lagar och regler och ansvarar for
tillstandsprovning for el- och gasnit.

Energimarknadsinspektionen dr med i ut-
vecklingen av energimarknaderna nationellt
och internationellt och bidrar till aktiva och
medvetna energikonsumenter. Myndigheten
har dven foreskriftsritt for risk- och sirbar-

hetsanalyser och dtgirdsplaner for leverans-
sikerhet i elndten.
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Sakerhetspolisen

Sikerhetspolisen ir sikerhetsskyddsmyndighet
for kommuner enligt sikerhetsskyddslagen
(2018:585) och sikerhetsskyddsforordningen
(2018:658). Det innebir att arbetet med
sikerhetsskydd inom energiforsérjningen om-
fattas av tvd tillsynsmyndigheter nir det giller
sikerhetsskydd. Utover detta ger Sikerhets-
polisen ut ett flertal vigledningar som stod for
arbetet med sikerhetsskydd och genom sin
arsbok ger de dven ut en allmin 6vergripande
beskrivning av antagonistiska hot.

Sdkerhetspolisen har, tillsammans med ett
50-tal andra myndigheter, enligt krisbered-
skapsforordningen (2015:1052) et sirskilt
ansvar for krisberedskapen samt inf6r och vid

hojd beredskap.

Las mer

*Vagledning: Introduktion till sdker-
hetsskydd”. Sakerhetspolisen. 2019.

"Vagledning: Sakerhetsskyddsanalys”.
Sakerhetspolisen. 2019.

"Vagledning: Informationssakerhet”.
Sakerhetspolisen. 2019.

"Vagledning: Fysisk sakerhet”. Sakerhets-
polisen. 2019.

"Vagledning: Personalsakerhet”. Sakerhets-
polisen. 2019.

"Vagledning: Sakerhetsskyddad upphand-
ling”. Sékerhetspolisen. 2019.
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EQ

e

Nationella natverk for energi
och energiberedskapsfragor

Energiforetagen ar energibranschens bransch-
organisation som samlar foretag som produ-
cerar, distribuerar, handlar med och lagrar
energi. Den frimsta uppgiften ir att skapa
goda affirsmissiga villkor for medlemmarna,
men dven att bidra till att skapa konkurrens-
fordelar, att garantera hog sikerhet i energi-
leveransen och att utgéra grunden for att
Sverige ska sté starkt och leda utvecklingen
mot ett hillbart samhille.

Energiforetagen har dven etablerat sju el-
samverkansomraden i Sverige. Ledningen

for dessa samverkansomriden bestir av en
ordforande och sju till tretton ledaméter frin
branschforetagen i omradet, representanter
fran Energiforetagen Sverige och frin Svenska
kraftnit. Energiforetagen driver dven Elsam-
verkansportalen och SUSIE (ett nationellt
webbaserat verktyg som anvinds for att
underlitta samverkan mellan elnitsforetag
under stérningar inom elférsorjningen) till-
sammans med Svenska kraftnit.

Las mer

”Elsamverkansportalen”. Energi-
foretagen. 2019.



https://www.elsamverkan.se/media/12232/elsamverkans-roll-och-uppgift.pdf
https://www.elsamverkan.se/media/12232/elsamverkans-roll-och-uppgift.pdf

Planering

Energiberedskapsplanering

Energiproduktion och -distribution ir att
betrakta som bade samhillsviktig verksamhet
och viktigt for totalférsvaret. En situation som
omfattar stérningar eller avbrott i energiforsorj-
ningen riskerar att paverka alla typer av verk-
samheter i en kommun. Fér att kunna hantera
storningar — eller avbrott — bor det i forvig
finnas en planering. Planeringen kan exempel-
vis innefatta arbetsrutiner, krisorganisationens
bemanning, kontaktlistor etc. Planeringen gors
lampligtvis inom ramen f6r kommunens arbete
med kontinuitetshantering.

Kontinuitetshantering handlar om att planera
for att uppritthélla sin verksamhet pé en tole-
rabel nivé, oavsett vilken strning den utsitts
for, till exempel nir personalen inte kommer
till jobbet, lokalerna inte gir att anvinda,
leveranser av viktiga varor och tjinster inte
nar oss eller vi drabbas av ett stromavbrott.

En étgirdsplan f6r storningar eller avbrott i
energiférsdrjningen innebir att prioritering
av samhillsviktiga verksamheter maste goras
och att en plan for reservalternativ méste tas
fram innan det intriffat en stérning. En for-
utsdttning for en sidan plan ar att det finns
kinnedom om hur linge de olika verksam-
heterna kan fungera acceptabelt utan en viss
typ av energifrsorjning.

Planeringen bor dels utga frain kommunens
verksamhetsansvar, dels utga frin kom-
munens geografiska omradesansvar, vilket
innebir att kommunen har ett ansvar att
verka for samordning mellan olika aktorer i
kommunen gillande olika typer av samhills-
storningar.

Det geografiska omridesansvaret innebir
inte att kommunen tar 6ver en annan aktors
ansvar. Kommunen ska alltsa se till att det
finns mojlighet f6r aktdrer som bedriver
samhillsviktig verksamhet inom kommu-
nens geografiska omride att samverka dven i
vardagen. Denna samverkan kan exempelvis
mojliggoras genom lokala eller lokalregionala
samverkans- och samordningsrad for att knyta
samman aktdrer som har msesidigt beroende
av varandra.

I dessa rad (eller utifrin egna sirskilda
behov) bor samverkan ske med repre-
sentanter fran frivilligorganisationer, energi-
producenter och -leverantorer, regionala och
nationella aktérer med verksamhet inom
det geografiska omradet samt kommunal
riddningstjinst och beredskapspersonal.
De lokala forutsittningarna avgdr urvalet
av samverkansaktorer och med bakgrund i
kommunens RSA kan dessa identifieras och
sammanstillas i en samverkansmatris.

Ldas mer

"Samverkan och ledning, vagledning
for lokal ISF — 10 steg pa vagen till
en lokal ISF”. MSB. 2019.

AN
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Planeringen méste dven omfatta kommunika-
tion till allminheten fore, under och efter en
sammbhallsstorning.

e Fore for att allminheten ska veta hur de
ska anpassa sin hemberedskap och hur
de ska gora for att fa mer information
om hindelsen.

* Under samhillsstorningen for att hilla
allminheten informerad om situationen.

e Efter for att allminheten ska ha kinne-
dom om vilka dtgirder som vidtas
for att till exempel forhindra en ny
samhillsstérning eller var och hur
eventuell ersittning ska sokas.

Om allminheten har god férmaga att hantera
konsekvenser av en stdrning eller ett avbrott i
energiférsorjningen belastas offentliga institu-
tioner mindre och kan dirfor fokusera mer pa
dem som verkligen behéver hjilp, exempelvis

ildre och sjuka.

RSA:n ir ett av de underlag som kan an-
vindas for att identifiera vilka hindelser
som kan tinkas intriffa i kommunen.
Andra underlag kan till exempel vara erfaren-
heter frin tidigare intriffade hindelser eller
ovningar. Nir det giller energiférsorjningen
kan idven hindelser utanfér kommunen
paverka leveranserna, vilket stiller krav pa
kommunens kontinuitetshantering.

Reservkraft

Reservkraft mojliggor fortsatt drift av elbero-
ende verksambhet vid ett elavbrott. Grunden
i arbetet (identifiering och prioritering av
behov av elf6rsorjning) gors i RSA-arbetet,
dir atgirdsbehov definieras och beskrivs i de
styrdokument som kommunfullmiktige ska
besluta om. Det finns en handbok som be-
skriver anskaffningsprocessen for reservkraft.
Handboken togs fram gemensamt av fem
myndigheter, diribland Energimyndigheten,

och innehiller féljande steg:

* Behovsanalys

- Risk- och sarbarhetsanalys
- Kunskapsuppbyggnad
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* Projektering

- Forstudie
- Brinsleforsorjningsplan
- Transportplan

- Personalplanering
* Anskaffning
- Upphandlingsunderlag

© Informationssikerhet
© Administrativa foreskrifter
o Teknisk beskrivning

- Utvirdering av anbud

- Tilldelningsbeslut

- Installation

- Inkoppling

* Underhall (i ett vidare begrepp, syftande
till att sikerstilla funktionalitet)

- Rondering

- Preventivt underhall
- Diriftprov

- Utbildning av personal
- Ovning

Utover detta bor dven féljande goras nir
reservkraft anvinds:

¢ Dokumentation av anvindandet

* Utvirdering av anvindandet

Las mer

For mer information om
reservkraftsprocessen se:
www.msb.se/reservkraft

Det finns dven foretag som specialiserat

sig pa att ansvara for hela processen vid ett
elbortfall — allt fran beredskapsplanering till
installation och driftsittning av reservkraft pa
samhillsviktiga verksamheter. Om en kom-
mun viljer detta alternativ dr det viktigt att
undersoka den faktiska leveranssikerheten,
det vill siga under vilka férutsittningar giller
avtalet och under vilka forutsittningar kan
foretaget faktiskt leverera tjinsten?


http://www.msb.se/reservkraft

Las mer

"Reservkraft”. MSB. 2019. [Hamtat
2020-01-10].

”Branslefdrsorjning av manga utspridda
reservkraftverk”. Energimyndigheten. 2007.

"Reservelverk vid el- och varmeavbrott”.
Energimyndigheten. 2007.

”Atgérder fér gamla och sjuka vid omfattande
el- eller varmeavbrott”. Energimyndigheten.
2007.

"Bransleforsorjning av manga utspridda
reservkraftverk”. Energimyndigheten. 2007.

"Varmeavbrott — En quide till hur kommuner
kan lindra en varmekris”. Energimyndigheten.
2009.

"Vaaledning for krishantering inom elforsorj-
ningen”. Svenska kraftnat. 2014.

Drivmedel

Dagens drivmedel innehéller i regel biolog-
iska tillsatser fr att minska klimatutslippen
(reduktionsplikten). Dessa amnen gor att
det inte gar att lagra drivmedlen, exempelvis
vanlig diesel, under en lingre tid. Aven om
vi har en vil fungerande reservkraftsprocess
maste vi alltsd se till att vi har drivmedel som
gar att lagra en lingre tid. I detta samman-
hang ir det viktigt att kommunen balanserar
sina miljdambitioner med behovet av att
uppritthélla en god energiberedskap for den
egna verksamheten. Hir kan man dven lyfta
fram exempelvis syntetiskt framstilld diesel
(HVO) som alternativ till diesel med bio-
tillsatser, eftersom dessa har bittre lagrings-
bestindighet. Det dr viktigt att kommunen
i sin omstillning till fossilfrihet bevakar sina
kontinuitetsplaner och sikerstiller behov av

drivmedel till sin samhallsviktiga verksamhet.

Detta giller inte minst laddningsmajligheten
for elbilar vid elavbrott.

Det ar viktigt att kommunen inventerar
behovet av drivmedel till den egna samhills-
viktiga verksamheten och utifran detta tar
fram en drivmedelsforsérjningsplan. Denna
kan till exempel omfatta:

Planering

* avtal med drivmedelsbolag for kontinu-
erlig drivmedelspafyllnad,

* mindre lokala drivmedelslager,

¢ fordon som kan transportera sma
mingder drivmedel,

* utbildad personal i transport av farliga 4m-
nen och inte minst god lokalkinnedom.

Drivmedlet méste ocksa vara anpassat till
den motor det ska driva samt for hur linge
det ska lagras. Det gor att upphandlingen av
drivmedel till kommunens reservelverk kan
behova ha andra krav 4n det som upphand-
las till fordonsflottan, eftersom det som
anvinds till fordon i regel omsitts snabbare
och dirmed inte behover lagras lika linge.
Kontrollera alltid detta med tillverkaren
innan ett drivmedel byts ut.

Sérskilt regelverk for hantering av brand-
farliga vitskor och gaser finns under lagen
(2010:1011) om brandfarliga och explosiva
varor (LBE). Dir ingér bland annat fore-
skrifter om tillstand till hantering (MSBES
2013:3), om hantering av brandfarliga vitskor
(SAIFS 2000:2), om hantering av brand-
farlig gas och brandfarliga aerosoler (MSBES
2020:1), om explosionsfarlig milj6 vid hante-
ring av brandfarliga gaser och vitskor (SRVES
2004:7) samt om cisterner med anslutna
rorledningar for brandfarliga vitskor (MSBES
2018:3). Brandfarliga vitskor ir vitskor med
flampunke upp till och med, men inte over,

+100 grader C (MSBEFS 2010:4).

Diesel

MK1 BO (fossil diesel utan rapsinblandning)
har ling (flera ar) lagringstid. Det kriver sa-
ledes inte sirskilt hog omsittning pa det egna
lagret/i den egna tanken.

MKI1 B7 (fossil diesel med rapsinblandning)
har en rekommenderad lagringstid pd ett r.
Det kriver att allt brinsle pa det egna lagret/i
den egna tanken omsitts inom 12 manader.

Biodiesel 100 (rapsdiesel) har en rekommen-
derad lagringstid pd ett ar. Det kriver att allt
brinsle pa det egna lagret/i den egna tanken
omsitts inom 12 manader.
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https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallets-funktionalitet/reservkraft
https://www.energimyndigheten.se/trygg-energiforsorjning/kunskapsstod-till-offentlig-sektor/strategi-for-att-lindra-en-varmekris/
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https://www.svk.se/siteassets/sakerhet-och-hallbarhet/elberedskap/dokument/vagledning-for-krishantering.pdf

Planering

HVO (biodiesel som i stort sett ir identisk
med fossil diesel) har ling (flera ar) lagrings-
tid. Det kréver saledes inte sirskilt hog om-
sittning pd det egna lagret/i den egna tanken.

Diesel har dven olika koldegenskaper, vilket
paverkar hur den kan lagras utifran de lokala
forutsittningarna. Beroende pa dieselns
sammansittning kan lagringstankarna behova
vara konstruerade pa olika sitt.

Bensin

Bensin 95/98 har rekommenderad lagringstid
pa mellan 12 (ej helt tillslutet kirl) och 18
(helt tillslutet kirl) minader. Kriver att allt
brinsle pa det egna lagret/i den egna tanken
omsitts inom 12—18 manader.

Etanol E85

Lagringstiden dr beroende av hur den lagrats
och var det lagrats. E85 ir vildigt hygro-
skopiskt vilket betyder att den tar upp vatten
genom bland annat fukten i luften.

Biogas

Biogas (metan) forvaras flytande genom att
den kyls ner. Lagringsformagan ir avhingt
mojligheten att kyla gasen till -160 grader C
under lingre tid. Det krivs alltsd ytterligare
energi for att lagra biogas. Det dr emeller-
tid inte energieffektivt att lagra biogas som
flytande biogas under en lingre tid. Det
fungerar vid en kontinuerlig forbrukning
men vid en lagring kommer det att vara for
stort virmeldckage som innebir avblasning av
biogas eller kontinuerlig kylning av gasen.

Vatgas

Vitgas anvinds som en metod for att lagra
energi, framfor allt frdn sol- och vindkraft.
Vitgasen lagras genom att den komprimeras
vid 200700 bar eller som biogasen omvand-
las till flytande form vid -250 grader C.

Flis och pellets

Flis och pellets kan enkelt forklarat lagras pa
tva sitt: i skog eller vid en bilvig som osénder-
delat tridbrinsle samt terminallagring/lagring
vid virmeverk som flis eller pellets. Lagrings-
tiden paverkas bland annat av fuktighetsgraden
i brinslet, eftersom fukten kan bidra «ill att
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fororeningar binds till triet. Totalt kan det
rora sig om lagringstider frin ménader till ar.
Flis och pellets anvinds som brinsle i bland
annat virme- och virmekraftverk.

Vid langtidslagring av till exempel flis och
pellets finns risk for sjilvantindning, dess-
utom visar erfarenheten att det vid antind-
ning kan uppstd mycket svarslickta brinder
som tar stora resurser i ansprik for bekimpa
branden, som inte sillan kan pagd under flera
dagar. Lagring av flis krdver en hantering av
flisen for att motverka att det uppstar brand i
lagringen, sjilvantindning.

Béde flisstackar, pelletslager, och storre
ansamling av grot (grenar och tridrester)
kan efter en lingre tids lagring sjilvantinda
om materialet inte omsictts eller forbrukas
tillrickligt ofta. Sjilvantindning beror pa

en nedbrytningsprocess i trimaterialet som
bildar virme, som kan — om inte omsittning
sker — astadkomma sa hoga temperaturer att
materialet sjdlvantinder (glodbrand).

Avfall
Avfall utgér idag en betydande del av kraft-

viarmens brinslen och pa vissa orter ir avfall
den helt dominernade brinsletypen for kraft-
viarmen. Avfallet som anvinds kommer bide
fran Sverige och fran utlandet.

Odrift

Vid planering for elbortfall kan verksam-
hetsutovaren se till att den samhillsviktiga
verksamheten elforsojs genom exempelvis
odrift. Odrift kan ske pa flera olika nivéer,
allt fran enskilda fastigheter till storre omré-
den. Exempelvis kan ett enskilt hushall med
solceller under vissa tekniska forutsittningar
vara sin egen ”6”, likasd kan bostadsomraden
och rent teoretiskt dven storre geografiska
omraden goras oberoende av nationellt eller
internationellt producerad el.

Vattenkraften ir till stor del en outnyttjad
resurs for samhillets beredskap i hindelse av
ett utslaget nationellt elnit. Ett stort antal
vattenkraftverk kan forberedas for lokal drift

(6drift):



1. Det finns omkring 1 900 smaskaliga
vattenkraftverk under 10 megawatt
som uthalligt kan forsérja samhills-
kritisk infrastruktur som vatten- och
avloppsverk, skolor, dldreboenden,
livsmedelsbutiker, mobil- och fibernit
etc. med el. Manga av dessa kraftverk
skulle klara 6drift under flera manader
i en hidndelse nir det nationella elsyste-
met slagits ut av exempelvis en natur-
hindelse eller genom antagonistisk
paverkan.

2. De flesta kraftverk byggdes ursprung-
ligen for lokal elforsorjning men
manga kan efter moderniseringar inte
lingre fungera utan el fran yttre nit.
Formdgan kan emellertid dterstillas
si att dven niraliggande kraftverk och
annan elproduktion och energilager kan
koppla upp sig mot det lokala elnitet.

3. Odrift kriver 4ven att elnitsforetaget har
en plan for prioritering av elanvindare.

For 6drift med reservkraft uppstar dock
andra beroenden som till exempel tillging till
transportmedel, drivmedel etc. Nedan foljer
fyra exempel pa 6drift i lite storre skala.

Ludvika - odrift med vattenkraft
som bas

Med stod av Energimyndigheten och Svenska
kraftnit genomfors ett projekt for odrift i
Ludvika med vattenkraft och ett batterilager
som grund. Det kommunigda vattenkraft-
verket i Ludvika dr pa 3,5 megawatt och
konstruerat for odrift efter renovering. Med
kraftverket kan prioriterad elanvindning
forsorjas med el vid elavbrott i det mellan-
svenska elnitet under flera veckor. Ett
energilager tar hand om kortvarigare avbrott
liksom start av vattenkraftverket for uthéllig
odrift. Méjlighet till samkorning med fler
vattenkraftverk ar tinkbar i en forlingning
till projekeet.

Las mer

Om krisen kommer — fossilfri odrift i
Ludvika

Planering

Skdlleryd - ombyggnad av vatten-
kraftverk for 6-driftsformaga

Kommunigda Alem Energi anpassar sitt
vattenkraftverk i Skilleryd for 6-driftsforméaga.
Malet ir f6r att kraftstationen ska kunna
leverera el till samhillskritiska funktioner som
kommunaltekniska system, vardcentral och
butik vid krissituationer nir elforsérjningen
slagits ut. Anpassningen innebir samarbete
med teknikkonsulter, tillverkare av utrustning
for vattenkraftverk samt akademin.

= Ldas mer

Lank till artikel i tidningen Barometern

Lank till examensarbete vid Uppsala universitet

Simris - sol och vind till el

EON driver inom ramen f6r EU-projektet
InterFlex ett spjutspetsprojeke i byn Simris pa
Osterlen. Syftet ir kortfattat att undersoka moj-
ligheterna till lokal och héllbar elproduktion
och —anvindning, bade med tillgang till stam-
nitet och som 6drift. Overflodig el levereras ut

till stamnitet och vid forbrukningstoppar finns
ett reservkraftverk som drivs med HVO.

Lds mer
"Direkt fran Simris”. EON. 2019.

Mariestad - el fill gas

Mariestads kommun har byggt en solcells-
driven vitgastankstation. Stationen ir inte
kopplad till det vanliga elnitet och himtar
den energi som behévs frin nirliggande
solcellspaneler. Solcellspanelerna ticker en yta
pid 1 600 kvadratmeter och anliggningen har
en kapacitet pa 4 000 kilo vitgas per ar (en
”familjevitgasbil” kan dra cirka 0,8 kilo/100
kilometer blandad kérning som jimforelse).

Ldas mer

"Electrivillage Mariestad”.
Mariestads kommun. 2019.
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https://mariestad.se/Mariestads-kommun/Foretag--Naringsliv/ElectriVillage-Mariestad.html
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Styrel

For att kunna prioritera samhillsviktiga
elanvindare genomfors vart fjirde ar
planeringsprocessen styrel, vilken initieras av
Energimyndigheten. I processen samarbetar
statliga myndigheter, linsstyrelser, kommuner
och elndtsforetag for att ta fram underlag for
prioritering av samhillsviktiga elanvindare
vid en manuell forbrukningsfrankoppling
(MFK). Det ir Svenska kraftnit som beordrar
om att en MFK behover genomf6ras for att
ytterst skydda hela elsystemet vid situation
med effektbrist, det vill sdga i situationer

dd efterfragan pa el i samhillet 4r storre dn
formdgan att producera el. De samhills-
viktiga elanvindare som ska identifieras under
styrelplaneringen ar de som ar sirskilt kinsliga
for elavbrott och dir ett avbrott riskerar att fa
allvarliga konsekvenser for samhillet.

Omfattningen av frainkopplingen avgors frin
situation till situation men innebir i stort
att anvindare maste kopplas bort for att
skydda elnitet. Styrelsplaneringen syftar da
till att lindra konsekvenserna i samhillet vid
en sidan frinkoppling men ir ingen garanti
for att en samhillsviktig verksamhet inte blir
bortkopplad. Dirfér méste alla samhalls-
viktiga verksamheter som 4r beroende av
elforsorjningen — oaktat styrelplaneringen —
ha en egen beredskap for att kunna hantera
konsekvenserna av ett elavbrott.

Styrel ska ses som en del av krisberedskapen,
dir dess planerade dtgirder ska bidra till

att lindra konsekvenserna vid en samhills-
storning. For manga aktdrer har styrel kommit
att utgora en modell for annat krisberedskaps-
arbete, till exempel risk- och sarbarhets-
analyser, nodvattenplanering, planering av
drivmedelsforsorjning eller beredskapen kring
trygghetspunkter f6r kommuninvinarna.

Grunden i planeringen ir att varje enskild
aktor utifrin sitt verksamhetsansvar identi-
fierat den egna samhillsviktiga verksamheten
(vilket gjorts i kommunens RSA enligt LEH,
vilken med fordel kan anvindas som plane-
ringsunderlag i styrelsarbetet). Energimyndig-
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hetens foreskrifter definierar samhallsviktig
verksamhet enligt f6ljande: "En verksamhet
av sidan betydelse att ett bortfall av eller en
svar storning i verksamheten skulle innebéra
stor risk eller fara for befolkningens liv och
hilsa, samhillets funktionalitet eller samhil-
lets grundliggande virden”. Identifieringen
innebdr i sin tur att samhillsviktiga elanvin-
dare inordnas i prioritetsklasser.

= For mer information om
styrelsprocesesen, las:

”Styrel — Handbok for planerings-
omgang 2019-2021". Energimyndigheten.
2018.

"Styrel — prioriteringar av samhallsviktiga
elanvandare”. Energimyndigheten. 2018.

Styrgas

Styrgas kan — liksom styrel sammanfattas
som den planeringsprocess dir linsstyrelser,
kommuner och ledningsinnehavare sam-
arbetar for att prioritera samhillsviktiga
gasforbrukare. Resultatet av styrgasplane-
ringen idr de underlag som ska anvindas till
ledningsinnehavarnas frinkopplingsplaner.

Frankopplingsplanerna ska anvindas i en si-
tuation som innebdr att systembalansansvarig
(den som har det évergripande ansvaret for att
balansen mellan inmatning och uttag av gas
uppritthalls kortsiktigt) beordrar innehavare
av naturgasledningar att begrinsa eller avbryta
overforing av naturgas till forbrukare.

Detta kan endast goras efter det att beho-

rig myndighet (Energimyndigheten) har
tillkdnnagivit krisniva. Forsorjningsforord-
ningen (Europaparlamentets och radets for-
ordning (EU) nr 994/2010 av den 20 oktober
2010 om atgirder for att trygga natur-
gasforsorjningen och om upphivande av
radets direktiv 2004/67/EG) stiller krav pa
att varje medlemsstat ska bygga sin krisplan
pa tre niver:


https://www.energimyndigheten.se/trygg-energiforsorjning/el/eleffektbrist/styrel/
https://www.energimyndigheten.se/trygg-energiforsorjning/el/eleffektbrist/styrel/

1. Tidig varning (early warning) giller
nir det finns konkret, serids och till-
forlitlig information om att en hindelse
sannolikt kommer att resultera i en
avsevird forsimring av forsorjnings-
situationen och sannolikt kommer att
leda till att beredskaps- eller krisnivan
kommer att aktiveras. Nivan for tidig
varning far aktiveras genom en meka-
nism for tidig varning.

2. Beredskap (alert) giller nir ett avbrott
i gasforsorjningen eller en exceptionellt
hég efterfrigan pa gas uppstar som
resulterar i en avsevird forsimring av
forsorjningssituationen, men mark-
naden fortfarande klarar att hantera
avbrottet eller efterfrigan utan att icke
marknadsbaserade atgirder krivs.

3. Kris (emergency) giller nir en excep-
tionellt hog efterfragan pa gas uppstir,
eller nir ett allvarligt avbrott i forsérj-
ningen eller en annan avsevird forsim-
ring av forsdrjningssituationen uppstar
och alla relevanta marknadsétgirder
har vidtagits men gasforsorjningen
inte ricker till for att tillgodose den
dterstiende efterfrigan pa gas, s att
icke marknadsbaserade dtgirder méste
vidtas. Detta for att, i synnerhet, trygga
forsérjningen till skyddade kunder.

Syftet med styrgasplaneringen ir att Sverige
ska uppfylla gasforsorjningsforordningens
krav pa skydd av sa kallade skyddade kunder,
mildra samhillskonsekvenserna samt siker-
stilla att gassystemet inte blir trycklst.
Sveriges utgors skyddade kunder av hushall.

ﬂ!‘ aﬂ ﬁq
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Planering

Styrgas ir precis som styrel en del av kris-
beredskapen och syftar bland annat till att
mildra samhillskonsekvenserna vid en gas-
bristsituation. Styrgas berér emellertid inte
varje enskild kommun, utan bara dem som
har verksamhet ansluten till stérre gasled-
ningsnit, exempelvis det vistsvenska natur-
gassystemet.

Las mer

"Nationell krisplan fér Sveriges
naturgasférsorjning — enligt Europa-
parlamentets och radets férordning (EU)

nr 994/2010”. Energimyndigheten. 2019.

Skydd av viktig
energiinfrastruktur

Under forutsittning att kommunen i sin
RSA identifierat kritiska beroenden kan ett
vidare arbete g ut pa att identifiera (framfor
allt) energiinfrastruktur som 4r avgorande for
kommunens energiférsorjning, exempelvis en
drivmedelsdepa eller en transformatorstation
for elforsorjningen. Dessa kan sedan skyddas
med stdd av exempelvis sikerhetsskyddslagen,
skyddslagen och lagen om skydd mot olyckor
enligt berdrd akeors ansvar. Det 4r viktigt att
kommunen sikerstiller att det finns avtal
med distributorer som motsvarar de krav
kommunen har pa energileveranser.

=
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https://www.energimyndigheten.se/globalassets/trygg-energiforsorjning/naturgasforsorjning/nationell-krisplan-for-sveriges-naturgasforsorjning-2019.pdf
https://www.energimyndigheten.se/globalassets/trygg-energiforsorjning/naturgasforsorjning/nationell-krisplan-for-sveriges-naturgasforsorjning-2019.pdf
https://www.energimyndigheten.se/globalassets/trygg-energiforsorjning/naturgasforsorjning/nationell-krisplan-for-sveriges-naturgasforsorjning-2019.pdf
https://www.energimyndigheten.se/globalassets/trygg-energiforsorjning/naturgasforsorjning/nationell-krisplan-for-sveriges-naturgasforsorjning-2019.pdf

Planering

Skyddslagen (2010:305) bidrar till att stirka
skyddet vid en samhillsviktig verksamhet
genom att via lagstiftning kunna utse det

till ett skyddsobjekt. Polisman eller sirskilt
utbildad och forodnad skyddsvakt har storre
befogenheter vid ett skyddsobjekt. Kommunen
eller det kommunala energibolaget ansoker
hos ldnsstyrelsen om att kritisk infrastrukeur
ska bli skyddsobjekt. Direfter kan skyddsvake
exempelvis upphandlas i ordinarie bevaknings-
upphandling — dock méste den egna sikerhets-
skyddsanalysen avgéra om den upphandlingen
da ska genomf6ras som SUA (sikerhetsskyd-
dad upphandling med sikerhetsskyddsavtal).

Vidare bor fysiska skyddsitgirder vidtas

for att férhindra olaga intrang eller inbrott,
stold, skadegorelse, sabotage, anlagd brand,
terrorism samt hot och vald mot personal.
Overgripande handlar det om omridesskydd,
skalskydd, punktskydd och forsats- eller
volymskydd. Styrande f6r skyddet 4r hot-
bilden och betydelseklassningen (B1-B4).

Las mer
Sakerhetsskydd. Svenska kraftnat.

Kommunal varme-
beredskap

Ett omfattande elavbrott vintertid kan fa
allvarliga konsekvenser for virmeforsérjningen
i bostdder och byggnader. For att lindra de
negativa effekter som kan drabba minniskor
och byggnader behéver kommunen uppritta
en strategi for att lindra en virmekris.
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Energimyndigheten har sammanstillt
kunskapsstdd som kan fungera som vigled-
ning f6r kommuner i arbetet med att uppritta
strategier for att lindra virmekriser inom
kommunens geografiska omrade. Anpassning
till lokala behov och férutsittningar kan
behovas varfor kunskapsstddet ska ses som
forslag pa tillvigagingssitt.

Las mer

"Strateqi for att lindra en varmekris”.
Energimyndigheten.

"Varmestugor — vagledning och goda exem-
pel”. Energimyndigheten. 2007

"Nar det blir el- eller varmeavbrott i ditt hem”.
Energimyndigheten. 2019.”

"Varme i villan vid el- och varmeavbrott”.
Energimyndigheten. 2007.

"Hur snabbt blir huset kallt vid el- eller
varmeavbrott?” Energimyndigheten. 2007.

"Varme i lagenheten vid el- och varme-
avbrott.” Energimyndigheten. 2007.

Kunskapsstodet innehaller aven information
till allmanheten om hur man kan hantera ett
elavbrott.

Riskkommunikation

Den arligen aterkommande krisberedskaps-
veckan ir ett lampligt tillfille f6r att forbereda
medborgarna pa ett eventuellt energibortfall
(framfor allt for el). Genom att olika aktdrer
kommunicerar samtidigt 6kar méjligheten till
ett genomslag hos befolkningen, vilket i sin
tur 6kar samhillets totala motstindskraft mot
samhillsstérningar. Det dr ett mycket limp-
ligt tillfille att dven anvinda sig av frivilliga
forsvarsorganisationer som budbirare. Det
ar viktigt att riskkommunikationen hanteras
i vardagen for att underlitta kriskommu-
nikationen vid en stérning — sirskilt vid

en stérning som innebir franfall av el eller
annan energi. I detta forberedande arbete
maste iven samverkanskontakter vid drift-
stérningar etableras.


https://www.svk.se/sakerhet-och-hallbarhet/sakerhetsskydd/ 
http://www.energimyndigheten.se/trygg-energiforsorjning/kunskapsstod-till-offentlig-sektor/strategi-for-att-lindra-en-varmekris/
https://www.energimyndigheten.se/trygg-energiforsorjning/nar-det-blir-el--eller-varmeavbrott-i-ditt-hem/

Risker och sarbarheter

RSA kopplat till energi
Enligt elberedskapslagen (1997:288) ska

producenter och distributorer av el:

* vidta de beredskapsatgirder som
beslutas enligt elberedskapslagen.

* uppritta en risk- och sirbarhetsanalys
avseende sikerheten i den egna verk-
samheten.

* limna de uppgifter till Svenska kraftnit
som de behéver for att kunna uppritta
den nationella risk- och sarbarhets-
analysen inom elsektorn.

Syftet med nimnda risk- och sarbarhetsanalys
dr att:

* skapa egennytta f6r den egna verksam-
heten, till exempel i form av underlag
for planering och beslut samt som
underlag till myndigheters risk- och
sarbarhetsanalyser.

* frimja och skapa robustare elforsérjning
genom firre och lindrigare storningar.

* ge en samlad riskbild for elsektorn som

helhet.

Det idr limpligt att samordna arbetet med

ett kommunalt energiforetags RSA med den
RSA som kommunerna ska genomféra enligt
LEH. I denna RSA behéver en bredare ansats
for energi tas, sd att beroenden utdver el ocksa
beaktas. Huvudsyftet for bada aktorerna ir
att oka férmagan till kontinuitet i leveranserna
av sina tjanster, oavsett om det ir elleverans
eller utbildning i férskola. Detta ir dven
viktigt for kommuner utan eget energibolag,
eftersom verksamhetsansvaret kvarstir.

Delar av detta arbete maste dven goras med
riddningstjdnstorganisationen, s att de vet
vilka objekt som ska prioriteras vid olycks-
avhjilpande insatser.

Vidare tar dven myndigheter fram RSA for
den egna verksamheten, men ocksa for sin
sektor i de fall en myndighet verkar inom en
sadan. Energimyndigheten gor 16pande risk-
och sarbarhetsanalyser 6ver energisektorn
och redovisar en samlad sddan till MSB och
Regeringskansliet vartannat dr i enlighet med

MSB:s foreskrifter.

Stod vid arbetet med RSA

"Stdd i risk- och sarbarhetsanalys”.
MSB. 2019.

”Risk- och sarbarhetsanalys”. Malmo stad.
2018.

"Vagledning for risk- och sarbarhetsanaly-
ser i elsektorn”. Svenska kraftnat. 2017.

"Upphandling till samhallsviktig verksam-
het: en vagledning”. MSB. 2018.

Risker

En risk dr en hindelse som kan antas pa-
verka en kommun och bidra med negativa
konsekvenser pd en eller flera verksamheter.
Sannolikheten for olika risker i en kommun
varierar givetvis. Exempel pd risker som
forekommer i de allra flesta kommuner ir
storre olyckor, pandemi, extremvider, social
oro och storningar i leveranser av it, el och
livsmedel/vatten.

Kommunala verksamheter
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https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-sarbarhetsanalyser/stod-i-risk--och-sarbarhetsanalys/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-sarbarhetsanalyser/stod-i-risk--och-sarbarhetsanalys/
https://malmo.se/Sa-arbetar-vi-med.../Trygghet-och-sakerhet/Krisberedskap--sakerhet/Risk-och-sarbarhetsanalys.html
https://malmo.se/Sa-arbetar-vi-med.../Trygghet-och-sakerhet/Krisberedskap--sakerhet/Risk-och-sarbarhetsanalys.html
https://www.svk.se/aktorsportalen/elberedskap/risk--och-sarbarhetsanalys/
https://www.svk.se/aktorsportalen/elberedskap/risk--och-sarbarhetsanalys/
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/

Risker och sarbarheter

For elanvindaren visar samtliga hindelser
nedan pé vikten av det egna ansvaret — och
vikten av att se till att verksamhet klarar sig
utan elleveranser.

Solstormar - atmosfariska
storningar

Solstormar 4r kraftiga energiutbrott pa solen
dir elektriskt laddade partiklar och strilning
slungas ut. En av de méjliga effekterna av en
solstorm ir att spanningsskillnader kan upp-
std i marken. Denna spanning driver strom-
mar i jirnvigar och elledningar och kan pé si
vis orsaka skador eller ge felindikeringar som
leder till strémavbrott. Problemen blir stérre
ju nirmare polerna man kommer, vilket

gor Sverige mer utsatt in kontinenten. En
solstorm kan dven paverka kortvigsradio och
satellitkommunikation genom att signalen
degraderas eller stors ut. Sirskilt sirbara ar
satellitnavigeringssystem som tillhandahaller
exakt tid, takt och position, till exempel GPS
och Galileo.

Sambhillets sirbarhet for solstormar 6kar i
takt med att utvecklingen gar framat och

att beroendet av exempelvis elektricitet och
satellittjanster blir storre. De flesta solstor-
mar som drabbar jorden 4r hanterbara och
ménga aktorer har formagan att skydda sin
utrustning frin paverkan av dessa. Extrema
solstormar som riktas mot jorden kan dock
utgora ett hot mot samhillsviktig verksamhet
och kritisk infrastrukeur.

Las mer

Las mer om extrema solstormar
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Stormen Per - naturolycka
Ar 2007 drabbades cirka 440 000 elabonnenter

i stora delar av Gotaland och Svealand av
stormen Per. Med maximal vindstyrka Gver
fastlandet pa 29 meter per sekund slog stor-
men ut delar av eldistributionen. En tredjedel
av de drabbade var utan strém i mer dn 12
timmar och det som var svérast att hantera var
bristen pa vatten och telekommunikationer —
inte bristen pa el.

Generellt kan sdgas att elnitsforetagen var
bittre forberedda 4n vid Gudrun tva ir tidi-
gare. Samverkan inom elsamverkansomridena
startade en till tvd dygn innan stormen forvin-
tades nd land och fullskaligt reparationsarbete
startades tidigare 4n vid stormen Gudrun.
Tidigare drabbade kommuner var bittre
forberedda in de som inte drabbats innan och
endast en tredjedel av privatpersonerna hade
vidtagit nagra krishanteringsatgirder.

Cirka 10 dagar senare hade alla abonnenter
strommen ater.

Hoganas - trafikolycka

I juni 2018 kolliderade en lastbil med en
kraftledningsstolpe i Astorps kommun.
Kraftledningsstolpen bar en huvudledning
med 130 kilovolt och nir den gick ned
forlorade cirka 17 500 kunder i Hoganis,
Helsingborgs, Bjuvs och Astorps kommuner
omedelbart strommen. Hogands drabbades
virst med cirka 15 000 kunder utan strom.
Batterierna som drev mobilmaster och tele-
stationer tog slut efter fyra timmar.

I Hoganis kommun drabbades bland annat
telekommunikationerna (fast och mobil) svirt
av strdmavbrottet. Detta innebar att liges-
bildsarbetet, samverkan, kommunikation

och inlarmningen av krisledningsfunktionen
inledningsvis inte fungerade sirskilt vil. Det
tog relativt ling tid for krisledningsorganisa-
tionen att bérja arbeta, viss ryktesspridning
tog vid och det fanns oklarheter kring huru-
vida exempelvis skolor var 6ppna eller inte.

Dagen efter var distributionen helt aterstilld.


https://www.msb.se/sv/publikationer/extrema-solstormar--konsekvenser-for-samhallsviktig-verksamhet/

Fiarrvarmelackage

Klockan 17:30 den 30 mars 2018 larmades
Goteborg Energi om en licka i fjdrrvirmenitet
pd en gata i Goteborg. Vattnet holl cirka 90
grader och det bildades stora dngmoln pa plat-
sen. Som en sikerhetsatgird och for att atgirda
lickan stingdes fjdrrvirmen av i stora delar av

omridet, vilket drabbade cirka 1 000 hushall.

Runt klockan 22:00 hade huvuddelen fatt
tillbaka virme och varmvatten och klockan
03:00 var leveranserna helt aterstillda. Bide
biltrafik och kollektivtrafik fick ledas om till
dess att lickan var atgirdad och marken vid
lickaget var kontrollerad.

Kortare oplanerade avbrott i leverans av fjdrr-
virme pé grund av lickor i fjarrvirmenitet har
skett pa flera platser i Sverige de senaste aren
och oftast 4r distributionen iging efter 8-12
timmar. Utéver hett vatten, dangmoln och
avstingda fjirrvirmeleveranser kan ett lickage
dven underminera marken i anslutning till
lickan, vilket i sin tur leder till ytterligare risker.

Cyberangrepp

- antagonistiska hot

Ar 2017 avslsjandes ett omfattande cyber-
angrepp mot flera samhillssektorer i flera
linder. En av samhillssektorerna var energi-
sektorn. Den héga nivé av digitalisering
som kinnetecknar Sverige, tillsammans med
mingden tjdnster som outsourcats till olika
driftorganisationer, innebir att risken ir stor
att atskilliga svenska organisationer berdrts av
angreppen.

Angreppen har bland annat skett genom in-
trang hos olika driftleverantorer, med borjan
eventuellt redan 2014, som sedan natt vidare
till deras kunder. Cyberangreppen har i ett
forsta steg riktats mot driftleverantorer som
skoter it-tjdnster at andra, och direfter vidare
mot deras kunder. Dirfor kan en lang rad
organisationer vara drabbade.

Risker och sarbarheter

En driftleverantdr av det slag som angripits
(managed service provider) skoter olika
tjanster at kunder och dr dirfor kopplade till
sina kunders it-infrastruktur. APT10 ("Cloud
Hopper”) har tagit sig in i system tillhérande
flera sidana driftleverantérer och frin deras
nitverk sedan fitt dtkomst till kundernas
interna nitverk.

APT10 var inriktat pa att infektera system
genom att lura minniskor. De som ligger
bakom angreppen har lagt stora resurser pa
att kartldgga sina mal, organisationer och
deras anstillda, for att kunna skicka riktade
e-postmeddelanden med trovirdiga doku-
ment (s& kallat riktat nitfiske, spearphishing).
Metoden gér ut pa att forma mottagaren att
oppna dokument och dirmed omedvetet
starta skadlig programkod som ligger dold.

Ovriga angrepp

- antagonistiska hot

Det férekommer dven exempel pé fysiska
intrdng och p& misstinkt underrittelse-
verksamhet pa eller mot energianliggningar
och energiinfrastruktur. Syftet med bade
intringen och den misstinkta underrittelse-
inhimtningen ir inte 6ppet kiinda, men det
pavisar det tydliga behovet av att arbeta med
sikerhetsskydd, risk- och sirbarhetsanalyser
och NIS-direktiv for att sikerstilla en kon-
tinuerlig drift. Kartliggningar av beroenden
och kritisk infrastruktur maste skyddas pa ett
tillforlitlige sict.

D4 energimarknadernas aktorer bedriver
verksamheter som i ménga fall 4r viktiga for
sambhillets funktionalitet, och for totalfor-
svaret, finns ett 6kat behov av samverkan
med och stéd av staten. Stod som staten kan
ge marknadsaktorerna ir till exempel liges-
bilder och information om nya hotbilder,
utvecklade verktyg och regelverk kring in-
formationssikerhet och sikerhetsskydd samt
ge kunskapsstdd om hur de kan arbeta med
egna riskforebyggande atgirder.
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Utbildning och ovning

Utbildning

Att hoja kunskapen for att forebygga, forbe-
reda, hantera och lira av samhillsstorningar
relaterade till storningar eller avbrott i energi-
forsorjningen kan goras pA manga olika sitt.
I det lilla kan en enskild handliggares kun-
skap om informationssikerhet héjas genom
exempelvis MSB DISA (datorstodd infor-
mationssikerhetsutbildning for anvindare).
Onskar man fordjupa sig inom informations-
sikerhetsomraden anordnar exempelvis FOI
(Totalf6rsvarets forskningsinstitut) kurser i
Elektronisk sikerhet och Sikerhet i industriella

informations- och styrsystem.

MSB genomf6r i sin tur dven kurser i skydd
av samhillsviktig verksamhet, krisberedskap
och samverkan och inte minst anordnar SIS
(Svenska institutet for standarder) utbildning
i standarder for exempelvis informations-

sikerhet (ISO 27 000) och energiledning
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(ISO 50 001). Ménga privata aktdrer genom-
for dven de utbildningar i kontinutitetshante-
ring, krisberedskap och informationssikerhet.
Om en kommun viljer att kdpa in en sidan
tjanst maste man tydlig definiera vilka krav
man har pa utbildningen s att man far 6ns-
kad leverans frin en kompetent leverantor.

Svenska kraftnit har ett flertal utbildningar
i krishantering, elberedskap, Rakel etc. Vissa
av utbildningarna genomfors genom Energi-
foretagen Sverige med delfinansiering fran
Svenska kraftnit och Post- och telestyrelsen.
Malgrupperna ir allt frin ledningsgrupper
och krisledningsfunktioner till reparatorer.

Las mer

"Utbildning och 6vning”. Svenska
kraftnat. 2019.

\


https://www.svk.se/aktorsportalen/elberedskap/utbildning-och-ovning/

Ovningsverksamhet

Ett av de mest effektiva sitten for att identi-
fiera sarbarheter och konsekvenser vid energi-
bortfall 4r att med olika djup och under
kontrollerade former 6va bortfallet. Enklast
ir korta scenariodvningar som sedan kan
ligga till grund f6r bland annat RSA-arbetet.
Dessutom hojer de medvetenheten hos de
ovade, vilket 4r positivt.

Kommunen bér dven préva pa elbortfall till
exempelvis i datorhallar, storkok och renings-
verk. Det enda sittet att forsikra sig om att
de vidtagna skyddsatgirderna i form av UPS,
reservkraft eller intern omkoppling fungerar
ar att prova dem fullt ut.

Ovningen VendEla 2012

Under hosten 2012 anordnade Linsstyrelsen i
Visternorrlands lin en regional samverkans-
ovning med en elbristsituation som scenario.
Syftet med Gvningen var att bidra till att
oka linets samlade krishanteringsformaga
genom att:

* utveckla formdgan till samverkan vid kri-
ser, sarskilt privat-offentligt samverkan.

* prova linets styrel planering

* utveckla kommunernas formaga till att
uppfylla sitt geografiska omradesansvar

* oka akeorernas kunskap om konsekven-
serna av en elbristsituation.

Den forsta delen av 6vningen genomfordes
som en distribuerad seminariedvning dir
aktorerna fick scenariot och uppgifter via en
lokal 6vningsledare. Uppgifterna redovisades
direfter via en plattform pd internet. Aktd-
rerna genomforde Gvningen i sina ordinarie
lokaler och bestimde sjilva vilka funktioner
som skulle delta. Ovningsuppgifter delades
ut vid forutbestimda klockslag av en lokal
ovningsledare och krivde ingen interaktion
mellan de olika aktorerna.

Utbildning och évning

Linsstyrelsen limnade efter 6vningen f6l-
jande rekommendationer till deltagarna (ett
hundratal personer fran tio aktorer):

e Aktorerna bor fortsitta arbeta med att
identifiera platser som saknar reservkraft
samt planera for att infora reservkraft
eller mojligheten att ansluta mobil
reservkraft. Kommunerna bor ocksi
identifiera verksamheter inom sitt geo-
grafiska omride som kan behéva dndra
sin styrelsprioritering.

e Aktorerna kan med fordel utveckla sin
egen dvningsverksamhet och genom-
fora regelbundna mindre 6vningar i
egen regi.

* Ett arbete bor piborjas med att se ver
beroendeférhillanden mellan el, tele och
data samt konsekvenserna av ett lang-
varigt avbrott pa nigon av funktionerna.

* Kommunerna bor ta fram ett antal
trygghetspunketer i varje kommun. En
trygghetspunke kan vara en samlingsplats
for minniskor vid en samhillsstorning
som paverkar den enskildes méjlighet att
befinna sig i sitt hem. En trygghetspunkt
méste ha mojlighet till reservkraft, utspis-
ning och kommunikation.

¢ Aktorerna bor fortsitta att utveckla for-
mer for samverkan. Varje aktor kan borja
med att identifiera vilka andra aktdrer
de behéver samverka med, i vilka fragor
och metoden f6r att nd maximal effekt.

Las mer

"Utvarderingsrapport VendELa —
Regional samverkansovning hésten
2012”. Lansstyrelsen Vasternorrland. 2013.

’Ova enkelt”. MSB. 2019.

Vasteras stads 6vning om elbortfall
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https://www.msb.se/sv/verktyg--tjanster/ova-enkelt/
http://www.vasteras.se/elbortfall/
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