Samlaghinformations- och
#cybersakerhe’rshqndlmgsplqn
201972022 . ° .

Redovisning mars 2021 ®

an/ £ FRA FMV £l %* %FORS\/ARSMAKTEN TS

Polisen  sukerhetspolisen




Samlad informations- och cybersakerhetshandlingsplan fér aren 2019-2022
— redovisning 2021

© Myndigheten for samhallsskydd och beredskap (MSB)

Foto omslag: iStockphotos
Tryck: DanagardLiTHO
Produktion: Advant

Publikationsnummer: MSB1635 - mars 2021
ISBN: 978-91-7927-078-0



Innehall

Sammanfattning

Intfroduktion

Nationell strategi

Myndigheternas arbete med handlingsplanen

Extern samverkan

Uppfoljning

Strategisk prioritering 1. S&kerstalla en systematisk och samlad

ansats i arbetet med informations- och cybersdkerhet

Strategisk prioritering 2. Oka sdkerheten i natverk,

produkter och system

Strategisk prioritering 3. Starka formdgan aft férebygga,

upptdcka och hantera cyberattacker och andra it-incidenter

Strategisk prioritering 4. Oka mojligheterna att férebygga

och bek&mpa it-relaterad brottslighet

Strategisk prioritering 5. Oka kunskapen

och frémja kompetensutvecklingen

Strategisk prioritering 6. StGrka det intfernationella samarbetet

Atgarder

Strategisk prioritering 1. S&kerstalla en systematisk och samlad

ansats i arbetet med informations- och cybersdkerhet

Malsattning 1.1. Statliga myndigheter, kommuner, regioner,

féretag och andra organisationer ska ha kinnedom om hot och risker,
ta ansvar for sin informationssékerhet och bedriva ett systematiskt
informationssdkerhetsarbete

Malséttning 1.2. Det ska finnas en nationell modell till stéd for

ett systematiskt informationssdkerhetsarbete

Malsattning 1.3. Samverkan och informationsdelning p&

informations- och cybersdkerhetsomr&det ska stérkas

Malséttning 1.4. Det ska finnas en dndamailsenlig tillsyn som skapar
férutsattningar for en dkad informations- och cybersdkerhet

isamhdllet

18

18
19

20

22

22

25

26

27



Strategisk prioritering 2. Oka sakerheten i natverk,
produkter och system

Malsattning 2.1. Elektroniska kommunikationer ska vara effektiva,
sékra och robusta samt fillgodose anvéndarnas behov

Mailsattning 2.2. Elektronisk kommunikation i Sverige ska vara
tillgédnglig oberoende av funktioner utanfér landets granser

Malséttning 2.3. Tillsynsmyndighetens behov av att kunna vidta
adekvata atgarder ska sdkerstéllas

Malsattning 2.4. Tillgdngen ftill sékra kryptosystem for it-
och kommunikationsldsningar ska motsvara behoven i samhéillet

Malsattning 2.5. S&kerheten i industriella informations-
och styrsystem ska &ka

Strategisk prioritering 3. Stérka formdagan att férebygga,
upptdcka och hantera cyberattacker och andra it-incidenter

Malsattning 3.1. Fdrmdagan att férebygga, upptdcka och hantera
cyberattacker och andra it-incidenter i samhaillet ska forbdattras

Madlsattning 3.3. Det ska finnas eft utvecklat cyberférsvar for
Sveriges mest skyddsvarda verksamheter med en forstarkt militar
formdaga att mdta och hantera angrepp frdn kvalificerade
motstdndare i cyberrymden

Strategisk prioritering 4. Oka mojligheterna att férebygga
och bek&mpa it-relaterad brottslighet

Malséttning 4.1. De brottsbek&mpande myndigheterna ska ha
beredskap och formdaga att bekdmpa it-relaterade brott pd ett
effektivt och andamalsenligt satt

Malsattning 4.2. Arbetet med att férebygga it-relaterade brott
ska utvecklas

Strategisk prioritering 5. Oka kunskapen och frémja
kompetensutvecklingen

Malsattning 5.1. Kunskapen i samhdllet som helhet om de mest
angeldgna sarbarheterna och behoven av sdkerhetsatgarder
ska &ka

Malsattning 5.2. Kunskapen hos enskilda anvandare av digital
teknik om de mest angeldgna sérbarheterna och behoven
av sakerhetsdtgarder ska 6ka

Malsattning 5.3. Det ska bedrivas hdgre utbildning, forskning och
utveckling av hég kvalitet rérande informations- och cybersdkerhet
och sékerhet pd it-och telekomomrddet i Sverige



Malséttning 5.4. Det ska regelbundet genomféras bdde tvarsektoriella
och tekniska informations- och cybersdkerhetsdvningari syfte

att starka Sveriges formdéga att hantera konsekvenserna av allvarliga
it-incidenter

Strategisk prioritering 6. StGrka det intfernationella samarbetet

Malséttning 6.1. Internationella samarbeten kring cybersdkerhet

ska starkas, inom ramen for malsattningen om ett globalt, tillgéngligt,
Oppet och robust internet som préglas av frihet och respekt

fér manskliga rattigheter

Malsattning 6.2. Cybersakerhet ska frdmjas inom ramen for
ambitionen att vérna fria idden till stéd fér innovation, konkurrenskraft
och samhdllsutveckling

Slutord

Bilaga 1:Férteckning 6ver atgdrder

Aktuella &tgarder

Genomférda &tgdrder

Avskrivna atgdrder

Bilaga 2: Uppdrag om en samlad informations- och
cybersdkerhetshandlingsplan fér aren 2019-2022



| Sammanfattning



Sammanfatining

Denna samlade informations- och cybersikerhetshandlingsplan innehaller
atgirder som Myndigheten for samhallsskydd och beredskap (MSB), Forsvarets
radioanstalt (FRA), Férsvarets materielverk (FMV), Forsvarsmakten, Post- och
telestyrelsen (PTS), Polismyndigheten och Sikerhetspolisen enskilt, tillsammans
eller i samverkan med andra aktorer avser att vidta for att héja informations-
och cybersikerheten i samhillet. I 2021 ars redovisning har ett antal atgirder
avslutats, vissa har uppdaterats och ett fatal har tillkommit. Utvalda resultat av
genomforda atgirder beskrivs i kapitlet "Uppfoljning” liksom en kommentar
om covid-19-pandemins paverkan pa genomférandet av atgirderna.

Atgirderna i handlingsplanen ligger inom ramen for de ansvarsomriden och upp-
drag som myndigheterna har. Handlingsplanen ska dock inte ses som en komplett
redovisning av alla de atgirder som de olika myndigheterna avser att genomféra
inom sina respektive verksamheter pa informations- och cybersikerhetsomradet.

Samtliga dtgirder 1 handlingsplanen ansluter till ndgon eller nagra av de sex
strategiska prioriteringar som regeringen beslutat i den nationella strategin for
samhillets informations- och cybersikerhet (skr. 2016/17:213). Huvuddelen av
atgirderna syftar till att

* sikerstilla en systematisk och samlad ansats 1 arbetet med informations-
och cybersikerhet

* Oka sikerheten i ndtverk, produkter och system

e stirka férmégan att férebygga, uppticka och hantera cyberattacker och
andra it-incidenter

* Oka kunskapen och frimja kompetensutvecklingen.

Av redovisningen framgir vilken myndighet som ér ansvarig for respektive
atgird, vilka som deltar i arbetet samt vad atgirden omfattar.
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Introduktion

I'juli 2018 gav regeringen MSB, FRA, FMV, Forsvarsmakten, PTS, Polismyndig-
heten och Sikerhetspolisen i uppdrag att ta fram en samlad informations- och
cybersikerhetshandlingsplan for aren 2019-2022.

Myndigheterna i detta uppdrag har centrala ansvarsomraden och uppdrag i
arbetet med informations- och cybersikerhet i samhallet. De har sedan linge haft
en etablerad samverkansstruktur genom Samverkansgruppen for informations-
sikerhet (SAMFT). Regeringen anser att en fordjupad samverkan mellan dessa
myndigheter dr en forutsittning for att stirka Sveriges férmaga till skydd mot
cyberattacker och andra allvarliga it-incidenter. Handlingsplanen bidrar till att
ge regeringen ett battre underlag for att kunna analysera om myndigheternas
planerade dtgirder ar tillrickliga fOr att na malsittningarna i den nationella
strategin och vilka ytterligare atgirder regeringen behover vidta. Enligt regeringen
bér den samlade handlingsplanen syfta till att det sker en samordning avseende
myndigheternas atgirder och aktiviteter.

Handlingsplanen redovisar en delmingd av de dtgirder som myndigheterna
planerar att vidta inom ramen for sina befintliga ansvarsomraden och uppdrag fér
att bidra till att uppfylla de strategiska prioriteringarna i den nationella strategin.
Handlingsplanen utgdr inte ett styrande dokument f6r myndigheternas verksamhet.

Arbetet med atgirderna i handlingsplanen ska rapporteras arligen till regeringen
den 1 mars. MSB ir enligt regeringsuppdraget sammanhallande f6r denna
rapportering. Uppdraget slutredovisas den 1 mars 2023. Denna rapportering
ersitter inte myndigheternas ordinarie redovisning till regeringen. I och med
redovisningen av arets handlingsplan har arbetet passerat halvtid.

Atgirderna genomférs inom givna ekonomiska ramar, antingen av en myndighet
enskilt eller i gemensamma projekt. Lopande arbete med informations- och
cybersikerhet redovisas dir det bedéms relevant. Planen ska dirfor inte ses som
en komplett redovisning av alla de atgirder som de olika myndigheterna avser
att genomfora inom sina respektive verksamhetsomraden.
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Introduktion

Nationell strategi

I den nationella strategin for samhillets informations- och cybersakerhet

(skt. 2016/17:213) uttrycker regeringen Gvergtipande priotiteringar vilka syftar till
att utgora en grund for Sveriges fortsatta utvecklingsarbete inom informations- och
cybersikerhetsomradet. Huvudsyftet med strategin 4r att bidra till att skapa lang-
siktiga forutsattningar for samhallets aktorer att arbeta effektivt med informations-
och cybersikerhet samt att h6ja medvetenheten och kunskapen i hela samhallet.
Vidare syftar strategin till att stodja de redan pagaende insatserna som genomfors
med malet att stirka samhillets informations- och cybersikerhet. I strategin
redogors dven for vad som ska skyddas och vilka hot och risker som finns.

Strategin omfattar sex strategiska prioriteringar:

1. Sidkerstilla en systematisk och samlad ansats i arbetet med informations-
och cybersikerhet.

Oka siikerheten i nitverk, produkter och system.

3. Stirka formagan att férebygga, uppticka och hantera cyberattacker och
andra it-incidenter.

Oka méjligheterna att forebygga och bekimpa it-relaterad brottslighet.
Oka kunskapen och frimja kompetensutvecklingen.

Stiarka det internationella samarbetet.

Strategin omfattar hela samhillet, det vill sdga statliga myndigheter, kommuner
och regioner, foretag, organisationer och privatpersonet.
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Oversikt 6ver de strategiska priotiteringar och tillhérande malsittningar som

anges 1 den nationella strategin f6r samhallets informations- och cybersikerhet:

Sakerstilla en systematisk
och samlad ansats i arbetet
med informations- och
cybersiakerhet

« Statliga myndigheter,
kommuner, regioner, féretag
och andra organisationer
ska ha kdnnedom om hot
och risker, ta ansvar for sin
informationssékerhet och
bedriva ett systematiskt in-
formationssakerhetsarbete.

« Det ska finnas en nationell
modell till stod for ett
systematiskt informations-
sakerhetsarbete.

» Samverkan och informations-
delning pa informations- och
cyberséakerhetsomradet ska
starkas.

* Det ska finnas en andamals-
enlig tillsyn som skapar
forutsattningar for en 6kad
informations- och cyber-
sakerhet i samhallet.

Oka sikerheten i natverk,
produkter och system

« Elektroniska kommunikationer
ska vara effektiva, sakra
och robusta samt tillgodose
anvandarnas behov.

« Elektronisk kommunikation i
Sverige ska vara tillganglig
oberoende av funktioner
utanfor landets granser.

« Tillsynsmyndighetens behov
av att kunna vidta adekvata
atgarder ska sakerstallas.

« Tillgangen till sékra
kryptosystem for it- och
kommunikationslésningar
ska motsvara behoven
i samhallet.

» Sékerheten i industriella
informations- och
styrsystem ska Oka.

Starka formagan att
forebygga, upptacka och
hantera cyberattacker och
andra it-incidenter

» Férmagan att férebygga,
upptacka och hantera
cyberattacker och andra
it-incidenter i samhallet ska
forbattras.

* Berdrda aktorer ska kunna
agera samordnat for att
hantera cyberattacker och
andra allvarliga it-incidenter.

* Det ska finnas ett utvecklat
cyberforsvar for Sveriges
mest skyddsvarda
verksamheter med en
forstarkt militar formaga
att méta och hantera
angrepp fran kvalificerade
motstandare i cyberrymden.

Oka mojligheterna att

forebygga och bekdampa
it-relaterad brottslighet

« De brottsbekampande
myndigheterna ska ha
beredskap och férmaga att
bekampa it-relaterade brott
pa ett effektivt och &ndamals-
enligt satt.

« Arbetet med att férebygga
it-relaterade brott ska
utvecklas.

Oka kunskapen och frimja

kompetensutvecklingen

* Kunskapen i samhallet
som helhet om de mest
angeléagna sarbarheterna
och behoven av sakerhets-
atgarder ska oka.

» Kunskapen hos enskilda
anvandare av digital teknik
om de mest angelagna sar-
barheterna och behoven av
sakerhetsatgarder ska oka.

* Det ska bedrivas hogre
utbildning, forskning och
utveckling av hog kvalitet
rérande informations- och
cybersékerhet och sékerhet
pa it- och telekomomradet i
Sverige.

« Det ska regelbundet genom-
foras bade tvarsektoriella
och tekniska informations-
och cybersakerhetsévningar
i syfte att starka Sveriges
féormaga att hantera kon-
sekvenserna av allvarliga
it-incidenter.

Starka det internationella

samarbetet

« Internationella samarbeten
kring cybersakerhet ska
starkas, inom ramen for
malsattningen om ett
globalt, tillgangligt, 6ppet
och robust internet som
praglas av frihet och respekt
for manskliga rattigheter.

» Cybersakerhet ska framjas
inom ramen fér ambitionen
att varna fria fléden till stod
for innovation, konkurrens-
kraft och samhallsutveckling.

Introduktion
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Introduktion

Myndigheternas arbete med handlingsplanen

Arbetet med 2021 ars redovisning av handlingsplanen paboérjades under varen
2020 och har bedrivits i den gemensamma arbetsgrupp som SAMFI-myndig-
heterna etablerade infor arbetet med 2019 ars redovisning, Under aret har
arbetsgruppen fortsatt arbetet med innehallet 1 handlingsplanen genom att bland
annat arbeta med uppf6ljning. Arbetet har dven innefattat en kommentar om
covid-19-pandemins paverkan pa genomférandet av dtgirderna.

Jamfort med forra arets handlingsplan har extern samverkan skett i digitala forum
1 enlighet med Folkhilsomyndighetens rekommendationer till f6ljd av pandemin.
Den externa samverkan har skett via bilaterala méten med av regeringen utpekade
aktorer samt i ett bredare forum med ett dussintal organisationer.

Arbetet med handlingsplanen har under 2020 behévt forhalla sig till den
fordjupade myndighetssamverkan for att férbereda inrittandet av ett nationellt
cybersikerhetscenter. Pa sikt kan ett antal av atgidrderna som beskrivs i
handlingsplanen komma att genomféras inom ramen for cybersakerhetscentret.
Vidare kan en del av den behovssammanstillningen som skett i extern samverkan
kopplat till handlingsplanen komma till anvindning inom ramen for extern
samverkan i cybersikerhetscentret.

12 Samlad informations- och cybersakerhetshandlingsplan 2019-2022



Introduktion

Extern samverkan

I regeringsuppdraget framgar att myndigheterna sirskilt ska samverka med
Myndigheten for digital férvaltning, Integritetsskyddsmyndigheten samt tillsyns-
myndigheterna f6r NIS-regleringen inklusive Socialstyrelsen i framtagandet

av handlingsplanen. Myndigheterna bér dven pa ett systematiskt sitt inhdmta
idéer och rad och i 6vrigt samverka med andra relevanta statliga myndigheter,
kommuner, regioner, Sveriges Kommuner och Regioner, féretag och andra
organisationer som kan bidra i arbetet. Samverkan med andra aktorer bidrar till
att 6ka kunskapen om handlingsplanens étgérder. I arbetet med 2021 ars handlings-
plan har férutsittningarna for extern samverkan paverkats av covid-19-pandemin.
Istillet for storre fysiska samverkansmdéten har samtliga samverkansmoten
genomforts digitalt och i mindre format.

Totalt genomférdes fem samverkansmoéten (fyra moten med de av regeringen
utpekade aktorerna och ett bredare méte med representanter frin bland annat
niringsliv och akademi). Ett fokus fOr aret var att identifiera méjligheter att fa
in férslag som kan utveckla atgirder kopplade till att 6ka kunskapen och frimja
kompetensutvecklingen pa omradet informations- och cybersikerhet (strategisk
prioritering 5 i regeringens strategi).

Flera synpunkter och férslag fran samverkansmétena kan ha biring pa
cybersikerhetscentret, exempelvis gillande informationsutbyte kring hot och
sarbarheter, sammanhallet st6d kring skydd av information samt ett samlat
grepp pa extern samverkan pa cybersikerhetsomradet. Vid métena uttrycktes
ocksa ett generellt behov av kompetens inom informations- och cybersikerhet.
Vid motena framférdes ett flertal férslag pa hur denna utmaning maste motas inom
alla samhillssektorer och pa olika nivaer — alltifran fortbildning av medarbetare i
flera olika roller till utbildningsinsatser fran grundskola till hégre utbildning.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022 13
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Uppfoljning

Infér 2021 ars redovisning av handlingsplanen har myndigheterna gjort en
gemensam uppféljning av 2020 ars arbete dir man har sammanfattat utvalda
resultat av arbetet med handlingsplanens atgirder 2020. I uppfdljningen
redovisas vad som redan dstadkommits for att moéta regeringens sex strategiska
prioriteringar. Oftast beskrivs malbild och férvintade resultat f6r de atgarder
som ryms inom respektive strategisk prioritering.

Uppfoljningen rér endast arbetet med handlingsplanens atgirder och inte
myndigheternas 6vriga arbete pa omradet.

Om covid-19-pandemins paverkan pa
handlingsplanens atgarder

Spridningen av covid-19 har paverkat myndigheternas arbete med att genomféra
atgirderna 1 handlingsplanen.

Flertalet aktiviteter som innefattar fysisk samverkan har skjutits fram med hinsyn
till Folkhdlsomyndighetens rekommendationer kring strre evenemang. Exempelvis
har MSB:s arliga konferens om sikra kommunikationer fatt skjutas fram till 2021.
SAMFI-myndigheternas konferens Informationssikerhet i offentlig sektor stilldes
in 2020. En av de aktiviteter som paverkats ir genomférandet av TFO 2020, i och
med det har delmoment som beskrivs i handlingsplanen fatt skjutas fram till 2021.
Aven Forsvarsmaktens 6vning SAFE Cyber 2020 har fatt skjutas fram il forsta
kvartalet 2021.

For vissa av myndigheterna har covid-19-pandemin inneburit att personal under
aret tillfalligt arbetat med hanteringen av pandemins konsekvenser. Det har lett
till forseningar eller omprioriteringar i vissa av handlingsplanens atgirder.

Strategisk prioritering 1. Sakerstalla en
systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

Ett flertal atgirder som myndigheterna genomfért under aret har syftat till en
systematisk och samlad ansats i det férebyggande arbetet med informations-
och cybersikerhet hos viktiga aktorer 1 samhillet. Fortsatt proaktivt stéd,
utbkad samverkan, vigledning, utbildning och andra kunskapshéjande insatser
har bidragit till sikrare informationshantering i verksamheter som omfattas av
sikerhetsskyddslagen eller annan verksamhet viktig f6r samhillets funktion.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022
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Uppféljning

Utvecklat stod for att bedriva och utvirdera ett systematiskt informationssiker-
hetsarbete 1 alla typer av organisationer samt nya och reviderade foreskrifter for
statliga myndigheter har syftat till att h6ja grundnivan f6r informationssikerhet 1
hela samhallet.

MSB har under aret utvecklat metodstddet fOr systematiskt informations-
sikerhetsarbete tillsammans med ber6rda aktorer och lanserat delar som r6r
riskanalys, incidenthantering och kontinuitetshantering.

Atgirder fér att bidra till utveckling och efterlevnad av standarder och for att
etablera sikerhetskrav pa vanligt férekommande it-produkter underlattar for
manga olika typer av aktorer att implementera indamalsenliga skyddsatgarder i
sin informationshantering;

For att stédja tillimpningen av NIS-regleringen har MSB gett fortsatt stod till
tillsynsmyndigheterna i utvecklingen av foreskrifter om sikerhetsatgirder och 1
utvecklingen av effektiv och likvirdig tillsyn. Arbete har pabérijats for att etablera
nya forum f6r informationsdelning och erfarenhetsutbyte for verksamheter som
omfattas av NIS.

1 oktober 2020 tridde MSB:s nya och uppdaterade foreskrifter om statliga
myndigheters informationssikerhet i kraft. Det handlar om uppdaterade fére-
skrifter som stiller krav pa att statliga myndigheter ska bedriva ett systematiskt
och riskbaserat informationssakerhetsarbete och rapportera it-incidenter som
allvarligt kan paverka sikerheten samt nya foreskrifter om sikerhetsatgirder i
informationssystem. De uppdaterade foreskrifterna bidrar till tydligare styrning
av statlign myndigheters informationssikerhetsarbete.

Sdkerhetspolisen och FRA har inom ramen for arbetet till skydd for sirskilt
skyddsvird verksamhet bérjat utveckla en gemensam lagesbild kring skydds-
varden, hot och sirbarheter.

Strategisk prioritering 2. Oka sdkerheten
i natverk, produkter och system

Under éret har det fortsatta arbetet med atgirderna samlat gett stod till flera
viktiga aktorer inom offentlig sektor att 6ka sidkerheten vid kommunikation

av skyddsvird information. Det handlar om att ge stod fér 6kad anvindning

av sikra produkter och tjinster men dven om utveckling av processer och
utrustning for signalskydd. Férsvarsmakten har, i delar tillsammans med FMV,
verkat f6r 6kad sikerhet vid utveckling och ink&p av it-sidkerhetsprodukter samt
1 ndtinfrastruktur och kommunikationslésningar. En process for hantering av
signalskydd har arbetats fram av Férsvarsmakten i samverkan med FMV, FRA
och MSB vilket bidrar till att underlitta att ritt aktorer har tillgang till indamals-
enliga I6sningar for signalskydd. Dessutom har utvecklingen av nya signalskydds-
system for sikert tal och meddelandetjinst f6r uppgifter med sakerhetsskydds-
klassificeringen Begrinsat Hemlig respektive Hemlig i totalférsvaret fortsatt.
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Uppféljning

Arbetet inom ramen fOr dtgirderna har dven innefattat utredning av och genom-
férande av robusthetshojande atgirder for viktig kommunikationsinfrastruktur.
PTS har fortsatt att tillsammans med teleoperatérer 6ka motstandskraft och
uthallighet 1 allmant tillgingliga elektroniska kommunikationsnit.

Forsvarsmakten har vidareutvecklat méjligheten till siker och robust kommu-
nikation for aktSrer inom férsvarssektorn och i totalférsvaret med sirskilda
sakerhetsskyddsbehov.

MSB har paborjat arbete med ett regeringsuppdrag om att anskaffa och tillhanda-
halla tjanster f6r mobil datakommunikation till anvindare av Rakel. Uppdraget
innebir att arbetet med att utveckla och etablera Rakel Generation 2 (Rakel G2)
paborijas, och ska i ett forsta steg ses som ett komplement till nuvarande Rakel.
Arbetet utfors i samverkan med flera myndigheter och anvindarorganisationer.
MSB har dven verkat for att nyttjandet av skyddade sattelittjanster for tid, takt
och position far 6kat nyttjande inom samhillsviktig verksamhet.

Strategisk prioritering 3. Starka férmagan
att forebygga, upptacka och hantera
cyberattacker och andra it-incidenter

Under aret har Sikerhetspolisen, FRA och Férsvarsmakten genom fortsatt sam-
verkan Okat de egna férmagorna att forebygga, uppticka och hantera cyberattacker
fran kvalificerade hotaktSrer. FRA har, i samverkan med Sikerhetspolisen,
fortsatt arbetet med att goéra tekniskt detekterings- och varningssystem (TDV)
tilledngligt £6r fler av de mest skyddsvirda verksamheterna. Genom denna atgird
har f6rmégan att f6rebygga, uppticka och hantera cyberattacker mot vara mest
skyddsvirda verksamheter stirkts ytterligare. Férsvarsmakten har dessutom med
stéd av FRA fortsatt utvecklingen av sin férméga att genomfora savil defensiva
som offensiva operationer mot en kvalificerad motstandare i cybermiljon.

Forsvarsmakten har slutfort arbetet med atgirden kopplad till en militir cyber
range. MSB och Forsvarsmakten har utvecklat den nationella cyber range hos
Totalférsvarets forskningsinstitut i Linkoping dar aktorer som driver samhillsviktig
verksamhet kan genomfdra praktiska Gvningar for att stirka den egna férmagan.

Under 2020 har FRA, Foérsvarsmakten, MSB, och Sikerhetspolisen, Polismyndig-
heten, FMV och PTS i ett gemensamt projekt forberett etablerandet av ett
nationellt cybersikerhetscenter som ska stirka Sveriges samlade f6rmaga att
férebygga, uppticka och hantera antagonistiska cyberhot. Inom ramen f6r
projektet har myndigheterna gemensamt publicerat tva externa rapporter;
”Cybersikerhet i Sverige — Hot, metoder, brister och beroenden” samt
”Cybersikerhet i Sverige — Rekommenderande skyddsatgarder”.
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Uppféljning

Strategisk prioritering 4. Oka méjligheterna
att forebygga och bekampa it-relaterad
brottslighet

Genom Polismyndighetens regionala it-brottscentrum 1 alla sju polisregioner
har det skapats storre mojligheter till 6kat infléde av it-relaterade fragor fran
utredare, och med det en stirkt kompetensutveckling.

Polismyndighetens samarbete med finans- och transaktionsmarknaden har
fortsatt i syfte att Oka sikerheten i betalsystemen och minska risken for it-brott
kopplade till transaktionssystemen.

Internationellt har Polismyndigheten deltagit i uppbyggnaden av ett europeiskt
brottsférebyggande nitverk mot cyberkriminalitet och initierat ett nordiskt
samarbete for att forebygga cyberbrott genom att bland annat dela erfarenheter
fran genomforda informationskampanjer.

Strategisk prioritering 5. Oka kunskapen
och framja kompetensutvecklingen

I maj aterupptogs planeringen av arets Tank Sikert-kampanj under informations-
sikerhetsmanaden i oktober da MSB och samarbetspartners var helt 6verens
om att covid-19 6kat behovet av kunskapshéjande insatser. Totalt var det 21
samarbetspartners, samt flera kommuner och regioner, som tillsammans med
MSB och Polismyndigheten medverkade 1 arets kampanj. Fokus var ”sikra din
vag in” med temat natfiske och skadlig kod, samt 16senord, kortuppgifter och
skydda din foretagsinformation som lyfter enkla men viktiga sikerhetsomraden.

Under aret har dven Férsvarsmaktens interna informationskampanj f6r hogre
sikerhetsmedvetande hos medarbetarna i hanteringen av information fortsatt.
Kampanjen vintas bidra till att skyddsvird information exponeras i mindre grad
an tidigare. Kampanjen riktades frimst till anstillda inom Forsvarsmakten men
har ocksa kunnat anvindas av andra aktorer i samhallet.

FRA, Sikerhetspolisen och Forsvarsmakten har kontinuerligt dialog kring
kompetensforsorjning.

Under 2020 har den forsta kullen, i form av en pilot, av Férsvarsmaktens cybersoldater
genomfoért utbkade urvalstester och paborjat sin virnpliktsutbildning. Soldaternas
befattningsutbildning genomférs med stéd av bland andra lirare fran Centrum fo6r
cyberforsvar och informationssikerhet (CDIS) vid KTH.

FRA har under aret 6kat kunskap och kompetens inom analys av hardvarurela-
terade hot och sarbarheter.

Forsvarsmakten har fokuserat pa forskning inom bland annat Al, 6vervaknings-
funktioner och innovation for att skapa mdéjlighet till tillimpbara 16sningar

tor stirkt cybersidkerhet i bade Forsvarsmakten och resten av samhillet. For-
svarsmakten genomfor vidare forskning och teknikutveckling inom omradena
cyberforsvar och informationssikerhet (FoT Cyber) som syftar till ett stirkt
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Uppféljning

cyberférsvar och att utveckla férmagor for att kunna genomfora alla typer av
dator- och nitverksoperationer i cybermiljon, liksom formagan att utveckla

och uppritthilla erforderlig informations- och it-sikerhet i Forsvarsmaktens
tekniska metodstodsystem. Verksamheten bedrivs huvudsakligen vid FOI, FMV,
FHS och det under aret etablerade CDIS. Verksamheten priglas av samarbete
mellan aktérerna och utpekade nationella och internationella partners.

Resultaten fran CDIS ger bland annat Forsvarsmakten tillgang till utbildningar
i forskningens framkant som stéd for Forsvarsmaktens kompetensforsorjning
och kompetensutveckling.

Forsvarsmaktens 6vning SAFE Cyber 2020 har pa grund av covid-19-pandemin
blivit flyttad till forsta kvartalet 2021. Dock genomférdes ett kortare webbméte
1 syfte att informera deltagarna om vikten av samverkan i it-incidenthantering
kopplat till Férsvarsmaktens skyddsvirden som hanteras av deltagande organisationer.
MSB:s arbete med att férbereda Gvningen NISO 2021 har fortsatt under ret i
samverkan med Forsvarsmakten, Sikerhetspolisen, PTS och Polismyndigheten.

Under aret har MSB genomfort utbildningsinsatser for savil kommuner

och regioner som statliga myndigheter. Utbildningarna har genomférts bade
som lirarledda och webbaserade utbildningar riktade till olika roller. En kurs
sarskilt anpassad f6r myndighetschefer dr under utveckling och en pilotom-
ging har genomforts under éret.

Strategisk prioritering 6. Starka det
internationella samarbetet

MSB har i egenskap av nationell kontaktpunkt for NIS-direktivet deltagit i det
europeiska NIS-nitverket f6r CSIRT-enheter samt NIS Cooperation Forum och
flera av dess undergrupper. Myndigheten har inlett ett utvecklingsarbete for att
starka NIS-regleringens tillimpning och efterlevnad i Sverige vilket bland annat
innefattar nya samverkansforum.

Inflédet av drenden till Polismyndighetens resurs hos Europol har 6kat yttetligare
under 2020. Samarbetet har dven bidragit till att Sverige stottat andra linder i
pagaende drenden.

FMV/CSEC har medverkat i flera internationella standardiseringsorgan och
forum for att utveckla och forbittra standarder for kravstillning och evaluering
av it-sakerhet och kryptografi. Under aret har myndigheten bland annat bidragit
till ISO/SC27 dir ISO15408 (*Common Critetia”) genomgir en uppdatering.
FMV/CSEC deltar dven i EU/ENISAS arbetsgrupper for att ta fram en
certifieringordning inom ramen for cybersikerhetsakten for certifiering av
it-produkter.

FMYV har dven fortsatt deltagit i Multinational Industrial Security Working
Group MISWG) gillande strategier f6r nationell cybersikerhet, policyer for
nationell industrisikerhet och bista praxis i detta sammanhang,
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Atgéarder

I kapitlet redovisas planerade och pagaende atgirder. Vissa dtgirder bidrar till
arbetet inom flera strategiska prioriteringar eller malsittningar i den nationella
strategin for samhillets informations- och cybersikerhet. I handlingsplanen
redovisas dock atgarderna under den strategiska prioritering och tillhérande
malsittning som atgirden tydligast knyter an till. Atgirderna under respektive
malsittning dr redovisade utan inbérdes prioritetsordning, For att bevara sparbar-
heten i handlingsplanen behaller pagiende atgirder sin ursprungliga numrering
trots att vissa atgirder avslutats och inte lingre finns med i detta kapitel. Atgirder
som avslutats aterfinns under "Genomforda atgirder” i bilaga 1.

For varje atgird i handlingsplanen anges vilken, eller vilka, myndigheter som ér
ansvariga for genomforandet. Den ansvariga myndigheten samverkar i flera fall
med andra myndigheter eller organisationer.

I genomférandet av dtgirderna kan samverkan med andra akt6rer ske pa olika
sitt och exempelvis syfta till inhdmtning av synpunkter eller underlag. Deltagande
1 samverkan sker alltid utifran tillgingliga resurser. Genomforandet av de olika
atgirderna sker genomgdende med hinsyn tagen till respektive myndighets
ansvarsomrade. Ambitionen ir att arbetet med de olika dtgirderna sa lingt
mojligt ska kinnetecknas av transparens mellan myndigheterna.

12021 ars redovisning har ett flertal atgarder uppdaterats. Det handlar om
forindringar i innehall eller tidplan.

For att Oka lidsbarhet har nya och uppdaterade édtgirder 1 kapitlet markerats

med markningenf Nkl respektiveflljgelelciEielel. Samma markning finns
i bilaga 1.

B betyder ansvarig myndighet.
© betyder period fér atgardens genomférande.
© betyder atgdardens unika nummer i handlingsplanen.
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Atgérder

Strategisk prioritering 1. Sakerstalla en
systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

Madlsattning 1.1. Statliga myndigheter, kommuner, regioner,
foretag och andra organisationer ska ha kdannedom om hot
och risker, ta ansvar for sin informationssakerhet och bedriva
ett systematiskt informationssdkerhetsarbete

Proaktivt stédja de mest skyddsvdarda verksamheterna

Omfattande och systematiskt proaktivt stod till de mest skyddsvirda verksam-
heterna, till exempel radgivning, utbildning, 6vning, it-sikerhetsanalyser och
tillsyn. Atgirden genomférs i enlighet med redovisningen av regeringsuppdrag
om utvecklingen av arbetet till skydd for sérskilt skyddsvird verksamhet
(F562017/00535/SUND) samt redovisning av motsvarande uppdrag stillt till
Forsvarsmakten 1 myndighetens regleringsbrev f6r 2018.

B sdakerhetspolisen, FRA och Férsvarsmakten
© 2019-2025
O 1.1.1.

Utbilda privata aktérer avseende Forsvarsmaktens
sakerhetsskyddskrav

Forsvarsmakten har paborjat kontraktsskrivande av beredskapsavtal med
niringslivet. I detta ingér sikerhetsskyddad upphandling med sidkerhetsskydds-
avtal (SUA) och kravstillning samt utbildning inom sidkerhetsskyddsomréidet sa
att dessa kan vara en leverantor till Férsvarsmakten.

Nagra utbildningar har genomférts. Forsvarsmakten utbildar parallellt med nya avtal.

B Forsvarsmakten
O 2019-2021
O 1.1.3.

Leverera aggregerat underlag om hot och sarbarheter

Systematiskt delge aggregerad information om hot och sarbarheter till besluts-
fattare pa olika nivéer, till exempel foreskrivande myndigheter. Detta mojliggor
att information av kénslig karaktir kan anpassas for att komma till nytta inom
ett bredare nationellt cybersikerhetsarbete. Atgirden genomfors i enlighet
med redovisningen av regeringsuppdrag till Sikerhetspolisen och FRA

om utvecklingen av arbetet till skydd for sérskilt skyddsvird verksamhet
(F52017/00535/ SUND) samt redovisning av motsvarande uppdrag stallt till
Forsvarsmakten 1 myndighetens regleringsbrev f6r 2018.

B sdakerhetspolisen, FRA och Férsvarsmakten
© 2019-2025
O 1.1.4
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Genomfora en forstudie i syfte att 6ka myndigheters deltagande i
standardiseringsarbete inom ramen f6r SIS TK318

MSB ska genomfora en forstudie i syfte att belysa myndigheters betydelse for
ett strategiskt och langsiktigt arbete med standardisering avseende systematiskt
och riskbaserat informations- och cybersikerhetsarbete, det omrade som SIS
TK318 arbetar med. Det nationella engagemanget for nationellt, europeiskt och
internationellt arbete med standardisering inklusive f6rmagan att nyttja resultaten
fran standardiseringsarbetet inom informations- och cybersikerhetsomradet
behéver stirkas. Forstudien ska fokusera pa myndigheters deltagande och det
verksamhetsomrade som SIS TK318 arbetar inom. Forstudien ska inhdmta
synpunkter fran och férankras hos berérda myndigheter och organisationer.

H MmsB
O 2021
O 1.1.5.

Ta fram stédjande material for tilldmpning av ny sdkerhetsskyddslag
Sikerhetspolisen och Forsvarsmakten tar fram nya och uppdaterade vigledningar
respektive handbdcker, utbildningsmaterial med mera for att stodja dem som
ska tillimpa den nya sikerhetsskyddslagen och nya foreskrifter om sikerhets-
skydd. Materialet tas fram koordinerat av de bida myndigheterna for respektive
tillsynsomride. Produkterna kommer att omfatta savil sdkerhetsskydd i
allminhet som sikerhetsskyddsanalys, informationssikerhet, personalsikerhet,

fysisk sakerhet och sikerhetsskyddade upphandlingar.

B sd&kerhetspolisen och Forsvarsmakten
O 2019-2021
O 1.1.6.

Utveckla och férvalta nationell terminologi

En process for utveckling och férvaltning av nationell terminologi ska tas
fram. Termbanken ska innehalla begrepp for fackomradet informations- och
cybersikerhet. I arbetet ska inga en kartliggning av olika tekniska 16sningar for
tillhandahallande av termer. Processen for utveckling och forvaltning bor ske

1 bred remiss till relevanta privata och offentliga aktérer. Termbanken ska vara
allmint tillginglig och avgiftsfri.

H MmsB
O 2020-2021
O 1.1.9.
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Stodja aktorernas arbete att utveckla robusta fysiska forutsattningar
for verksamhet och ledning

MSB ska ta fram en 6vergripande strategisk inriktning for ledningsplatsstrukturen
1 syfte att kunna prioritera atgirder som stirker de civila aktérernas férmaga till
ledning och aktorsgemensam samverkan i vardagen och vid h6jd beredskap.

Utifrin denna inriktning stodjer MSB aktorer med robusthetshéjande dtgirder
for ordinarie verksamhet och ledning samt med planering, uppbyggnad och
utveckling av alternativa och skyddade ledningsplatser. I detta ingér att stodja

i utvecklingen av ledningssystem och sikerstilla tillging till sdkra och robusta
kommunikationer som grund for ledningsférmagan.

H MmsB
O 2020-2022
© 1.1.14.

Genomféra en arlig konferens om sakra kommunikationer

MSB ska genomf6ra en arlig konferens for anvindarkretsen av Rakel, SGSI och
Webbaserat Informationssystem (WIS) dar deltagarna far information och utbyter
erfarenheter, och dirmed far 6kad kunskap om sikra kommunikationer. Malet med
konferensen dr att stirka aktorernas férmaga for effektiv och siker samverkan.

H MmsB
O 2020-2023
O 1.1.15.

Ta fram en struktur for uppfdljning av det systematiska informations-
sdkerhetsarbetet i den offentliga foérvaltningen

MSB utvecklar en struktur f6r uppfoljning av det systematiska informations-
sikerhetsarbetet i den offentliga férvaltningen (Ju2019/03058/SSK,
Ju2019/02421/SSK). Uppféljningen kommer att ske med stéd av en modell
som innehaller en bred uppsittning frigor om det systematiska informations-
sikerhetsarbetet hos respektive organisation. Modellen genererar automatiskt
en nivibedémning och hinvisningar till hur organisationen kan komma vidare i
arbetet. Efter inrapportering till MSB far organisationen dven aterkoppling om
hur resultatet forhaller sig till andra, liknande organisationer. MSB kommer att
redovisa en samlad bedémning om nivan pa det systematiska informations-
sikerhetsarbetet i den offentliga forvaltningen till regeringen. Dessutom ska
resultatet anvindas for att utveckla MSB:s st6d och vidareutveckla uppfoljnings-
strukturen. Uppféljningen ir tinkt att ske vartannat ar. Uppdraget genomfors
1l6pande dialog med Sveriges Kommuner och Regioner (SKR) i de delar som
ber6r kommuner och regioner samt vid behov i samverkan med Myndigheten
for digital forvaltning (DIGG) och andra relevanta myndigheter.

H msB
O 2019-2021
O 1.1.16.
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Se over foreskrifter om anmalan och identifiering av leverantorer av
samhdllsviktiga tjdnster

I enlighet med férordningen om informationssakerhet for leverantérer av
samhillsviktiga och digitala tjanster, genomfér MSB en 6versyn av gillande
foreskrifter f6r anmilan och identifiering av verksamheter som ber6rs

av NIS-regleringen. Arbetet kommer att ske i nira samarbete med NIS-
tillsynsmyndigheterna och Socialstyrelsen och syftar till att identifiera behov
av att fortydliga eller justera kriterierna for vilka verksamheter som berdrs av
NIS-regleringen i egenskap av leverantorer av samhallsviktiga tjanster.

H MmsB
O 2021
O 1.1.17.

Genomféra en arlig cybersdkerhetskonferens

Planera och genomféra érlig cybersikerhetskonferens for det nationella
cybersikerhetscentrets malgrupper. Milet £6r konferensen dr att stirka Sveriges
cybersikerhet genom att belysa de fragor och omriaden som cybersikerhetscentret
hanterar, sisom aktuella hot, sarbarheter och skyddsétgirder.

B MSB, FRA, FMV, Férsvarsmakten, PTS, Polismyndigheten och Sakerhetspolisen
O 2021-2022
O 1.1.8.

Malsattning 1.2. Det ska finnas en nationell modell till stéd
for ett systematiskt informationssakerhetsarbete

Genomfora en forstudie till nationell modell for cybersakerhet

Uppdaterad

En forstudie genomfors inom ramen for det nationella cybersikerhetscentret i
syfte att centret ska driva det fortsatta arbetet med den nationella modellen.

B MSB, FRA, FMV, Férsvarsmakten, PTS, Polismyndigheten och Séakerhetspolisen
O 2021
O 1.2.1.
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Malsattning 1.3. Samverkan och informationsdelning pa
informations- och cybersdkerhetsomradet ska stdarkas

Sprida kunskap och erfarenheter om arbetet med informations-
vardering till andra myndigheter och organisationer

Forsvarsmakten avser att stodja andra myndigheter och organisationer med
vardering och klassificering av informationsmingder 1 tekniska system. Detta
ska syfta till att forbéttra metoder och arbetssitt for virdering av information
och ska genomforas genom kunskaps- och erfarenhetsdelning, Aktiviteter
baseras pa férfragan fran andra myndigheter och organisationer.

B Forsvarsmakten
© 2019-2022
O 1.3.1.

Hoéja kunskapen avseende informationssdkerhet inom
Forsvarsmaktens tillsynsomrade for sakerhetsskydd
Informationsspridning avseende informationssikerhet exempelvis
Forsvarsmaktens krav pa godkinda sikerhetsfunktioner (KSF) och godkinda
it-sakerhetsprodukter, genom till exempel triffar med sakerhetsskyddschefer
pa myndigheter som Forsvarsmakten har tillsyn Gver.

B Forsvarsmakten
© 2019-2022
O 1.3.2.

Etablera samverkansmaéjligheter for NIS-aktorer

MSB, NIS-tillsynsmyndigheterna och Socialstyrelsen etablerar en nationell
motesplats for leverantorer av samhallsviktiga och digitala tjanster. Den syftar
till att héja kunskapen om NIS-regleringen och att skapa férutsittningar for
NIS-leverantdrer att utbyta erfarenheter med andra inom sin sektor. Bland annat
kommer en arlig konferens och regelbundna mindre forum att etableras som
bada riktar sig till NIS-leverantorer. Delar av arbetet medfinansieras av EU:s
fond f6r ett ssmmanlinkat Europa.

BH MmsB
O 2019-2022
O 133
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Utoka samverkan med andra myndigheter, internationella partners
och civila foretag inom forsvarssektorn avseende lagesbild och incident-
hanteringsférmaga

Forsvarsmakten avser att utbka samverkan med andra myndigheter,
internationella partners och civila foretag inom férsvarssektorn. Syftet ar att
forbattra ligesbilden och formagan att hantera incidenter hos myndigheter

och foretag inom forsvarssektorn som levererar tjanster och materiel till
Forsvarsmakten. Atgirden riktar sig 4ven mot internationella partners som
Forsvarsmakten har samarbetsavtal med.

B Forsvarsmakten
© 2019-2022
O 1.3.6.

Malsattning 1.4. Det ska finnas en andamailsenlig tillsyn
som skapar forutsattningar for en okad informations-
och cybersakerhet i samhallet

Fortsatta utveckling av foreskrifter for sckerhetsskydd
Sikerhetspolisen och Foérsvarsmakten kommer att vidareutveckla bland annat
foreskrifter om sikerhetsskydd for respektive tillsynsomrade, med anledning
av bland annat betinkandet fran utredningen om vissa sikerhetskyddsfragor,
Kompletteringar till den nya sakerhetsskyddslagen (SOU 2018:82).

B sdakerhetspolisen och Férsvarsmakten
© 2019-2022
O 1.4.1.

Stodja och samordna utveckling av NIS-féreskrifter rorande
sdkerhetsatgdrder

Inom ramen for existerande NIS-samverkan etableras en arbetsgrupp med syfte
att dela erfarenheter och stédja NIS-tillsynsmyndigheternas och Socialstyrelsens
arbete med foreskrifter om sikerhetsatgiarder. Arbetet kan bidra till 6kad tydlighet
for aktorer som triffas av NIS-regleringen genom samordnad planering och
utformning,

H msB
O 2019-2022
O 1.4.2.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022 27



Atgérder

Vidareutveckla stodet for samordnad tillsyn inom NIS

Inom ramen for existerande NIS-samverkan samordna tillsynsmyndigheterna
1 en arbetsgrupp for att skapa forutsittningar for effektiv och likvirdig tillsyn.
Samordningen syftar till att skapa gemensamma férhallningssitt och mojlighet
att harmonisera bedémningar vid tillsyn inom olika sektorer.

H MmsB
O 2020-2022
O 1.4.4.

Strategisk prioritering 2. Oka sdkerheten
i natverk, produkter och system

Mailsattning 2.1. Elektroniska kommunikationer ska vara
effektiva, sakra och robusta samt tillgodose anvdndarnas behov

Genomfora projekt for att minska beroendet av centrala funktioner

i elektroniska kommunikationsnéat och -tjanster

PTS genomfor ett projekt som syftar till att minska beroendet av centrala
funktioner i elektroniska kommunikationsnit och -tjdnster. Projektet inleds med
en analys som genomfors tillsammans med teleoperatorer i syfte att bedéma
moijligheterna till att minska beroendet till centrala funktioner. Erfarenheter fran
analysen tillimpas i ett pilotprojekt dir méjligheten att implementera regionalt
autonoma nit prévas i en geografiskt avgrinsad del av landet. Atgirden tar
utgangspunkt i slutrapporten frin projekt Sarimner.

H p1s
O 2019-2022
O 2.1.2.

Utveckling och anskaffning av it-sakerhetsprodukter

Utveckling, anskaffning och sikerhetsgranskning av generella it-sikerhets-
produkter i férsta hand f6r Forsvarsmaktens behov men med méjlig vidare
anvindning av andra myndigheter som kan dra nytta av den granskning
som genomfors.

B Forsvarsmakten och FMV
© 2019 ochitills vidare
O 2.1.4.
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Etablera nya sakra och robusta kommunikationer for aktorer
med sdrskilda sdkerhetsskyddsbehov
Forsvarsmakten vidareutvecklar méjligheten till siker och robust kommunikation

for aktorer inom forsvarssektorn och aktorer inom totalforsvaret med sarskilda
sakerhetsskyddsbehov.

B Forsvarsmakten
© 2019-2022
O 2.1.5.

Etablera nya sdkra och robusta kommunikationstjéinster for aktérer
inom allmdn ordning, sékerhet, hdlsa och forsvar

MSB tillhandahaller nya sikra och robusta kommunikationstjinster for aktérer
inom totalférsvaret och utvecklar formagan att dela kinslig och sikerhets-
skyddsklassificerad information. Atgirden innebir bland annat att realisera
tjdnster sa som krypterad videokonferens till sikerhetsskyddsklassen Begrinsat
Hemlig i SGSI, forstirkt skydd f6r kommunikationen 1 Rakel genom inférande
av ytterligare kryptering (ej godkind for sakerhetsskyddsklassificerad information)
och etablering av kompletterande datatjinster till Rakel.

H msB
O 2019-2022
O 2.1.6.

Folja och bidra till utvecklingen av saker kommunikation

for andra organisationer

Forsvarsmakten ska bidra med erfarenheter avseende realisering av sikra system-
l6sningar i det strategiska arbetet med vidareutveckling av exempelvis nitinfra-
strukturer, kommunikationslésningar med mera inom ramen for totalforsvaret.

B Forsvarsmakten
© 2019-2022
© 2.1.8.

Etablera WIS 6ver SGSI

MSB ska ta fram, etablera och férvalta en 16sning som maojliggor att informations-
delning med hjilp av Webbaserat informationssystem (WIS) kan goras 6ver
SGSI. Detta sikerstiller skyddad och internetoberoende informationsdelning
mellan aktérer som anvinder WIS och 4r anslutna till SGSL.

H msB
O 2020-2021
O 2.1.9.
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Malsdattning 2.2. Elektronisk kommunikation i Sverige ska vara
tillganglig oberoende av funktioner utanfor landets granser

Utreda elektronisk kommunikations oberoende av funktioner utomlands
PTS utreder dels vad det innebidr konceptuellt med “elektronisk kommunikation
oberoende av funktioner utomlands”, dels i vilken grad elektronisk kommunikation
idag fungerar oberoende av funktioner utomlands.

Utredningen kommer analysera i vilken man operatorer av sirskild betydelse
for det allmidnna kan leverera elektroniska kommunikationstjanster oberoende
av funktioner utomlands samt kartligga eventuella beroenden som oméjliggor
detta i dagslaget. Utredningen kan ligga till grund f6r férandringar av Post- och
telestyrelsens foreskrifter om fredstida planering for totalférsvarets behov av
telekommunikation (PTSES 1995:1).

B p1s
O 2019-2022
O 2.2.1.

Malsattning 2.3. Tillsynsmyndighetens behov av att kunna
vidta adekvata atgdrder ska sdkerstallas

Utreda méjligheten att tillgdngliggdra sparbar tid och frekvens

for aktorer utanfér sektorn elektronisk kommunikation

PTS utreder mojligheten att tillgangliggéra sparbar tid och frekvens for aktorer
utanfor sektorn elektronisk kommunikation. Sedan 2015 uppritthaller PTS ett
nationellt system £6r produktion och distribution av sparbar tid och frekvens inom
sektorn f6r elektronisk kommunikation. Syftet med systemet édr att bidra med
robusthet och redundans samt att minska beroendet av GNSS (Global Navigation
Satellite System) for tid- och frekvens synkronisering inom sektorn. Aktorer fran
andra sektorer, diribland fran finanssektorn och energisektorn, har i olika samman-
hang uttryckt intresse for att ansluta sig till tjinsten med Precision Time Protocol.

For samhillet skulle tillganglicgérande gentemot fler aktérer vara positivt ur ett
beredskapsperspektiv. For att aktorer utanfor sektorn elektronisk kommunikation
ska kunna ansluta sig behéver dock vissa ytterligare utredningar foretas.

Regeringen beslutade den 25 juni att ge PTS ”Uppdrag att utreda forutsittningarna
for att tillgingligedra det nationella systemet fOr sparbar tid och frekvens for
relevanta aktorer” (dnr 12020/01811/D). Uppdraget ska slutredovisas senast
den 15 januari 2021.

H p1s
O 2019-2021
O 2.3.2.
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Madlséattning 2.4. Tillgdngen till sdkra kryptosystem for
it- och kommunikationslosningar ska motsvara behoven
i samhallet

Utarbeta ett preciserat forslag till nationell strategi och atgérdsplan
for sakra kryptografiska funktioner

Med utgangspunkt i Informationssikerhetsutredningen NISU 2014 bilaga 4
(SOU 2015:23), utarbetar FMV med stéd av FRA, Férsvarsmakten och MSB
ett forslag till en nationell strategi och atgardsplan f6r hantering och 6verféring
av information i elektroniska kommunikationsnit och it-system med hjilp av
kryptering f6r den information som inte faller in under signalskyddstjianstens
mandat. Strategin ska omfatta 6vergripande mal f6r samhillets informationssiker-
hetsarbete relaterat till kryptografi, och hur Sverige ska uppritthalla sikerhet och
integritet i samhillsviktig it-infrastruktur med hjilp av kryptografiska funktioner.

Resultatet ska utgéra en rapport med ett preciserat forslag till nationell

strategi och atgirdsplan for kryptografiska funktioner, efter samrad med
Forsvarsmakten, FRA och MSB. Forslaget ska innehilla en kostnadsredovisning
och kunna ligga till grund f6r konkret uppgiftsstillning till berérda myndigheter.

B FMV med stéd av FRA, Forsvarsmakten och MSB
© 2020-2022
O 2.4.1.

Fortsatt utveckling av signalskyddssystem

Forsvarsmakten kravstiller nya savil som vidareutvecklade signalskyddssystem
som upphandlas av FMV. Forsvarsmakten genomfor granskning och godkinnande
av de produkter som levereras.

B Forsvarsmakten och FMV
© 2019 och tills vidare
O 24.2.

Infora krypterat mobilt tal och textmeddelandefunktion for sdkerhets-
skyddsklassen Begransat Hemlig

Forsvarsmakten ska infora krypterat mobilt tal och textmeddelandefunktion f6r
sikerhetsskyddsklassen Begransat Hemlig. Det finns ett stort och ¢kande behov
att utbyta sikerhetsskyddsklassificerade meddelanden inom Férsvarsmakten och
totalforsvaret. Telefonen ska stédja samverkansbehov fér myndighetsledningen,
hégre chefer och deras primira kontaktytor internt och externt. Telefonen ér ocksa
dmnad for funktionsexperter och operativa behov. Med telefonen finns ett stort
utbud av applikationer som gor det mojligt att ersitta en vanlig tjanstemobiltelefon.

Overenskommelse om anvindning och hantering inom totalférsvaret utarbetas
av Forsvarsmakten tillsammans med MSB.

Systemet bor vidareutvecklas for en bredare anvindning inom totalférsvaret.

B Forsvarsmakten
© 2019 och tills vidare
© 2.4.4.
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Infora sakert tal for sakerhetsskyddsklassen Hemlig i totalforsvaret
Forsvarsmakten, i samverkan med FMV, MSB och FRA, ska infora sakert tal for
sikerhetsskyddsklassen Hemlig i totalférsvaret. Behovet av sdkert tal 4r mycket
stort i totalférsvaret och 6kande. Nuvarande system dr gamla och stodjer inte
dagens forbindelser varfér behovet av en modern ersittare dr mycket stort.

Det nya systemet utgdrs av en krypterande mobiltelefon med nyckelserver f6r
enklare nyckelhantering,

B Forsvarsmakten i samverkan med FMV, MSB och FRA
© 2020-2022
O 2.4.5.

Utveckla och infora sakert meddelandekrypto for sakerhetsskydds-
klassen Hemlig i totalférsvaret

Forsvarsmakten, i samverkan med FMV, MSB och FRA, ska utveckla och infora
sikert meddelandekrypto for sikerhetsskyddsklassen Hemlig i totalforsvaret.
Det finns ett stort och 6kande behov inom totalforsvaret att kunna utbyta siker-
hetsskyddsklassificerade meddelanden mellan aktérer som inte har tillgang till
thopkopplade system for sikerhetskyddsklassificerade uppgifter. De system som
anvinds i dag (kryfax och krypto-PC) ska fasas ut. Dirfor ska ett nytt system for
att 16sa behovet tas fram och inféras.

B Forsvarsmakten i samverkan med FMV, MSB och FRA
© 2019-2024
O 2.4.6.

Madlsattning 2.5. Sdkerheten i industriella informations-
och styrsystem ska oka

Tillhandahalla expertis och medvetandehdjande material om
it-sdkerhet vid uppbyggnaden av nya intelligenta transportsystem
Arbeta med medvetandehdjande insatser och stirka det férebyggande arbetet
rérande it-sdkerhet under uppbyggnaden av de nya intelligenta transportsystemen.
Arbetet genomfors tillsammans med FOI och andra ansvariga instanser.

H MmsB
O 2019-2021
O 2.5.1.
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Framja nytjandet av skyddade satellittjanster for tid, takt och position
for samhallskritiska funktioner

Tid, takt och position dr kritiska faktorer for manga funktioner i vart samhalle.
Vid bortfall av GNSS kan manga system och tjanster inte lingre fungera
normalt. Samtidigt finns en tydlig hotbild mot GNSS i form av bade stérning
av signalen och mer intelligenta attacker som exempelvis vilseledning. MSB

ska darfor fraimja nyttjandet av den offentligt reglerade tjansten Galileo Public
Regulated Service (PRS) till fordel £6r kritiska samhillsfunktioner som ar i
behov av mobila 16sningar for tid, takt och position. For fasta installationer som
ar kritiskt beroende av exakt tid och/eller frekvens bor arbetet samordnas med
PTS tjinst for korrekt och sparbar tid och frekvens.

H MmsB
O 2019-2022
O 25.2.

Genomféra en nationell satsning pa 6kad sdkerhet

i cyberfysiska system

MSB ska tillsammans med berérda aktérer genomfoéra en nationell satsning som
inkluderar tekniska, operativa, férebyggande, formégehojande och koordinerande
aktiviteter i syfte att 6ka sikerheten i industriella informations- och styrsystem
och sakernas internet (IoT). Dessa aktiviteter ska resultera i utvecklandet

och tillhandahallandet av utbildningar, vigledningar, tekniska verktyg, stirka
befintliga samverkansstrukturer, operativ ICS f6rmaga och threat hunting samt
tillhandahalla stéd f6r kompetensforsorjning. Det Gvergripande syftet dr att
starka sambhillets samlade f6rmaga att férebygga och hantera savil brister och
felaktigheter som it-angrepp 1 sidan samhallsfunktionalitet som 4r beroende av
industriella informations- och styrsystem (ICS).

H MmsB
O 2019-2022
© 2.5.3.
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Strategisk prioritering 3. Starka férmagan
att forebygga, upptacka och hantera
cyberattacker och andra it-incidenter

Maisattning 3.1. Férmagan att férebygga, upptacka
och hantera cyberattacker och andra it-incidenter
i samhallet ska forbattras

Oka incidenthanteringsférmdagan avseende kvalificerade hotaktérer
Sakerhetspolisen, FRA och Foérsvarsmakten utvecklar férmagan att upptiacka
cyberangrepp eller f6rsok till angrepp av kvalificerade hotaktorer samt
stodjer de mest skyddsvirda verksamheterna med incidenthantering vid
sidana angrepp och angreppsforsok. Atgirden genomfors i enlighet med
redovisning av regeringsuppdrag om utvecklingen av arbetet till skydd f6r
sarskilt skyddsvird verksamhet (F62017/00535/SUND). Forsvarsmakten
genomfor liknande atgirder i enlighet med redovisning av uppdrag stillt till
Forsvarsmakten i myndighetens regleringsbrev f6r 2018.

B sd&kerhetspolisen, FRA och Férsvarsmakten
© 2019-2025
O 3.1.1.

Tillhandahdlla medvetandehéjande material om att minska stérnings-
kansligheten vid anvdndandet av tradlés kommunikation i industriella
informations- och styrsystem som anvands i samhadlisviktig verksamhet
MSB tillhandahaller medvetandeh6jande material om att minska stérnings-
kinsligheten vid anvindandet av tradlés kommunikation i industriella
informations- och styrsystem som anvinds i samhallsviktig verksamhet.

Med den omfattande digitaliseringen och teknikutvecklingen blir samhillet allt
mer beroende av olika tradl6sa kommunikationstekniker. Det kan exempelvis
roéra sig om styrning och kontroll av olika industriella informations- och styr-
system via wifil. I anvindandet av tradlés kommunikation finns det utéver olika
traditionella it-hot dven en elektromagnetisk hotdimension. Atgirden syftar

till att arbeta kunskapshéjande kring elektromagnetiska hot och vikten av att
minska storningskinsligheten 1 industriella informations- och styrsystem samt
oka formagan att detektera storningsincidenter.

H MmsB
O 2019-2022
O 3.1.2.
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Etablera ett sensorsystem for NIS-leverantorer

MSB ska genom CERT-SE erbjuda leverantorer av samhallsviktiga och digitala
tjanster (NIS-leverantorer) méjlighet att ansluta sig till ett sensorsystem. Sensor-
systemet ger de anslutna aktérerna en utékad f6rmaga att uppticka och skydda
sig mot allvarligare it-angrepp. Genom en férbattrad ligesbild och informations-
delning, bidrar sensorsystemet dven till en 6kad f6rmaga i samhallet att f6rebygga
och hantera it-angrepp. Systemet ska utgora ett komplement till kommersiella
produkter och vara utformat med hog nivé av sikerhet och integritetsskydd.

H msB
O 2019-2022
O 3.1.3.

Fortsatta utvecklingen av nationell Cyber Range

MSB fortsitter tillsammans med Forsvarsmakten och Totalférsvarets forsknings-
institut (FOI) att utveckla en nationell Cyber Range. For att sidkra svensk kritisk
informationsinfrastruktur och samhallsviktiga it-system krivs praktiskt inriktad
6vning, Atgirden syftar till att utveckla ny funktionalitet och skapa forutsittningar
f6r en modern nationell Cyber Range for utbildning, trining och 6vning i
informations- och cybersikerhet inom bland annat ICS.

B MSB tillsammans med Férsvarsmakten
© 2019-2022
O 3.1.4.

Utveckla ett nationellt cybersdkerhetscenter

FRA, Forsvarsmakten, MSB, och Sikerhetspolisen, i nira samverkan med
Polismyndigheten, FMV och PTS, etablerar ett cybersidkerhetscenter i enlighet
med regeringsuppdrag (F62019/01330). Cybersikerhetscentret ska stirka
Sveriges samlade formaga att forebygga, uppticka och hantera antagonistiska
cyberhot. Centret, som inrittades av regeringen december 2020, kommer stegvis
att byggas upp fram till 2025.

B FRA, Férsvarsmakten, MSB, och Sdakerhetspolisen i néra samverkan med
Polismyndigheten, FMV och PTS

O 2021-2025
© 3.1.6.
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Malsattning 3.3. Det ska finnas ett utvecklat cyberférsvar
for Sveriges mest skyddsvarda verksamheter med en
forstarkt militar formaga att méta och hantera angrepp
fran kvalificerade motstandare i cyberrymden

Leverera militarstrategiska Iagesbilder rorande statusen i Férsvarsmaktens
informations- och ledningssystem, hot och risker
Forsvarsmakten levererar militirstrategisk ligesbild veckovis och presenterar for
sin myndighetsledning, Ligesbilden kan vid behov anvindas for hela forsvars-
sektorn, till exempel inom ramen f6r det nationella cybersidkerhetscentret.

B Foérsvarsmakten
O 2019-2022
© 3.3.1.

Tillhandahalla TDV till de mest skyddsvéarda verksamheterna

FRA bedriver i samverkan med Sikerhetspolisen fortsatt utveckling av tekniskt
detekterings- och varningssystem (TDV) samt utplacering hos de mest skydds-
virda verksamheterna. Atgirden genomférs i enlighet med redovisning av
regeringsuppdrag om utvecklingen av arbetet till skydd for sirskilt skyddsvird
verksamhet (F62017/00535/SUND) samt regleringsbrevet for budgetiret 2021
avseende Forsvarets radioanstalt.

B FRAisamverkan med Sékerhetspolisen
© 2019 ochtills vidare
O 3.3.2.

Forstarka férmdagan att genomféra defensiva och offensiva operationer
mot en kvalificerad motstandare i cybermiljén

Forsvarsmakten forstirker formagan att genomfora defensiva och offensiva
operationer mot en kvalificerad motstindare i cybermiljon. FRA stédjer Forsvars-
makten att genomfora aktiva operationer i cybermiljon for ett forstirkt cyberforsvar.

Uppdraget har stillts i regleringsbrev till Férsvarsmakten och FRA. Forslag
pa dtgirder har dialogiserats med Férsvarsdepartementet inom bland annat

budgetunderlag 19.

B Forsvarsmakten med stéd av FRA
© 2019-2022
O 3.3.3.
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Strategisk prioritering 4. Oka méjligheterna
att forebygga och bekampa it-relaterad
brottslighet

Maisattning 4.1. De brottsbekdmpande myndigheterna
ska ha beredskap och férmdaga att bekdmpa it-relaterade
brott pa ett effektivt och dndamalsenligt satt

Etablera regionala it-brottscentrum

Polismyndigheten bygger upp regionala it-brottscentrum 1 polisens sju
regioner for att 6ka formagan att utreda och beivra it-relaterade brott samt
héja kvaliteten i det brottsférebyggande arbetet inom omradet.

B Polismyndigheten
O 2019-2022
O 4.1.2.

Samarbeta med brottsbekdmpande myndigheter

Polismyndigheten férdjupar samarbetet med andra brottsbekimpande
myndigheter bland annat genom regelbundna méten och gemensamt deltagande
pa utbildningar for att 6ka férmagan att bekdmpa it-relaterade brott.

B Polismyndigheten
O 2019-2022
O 413.

Malsattning 4.2. Arbetet med att forebygga it-relaterade brott
ska utvecklas

Anvdnda europeiska resurser for brottsforebyggande kampanjer
Polismyndigheten fordjupar samarbetet med Europol avseende brottsférebyggande
arbete genom att 6ka anvindningen av det material och de aktiviteter som
Europol erbjuder, bland annat under European Cyber Security Month (ECSM).

B Polismyndigheten
© 2020-2022
O 4.2.1.

Delta i samarbete med finans- och transaktionsmarknaderna
Polismyndigheten deltar i samarbete med finans- och transaktionsmarknaderna
1 arbetet for sikrare betalningar och for att minska it-relaterade brott via
transaktionssystemen.

B Polismyndigheten
O 2019-2022
© 4.2.2.
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Uppbyggande av europeiskt natverk for forebyggande av cyberbrott

For att bromsa 6kningen av cyberbrott ska Polismyndigheten delta i uppbyggnaden
av ett europeiskt brottsférebyggande nitverk gillande cyberkriminalitet.

B Polismyndigheten
O 2020-2022
© 4.2.3.

Nordiskt preventionsarbete gdllande cyberbrott
Polismyndigheten utvecklar ett nordiskt samarbete gillande prevention av
cyberbrott. Samarbetet innebir att ta del av varandras informationskampanjer
samt erfarenhetsutbyte kring olika sitt att férhindra cyberbrott.

B Polismyndigheten
© 2020-2022
O 4.2.4.

Delta i samarbete med Internetstiftelsen for att 6ka den enskildes
sdkerhet pa natet

Polismyndigheten deltar i samarbetet ”Natsidker” med Internetstiftelsen och
andra aktorer fOr att minska den enskildes risker pa nitet.

B Polismyndigheten
O 2021-2022
© 4.2.5.

Delta i brottsforebyggande samarbete med Stoldskyddsféreningen
Polismyndigheten deltar i ett brottsférebyggande samarbete med Stéldskydds-
foreningen och ett flertal andra aktorer 1 syfte att skydda allmdnheten samt sma
och medelstora foretag, I detta samarbete ingar bland annat Sikerhetskollen.se
for varningar till allménheten om pagaende bedrigeritrender, samt ett kunskaps-
center ihop med MSB och flera andra myndigheter i syfte att skapa medvetenhets-
héjande kampanjer, en helpdesk med mera.

B Polismyndigheten
O 2021
O 4.2.6.
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Strategisk prioritering 5. Oka kunskapen
och framja kompetensutvecklingen

Malsattning 5.1. Kunskapen i samhallet som helhet
om de mest angeldgna sdarbarheterna och behoven
av sdkerhetsatgarder ska 6ka

Vidareutveckla analysférmaga av hardvara

FRA vidareutvecklar f6rmégan att analysera hardvarurelaterade hot och
sarbarheter. Formageutvecklingen sker dels genom uppbyggnad av ett hardvaru-
laboratorium, dels genom kompetens- och personalforstirkning pa omradet.

B FRA
© 2019 ochtills vidare
O 51.2.

Malsattning 5.2. Kunskapen hos enskilda anvandare
av digital teknik om de mest angelagna sarbarheterna
och behoven av sdkerhetsatgdrder ska 6ka

Genomfora en riktad informationskampanj for att hoja
sdkerhetsmedvetandet

Forsvarsmakten lanserade i maj 2019 en kommunikationskampanj fraimst riktad
mot verksamma 1 alla delar av Férsvarsmakten och sekundirt mot andra myndig-
heter, frimst forsvarsmyndigheter. Aven andra externa malgrupper (till exempel
kommuner och privatpersoner) har natts av kampanjen. Kampanjuppligget
skiljer sig fran tidigare kampanjer med liknande syfte och ir saledes ett nytt sitt
att na ut till malgrupperna.

En bdrande del har varit att jobba med korta informationsfilmer som spridits via
sociala medier liksom Forsvarsmaktens webbplats, dir férdjupad information
aterfinns. Syftet med kampanjen ér att hoja sikerhetsmedvetandet hos enskilda
medarbetare genom att 6ka kunskapen om underrittelsehotet samt peka pa
beteenden som innebir risker, méjliga konsekvenser av bristande sikerhet och
hur man kan minska dessa risker. Kampanjen pagar under 2019, men dven
under 2020 da den dven kommer att kompletteras med andra sikerhetsaspekter.

B Forsvarsmakten
© 2019 och tills vidare
O 5.2.1.
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Genomféra riktade utbildningsinsatser pa informationssakerhets-
omradet till offentlig sektor

MSB ska genomfora riktade utbildningsinsatser pa informationssakerhetsomradet
till offentlig sektor och dven vid behov utveckla stéd till mindre myndigheter.

Atgiirden dr en del av ett regeringsuppdrag (Ju2019/03057/SSK) som ska
genomforas i samverkan med Myndigheten for digital f6rvaltning (DIGG) och
Sveriges Kommuner och Regioner (SKR) och vid behov linsstyrelserna.

H msB
O 2019-2021
O 5.2.2.

Madlsattning 5.3. Det ska bedrivas hégre utbildning,
forskning och utveckling av hog kvalitet rorande
informations- och cybersakerhet och sdkerhet pa
it- och telekomomradet i Sverige

Utveckla forutsattningar for kompetensforsoérjning

FRA, Sikerhetspolisen och Férsvarsmakten behover utveckla forutsittningar till
kompetensforsorjning for att nda malbilden i redovisningen av regeringsuppdrag
om utvecklingen av arbetet till skydd for sérskilt skyddsvird verksamhet
(F62017/00535/SUND) samt enligt redovisningen av motsvarande uppdrag

till Forsvarsmakten i myndighetens regleringsbrev f6r 2018. Pa sikt bor arbetet
involvera fler verksamheter (till exempel SAMFI-myndigheterna) och verka for
nationell kompetensférsorjning pa cybersikerhetsomradet.

B FRA, Sakerhetspolisen och Férsvarsmakten
© 2019-2025
© 5.3.1.

Etablera en modell for kompetensutveckling

Forsvarsmakten tillsammans med FRA och Sikerhetspolisen etablerar en samman-
hingande modell f6r kompetensutveckling och fléden inom Forsvarsmakten
och mellan Férsvarsmakten och FRA samt Sikerhetspolisen. Atgirden utférs
dessutom med andra aktorer inom omridet, biade nationellt och internationellt.

B Forsvarsmakten tillsammans med FRA och Sékerhetspolisen
© 2019-2022
© 5.3.2.
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Atgarder

Starka och vidareutveckla forskning och teknikutveckling

inom cyberférsvarsomradet

Forsvarsmakten stirker och vidareutvecklar forskning och teknikutveckling
inom cyberférsvarsomradet. Syftet dr att 6ka kunskapen om och sikerstilla
tillgang till metoder och teknik i forskningens framkant. Resultaten ska kunna
omsittas i tillimpningar som bland annat bidrar till f{6rmagan att genomféra
operationer i cyberrymden. Totalforsvarets forskningsinstitut (FOI),
Forsvarshogskolan (FHS), Kungliga Tekniska Hogskolan (KTH) med flera
stodjer 1 forskningen.

B Forsvarsmakten
© 2019 ochtills vidare
© 5.3.3.

Etablera anpassad uttagning och rekrytering mot cyberinrikiningen
Forsvarsmakten utvecklar ett koncept for pliktutbildning samt struktur f6r vidare-
utbildning inom cyberférsvarsomridet och genomfoér en kompetensbehovs-
inventering. Ett exempel pa atgird ir cybersoldatutbildning. Aven FRA utreder
moéijligheten att genomfora cybersoldatutbildning, Atgirden utfors dven till-
sammans med andra aktdrer inom omridet, bide nationellt och internationellt.

B Forsvarsmakten och FRA
O 2019-2022
© 5.3.4.

Genomfora en forstudie rorande kompetensforsorjning inom
informations- och cybersdkerhetsomradet for samhallet
MSB avser att analysera mojligheterna att stédja utvecklingen av kompetensfor-
sorjning inom informations- och cybersikerhetsomradet. MSB ska dven ligga
forslag pa atgirder i form av styrning och stéd som detta skulle férutsitta inom
olika typer av utbildningar sa som yrkesutbildningar, vidareutbildningar, h6gskola
och gymnasium.

H msB
O 2020-2021
O 5.3.5.
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Atgérder

Finansiera forskning for att moéta framtidens utmaningar

pa informations- och cybersdkerhetsomradet

MSB finansierar forskning om informations- och cybersikerhetsutmaningar
som foljer av digitaliseringen samt 16sningar for att méta dem. Myndigheten
bevakar samhaillsutvecklingen och utvecklar sina metoder for att utforma

nya utlysningar utifran de unika informationsfléden som myndigheten har.
Forskningen spanner 6ver tekniska, samhallsvetenskapliga, organisatoriska och
strategiska fragor. Genom samarbete med internationella partners kan resurser
samlas for att uppna kritisk massa och synergier. Under 2020—2021 finansieras
forskning inom framtidens autonoma och automatiserade cybersikerhet.

B MmsB
O 2020-2022
O 5.3.6.

Malsdattning 5.4. Det ska regelbundet genomféras bade
tvarsektoriella och tekniska informations- och cyber-
sdkerhetsdvningar i syfte att stdrka Sveriges féormaga att
hantera konsekvenserna av allvarliga it-incidenter

Genomféra delmoment i TFO 2020

Forsvarsmakten planerar, genomfér och utvirderar delmoment i
Totalférsvarsévning 2020 (TFO 2020) tillsammans med MSB. 1 de olika
aktiviteterna i 6vningen ingar som 6évningsmoment att kunna éverfora
sikerhetsskyddsklassificerad information.

B Forsvarsmakten tillsammans med MSB
O 2019-2021
© 54.1.

Genomfdra NISO 2021

MSB genomfér Nationell informationssikerhetsévning 2021 (NISO) i samverkan
med Forsvarsmakten, Sikerhetspolisen, PTS och Polismyndigheten. Forra
évningen genomfordes 2018. Syftet med NISO ir att ge privata och offentliga
aktorer mojlighet att Gva tillsammans. Ovningen syftar till att stirka samhillets
samlade formaga att hantera it-relaterade samhillsstorningar dir aktorerna
snabbt behéver samordna sig for att kunna vidta relevanta atgirder.

B MsBisamverkan med Férsvarsmakten, Sékerhetspolisen, PTS och Polismyndigheten
O 2019-2021
© 54.2.
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Atgarder

Genomfoéra aterkommande samdvningar med cybersdkerhets-
myndigheter gdllande hantering av it-incidenter

MSB genomfo6r dterkommande samoévningar med svenska och europeiska
cybersikerhetsmyndigheter gillande hantering av it-incidenter. Syftet med
6vningarna ir att utveckla den gemensamma férmagan att hantera it-incidenter.

H MmsB
O 2020-2021
© 5.4.3.

Genomféra arlig informations- och cybersakerhetsévning SAFE Cyber
Forsvarsmakten genomfor i samverkan med FRA, MSB och Sikerhetspolisen
en arlig informations- och cybersikerhetsévning kallad SAFE Cyber. Ovningen
omfattar samverkan med syfte att sikerstilla viktiga funktioner i hindelse av
dator- och nitverksoperationer riktade mot Sverige. Fokus for Gvningen dr
it-sikerhet inklusive risk- och incidenthantering, hotbild, ligesbild, rapportering,
ledning, koordinering och beslutsfattande. Ovningen riktar sig till personal frin
myndigheter med ansvar for cyberférsvaret av Sverige samt myndigheter och
féretag med ansvar for system och tjinster med koppling till Férsvarsmakten.
Uppligg och tema for arliga 6vningstillfallen varierar och anpassas till
omvirldsutvecklingen.

B Forsvarsmaktenisamverkan med FRA, MSB och Sékerhetspolisen
© 2019-2022
© 5.4.4.

Strategisk prioritering 6. Starka det
internationella samarbetet

Malsattning 6.1. Internationella samarbeten kring cyber-
sakerhet ska stdrkas, inom ramen fér malsattningen om ett
globalt, tiligangligt, 6ppet och robust internet som praglas av
frihet och respekt for manskliga rattigheter

Arbeta for internationell harmonisering av regler och krav

for informationssakerhet

Forsvarsmakten arbetar fOr internationell harmonisering av regler och krav for
informationssakerhet. Detta gors genom samverkan for att dela och utveckla
kunskap inom olika omraden och f6r att harmonisera bestimmelser och
informationssakerhetsatgirder. Arbetet bedrivs exempelvis inom Implementation
Tempest Task Force (ITTF), olika grupper inom kryptoomradet och inom

till exempel samarbetet Federated Mission Networking (FMN). FMN ir ett
koncept for att skapa gemensamma nitverk for att stodja multinationella insatser.
Sakerhetssamverkan inom detta ramverk ar darfor av stor betydelse £6r skydd av
Sveriges bidrag i sidana insatser.

B Forsvarsmakten
O 2019-2022
O 6.1.1.
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Atgérder

Utveckla och forbattra standarder och metodik for krav och kontroll
av cybersakerhet i it-produkter

FMV/CSEC ska medverka i svenska och internationella standardisetingsorgan och
forum for att utveckla och forbittra standarder for kravstillning och evaluering av
it-sikerhet och kryptografi.

B Fmv
© 2019 ochtills vidare
O 6.1.3.

Resurs vid Europol [ljeseleii=ele!

Polismyndigheten har en resurs pa Joint Cybercrime Action Taskforce (J-CAT)
hos Europol i Haag for att fordjupa samarbetet med andra linder, myndigheter
och privata aktOrer i arbetet med att utreda cyberbrott.

B Polismyndigheten
O 2020-2022
O 6.14.

Malsattning 6.2. Cybersakerhet ska framjas inom ramen
for ambitionen att varna fria floden till stod for innovation,
konkurrenskraft och samhallsutveckling

Delta i internationellt samarbetsforum fér industrisékerhet
FMYV deltar aktivt i det internationella samarbetsforumet Multinational
Industrial Security Working Group (MISWG). Inom MISWG finns ett antal
arbetsgrupper inom olika omraden. Genom att delta i MISWG Ad Hoc
Working Group (AHWG) 7 on Cyber Security inhdmtas kunskap om hur
andra linders industrisikerhetsmyndigheter arbetar med kravstillning inom
cybersikerhetsomradet gentemot industrin. Kunskaperna kommer att bidra till
uppbyggnaden av FMV som nationell industrisikerhetsmyndighet (Designated
Security Authority) samt ge underlag som bidrar till arbetet med nationell
modell £6r cybersikerhet.

B Fmv
© 2019 ochtills vidare
O 6.2.1.
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Atgarder

Bevaka och bidra till NIS-direktivets fortsatta implementering

och utveckling

Den europeiska NIS-regleringens krav syftar till att 6ka nivan pa informations-
och cybersikerhet inom ett stort antal viktiga samhillstjanster. Som nationell
kontaktpunkt f6r NIS-direktivet och nationell CSIRT-enhet, deltar MSB i EU:s
strategiska samarbetsgrupp for NIS-fragor (NIS Cooperation Group) och nit-
verket f6r EU:s CERT-funktioner (CSIRT Network). Under 2021 arbetar EU:s
strategiska samarbetsgrupp bland annat med revidering av NIS-regleringen,
utveckling av nya arbetsgrupper, samt gemensamma metoder for storskaliga
incidenter.

B MmsB
© 2019 och tills vidare
O 6.2.2.
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Slutord

Arbetet med 2021 ars redovisning av handlingsplanen har i stort fortsatt i
sedan tidigare etablerade samverkansformer. Myndigheterna har dirfér kunnat
nyttja erfarenheter frin arbetet med tidigare drs upplagor for att arbetet ska bli
sa effektivt som mojligt. En forindring som gjordes under éret var att minska
antalet fysiska méten liksom omfattningen pa de externa samverkansmotena,
inte minst med anledning av covid-19-pandemin.

Arbetet med uppdraget att ta fram och atligen redovisa handlingsplanen har ytter-
ligare fordjupat samarbetet mellan myndigheterna. Arbetet har tydliggjort pa vilket
satt myndigheterna arbetar fOr att frimja de strategiska prioriteringarna. En stor
andel atgirder har ocksa bedrivits i samverkan mellan tva eller flera myndigheter.

Genom det nationella cybersikerhetscentret etableras en ny plattform for
fordjupat samarbete mellan myndigheterna som star bakom handlingsplanen.
Detta ir ndgot som kan komma att paverka arbetet med handlingsplanen de
kommande aren.

Liksom tidigare ar har ett stort antal forslag pa ytterligare atgirder lyfts fram
inom ramen for den externa samverkan som skett kopplat till arbetet med att ta
fram 2021 4rs redovisning av handlingsplanen. Aven om vissa av dessa kan tas
om hand i handlingsplanen f6r de kommande aren sa bedéms andra inte fullt
ut kunna hanteras pa ett iandamalsenligt satt. Det fraimsta skalet dr begrinsade
resurser och mandat kopplat till arbetet med handlingsplanen.

Blickar man framét kommer arbetet med nista drs redovisning av handlingsplanen
att inledas snarast efter att 2021 ars redovisning har limnats till regeringen.
Arbetet kommer tills vidare bedrivas inom ramen f6r den gemensamma arbets-
gruppen som etablerats av SAMFI-myndigheterna.
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Forteckning over atgdrder

Aktuella atgdrder

Bilagan innehaller en 6verskadlig lista pa samtliga dtgirder 1 handlingsplanen.
Atgirder som avslutats aterfinns i avsnittet ’Genomforda tgirder” nedan.
Atgirder som inte lingre ir relevanta att genomfora aterfinns under avsnittet
” Avskrivna dtgirder” nedan.

Strategisk prioritering 1. Sakerstélla en systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

o o e

Proaktivt stddja de mest skyddsvarda
verksamheterna

Séakerhetspolisen, FRA
och Férsvarsmakten

1.1.3 Utbilda privata aktorer avseende Forsvarsmakten 22
Forsvarsmaktens sakerhetsskyddskrav

1.1.4. Leverera aggregerat underlag om hot Sakerhetspolisen, FRA 22
och sarbarheter och Férsvarsmakten

1.1.5. Genomféra en forstudie i syfte att MSB Uppdaterad, 23
o6ka myndigheters deltagande i tidplan och
standardiseringsarbete inom ramen innehall
for SIS TK318

1.1.6 Ta fram stddjande material for Sakerhetspolisen och 23
tilldmpning av ny sakerhetsskyddslag Forsvarsmakten

1.1.9.  Utveckla och forvalta nationell MSB 23
terminologi

1.1.14. Stddja aktérernas arbete att utveckla MSB 24
robusta fysiska férutsattningar
for verksamhet och ledning

1.1.15. Genomf6ra en arlig konferens om MSB 24
sakra kommunikationer

1.1.16. Ta fram en struktur for uppfoljning av det MSB Uppdaterad, 24
systematiska informationssakerhets- innehall
arbetet i den offentliga férvaltningen

1.1.17. Se over foreskrifter om anmalan MSB Ny atgard 25
och identifiering av leverantérer
av samhallsviktiga tjanster

1.1.18. Genomfora en arlig cybersékerhets- MSB, FRA, FMV, Ny atgard 25

konferens

Forsvarsmakten, PTS,
Polismyndigheten och
Sakerhetspolisen
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Forteckning 6ver atgarder

Strategisk prioritering 1. Sakerstalla en systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

O o e

.21.  Genomfora en forstudie till nationell MSB, FRA, FMV, Uppdaterad,
modell for cybersakerhet Forsvarsmakten, PTS, tidplan och
Polismyndigheten och  innehall
Sakerhetspolisen

1.3.1. Sprida kunskap och erfarenheter om Forsvarsmakten 26
arbetet med informationsvardering till
andra myndigheter och organisationer

1.3.2.  Hoja kunskapen avseende informations- Foérsvarsmakten 26
sakerhet inom Forsvarsmaktens
tillsynsomrade for sékerhetsskydd

1.3.3. Etablera samverkansmojligheter for MSB Uppdaterad, 26
NIS-aktorer innehall
1.3.6. Utoka samverkan med andra myndig-  Forsvarsmakten 27

heter, internationella partners och civila
foretag inom forsvarssektorn avseende
lagesbild och incidenthanteringsformaga

1.4.1. Fortsatta utveckling av foreskrifter for Sakerhetspolisen 27
sakerhetsskydd och Férsvarsmakten

1.4.2.  Stdédja och samordna utveckling av MSB Uppdaterad, 27
NIS-féreskrifter rorande sakerhets- tidplan
atgarder

1.4.4. Vidareutveckla stodet for samordnad MSB 28
tillsyn inom NIS

Strategisk prioritering 2. Oka sakerheten i natverk, produkter och system

o T

Genomfdra projekt for att minska
beroendet av centrala funktioner i
elektroniska kommunikationsnéat
och -tjanster

2.1.4. Utveckling och anskaffning av Forsvarsmakten 28
it-sékerhetsprodukter och FMV
2.1.5. Etablera nya sékra och robusta Forsvarsmakten 29

kommunikationer for aktérer med
sarskilda sakerhetsskyddsbehov

2.1.6. Etablera nya sékra och robusta MSB 29
kommunikationstjanster for aktorer
inom allman ordning, sékerhet,
halsa och férsvar

2.1.8.  Folja och bidra till utvecklingen Forsvarsmakten 29
av saker kommunikation for andra
organisationer

2.1.9. Etablera WIS éver SGSI MSB 29
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Forteckning Gver atgarder

Strategisk prioritering 2. Oka sakerheten i natverk, produkter och system

O o e

Utreda elektronisk kommunikations Uppdaterad,
oberoende av funktioner utomlands tidplan

2.3.2.  Utreda mojligheten att tillgangliggéra PTS Uppdaterad, 30
sparbar tid och frekvens for aktorer tidplan och
utanfor sektorn elektronisk innehall

kommunikation

2.41. Utarbeta ett preciserat forslag till FMV med stéd av Uppdaterad, 31
nationell strategi och atgardsplan for FRA, Foérsvarsmakten  tidplan
sakra kryptografiska funktioner och MSB

24.2, Fortsatt utveckling av Forsvarsmakten 31
signalskyddssystem och FMV

2.4.4. Inféra krypterat mobilt tal och text- Foérsvarsmakten 31

meddelandefunktion for sakerhets-
skyddsklassen Begransat Hemlig

2.4.5. Infora sakert tal for sékerhetsskydds- Forsvarsmakten 32
klassen Hemlig i totalférsvaret i samverkan med FMV,
MSB och FRA
2.4.6. Utveckla och infora sakert meddelande- Forsvarsmakten Uppdaterad, 32
krypto for sakerhetsskyddsklassen i samverkan med FMV, tidplan
Hemlig i totalférsvaret MSB och FRA
2.5.1.  Tillhandahalla expertis och MSB 32

medvetandehdjande material om
it-sékerhet vid uppbyggnaden av
nya intelligenta transportsystem

2.5.2. Framja nyttjandet av skyddade MSB 33
satellittjanster for tid, takt och position
for samhallskritiska funktioner

2.5.3. Genomféra en nationell satsning pa MSB Uppdaterad, 33
oOkad sakerhet i cyberfysiska system tidplan och
innehall

Strategisk prioritering 3. Starka formagan att férebygga, upptacka och hantera
cyberattacker och andra it-incidenter

o o e

Oka incidenthanteringsférméagan Séakerhetspolisen, FRA
avseende kvalificerade hotaktérer och Férsvarsmakten
3.1.2.  Tillhandahalla medvetandehdjande MSB 34

material om att minska stérnings-
kansligheten vid anvéandandet av
tradlés kommunikation i industriella
informations- och styrsystem som
anvands i samhallsviktig verksamhet

3.1.3.  Etablera ett sensorsystem for MSB 35
NIS-leverantérer
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Forteckning 6ver atgarder

Strategisk prioritering 3. Starka férmagan att férebygga, upptacka och hantera
cyberattacker och andra it-incidenter

o e e

Fortsatta utvecklingen av nationell MSB tillsammans med Uppdaterad,
Cyber Range Forsvarsmakten tidplan och
innehall
3.1.6. Etablera ett nationellt FRA, Forsvarsmakten, Ny atgard 35
cybersakerhetscenter MSB, och Sakerhets-
polisen i nara

samverkan med
Polismyndigheten,

FMV och PTS

3.3.1. Leverera militérstrategiska lagesbilder ~ Forsvarsmakten Uppdaterad, 36
rérande statusen i Férsvarsmaktens innehall
informations- och ledningsstddsystem,
hot och risker

3.3.2. Tillhandahalla TDV till de mest FRA i samverkan 36
skyddsvarda verksamheterna med Sakerhetspolisen

3.3.3.  Forstarka formagan att genomféra Foérsvarsmakten 36
defensiva och offensiva operationer med stdéd av FRA
mot en kvalificerad motstandare
i cybermiljén

Strategisk prioritering 4. Oka méjligheterna att férebygga och bekadmpa
it-relaterad brottslighet

o e

Etablera regionala it-brottscentrum Polismyndigheten

4.1.3. Samarbeta med brottsbekdmpande Polismyndigheten 37
myndigheter

4.2.1.  Anvanda europeiska resurser for Polismyndigheten 37

brottsférebyggande kampanjer

4.2.2. Delta i samarbete med finans- Polismyndigheten 37
och transaktionsmarknaderna

4.2.3. Uppbyggande av europeiskt natverk Polismyndigheten 38
for forebyggande av cyberbrott
4.2.4. Nordiskt preventionsarbete géllande Polismyndigheten Uppdaterad, 38
cyberbrott tidplan och
innehall
4.2.5. Delta i samarbete med Polismyndigheten Ny atgard 38

Internetstiftelsen for att 6ka den
enskildes sakerhet pa natet

4.2.6. Delta i brottsforebyggande samarbete ~ Polismyndigheten Ny atgard 38
med Stoldskyddsféreningen
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Strategisk prioritering 5. Oka kunskapen och frimja kompetensutvecklingen

o= T

5.2.1.
5.2.2.

5.3.1.

5.3.2.
5.3.3.
5.3.4.

5.3.5.

5.3.6.

5.4.1

5.4.2.

5.4.3.

5.4.4.

Vidareutveckla analysférmaga av
hardvara

Genomfora en riktad
informationskampanj for att
hoja sékerhetsmedvetandet

Genomfora riktade utbildningsinsatser
pa informationssakerhetsomradet till
offentlig sektor

Utveckla forutsattningar for
kompetensforsoérjning

Etablera en modell for
kompetensutveckling

Starka och vidareutveckla
forskning och teknikutveckling
inom cyberférsvarsomradet

Etablera anpassad uttagning och
rekrytering mot cyberinriktningen

Genomfora en forstudie rorande
kompetensforsorjning inom
informations- och cybersékerhets-
omradet for samhallet

Finansiera forskning for att méta fram-
tidens utmaningar pa informations- och
cybersékerhetsomradet

Genomféra delmoment i TFO 2020

Genomféra NISO 2021

Genomfora aterkommande
samoévningar med cybersékerhets-
myndigheter gallande hantering av
it-incidenter

Genomfora arlig informations- och
cybersakerhetsévning SAFE Cyber

Forsvarsmakten

MSB

FRA, Sakerhetspolisen
och Férsvarsmakten

Forsvarsmakten
tilsammans med FRA
och Sakerhetspolisen

Forsvarsmakten

Forsvarsmakten
och FRA

MSB

MSB

Forsvarsmakten till-
sammans med MSB

MSB i samverkan

med Forsvarsmakten,

Sakerhetspolisen, PTS
och Polismyndigheten

MSB

Forsvarsmakten
i samverkan med
FRA, MSB och
Sakerhetspolisen

Uppdaterad,

tidplan

Uppdaterad,

innehall

Uppdaterad,

tidplan

Uppdaterad,

innehall

39

40

40

40

41

41

41

42

42

42

43

43
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Forteckning 6ver atgarder

Strategisk prioritering 6. Starka det internationella samarbetet

o o e

Arbeta for internationell harmonisering  Forsvarsmakten
av regler och krav for informations-
sakerhet

6.1.3. Utveckla och forbattra standarder och FMV 44
metodik for krav och kontroll av cyber-
sakerhet i it-produkter

6.1.4. Resurs vid Europol Polismyndigheten Uppdaterad, 44
innehall
6.2.1. Delta i internationellt samarbetsforum FMV Uppdaterad, 44
for industrisdkerhet tidplan och
innehall
6.2.2.  Bevaka och bidra till NIS-direktivets MSB Uppdaterad, 45
fortsatta implementering och utveckling innehall

Genomférda atgdrder

Atgird Ansvarig myndighet | Klar

1.1.2. Utbilda bevakningsansvariga myndigheter Forsvarsmakten 2019

Utbildning i informationssakerhet och skyddad ~ och MSB
kommunikation. Aktiviteten ar kopplad till
Totalférsvarsévning 2020 (TFO) och alla
bevakningsansvariga myndigheter samt

berérda sektorer &r inblandade. Atgéarden

utférs aven tillsammans med Sakerhetspolisen

och Forsvarshégskolan.

1.1.8.  Revidering och komplettering av MSB:s MSB 2020
foreskrifter for statliga myndigheter

Se 6ver och komplettera MSB:s foreskrifter
och allmanna rad om statliga myndigheters
informationssakerhet (MSBFS 2016:1) och
om statliga myndigheters rapportering av
it-incidenter (MSBFS 2016:2). Arbetet innebar
att foreskrifterna som stéller krav pa att
statliga myndigheter bedriver ett systematiskt
och riskbaserat informationssakerhetsarbete
ses over samt kompletteras med helt nya
foreskrifter om grundldggande krav pa
it-sékerhetsatgarder och tillhérande vagledning.
Foreskrifterna om it-incidentrapportering ses
ocksa 6ver och tydliggors for att underlatta
myndigheternas it-incidentrapportering. Dar
det ar lampligt kommer kraven i foreskrifterna
att harmoniseras med motsvarande krav

i NIS-regleringen. Oversynen bidrar till

en okad systematik i myndigheternas
informationssakerhetsarbete och mer
enhetliga bedémningar.
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1.1.11

1.1.12

1.1.13.

1.3.4.

1.3.5.

1.3.7.

Utveckla MSB:s metodstod for systematiskt
informationsséakerhetsarbete

MSB utvecklar metodstédet for systematiskt
informationssakerhetsarbete med berérda
aktorer inom foljande prioriterade omraden:
metoder for att klassa information, riskanalys,
incidenthantering, kontinuitet med hansyn taget
till totalférsvarsaspekter, samt organisationers
styrning och ledning.

Utforma véagledning for grundlaggande
it-sdkerhetsatgarder

Ta fram en vagledning om grundlaggande
it-sékerhetsatgarder som kan anvandas av alla
typer av organisationer. Utifran denna grundniva
kan en organisation genom riskbedémning och
analyser av rattsliga krav och verksamhetsbehov
avgora om de vidtagna it-sékerhetsatgarderna ar
tillrackliga eller behover forstarkas ytterligare.
It-sakerhetsatgarderna ar av sarskild vikt for

de organisationer vars verksamhet ar av
betydelse fér samhallets funktionalitet.

Etablera och forvalta en referenslista for
it-sdkerhetsprodukter

MSB ska etablera och forvalta en referenslista
Over rekommenderade skyddsprofiler (eng.
protection profiles) samt it-sakerhetsprodukter
som tredjepartsgranskats enligt den
internationella standarden Common Criteria,
ISO 15408. Vidare ska det finnas en forteckning
over rekommenderade kryptofunktioner. Listan
ska fungera som ett stdd till organisationer

vid anskaffning av it-sékerhetsprodukter som
anvands inom svensk statsforvaltning och inom
samhallsviktiga verksamheter i Sverige.

Fordjupa samarbetet mellan FRA, Saker-
hetspolisen, Férsvarsmakten och MSB

FRA, Sakerhetspolisen, Forsvarsmakten och
MSB avser att fordjupa sitt samarbete pa
informations- och cybersakerhetsomradet. | detta
ingar féormagebehov, organisatoriska aspekter
och privat-offentlig samverkan inom respektive
myndighets ansvarsomrade. Sedan arsskiftet
arbetar en sarskild arbetsgrupp med dessa
fragor. Myndigheterna avser att aterkomma till
regeringen under 2019 med forslag pa aktiviteter.

Utveckla sdkerhetskrav for specifika
it-produkter

FMV/CSEC ska i samverkan med MSB med-
verka i europeiska och internationella arbets-
grupper i syfte att utarbeta detaljerade krav pa
it-sdkerhet och evalueringsmetodik for specifika
typer av it-produkter av intresse for Sverige, till
exempel USB-minnen och databashanterare.

Forbereda etablerandet av ett nationellt
cybersdkerhetscenter

FRA, Forsvarsmakten, MSB, Sakerhetspolisen,
Polismyndigheten, FMV och PTS férbereder
etablerandet av ett nationellt cybersaker-

hetscenter. Arbetet sker i form av ett gemensamt

etableringsprojekt. Cybersakerhetscentret ska
starka Sveriges samlade féormaga att férebygga,
upptacka och hantera antagonistiska cyberhot
mot Sverige. Centret ska dven ge ett utvecklat
och samordnat stdd till olika aktorer i privat och
offentlig sektor om hur de kan skydda sig mot
cyberattacker. Verksamheten i centret kommer
att utvecklas stegvis de kommande aren.

Forteckning Gver atgarder

MSB 2020
MSB 2020
MSB i samverkan 2019
med FMV

FRA, Sakerhetspolisen, 2019
Forsvarsmakten

och MSB

FMV i samverkan med 2020
MSB

MSB, FRA, FMV, 2020

Forsvarsmakten, PTS,
Polismyndigheten och
Sakerhetspolisen
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Forteckning 6ver atgarder

1.4.3. Tafram stod for och utveckla samordnad MSB 2019
tillsyn inom NIS
Inom ramen for existerande NIS-samverkan
etableras en arbetsgrupp for att ge stéd och
skapa forutsattningar for effektiv och likvardig
tillsyn. Samordningen syftar till att skapa
gemensamma riktlinjer och mgjlighet att
harmonisera bedémningar vid tillsyn inom
olika sektorer.

21.3. Utreda mojligheten att 6ka sparbarheten i PTS 2019
betrodda tjanster

PTS utreder méjligheten att 0ka sparbarheten

i betrodda tjanster. Det finns ett behov av att
utreda maojligheten till 6kad sparbarhet mellan
bakomliggande utrustning for generering av
kryptografiska nycklar och de tjanster som till-
handahalls pa den inre marknaden. Syftet med
atgarden ar att oka tilliten till systemet genom
att tillféra ett 6kat skydd for enskilda lander och
forlitande part i en transaktion baserad pa ett
kvalificerat certifikat.

PTS kommer att arbeta for att det inom EU tas
fram kompletterande regler pa omraden dar en
bristande harmonisering pa den inre marknaden
for kvalificerade betrodda tjanster leder till ett
minskat fortroende till tjansterna.

2.3.1. Utreda mdjligheten att besluta om specifika PTS 2020
sdkerhetsatgarder hos aktorer i sektorn
elektronisk kommunikation

PTS utreder méjligheten att fatta beslut om
atgarder som syftar till att alagga operatorer att
skyndsamt vidta sékerhetsatgarder for att mota
specifika sarbarheter i operatérernas nat och
eller tjanster.

243 Ta fram process for hantering av signalskydd Forsvarsmakten i 2020

Myndigheterna med ansvar for olika delar av samverkan med FMV,
signalskyddet kommer att ta fram och uppdatera FRA och MSB
processer som kan hantera bland annat beslut

om tilldelning och distribution av signalskydds-

material till de aktdrer som omfattas av den

nya sa@kerhetsskyddslagen. Processerna

ska sakerstalla att ratt aktorer far tillgang till

signal- skydd. Den nya sakerhetsskyddslagen

kommer att innebara att ytterligare aktorer, bade

myndigheter och enskilda, omfattas av krav pa

anvandning av kryptosystem som &r godkénda

av Forsvarsmakten, for skydd av sakerhets-

skyddsklassificerade uppgifter (signalskydd).

3.34. Utveckla en militdr Cyber Range Forsvarsmakten 2020

Forsvarsmakten etablerar en militar Cyber
Range for att forstarka Forsvarsmaktens
mojligheter att bedriva utbildning, tréaning och
ovningar i cyberforsvar. Utover det skapas aven
mojligheter till att kunna evaluera bade férmaga
och teknik inom cyberomradet.

4.1.1.  Starka samarbete vid incidentrapportering Polismyndigheten 2019
rérande brottslig verksamhet tillsammans med MSB
Polismyndigheten etablerar tillsammans med
MSB en process for samarbete kring incident-
rapportering i syfte att 6ka lagféring och
forstarka mojligheten till att brottsférebygga.
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5.2.3

Nationell kampanj ”Tank sakert”

Genomfora en nationell kampanj for att fa
individer och foretagare att vidta atgarder for att
skydda sin viktigaste information. Kampanjen
ager rum under den europeiska informations-
sakerhetsmanaden (ECSM) i oktober.

Etablera en resurs vid Europol

Polismyndigheten anstaller en resurs som
placeras pa Joint Cybercrime Action Taskforce
(J-CAT) hos Europol i Haag for att underlatta
samarbetet med andra lander och myndigheter
i arbetet med att utreda brott.

Forteckning Gver atgarder

MSB tillsammans med 2020
Polismyndigheten
Polismyndigheten 2019

Avskrivna atgarder

_ Atgérd Ansvarig myndighet

1.1.10.

Genomfoéra en arlig
informationssakerhetskonferens

Planera och genomféra arlig informations-
sakerhetskonferens for kommuner, regioner

och statliga myndigheter dar deltagarna utbyter
erfarenhet och far kunskap inom informations-
sakerhetsomradet. Malet med konferensen ar att
bidra till att starka offentlig sektors informations-
sakerhet genom att belysa viktiga fragor inom
omradet. MSB leder arbetet med konferensen.

Motsvarande konferens genomférs inom ramen
for det nationella cybersakerhetscentret.

Utreda mojligheten till utokad styrning
rérande informationssakerhetsarbete for
kommuner och landsting

MSB ska genomféra en utredning av behovet att
infora rattsliga krav pa att bedriva systematiskt
och riskbaserat informationssékerhetsarbete for
kommuner och regioner. De rattsliga kraven ska
komplettera redan existerande NIS-reglering.
Utredningen bor, utver krav pa systematiskt
och riskbaserat informationssékerhetsarbete,
aven analysera behov av att infora krav pa
incidentrapportering samt tillsyn. Utredningen
ska kunna svara pa vilken styrning som kravs
for att forbattra informationsséakerhetsarbetet i
kommuner och landsting och utférs med stéd av
referensgrupp inkluderat kommuner, landsting
och lansstyrelser. Atgarden genomférs med
berérda aktorer.

MSB avvaktar genomférandet av regeringsupp-
draget att ta fram en struktur fér uppféljning av
det systematiska informationsséakerhetsarbetet

i den offentliga forvaltningen (Ju2019/03058/
SSK, Ju2019/02421/SSK) for att beddéma fortsatt
behov av reglering av kommuner och regioner.

MSB, FRA, FMV, 2020
Forsvarsmakten, PTS,
Polismyndigheten och
Sakerhetspolisen

MSB 2019
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Forteckning 6ver atgarder

21.1. Tafram stod for anskaffning av robust PTS 2019
elektronisk kommunikation
PTS tar fram stéd for anskaffning av robust
elektronisk kommunikation. Robustheten
i elektronisk kommunikation paverkas av
flera faktorer. En faktor ar anvandarnas
anskaffning av kommunikationsnat och
kommunikationstjanster. Det finns behov
av stéd till féretag, myndigheter och andra
organisationer som pa olika satt &r beroende
av robust elektronisk kommunikation i sin
verksamhet, avseende hur de kan anskaffa
robust elektronisk kommunikation. Stédet ska
férenkla for verksamheter att vardera den egna
verksamhetens behov av saker elektronisk
kommunikation, omséatta dessa behov till krav
infor en anskaffning samt stod for att folja upp
kraven under avtalstiden.

Atgérden uppgar i arbetet med det framtida
nationella cybersakerhetscentret.

217 Etablera en federationstjanst for MSB 2020
SGSl-anslutna aktorer

MSB ska tillsammans med berérda aktérer
etablera och férvalta en federationstjanst

i Swedish Government Secure Intranet
(SGSI). Genom att etablera och forvalta en
federationstjanst skapas en central funktion
mellan de SGSI-anslutna myndigheterna. Med
en central federationstjanst skapas majligheter
att, med hjalp av kryptering, 6ka skyddet

pa informationen nar den ska delas mellan
olika aktorer vilket 6kar formagan till sékrare
informationsdelning.

Identifierade behov av omprioriteringar i
férvaltningen och utvecklingen relaterat till SGSI
gor att atgarden avskrivs i handlingsplanen.

3.1.5.  Skapa forutsattningar for samverkan inom MSB 2019
ramen for MSB:s CSIRT-verksamhet

Atgarden syftar till att underlatta samverkan och
vid behov samordning av atgarder inom ramen
for CSIRT-verksamheten (Computer Security
Incident Response Team) och MSB/CERT-SE:s
uppgifter att stddja samhallet i arbetet med att
forebygga och hantera it-incidenter. | arbetet
ska bade behoven av tillgang till arbetsplatser
och skyddade moéteslokaler omhandertas.

Atgarden uppgar i arbetet med det framtida
nationella cybersakerhetscentret.

3.2.1.  Utreda mdjligheten att sékert delge operativ. MSB, FRA, Sakerhets- 2019
information och incidentinformation sdkert polisen, Forsvarsmak-
mellan SAMFI-myndigheterna ten, PTS, FMV och

SAMFI-myndigheterna ska utreda méjligheten ~ Polismyndigheten
att delge information pa ett sakert satt i syfte att

underlatta samverkan mellan berérda myndig-

heter. Det kan till exempel omfatta information

om it-relaterade hot i syfte att forbattra respektive

myndighets incidenthantering och sékerhets-

kravstallning.

Atgérden uppgaér i arbetet med det framtida
nationella cybersakerhetscentret.
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3.2.2.

3.2.3.

Arbeta inom NSIT for att 6ka formagan att
mota komplexa och allvarliga it-hot

Nationell samverkan till skydd mot allvarliga
it-hot (NSIT) &r en samverkan mellan
Sakerhetspolisen, Férsvarsmakten och

FRA. NSIT analyserar och bedémer hot

och sarbarheter nar det galler allvarliga

eller kvalificerade it-angrepp mot de mest
skyddsvarda nationella intressena. NSIT
utvecklar samverkan och genomfoér aktiviteter
syftande till att forsvara for en kvalificerad
angripare att komma at eller skada skyddsvarda
civila eller militéra resurser.

Den typ av samverkan som har bedrivits inom
NSIT kommer fortsattningsvis att bedrivas inom
ramen for det nationella cybersakerhetscentret.

Etablera ett samarbetsforum for olika
myndigheters incidenthanteringsfunktioner

MSB tillsammans med Polismyndigheteten
etablerar ett samarbetsforum for informations-
utbyte om statistik och aktuella handelser inom
myndigheters incidenthanteringsfunktioner.

Atgarden uppgar i ordinarie linjeverksamhet
inom ramen fér samverkansavtalet mellan de
bada myndigheterna.

Etablera ett strategiskt arbetssitt for bevakning
och vardering av samhaillets formaga inom
informations- och cybersakerhetsomradet

MSB etablerar processer och strukturer

for att uppratthalla en aktuell bild 6ver
samhallets formaga inom informations-

och cybersakerhet. | detta ingar langsiktig
planering fér genomférande av kartlaggningar
samt regelbunden uppfdljning av informations-
sakerheten hos aktorer av vikt fér samhalls-
viktig verksamhet samt formaga avseende
strategisk och operativ omvarldsbevakning.
Atgarden utférs tillsammans med myndigheter
som utdvar tillsyn samt genomfér kart-
laggningar och utredningar med béring pa
informations- och cybersakerhetsomradet.

Atgérden uppgar i arbetet med regeringsupp-
draget att ta fram en struktur for uppféljning av
det systematiska informationssékerhetsarbetet
i den offentliga forvaltningen (Ju2019/03058/
SSK, Ju2019/02421/SSK).

Forteckning Gver atgarder

Sakerhetspolisen, 2020
Forsvarsmakten och

FRA

MSB tillsammans med 2019
Polismyndigheten

MSB 2020
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Bilaga 2:

Uppdrag om en samlad
informations- och cybersaker-
hetshandlingsplan for aren
2019-2022



Regeringsbeslut 1:9
Regeringen

2018-07-12
Ju2018/03737/SSK

Justitiedepartementet

Uppdrag om en samlad informations- och
cybersakerhetshandlingsplan fér aren 2019-2022

Regeringens beslut

Regeringen uppdrar at Myndigheten f6r samhaillsskydd och beredskap,
Forsvarets radioanstalt, Forsvarets materielverk, Forsvarsmakten, Post- och
telestyrelsen, Polismyndigheten och Sikerhetspolisen att ta fram en samlad
handlingsplan f6r dessa myndigheters arbete utifrain malen i Nationell
strategi for samhillets informations- och cybersikerhet (skr. 2016/17:213).
Handlingsplanen ska omfatta aren 2019-2022. Myndigheten f6r
samhillsskydd och beredskap ska vara sammanhallande f6r arbetet med
handlingsplanen.

Av handlingsplanen ska framga planerade dtgiarder som myndigheterna
enskilt eller i samverkan med andra aktorer avser att vidta for att hoja
informations- och cybersikerheten i samhallet. Den samlade
handlingsplanen bor syfta till att bidra till att det sker en samordning
avseende myndigheternas atgirder och aktiviteter.

I framtagandet av handlingsplanen ska myndigheterna sérskilt samverka med
den eller de myndigheter som utovar tillsyn med stéd av den kommande
lagen om informationssiakerhet f6r samhallsviktiga och digitala tjanster samt
Datainspektionen och Myndigheten for digital f6rvaltning (fran den 1
september 2018). Myndigheterna bor dven pa ett systematiskt sitt inhdmta
idéer och rad och i 6vrigt samverka med andra relevanta statliga
myndigheter, kommuner, landsting, Sveriges Kommuner och Landsting,
féretag och andra organisationer som kan bidra 1 arbetet. Handlingsplanen
kan dven omfatta planerade dtgirder inom ramen for internationella
samarbeten.
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Uppdrag om en samlad informations- och cybersakerhetshandlingsplan for aren 2019-2022

Myndigheten f6r samhillsskydd och beredskap ska vara sammanhallande f6r
en redovisning av den samlade handlingsplanen senast den 1 mars 2019 till
Regeringskansliet (Justitiedepartementet, Forsvarsdepartementet och
Niringsdepartementet).

Myndigheten for samhallsskydd och beredskap ska dven vara
sammanhallande for en arlig redovisning av dessa myndigheters arbete med
att genomféra handlingsplanen. Den forsta redovisningen ska limnas den 1
mars 2020 till Regeringskansliet (Justitiedepartementet,
Forsvarsdepartementet och Niringsdepartementet) och darefter den 1 mars
varje ar fram till att uppdraget slutredovisas den 1 mars 2023. I samband
med de arliga redovisningarna bor myndigheterna vid behov uppdatera
handlingsplanen sa att den ger en rattvisande bild av myndigheternas
huvudsakliga aktiviteter.

En utgangspunkt fér uppdragets genomforande ar att de aktiviteter och
atgirder som myndigheterna redovisar 1 handlingsplanen ska rymmas inom
givna ekonomiska ramar.

Skalen for regeringens beslut

Regeringen har vidtagit en rad atgirder for att stirka informations- och
cybersiakerheten i samhallet. I det fortsatta arbetet ser regeringen ett behov
av en samlad redovisning av vilka atgirder de sju myndigheterna pa eget
initiativ planerar att vidta for att hja informations- och cybersiakerheten i
samhaillet inom ramen f6r sina befintliga ansvarsomraden de kommande
aren. Med en samlad handlingsplan kommer regeringens styrning av de sju
myndigheterna for att genomféra strategin bli mer dindamalsenlig. Uppdraget
bidrar till att ge regeringen ett battre underlag for att kunna analysera om
myndigheternas planerade atgirder ar tillrickliga for att na malsittningarna i
strategin och vilka ytterligare atgiarder regeringen behover vidta.

Utéver detta uppdrag om en samlad handlingsplan avser regeringen att
aterkomma med specifika uppdrag som myndigheterna ska utfora i
samverkan. Ett prioriterat uppdrag ir ett uppdrag om framtagandet av en
nationell modell for systematiskt informationssikerhetsarbete som utgér en
av malsittningarna 1 den nationella strategin for samhallets informations- och
cybersikerhet. Den nationella modellen syftar till att utgéra en gemensam
plattform for det systematiska informationssikerhetsarbetet genom att
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Uppdrag om en samlad informations- och cybersakerhetshandlingsplan for aren 2019-2022

samordna och samla regelverk, metoder, verktyg, utbildningar med mera pa
ett lattillgdngligt satt.

Regeringens strategi ger uttryck for regeringens 6vergripande prioriteringar
och malsattningar och syftar till att utgora en plattform f6r Sveriges fortsatta
utvecklingsarbete. Ingen akt6r kan ensam I6sa utmaningarna pa detta
omrade. Nar flera aktorer arbetar mot samma mal dr det sarskilt viktigt med
samverkan och en gemensam riktning. Tillsammans med strategin bidrar den
samlade handlingsplanen till en sadan riktning och risken minskar for till
exempel 6verlappande arbete eller att centrala behov inte tillgodoses.

Forsvarsberedningen har i sin rapport Motstandskraft, Inriktningen av
totalforsvaret och utformningen av det civila férsvaret 2021-2025 (Ds
2017:606) betonat vikten av ett kontinuerligt och systematiskt arbete med
informations- och cybersikerhet for en trovirdig totalférsvarstérmaga. For
att 6ka férmagan inom totalforsvaret dr det enligt Forsvarsberedningen
centralt att bygga vidare pa arbetet inom krisberedskapen och de strukturer
t6r samhallets informations- och cybersakerhet som redan ar etablerade.

Myndigheterna i detta uppdrag har centrala ansvarsomraden 1 arbetet f6r en
god informations-och cybersakerhet 1 samhillet. De har ocksa en etablerad
samverkansstruktur genom Samverkansgruppen for informationssikerhet
(SAMFI). Regeringen anser att en férdjupad samverkan mellan dessa
myndigheter dr en férutsittning for att stirka var formaga att skydda oss mot
cyberattacker och andra allvarliga it-incidenter.

For ett effektivt genomférande av strategin krivs att myndigheterna i detta
uppdrag i sa stor utstrickning som mojligt samordnar sitt arbete.
Myndigheterna ska dirfor i sin egen planering och prioritering av
verksamheten nir sd dr relevant f6r myndigheten beakta arbetet med
handlingsplanen for att ta tillvara effektivitets- och kvalitetsnyttor i arbetet
med hela samhillets informations- och cybersikerhet. I uppdraget ingar dven
att I16pande halla regeringen informerad om hur arbetet med handlingsplanen
fortskrider.

Avgransningar i uppdraget

Lopande arbete med informations- och cybersikerhet i den egna
organisationen ska i enlighet med ansvarsprincipen bedrivas kontinuerligt
och sjilvstindigt. Den typen av atgirder ska inte inga i handlingsplanen.

3 (5)
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Varje myndighet ska dven bedéma om, och i sa fall i vilken omfattning,
planerade atgarder ska delges inom ramen f6r den samlade handlingsplanen

med anledning av att informationen bedéms hemlig eller omfattas av
sekretess.

Pi regeringens vagnar

Morgan Johansson

Emelie Juter

64 Samlad informations- och cybersékerhetshandlingsplan 2019-2022



Uppdrag om en samlad informations- och cybersakerhetshandlingsplan for aren 2019-2022

Likalydande original till

Myndigheten f6r samhaillsskydd och beredskap
Forsvarets radioanstalt

Forsvarets materielverk

Forsvarsmakten

Post- och telestyrelsen

Polismyndigheten

Sikerhetspolisen

Kopia till

Datainspektionen

Transportstyrelsen

Statens energimyndighet

Finansinspektionen

Inspektionen f6r vard och omsorg
Livsmedelsverket

Sveriges Kommuner och Landsting
Vetenskapsradet
Arbetsmarknadsdepartementet/A
Finansdepartementet/BA, DF, SFO, K, FPM
Forsvarsdepartementet/ SUND, MFI, MFU
Justitiedepartementet/14, L6, KRIM, A, PO, KH
Kulturdepartementet/ MF

Miljédepartementet/ STM
Niringsdepartementet/D, IFK, FOF, SUBT, BT, TIF, SUN
Socialdepartementet/FS, SF
Utbildningsdepartementet/F
Utrikesdepartementet/ES, HI, SAK
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