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1 Inledning

Flera studier har belyst hur det civila samhillet mobiliserar sig nir samhillet utsitts
for pafrestningar. Sirskilt har detta pé senare tid visat sig under skogsbrinderna
2014 och 20181, vid skolbrand? och under flyktingsituationen 20153. Studier har
ocksa gjorts av MSB information ”Om kriget eller krisen kommer” som visar att
det bade finns en viss beredskap hos befolkningen men ocksa att informationen
kan tolkas pa olika sitt och att det finns grupper som har stérre behov av stéd dn
andra.*

Diskussionen kring uppbyggandet av totalférsvaret och att utveckla en
verksamhet som behévs for att férbereda samhallet f6r krig har pagatt under en
lingre tid>. Krig som pagar, férindringar 1 maktférhallanden mellan stormakter,
terrordad och en osiker omvirld lyfts ofta fram i relation till dterupptagande av
totalférsvaret. Totalforsvaret dar en viktig faktor i1 diskussioner om samhillets
sarbarhet och resiliens samt hur Sverige ska klara ett eventuellt krigshot eller
extrema samhillspafrestningar.

I uppdrag till MSB och férordningen om totalférsvar och hojd beredskap?
anges att “statliga myndigheter genom sin verksamhet ska minska sarbarheten i
samhillet och utveckla en god férmaga att hantera sina uppgifter infér och vid
h6jd beredskap” och att ’myndigheternas planering for totalforsvaret ska ske 1
samverkan med de statliga myndigheter, kommuner, landsting, ssmmanslutningar
och niringsidkare som dr berérda”. Detta betyder att ansvaret vilar pa bade

1 Asp et al. (2015). Bara skog som brinner? Utvardering av krishanteringen under skogsbranden i Vastmanland
2014. Stockholm, Férsvarshogskolan. CRISMART.

Ekstrém, L. & GroRe, C. (2020). Choice of Airport in Extinguishing Wildfires: Model and Cases. In: Proceedings
of the 9" International Conference on Operations Research and Enterprise Systems (ICORES). SCITEPRESS,
364-371.

Johansson et al. (2018). At the external boundary of disaster response operations: Inclusion and exclusion of
volunteers. Journal of Contingencies and Crisis Management. 26(4): 519-529.

2 Danielsson, E. (2016) Following routines - a challenge in cross-sectorial collaboration. Journal of
Contingencies and Crisis Management. 24(1): 36—45.

8 Oscarsson, O. & Danielsson, E (2018) Unrecognized Crisis Management — Normalizing Everyday Work - The
practice of crisis management in a refugee situation. Journal of Contingencies and Crisis Management. 26(2):
225-236.

4 Heidenstram, N. & Kvarnlof, L. (2018). Coping with blackouts: A practice theory approach to household
preparedness. Journal of Contingencies and Crisis Management. 26(2): 272-282.

Wall, E. & Kvarnlof, L. (2019). Hallbarhet, halsa och hemberedskap : Beréttelser om néar klimatkrisen blaste in i
svensk glesbygd. Socialmedicinsk Tidskrift. 96(3): 446-454.

5 Regeringsbeslut 2017-05-11, FO 2017/00688/MFI- Uppdrag till Férsvarsmakten och MSB for att utveckla en
sammanhéangande planering for totalférsvaret

6 Andersson, E. (red). (2019) Forutsattningar for krisberedskap och totalférsvar i Sverige Forsvarshogskolan,
FHS-beteckning: 930/2011

Bjorngren Cuadra, C. (2019). Socialtjanst i ofred: resiliens, beredskap och planering. Ett kunskapsunderlag for
den kommunala socialtjansten. Malmé Universitet, FoU-rapport 2019:1.

Gunneriusson, H. (2017). Bordieuan Field Theory as an Instrument for Military Operational Analysis.
Basingstoke, Palgrave Macmillan.

Gunneriusson H. (2019). “Hybrid Warfare and Deniability as Understood by the Military”, Polish Political
Science Yearbook 2019 Volume 48, Issue 2. Torun.

Gunneriusson H. & Ottis, R. (2013). Cyberspace from the Hybrid Threat Perspective. The Journal of
Information Warfare. Vol. 12, (3), Yorktown.
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militirt och civilt férsvar och att dessa bada har en skyldighet att samverka. Under
hogsta beredskap dr totalférsvar all samhillsverksamhet som da ska bedrivas.

Uppbyggnaden av det nya totalférsvaret dr en strategiskt viktig fraga for
Sverige dir MSB har en sirskild roll och ett utpekat ansvar. Utformning av det nya
totalférsvaret sker pa nationell, regional och lokal nivd. MSB har idag verksamhet
pa flera orter 1 Sverige. Ett rimligt antagande ar darfor att MSB:s fysiska narvaro pa
regional och lokal niva har betydelse och kan skapa mervirde bade fér regional
och lokal totalférsvarsférmaga och f6r myndighetens egen kunskapsinhimtning
och méjligheter till samverkan. Mot denna bakgrund finns behov av att undersoka
hur dessa forutsittningar paverkar méjligheten for berérda aktorer att stirka
befintlig férmaga liksom att utveckla och bygga ny férmaga inom totalférsvaret.

Syftet med denna forstudie dr att kartligga behovet av och méjligheten for
MSB att via verksamhetsstille MSB Sand6 bidra till Visternorrlands uppbyggnad
av totalférsvaret och tillika utgéra en nationell resurs for detta.

Kartliggningen kan anvindas till att 6ka den aktérsgemensamma kunskapen
om hur MSB, genom verksamhetsstille MSB Sando, kan utgéra en resurs i
uppbyggnaden av totalférsvaret. Forstudierapporten utgor ett av flera underlag
infor beslut om en eventuell aktorsgemensam 2:4-projektansokan.

Forstudien genomfordes mellan september och december 2020. Utover en
omvirldsanalys omfattar studien analyser av bade olika offentliga dokument och
férordningar samt intervjuer med ett flertal aktorer pa lokal, regional och nationell
niva. Uppdraget genomférdes 1 dialog med totalférsvarets aktorer i Vasternortland

och med MSB.

Efter inledningen och en kort redogérelse f6r centrala begrepp och metoder
som anvints genom forstudien ar rapporten uppdelad enligt f6ljande. Forst
aterges ett internationellt perspektiv i form av en omvirldsanalys med en tydlig
fokus pa hybrida hot for att demonstrera den komplexa hotbilden som
totalférsvaret behover beakta. Direfter reduceras synvinkeln till det nationella
perspektivet med en analys av offentliga dokument inom ramen for totalférsvaret i
Sverige. Sedan redogors f6r det lokala och regionala perspektivet pa totalforsvaret
genom fallstudien 1 Visternorrlands lan. Utifran fynd fran analyserna och insikter
fran fallstudien diskuteras avslutningsvis MSB Sandés bidrag till totalforsvaret 1
allminhet och i Visternorrland i synnerhet. Nagra metodiska synpunkter och
forslag for fortsatt forskning och utveckling avslutar rapporten.



2 Vad ar totalforsvar?
2.1 Centrala begrepp

Detta avsnitt redogor definitionerna enligt totalférsvarspropositionen.®

Totalférsvar

Totalforsvar dr sadan verksamhet som behovs for att férbereda Sverige for krig.
Under hogsta beredskap ir totalforsvar all samhallsverksamhet som da ska
bedrivas. Var sikerhet, frihet, sjilvstindighet och handlingsfrihet ska tryggas.

I totalférsvaret ingar militir verksamhet (militirt forsvar) och civil verksamhet
(civilt f6rsvar). Riksdagen, regeringen, statliga myndigheter inklusive ldnsstyrelser,
kommuner, regioner, niringsliv, frivilligorganisationer samt enskilda individer ar
alla delar av, och forutsitts bidra till, totalforsvaret. TotalfOrsvarsresurser ska
utformas sa att de dven kan anvindas vid internationella insatser och for att stirka
samhillets formaéga att férbygga och hantera svara pafrestningar i fredstid.
Verksamhet ska kunna bedtivas enskilt och tillsammans med andra, inom och
utom landet. Ett starkt totalférsvar dr dirmed forebyggande och fredsbevarande.

Militart forsvar

Det militira férsvaret utformas och dimensioneras for att kunna moéta ett
vipnat angrepp mot Sverige och att havda Sveriges territoriella integritet
samt virna suverina rittigheter och nationella intressen i Sverige och
utanfor svenskt territorium i enlighet med internationell ritt. Dessutom ar
uppgiften att frimja var sikerhet samt férebygga och hantera konflikter och
krig genom att i fredstid genomféra operationer pa vart eget territorium och
1 ndiromradet samt delta 1 internationella fredsfrimjande insatser, och att
skydda samhillet och dess funktionalitet genom att med befintlig f6rmaga
och resurser bistd 6vriga samhillet savil i fred som vid h6jd beredskap.
Sdrskilt papekas att Forsvarsmakten ansvarar for Sveriges offensiva
cyberforsvarsférmaga. Cyberdominen dr en av flera domaner dir
Forsvarsmakten ska kunna mota ett antagonistiskt hot och verka i alla
konfliktnivier med stéd av andra myndigheter. Sveriges cyberforsvar bidrar
till att forsvara och hoja troskeln for en aktor som Gverviger att angripa
eller utéva patryckningar mot Sverige eller svenska intressen.

Civilt férsvar

Det civila férsvaret ska planeras och stirkas for att utveckla férmaga att
virna civilbefolkningen, sakerstilla de viktigaste samhillsfunktionerna
inklusive en nédvindig f6rsotjning och bidra till det militira forsvarets
formaga vid vipnat angrepp eller krig i var omvirld. Dirtill involverar
uppgiften att uppritthalla samhillets motstandskraft mot externa
patryckningar och bidra till att stirka forsvarsviljan. Det civila férsvaret ska
bidra till att stirka samhillets f6rmaga att férebygga och hantera svara

8 Regeringens proposition 20/21:30. Totalférsvaret 2021-2025.



péfrestningar pa samhillet i fred och att med tillgingliga resurser bidra till
féormégan att att delta i internationella fredsfrimjande och humanitira
insatser.

2.2 Dimensioner av att projicera makt

Akronymen DIME (diplomati, information, militir och ekonomi) dr en
militirteoretisk term som aterupplivats fOr att paminna ledare och de politiska
beslutsfattarna ovanfor dem att betrakta nationell makt som inte begrinsad till
enbart militirisk och ekonomisk makt. Teorin dr av typen middle-range, det vill siga
med hég grad av generaliserbarhet och inte bunden till nagon specifik empiri, som
exempelvis amerikansk militirmakt. Det var pa grund av den politiska
6veranvindningen av ’M” som ledde till patryckningar f6r en mer omfattande
strategi inom den nationella sikerhetsapparaten. DIME (FIL) lades till det
teoretiska ramverket for att inkludera flera mekanismer for att hantera
internationella konflikter, sisom relaterat till finans (F), underrittelse (I f6r
intelligence [eng.]) och rittsvisen (L f6r law enforcement [eng.]) som ska tillimpas
pa de operativa miljoerna.” Figur 1 illustrerar relationen mellan dessa
maktomraden for att skapa och 6ka inflyttande Gver andra nationer och aktorer.

Rattsvasen
(Law enforcement)

Underrattelse

' Information Kognition
(Intelligence)

Figur 1: DIME(FIL)-instrument att utdva inflyttande 6ver andra

Olika riskanalyser har uppmarksammat utvecklingen av en rad trender som
utmanar den traditionella militira fokus pa férsvaret och kallar f6r en bredare
ansats inte minst fOr att agera i ett omrade som refereras till som ’grazon’ inklusive
’hybridkrigforing’. De nimnda DIME (FIL)-instrument av nationell makt ar
fortfarande relevanta medel f6r att utéva inflytande i hybridkrigféring, dock har
vikten av icke-militira instrument oproportionerligt 6kat. I synnerhet har
informationsdomanen vunnit mest inflytande. Samtidigt minskar anvindbarheten
av DIME(FIL)-instrumentet i dess traditionella form avsevirt nir motstandaren ar
en icke-statlig aktor. Trots att kapaciteten 1 vistvirlden anses vara tillricklig for att
hantera hybrida utmaningar, har uppgiftens komplexitet visat sig orsaka alvarliga
problem vid synkronisering av DIME(FIL)- instrument 6ver limpliga
tidsspektrum, skalor och intressenter.10

9 Brett Daniel Shehadey (2013). Putting the “D” and “I” Back in DIME. https://amuedge.com/putting-the-d-and-i-
back-in-dime/

10 Katharina Oskarsson (2017). The Effectiveness of DIMEFIL Instruments of Power in the Gray Zone. NATO
Allied Command Transformation Open Publications, vol. 1(2)



3 Metodval och material

3.1 Avgransningar

I och med att tidsramen for forstudien ér klart begriansad, avgrinsas dven
forstudien i motsvarande omfattning. En stérre detaljrikedom i analyserna kriver
ett mer omfattande datamaterial samt mer tid for analysarbete. Dirfér begrinsas
forstudien i omfanget av litteraturgenomgangen och koncentreras huvudsakligen
pa totalférsvarets civila aktérer i Visternortrland i fallstudien.

3.2 Datainsamling och analys

3.2.1 Omvarldsanalys

Syftet med en omvirldsanalys ér att ge battre kunskapsunderlag i beslutsprocesser.
Den boér vara framatblickande med ett kortare perspektiv pa ca fem ar och vara
inriktad pa sidkerhetspolitik samt beakta globala trender. Analysen bor vara
empiriskt baserad pa ett intersubjektivt provbart material. Denna omvirldsanalys
inleder dirfér med en bred ligesuppfattning av internationella férhallanden.!!
Dirtill har den en orientering gentemot totalférsvaret i hdgre grad dn allmant
sakerhetspolitiskt perspektiv. Analysen ar strukturerad enligt DIME(FIL) (se
avsnitt 2.2), vilket dr en uppdelning i olika sitt en stat kan projicera makt med,
himtad fran amerikanska militir doktrin. Detta ger att strategisk-politiska fragor
beaktas, men frimst i de fall som de har en relevans for totalférsvaret. Denna
omvitldsanalys ar ackumulativ dock ger sammantaget en unik och ny bild.
Omvirldsanalysen utgar fran liget i stort utan att relatera specifikt till en regional
hotbild i Sverige, vilket skulle vara svart att genomféra. Omvirldsanalysen
kommer inledningsvis att lyfta nutida problemomraden utifran DIME(FIL)-
perspektivet. Detta stills direfter mot det regionala perspektivet utifrin vad som
framkommer i dokumentanalysen. Slutligen f6ljer fallstudien pa regional niva givet
det som MSB Sandé kan tillhandahailla, efter omvirldsanalys och dokumentanalys.
De béda analyserna pekar sammantaget ut en riktning for totalférsvaret i
Visternortland, dar MSB via verksamhetsstille MSB Sandé sedan kan finna roller
att bidra till andra akt6rers utveckling.

3.2.2 Dokumentanalys

Dokumentstudien utgick frimst fran offentliga utredningar och nationella
strategier och férordningar kring totalférsvarets ansvar vid olika typer av
samhillsstorningar for att sitta in studien och dess resultat i ett sammanhang.

Fokus for analysen ligger pa delar som inbegriper instruktioner for det civila
samhillet i Sverige, delar som kan vara relevanta ur ett regionalt perspektiv. Dar
utesluts internationella relationer, eller fragor som r6r Férsvarsmaktens inre

11 Se exempelvis Gasinska, K. & Eriksson, M. (2018). Framatblickande omvarldsanalyser. Hur gér andra? FOI,
Stockholm.



forhadllanden, sisom materielanskaffningar och etableringar. I den man som nagot
nimns 1 "Sammanfattning av propositionen Totalférsvaret 2021-2025” kommer
motsvarande referens inte att goras till “Regeringens proposition 2020/21:30.
Totalforsvaret 2021-2025”. Arbetet utgick bland annat fran féljande dokument:

® Regeringsbeslut 2017-05-11, FO 2017/00688/MFI- Uppdrag till
Forsvarsmakten och Myndigheten f6r samhillsskydd och beredskap for
att utveckla en sammanhingande planering for totalférsvaret

e Forordning SES (2015:1053) om totalférsvar och hojd beredskap

e Studier som behandlar svenska totalforsvarets ansvar under
samhaillspafrestningar och krig.

e Forordning om dndring i férordningen (2015:1053) om totalférsvar och
h6jd beredskap”

e “Uppdrag till Férsvarsmakten och Myndigheten f6r samhaillsskydd och
beredskap att frimja och utveckla en sammanhingande planering fér
totalforsvaret”

e “Regeringens proposition 2020/21:30. Totalf6rsvaret 2021-2025”
e ”Sammanfattning av propositionen Totalférsvaret 2021-2025”

e “Virnkraft - Inriktningen av sikerhetspolitiken och utformningen av det
militara forsvaret 2021-2025”. Ds 2019:8.

Tillsammans med omvirldsanalysen kommer dokumentanalysen pa sa sitt att
utgdra bakgrund i rapporten, samt att resultat frin fallstudien kan sittas in i ett
storre sammanhang i diskussionen.

3.2.3 Fallstudien

En oversiktlig kartliggning av organisationer av vikt for totalforsvaret i
Viisternorrland utgjorde grunden f6r intervjuerna inom fallstudien. Med
utgangspunkt i denna kartliggning kontaktades offentliga och privata aktérer som
kan anses inrymmas i det civila forsvaret och dess uppbyggnad.

Sammantaget kontaktades ca 70 personer och organisationer som ingar i
totalférsvaret for bade enskilda och gruppintervjuer. Férstudien lyckades dock inte
att etablera nirmare kontakt med alla totalférsvarsaktérer under forstudiens
tidsperiod. Inom ramen for férstudien genomférdes totalt 26 semi-strukturerade
intervjuer med personer fran olika organisationer fran det civila forsvaret. Tva
intervjutillfillen genomfordes vid deltagarnas verksamhet, de 6vriga genomfordes
via videokonferensverktyget Zoom for att folja Folkhalsomyndighetens
rekommendationer i samband med den pagiende CoViD-19 pandemin.

Intervjuerna som i genomsnitt varade 1 en timme spelades in och
transkriberades for senare analyser. Samtalen utgick fran varje deltagares
perspektiv pa totalférsvar och dess betydelse f6r verksamheten som
intervjupersonen representerade. Speciellt fokus lades pa att extrahera olika
aktorers behov och former av stéd (t.ex. metoder och évningar). Onskemal och



vilja till samarbeten togs upp samt behov och problem som behéver adresseras for
ett fungerande samarbete. Dessutom diskuterades férutspadda forindringar i
samhillet i allmédnhet och dess konsekvenser f6r uppbyggnaden av civilt forsvar 1
synnerhet samt MSB Sandds potential att utgéra stdd for de enskilda aktorerna.
Utifran en rad férbestimda intervjufragor utvecklades och férdjupades samtalet
kring vilka aspekter som kan komma ifraga for att fa en detaljerad bild kring
specifika behov och férvintningar. Genom en kvalitativ innehallsanalys
formulerades nedanstiende teman som lyfter fram innehéllet i intervjuerna.

Med hjilp av MSB genomférdes en digital workshop med flera
intressegrupper for att kunna generera en mer nyanserad bild av MSB Sandgs roll i
totalférsvaret i Visternorrland. Ett sjuttiotal personer blev inbjudna till
workshoppen, varav 27 personer deltog. Ytterligare representanter signalerade
intresse men hade inte mojlighet att delta den dagen da workshoppen dgde rum.
Forutom en diskussion av preliminira resultat frin omvirlds- och dokumentanalys
samt intervjuer avsig workshoppen att reflektera 6ver hur arbetet att utveckla ett
regionalt och nationellt totalférsvar kan fortsitta. For att strukturera den
gemensamma diskussionen anvindes ett 6versiktligt scenario som skulle engagera
deltagarna till reflektioner. Som scenario anvindes en sannolik regional hindelse
av virdlandsstod 1 samband med en forliggning av motsvarande bataljons storlek
(ca 700 personer) av trupp fran ett land med vilket Sverige har bilateralt avtal med
samt att erbjuda tillh6rande logistik och méjlighet att operera flygfalt. Dessutom
antogs ett ospecificerat terrorhot pa hégsta niva och ett regionalt rapporterings-
och samordningsbehov. Diskussionerna fordes i tre mindre grupper med en
heterogen struktur av ca atta personer fran olika organisationer och nivaer i
samhillet. Utifran sju perspektiv (diplomati, information, militir, ekonomi,
finanser, underrittelse och lag) diskuterades det civila forsvarets grundliggande
forutsittningar och ageranden under planering, uppbyggande och mobilisering av
totalférsvar for att virna befolkning, skydda samhillsviktig verksamhet och st6dja
Forsvarsmakten. Diskussionerna i mindre grupp varade i ca en timme och
grupperna valde sjilv hur de ville dokumentera samtalet utifrin stodmaterialet.
Utifran gruppdiskussionerna fortsatte deltagarna reflektera tillsammans kring
behovet av och maéjligheten f6r MSB, att via MSB Sand6 bidra till region
Viisternorrlands uppbyggnad av totalférsvaret och tillika utgdra en nationell resurs
for totalférsvarsuppbyggnad. Den avslutande diskussionen i helgrupp varade i ca
en timme och modererades av representanter fran MSB.

Det insamlade materialet fran intervjuerna och workshoppen analyserades
genom en kvalitativ innehéllsanalys dir inspelningarna och transkriberingarna
kodades och koderna grupperades i kategorier som aterspeglar de centrala
budskapen 1 materialet. Utifran kategorierna kan tema formuleras som lyfter fram
innehillet i intervjuerna och workshopdiskussionerna.

De foljande kapitlen presentera férstudiens resultat med en avsmalnande
horisont. Forst intas ett internationellt perspektiv pa sikerhetsldget, sedan ett
svensk perspektiv pa nationella offentliga dokument och policyer och till sist
férdjupas det lokala och regionala perspektivet i Visternorrland.



4 Sakerhetspolitiskt lage

4.1 Inledning

I det f6ljande kommer négra potentiella problemomraden av allmint nationellt
intresse att behandlas. Omradena kan te sig som stora, men i slutindan mynnar de
alla ut i potentiella problem pa enskilds niva. Dessa omraden ir:

e Diplomati: Kinesisk paverkan

e Information: Informationskrigféring

e  Militdr: Rysk krigforingskapacitet

e Ekonomi: Ravarupriser & Beredskapslager
e Finanser: Global marknad

e Underrittelse: Migration

e Rittsvisende: "Lawfare”

Dessa rubriker dr var och en av intresse samt att de utgor delar av en
sammantagen hotbild som kan beskrivas enligt DIME(FIL) modellen, en akronym
av Diplomati, Information, Militir samt tilliggen Finanser, Underrittelse och Lag
(se avsnitt 2.2), varvid de senare kan dven inrymmas under den kortare
torkortningen. DIME(FIL) modellen rymmer en stats formaga att projicera makt.
Det ir saledes relevant att se hela hotbilden sammantaget, nir man talar
totalférsvar. For att dterspegla helheten fister foljande analys vikt pa en utforlig
diskussion av olika exempel frin hela hotbilden. I Sverige ar det tydligt att
Regeringen foreskriver en f6rhéjd niva pa det civila férvaret dven i fredstid genom
att uppmarksamma férekomsten av hybrida hot. Utan att nimna férkortningen
pekar ambitionen ut att hanteringen skall praglas av ett helhetsperspektiv.

Delar av DIME(FIL) har mer eller mindre relevans for ett regionalt
perspektiv. Alla delar har emellertid getts utrymme, primart for att det frimjar nya
perspektiv att inte utga fran enbart det som kan anses sjilvklart. Sedan kan andra
perspektiv an de empiriska perspektiv som tas upp i det foljande anliggas under
varje DIME(FIL)-underrubrik. En férdjupad studie kan utveckla flera hotbilder
under varje rubrik. Tillsvidare fungerar den nuvarande presentationen for att
presentera hotbildens komplexitet.

4.2 Hotbilder: Hybridkrigforing

Hybridkrigféring, eller grazonsproblematik som det ibland kallas, handlar om ett
tillstind som antingen foregar krigféring med kinetiska effekter, det vill siga direkt
vapnat vald, eller som kombineras med dessa. Det kan ocksa réra sig om att
férmedla ett budskap som resultat av kinetisk krigf6ring.!2 Regeringen

12 59 ganger namns ord med "grazon” i sig i Tillvaxt for ett starkare Forsvar. Forsvarsmakten, Stockholm, 2018.



understryker att hybrida hot dr en prioriterad hotbild f6r svenskt vidkommande.!3
Ett annat exempel édr annekteringen av Krim dar de ukrainska myndigheterna stod
nirmast handfallna.!#

Forsvarsmakten har beskrivit det som féljer:

Grizonsproblematiken — skdr  6ver  myndighetsgrinser  och
motstandaren strivar efter att kringga grunderna for statens verktyg for
institutionellt vald. Hanteringen av grazonsproblematiken priglas
darfor av en blandning av militira medel och medel som faller utanfor
Forsvarsmaktens ansvarsomrade och maste dirfér ske samordnat
utifran en helhetssyn pa utmaningarna.!>

Hir understryks att Forsvarsmakten bara dr en delmingd av férsvaret i
allminhet men dven avseende Totalférsvaret. Det rér sig om en situation som
ligger i grinslandet mellan fred och krig. I tidigare forsvarsplanering har grazon
setts som ett tillstaind innan den existentiella konflikten skulle utbryta. I dag ir vi
varse att detta grinstillstind kan avgora den operation som initierats. Det
tydligaste exemplet dr den ryska annekteringen av Krim. Fran ryskt hall kan det
hivdas att separeringen av Kosovo frian Serbien var en liknande hindelse.!® Detta
ger att hybridkrigféring édr relevant dven om vi inte upplever att konfliktnivan har
okat namnvirt. Informationskrigforing ar en integrerad del i denna hotbild, liksom
cyberhot. NATO har ingen definition pa hybridkrigforing, detta da det ror
omradet av vad som kan vara ovintat. En definition skulle siledes vara
kontraproduktiv och ldsa sig vid det som kan forvantas, inte vad som ar mojligt.

Sa hir har NATO:s beskrivning av hybridkrigforing formulerats:

HW [hybrid warfare] is not new. What is new is that it has moved from
the operational to the strategic level, underpinned by new dimensions
such as: globalization; complex geostrategic environment; advanced
technologies (cyber); and information demand:

e Hybrid warfare Part of an overall Strategic Plan

e Combination of conventional and unconventional means

e Overt & covert activities, military, paramilitary, irreg. & civilian actors
e Across the full DIME(FIL) spectrum

e Creating ambiguity and denial

e Both State and Non-State actor!?

13 Regeringens proposition 2020/21:30. Totalforsvaret 2021-2025, sid. 61.

14 Berzins, J. (2014). Russia’s new generation warfare in Ukraine: Implications for Latvian defense policy. Riga:
National Defence Academy of Latvia Center for Security and Strategic Research.
http://www.naa.mil.lv/~/media/NAA/AZPC/Publikacijas/PP%2002 — 2014.ashx

15 Tillvaxt for ett starkare Forsvar. Férsvarsmakten, Stockholm, 2018. Sid. 32

16 Gunneriusson, H. (2017). Bordieuan Field Theory as an Instrument for Military Operational Analysis.
Basingstoke, Palgrave Macmillan, kapitel 11: “Post Scriptum: Hybrid Warfare and the Yugoslavian Blueprint”.
17 Har ing&r &ven GONGOs, dvs Governmental Non Governmental Organizations. Det handlar om
organisationer som stater anvander sig av utan att de ar statliga. Ryska ortodoxa kyrkan &r ett exempel, men
aven de ryska kontraktsférbanden som kallas "Wagner”, som kan utféra uppdrag for ryska staten utan att ryska
staten tar ansvar for deras agerande. De har agerat exempelvis i Libyen, Ukraina och Syrien.



NATO har i sin beskrivning infogat att det ror sig om en kombination av
konventionella och icke-konventionella medel. Detta antyder det faktum att
NATOs styrka som organisation ir regelritt konflikt med kinetiska effekter. Om
ett hybridscenario inte innefattar detta sa dr det inte sannolikt att det ér ett
problem som NATO bor befatta sig full ut i, da detta scenario skulle gora att
NATO inte sjilvklart kan nyttja sin tveklost starkaste styrka. Forsvarsmakten a sin
sida beskriver dven detta lige som problematiskt. Motstandaren, som forvintas
agera anonymt och med férnekbarhet av ansvar, gynnas av svarigheter att urskilja
avsiktligt och koordinerat agerande fran slumpartade hindelser och olyckor.!8
Detta forsvarar svenskt beslutsfattande om motatgirder samt mojligheten att
engagera tredje part. Dirfér behovs underrittelsetjanst och en
myndighetsgemensam situationsforstaelse liksom nirvaro och lokalkinnedom, till
exempel genom hemvirns- och territorialférsvarsférband. Upptickt av avvikelser
fran normalbilden underlittas dven av internationellt informationsutbyte. Att sa
tidigt som mojligt konstatera och knyta eventuell fientlig handling till en aktor gor
att denne forlorar sin férnekbarhet, vilket ppnar for egna handlingsalternativ.!?
Hybridkrigféring kan siledes ses som ett element i alla av de féljande
underrubrikerna, som i sig f6ljer DIME(FIL)-perspektivet.

4.2.1 Diplomati: Kinesisk paverkan

Diplomatisk paverkan kan ses som relevant primart pa nationell niva, da det giller
stat vs stat 1 de flesta fall. Den svenska staten har emellertid regional
representation, dven om linsstyrelsen inte dr intresserad av en annan stat sa kan en
annan stat vara intresserad av linsstyrelsen. Ett exempel pa regionalt perspektiv dr
att klimatforandringen har 6kat intresset for Arktis och dirmed dven f6r norra
Sverige. Klimatférandringar och dndringar i produktions- och
konsumtionsmonster dr faktorer av stor betydelse f6r den globala utvecklingen.
Exempelvis kan ekonomisk regional férindring ske i oljeproducerande omriden
med minskat behov av fossila brinslen. Intresset giller inte bara en 6kad sjofart i
omradet utan dven direkt exploatering. Sverige dr en av de fi medlemmarna i ”The
Arctic Council” och ir siledes en av huvudaktérerna i Arktis. The Arctic Council
bestar av ”The Arctic States”.20 Ryssland har nyligen antagit en ny policy for Arktis
med en hojd ambitionsniva for sin aktivitet i regionen.?! Kina har deklarerat sig
som “near-Arctic state”, vilket 4r en hemsydd term fran Kina syftande till att 6ka
sitt inflytande 1 omradet.?

Att exempelvis kinesiska staten har intressen i Sverige framgir i en rad olika
exempel, vissa redovisade under annan rubrik i detta dokument. Men ett rent
diplomatiskt exempel dr att Sveriges ambassador 1 Kina utnyttjats avseende den

18 Gunneriusson, H. (2019). “Hybrid Warfare and Deniability as Understood by the Military”, Polish Political
Science Yearbook 2019 Volume 48, Issue 2. Torun.

19 Tillvaxt for ett starkare Forsvar. Férsvarsmakten, Stockholm, 2018. Sid. 31

20 https://arctic-council.org/en/about/states/ Ovriga stater &r USA, Kanada, Island, Danmark, Norge, Finland
och Ryssland

21 https://lwww.sipri.org/commentary/essay/2020/russias-new-arctic-policy-document-signals-continuity-rather-
change

22 https:/lwww.defensenews.com/opinion/commentary/2020/05/11/chinas-strategic-interest-in-the-arctic-goes-
beyond-economics/
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kinesiska dissidenten Gui Minhai och hans dotter.2> Exemplet dr sirskilt pafallande
da det ror just en diplomat, som har hdga krav pa sitt umginge med representanter
fran andra stater, men det skulle kunna gilla vilken svensk statlig tjainsteman som
helst, dven pa regional niva. Det offentliga Sverige dr under konstant paverkan och
det dr tveksamt om alla visentliga delar har tillricklig medvetenhet om detta.

422 Information: Informationskrigforing

Informationskrigféring ér lika gammalt som krigféring i sig. Att formedla ett
ultimatum till fientlig trupp ir en form av informationskrigféring. Aven en rent
kinetisk attack har en kommunikativ effekt. I klassisk beskrivning av
krigféringsformaga har exempelvis Carl von Clausewitz modell av
krigféringsférmaga anvints (se Figur 2 nedan). I princip bestdr den av en triangel
som den egna staten konstruerar si stark som moijligt f6r att mota fiendens
triangel. Triangeln bestar av det politiska styret, militdren och folket. Den triangel
som klarar motet bast utgar som vinnare. Informationskrigféring har i denna
modell ingen sirskilt viktig funktion, det kan mer ses som en friktion eller en del
av politiken innan konflikt, bada betydelserna menade i Clausewitz’ bemirkelse.

Idag har vi med Internet en helt annan férmaga att kommunicera ett budskap
till en befolkning annan 4n den egna statens. Om radiosandningar och flygblad var
toppen av formagan att na en annan stats befolkning det férra arhundrandet sa har
2000-talet gett oss helt andra méjligheter att paverka och paverkas via Internet.?*
Politisk kommunikation har linge varit 1 princip enkelriktad, fransett faktiska
manifestationer och demonstrationer. Dessa senare har dock 6verlag varit ordnade
och nirmast uteslutande varit interna nationella angeldgenheter organiserade av
fackforbund eller andra intresseorganisationer. Detta har varit oproblematiskt ur
ett konfliktperspektiv pa statlig niva. Internet erbjuder idag méjligheter som 1
princip enbart fantasin sitter grinser for, bade goda och diliga, att kommunicera.
Vem som helst kan na vem som helst via Internet, vilket gor att méanniskor har
mojlighet att interagera virlden 6ver. En annan konsekvens som kommit med
Internet dr att den tidigare envigskommunikationen i stort sett har utraderats.
Detta giller i klassiska media da interaktionen som sker pa Internet dven blir en
del av den vardagliga rapporteringen som sker exempelvis via tidningar.2>
Utvecklingen kan liknas vid konstnidren Marcel Duchamps syn pa konst.2 Han
menade att konstverket blir ett konstverk forst i motet med betraktaren, inte nar
konstniren lagt ned sitt verktyg. Det dr i graizonen mellan betraktare och
artefakten som konstverket 1 sig uppstar. Detsamma kan sigas galla politik idag.
Ett politiskt utspel méts av betraktaren som har alla méjligheter att kommentera

23 Anderson, C. & Santora, M., “Sweden’s Ex-Ambassador to China Is Cleared of Wrongdoing,”"New York
Times, July 10, 2020, https://www.nytimes.com/2020/

07/10/world/europe/sweden-ambassador-china.html.

24 Radio Free Europe far ses som det Kalla Krigets framsta exempel pa informationsoperation via radio:
https://pressroom.rferl.org/history

2 Tidningar har i sig gétt fr&n att vara enbart analoga till att vara en del av Internet. De har dven forsokt varja
sig emot den 6msesidighet som Internet utgér genom att i de flesta fall stinga av kommentarsfunktioner pa
deras sajter.

26 Se exempelvis Judovitz, D. (2018). Marcel Duchamp: War, Trauma, and the Question of Art.
Dada/Surrealism 22.



detta utspel och darmed ocksa att diskursivt paverka hur utspelet skall tolkas.
Denna férmaga att kommentera giller inte bara medborgare, den giller dven andra
staters férmaga att paverka vad som sker i ett land och hur det skall tolkas.

Triad of War Carl von Clausewitz

Old logic: Triangle vs
Triangle New logic: Triangle vs
sub-part

Reason (Government)

disconnected.

The people Infowars versus the

population
The Enemy

Figur 2 Krigstriaden enligt Carl von Clausewitz

Kalla: Gunneriusson, 2021 “Hybrid warfare: Development, historical context, challenges and
interpretations” Icono 14, 19 (1), Coming.

I Figur 2 ses den klassiska beskrivningen av krigféring till vinster och den nya
informationskrigféringsmodellen applicerad pa den tidigare modellen. Noteras bor
att modellen till héger beskriver hur triangeln bryts upp genom
paverkansoperationer pa en befolkning. Som en viktig passus hir bor tilliggas att
det finns fullt legitim friktion mellan stat och samhille i en demokrati. Detta har i
en del forskning lyfts fram som problematiskt i form av populism, d4 menat i en
destruktiv mening.27 Detta medan annan forskning har pekat pa att de friktioner
vi har 1 vart samhille till stor del kommer sig av eliters avstandstagande fran den
breda massan, man har i korthet fitt det man bestillt.28 Om man set bortom
dessa motsittningar som ir en del av ett Sppet samhille och fokuserar pa
modellens element med en frimmande makts forsok att paverka en annan stats
befolkning sa har det uppmirksammats av Forsvarsmakten. Forsvarsmakten har
beskrivit denna hotbild som féljer:

En motstandare vintas under lang tid och med stort tilamod anvinda
ett brett spektrum av paverkansmedel med element av icke-linjar
krigforing. Syftet dr att forsimra svensk situationsforstaelse och
mojligheter till strategisk kommunikation, att utmatta och kraftsplittra

27 Mudde, C. & Kaltwasser, C.R. Populism. A very short introduction, Oxford, Oxford University Press.
Mduller, J.-W., Vad ar populism? Goteborg, Daidalos.

28 Goodhart, D. (2017. The Road to Somewhere, C Hurst Co Publishers Ltd, London.

Lasch, C. The Revolt of the Elites and the Betrayal of Democracy, WW Norton Co, New York.



resurser samt att minska allmidnhetens fértroende f6r myndigheter och
medier, liksom tilliten medborgarna emellan. Sverige behéver dirfor
kunna bemota forsok att systematiskt paverka samhillet som helhet.
Beroendet mellan samhillets och Foérsvarsmaktens uthallighet dr
tydligt.2?

For att bibehalla situationsforstaelse dr forstaelse av totalférsvarets omfattning
viktigt och realistiska 6vningar av detsamma. Att genomfora dessa 6vningar, dven
pa regional niva, dr i sig en form av strategisk kommunikation. Ett sitt att angripa
samhillet pa avseende informationskrigféring ér att uppmuntra till att diskursen
fors pa andra omraden dn det egentliga problemomradet. Turkiets president
Erdogans f6rsok att flytta Gver terrorism i Frankrike till en friga om hidelse och
yttrandefrihet dr ett sadant nyligt fall.3° Det dr viktigt att svensk offentlighet dr
vaksam pd detta, stat, region och kommun far ej vara bidragande till att fientliga
diskursiva grepp far 6vertaget. Exempelvis kan tendenser till detta synas 1 sociala
medier, men ocksa i andra medier. Exempelvis stiller Anders Lindberg
chefredaktor f6r Aftonbladet frigan “Hade Samuel Paty levt om sociala medier
tog storre ansvar?”3! Det handlar siledes om den lirare som halsh6ggs i Frankrike
efter att han visat teckningar pA Mohammed. Lindberg f6r 6ver fragan till att
inskrinka yttrandefrihet istillet for att fokusera pa sjilva terrordadet (han erkdnner
dock att terroristen dr ansvarig for sina handlingar). Detta dr bara ett enskilt
exempel. Men det dr ett exempel pa reflexiv kontroll. Auktoritira stater ar
intresserade av minskad yttrandefrihet i Vist, av flera skil. Dels kommer vi inte att
finns kvar som motbild mot deras system, dels blir vi mer lika deras system genom
censur. Genom att som Erdogan diskutera hidelse i samband med terrorism sa
agerar delar av vart samhille precis som han vill: bérjar sprida tankar om att 6kad
censur dr en 16sning pa terrorism. Exemplet ovan har full biring mot citatet fran
Forsvarsmakten ovan: forsimra svensk situationsforstaelse och méjligheter till
strategisk kommunikation, att utmatta och kraftsplittra resurser samt att minska
allminhetens fértroende for myndigheter och medier, liksom tilliten medborgarna
emellan.

Sammanfattningsvis kan sdgas att denna typ av angrepp pagar hela tiden. Ur
ett DIME-perspektiv dger det rum nirmast full-spektrum, utom den militdra
dimensionen. Diplomati, information och ekonomi ingér i exempel ovan. Det
offentliga Sveriges olika tjanstemin och politiker har all anledning att vara
vaksamma. Sambhallet i stort bor ocksa ha en insikt om att dven alldagliga
aktiviteter kan vara del i ett storre spel. Epidemier kommer inte behandlas i detta
dokument, men det dr ett omriade som vid sidan av beredskapsproblem rérande
sjalva virusspridningarna dr féremal for informationskrigféring.32

29 |bid. Sid. 31.

30 https://se.ambafrance.org/Ambassadoren-i-SVT-Agenda-25-oktober-2020

31 Aftonbladet. https://www.aftonbladet.se/ledare/a/8666yE/jag-borjar-bli-radd-for-facebooks-algoritmer [Besokt
201026].

82 Reuters, 200321, “China sends Serbia help to halt coronavirus spreading” China Global Television
Network,(CGTN); 200322, “Serbian president kisses Chinese national flag as support team arrives”,
https://www.youtube.com/watch?v=om7UImD-hmE
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4.2.3 Militar: Rysk krigforingskapacitet

Nir det giller militirt hot dr vi idag ett Partnership for Peace(PfP) land och har
representation gentemot NATO i Supreme Allied Commander Europe"
(SACEUR).33 EU har genom Berlin plus avtalet fordjupat sitt sikerhetspolitiska
samarbete med NATO, vilket ocksa giller Sverige.3* Det alliansfria grannland vi
har dr Finland, som vi har ett militirt samarbete med.35

Ryssland har det senaste decenniet gjort substantiella satsningar militért.
Dirtill har landet bedrivit krig mot Georgien (2008) och ockuperar fortfarande
delar av landet. Delar av Ukraina annekterades 2014 av Ryssland. Om man
omsitter Rysslands senaste militirbudgetar i USD ser man en minskning i hur
mycket som liggs pa militiren. Det kan vara intressant i en jimforelse med andra
linder, for att hitta en normerande valuta. Om man diremot 4r intresserad av det
ryska perspektivet kan det konstateras att denna minskning enbart handlar om att
rubeln har tappat i virde mot USD. Ar 2019 lades exempelvis en storre summa
rubel pa militiren dn 2015.36 Resonemanget ovan bygger pa att Ryssland ar
sjalvforsorjande pa militdr materiel. Kursen mot dollar dr siledes inte helt relevant
nir det giller ryska forsvarsutgifter, de dr i hog grad en inom-rysk affar.

Avseende aktiv militir personal har Ryssland ca 1 miljon i férsvarsmakten
2020.37 Det ir en relevant siffra da reserver — savil personella som materiella har
en ldgre tillginglighetsgrad. Materiellt har flera nya projekt borjat férbandssittas,
eller ir nira att férbandsittas.’ Overlag har Rysslands férsvarsmakt genomgitt en
avsevird modernisering det senaste decenniet, samtidigt som den har bibehallit en
bredd av reserver.?

Rysslands A2/AD (antiaccess/area denial) system i Baltikum har de senaste
aren okat savil kvantitativt som kvalitativt. Fran Kaliningrad finns det
vapensystem dmnade mot luft, sj6 och land som frin hemmabas kan na savil
Oland som Gotland. Det avser systemen Iskander, Kalibr och S-400. I det senare
fallet 4r det som alltid med luftvirn att effektiv rickvidd minskar ju ligre malen
flyger. Det kan dock konstateras att Ryssland konstant har denna férmaga Gver del

Lithuanian Radio and Television, English, 200319, “China gifts 20,000 medical masks to Lithuania” China
Xinhua News “China's Shandong Province has sent a team of medical experts and urgently needed medical
supplies to the UK to help the country fight” 200402.
https://twitter.com/XHNews/status/12456469631412756497s=20

China Global Television Network,(CGTN), 200319, “10 questions for the U.S.: Where did the novel coronavirus
come from?” & The New York Times, 200313, “China Spins Tale That the U.S. Army Started the Coronavirus
Epidemic”.

33 https://www.nato.int/cps/en/natolive/topics_50349.htm. En av rapportforfattarna, Gunneriusson, har aven
varit PfP Scholar vid NATO Defense College, Rom i egenskap av svensk forsvarsforskare.

34 https://www.europarl.europa.eu/meetdocs/2004_2009/documents/dv/

berlinplus_/berlinplus_en.pdf

35 https://www.regeringen.se/regeringens-politik/forsvarssamarbetet-sverige-finland/

36 https://www.sipri.org/sites/default/files/inline-images/Figure 1_1.png)

37 CIA Factbook, https://www.cia.gov/library/publications/the-world-factbook/

38 Stridsfordonet BMP4M &r forbandssatt; Stridsvagnsprojektet Armata kommer att forbandsséttas 2021;
eldkastarartilleriet TOS-2 ar pa god vag att férbandséttas;
https://function.mil.ru/for_media/events/details.htm?id=6466@morfSimple

Event

https://www.armyrecognition.com/february 2018 global defense security army news industry/russia_two b
attalions of t-14 armata mbt tanks will enter in service.html
https://nationalinterest.org/blog/buzz/terrifying-new-weapon-russia-could-use-kill-us-tanks-172660

39 Westerlund, F. & Oxenstierna, S. (red.) (2019). Rysk militar forméga i ett tiodrsperspektiv, FOI, Stockholm.
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av svenskt territorium. Om vapenplattformar sjo-/luftsitts kan forstis rickviddens
vara mycket lingre in i Sverige.*0 Den ryska férmagan till A2/AD har ifrigasatts,
delvis baserat pa erfarenheter fran Syrien de senaste aren.*! Det finns all anledning
att var kritisk mot den ryska férmagan. Diremot bor det paminnas om att
exporterade vapensystem inte alltid dr av den senaste iterationen, dirtill - och
viktigare — dr att personalen inte alltid dr jimférbar med den ryska.#? I vart
niromrade ligger enklaven Kaliningrad. Dir forstirks nu den ryska 11. Armékaren
med ytterligare en motoriserad skyttedivision (som dé skall besta av tre
skytteregementen och ett stridsvagnsregemente: 10 skyttebataljoner och sex
stridsvagnsbataljoner).*? Ett nytt artilleriregemente upprittas dven. I Kaliningrad
har dven en operativ stab for luftoperationer nyligen upprittats, vilken syftar till att
héja den ryska férmagan att kontrollera luftoperationer éver bland annat
Ostersjon.# Hamnen i Kaliningrad har dven fitt anslag att forbittras, syftande till
att 6ka mingden anlopt tonnage dir. Kaliningrad har bara haft en 6kning pa 1,5%
tonnage under en period nir andra hamnar i Baltikum har haft genomsnittlig 7%
6kning. Problemet har sagts ligga i hamnens infrastruktur, som inte tillater fartyg
med hégt tonnage att anlopa.*> Man kan tinka sig andra skal, pa politisk niva, for
lag 6kning i tonnage i Kaliningrads hamn 4n just djupet pa Kaliningrads kanal.

Sammanfattningsvis far det konstateras att behovet att méta en vipnad
konflikt 4r av hogsta relevans ur ett totalférsvarsperspektiv. Ur ett DIME-
perspektiv (Military) ar det emellertid osannolikt att detta angrepp sker isolerat
fran andra sitt for stater att projicera makt 6ver Sverige. Diaremot bor det
paminnas att militirmakt i sig 4r ett sitt att projicera makt, dven ndr den inte aktivt
brukas. Perspektivet dr emellertid relevant da det militdra perspektivet utgér den
extrema situationen for totalforsvaret.

424 Ekonomi: Ravarupriser & Beredskapslager

Révarupriser och diskussioner om dessa kan anvindas som verktyg for att skapa
o6nskade konsekvenser i samhallet, inte bara for att skapa andra effekter som
nimnts ovan. Ravarupriser i relation till migration diskuteras under 4.2.6.

Det foreligger fa beredskapslager av i princip varje sort man kan tinka sig.
Aven fran myndighetspersoner finns det ett motstind mot beredskapslager.46
Att den militira beredskapen under det kalla kriget inte kunde omsitta sin materiel
for att halla den modern ir ett kint faktum. Det dr dock 1 sig inte nagot som talar
emot att vital materiel bor finnas. De beredskapslager som kan komma ifraga i ett

40 Se exempelvis den sa kallade Ryska Pasken, nar ryskt bombflyg 6vade mot mal i Sverige ca 30-40
kilometer utanfor Sveriges territorialgrans. https://www.svd.se/ryskt-flyg-ovade-anfall-mot-sverige (hamtad
201106).

41 Robert Dalsjd, Christofer Berglund, Michael Jonsson, Bursting the Bubble? Russian A2/AD in the Baltic Sea
Region: Capabilities, Countermeasures, and Implications. FOI, Stockholm, 2019.

42 Man kan erinra sig Kenneth Pollacks studie éver arabisk modern krigféring, dar han visar att &ven med
relativt moderna vapensystem sa lyckas de inte kontrollera slagfaltet. Kenneth M. Pollack, Arabs at War.
Military Effectiveness, 1948-1991. Lincoln, 2002.

43 https:/ftass.ru/armiya-i-opk/10138607 [Besokt 201130]

44 https://warsawinstitute.org/drones-battle-tanks-aircraft-iskanders-russia-advances-military-buildup-
kaliningrad/

45 https://www.ndb.int/upgrade-of-kaliningrad-sea-port-project/

46 Dagens Nyheter, "Regionbasen: “Jag tror inte p& beredskapslager™”, 201026.
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lokalt perspektiv torde beh6va samordnas av Linsstyrelsen. I avsaknad av en
central nationell samordning dr beredskapslager frimst en regional fraga. Dirtill
far tilliggas att det for ndrvarande inte heller finns nagra civila beredskapslager. 1
hindelse av kris och krig maste saledes Linsstyrelser snabbt kunna inventera
behov och tillgang av kritiska resurser i regionen for att kunna stilla dem i
totalférsvarets tjanst. Dessa resurser disponeras frimst av naringsliv och 6vrig
privat sektor. Dialog med dem och genomgang av scenarion, samt dven 6vning ar
av néden for att detta skall kunna fungera snabbt och effektivt. Detta behov ligger
forstas 6msesidigt pa Linsstyrelse och privat sektor.4”

4.2.5 Finanser: Global marknad

Kina har en piagiende kampanj mot Sverige och svensk hallning gentemot den
kinesiska dikaturens forhéllningssitt gentemot yttrandefrihet och demokrati.*®
Huawei har uteslutits som aktor avseende det svenska 5G-nitet (beslutet avvaktar
nu forvaltningsrittens utslag).** Efter detta beslut har den kinesiska regeringen
uttryckt ett starkt missndje i termer av att de star for fri, Sppen rittvis och icke-
diskriminerande marknadsekonomi.’0 Aven Kinas utrikesminister har framfort illa
dolda hot att Sverige skall “korrigera sitt misstag” for att “undvika negativa
foljder”.51 Det ar ett sitt att angripa Sverige genom att saga att Sverige inte star
upp for sina principer. Kina dr konsekvent i sitt agerande mot andra stater. Flera
av delarna 1 DIME(FIL) aterfinns i Kinas nyliga attacker pa Australien dar landets
diplomati, ekonomiska politik, och agerande pa informationsarenan angrips med
fraser som "poisoning bilateral relations" och "The Australian side should reflect
on this seriously, rather than shirking the blame and deflecting responsibility".52
Det dr uppenbart att Australiens autonoma beteende upplevs som problematiskt
av Kina. Samma monster dterfinns i kinas agerande gentemot exempelvis
Kanada.?

Forfaringssittet att inte acceptera internationella spelregler kinns igen fran den
ryska hybridkrigféringen 1 Ukraina, dir Vists ovilja att sta upp for det
internationella systemet ér del i varfor Ryssland agerar som de gor. Det bir ocksa
likheter med Kinas agerande i Sydkinesiska sjon, dir Kina visar att de kan sta over
internationell lag och ingen ér stark nog att férsvara systemet (se avsnittet om
Hybridkrigféring). I bada fallen finns det en kombination med konventionell
vapenmakt med i scenariona.>* Man bor dven ta med Kinas uppkop av hamnar
over hela virlden som en del i strategin.>> Ryssland har haft ett liknande uppligg

47 For mer om beredskapslager: Stenérus Dover et al. (2019). "Beredskapslagring — en kunskapsoversikt om
beredskapslagring som ett verktyg for 6kad forsorjningsberedskap i Sverige”, FOI, Stockholm.

48 Jerdén, B. & Bohman, V. (2019). China’s propaganda campaign in Sweden, 2018-2019. Utrikespolitiska
institutet, Stockholm.

4 https://mww.svt.se/nyheter/inrikes/domstol-haver-forbudet-mot-huawei-i-5g-auktionen

%0 https:/www.globaltimes.cn/content/1204272.shtml

51 https://inbeijing.se/bulletin/2020/10/26/huaweis-reaktioner-efter-bannlysningen-fran-sveriges-5g-nat/

52 https://iwww.smh.com.au/world/asia/if-you-make-china-the-enemy-china-will-be-the-enemy-beijing-s-fresh-
threat-to-australia-20201118-p56fgs.html

53 https://itorontosun.com/news/national/chinese-diplomat-says-canadians-disrespectful-of-communist-party-
his-country

54 Kina har uppréttat militara baser pA manga platser runt om i varlden. En massiv bas i Djibouti &r ett exempel.
https://thediplomat.com/2020/10/cambodia-china-and-the-dara-sakor-problem/

55 https://iwww.globalbusinessoutlook.com/china-is-buying-up-ports-and-influence-across-europe/
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med utnyttjande av Slite och Karlshamns hamnar®6 och Kina férsékte kopa
hamnen i Lysekil®’, vilken dr en extremt viktig hamn f6r Sverige da den absoluta
majoriteten av svensk oljeimport anléper dir och raffineras vid den nirliggande
Premraff-anliggningen. En stérning dir skulle inom en vecka kunna fa allvarliga
konsekvenser f6r Sverige da huvuddelen av oljelagren ér de som finns pa hjul,
under transport till destination. Pa lokal niva ar det dterigen, som diskuterats under
”Economics”, viktigt att resurser kartlages regionalt, i synnerhet ndr lager inte
uppritthalls. Man kan dven se att Regioner gor strategiska satsningar for
etableringar som kan vara av virde 1 kris och krig. Detta samtidigt som dessa
etableringar, eller avslag av etableringar kan fa konsekvenser pa andra omraden av
DIME(FIL), nir utlindskt dgande férekommer.

4.2.6 Underrattelse: Migration och Statsmakt

Migration dr en annan faktor att beakta. Migrationens effekter pa samhallet kan i
sig diskuteras, sa sker ej hir. Detta da denna text dr fokuserad pa staters formaga
att projicera makt. Det gérs ur DIME(FIL)-perspektivet och har kategoriserats
under Underrittelse. Det finns andra aspekter pa migration, ur DIEM(FIL)-
perspektiv, nagot som nuddas vid under rubriken Ekonomi ovan.

Samhallets uthallighet vid storre migrationsvagor prévades 2015 med
migration bland annat fran Syrien till f6ljd av stridigheterna dir. Manniskornas
benigenhet till flykt ifran konflikter kan medvetet utnyttjas for att skapa stress 1 ett
samhille, viket kan kombineras med andra atgirder enligt hybridkrigfGrings-
uppligg. Turkiets president Recep Erdogan har varit tydlig med detta:

I am proud of what I said. We have defended the rights of Turkey and
the refugees. And we told them [the Europeans]: ‘Sorry, we will open
the doors and say goodbye to the migrants’ [...] We can open the doors
to Greece and Bulgaria anytime and put the refugees on buses.>

Det ar saledes bortom spekulation att stater agerar pa detta sitt. EU betalar
flermiljardsbelopp till Turkiet for ett humanitart flyktingprogram, syftande till att
finansiera Turkiet som virdland for flyktingar fran regionen. I denna kontext ér
det snarlikt utpressning fran Turkiets sida. Forfarandet har forekommit tidigare.
Italien agerade pa liknande sitt 2008 gentemot Muammar Gaddafi som erhéll 500
miljoner dollar f6r att hélla en migrationsvag dirifran borta fran frimst Italien.®
Den svenska staten har lagt en hel del av bérdan pa regioner och kommuner.

I dtminstone Sveriges fall finns det en tydlig regional dimension i denna
problematik.

% https://www.sydsvenskan.se/2019-07-25/omdiskuterade-ryska-ror-lamnar-svensk-hamn
https://www.nyteknik.se/samhalle/forslag-sa-ska-staten-hindra-utlandska-agare-av-svenska-hamnar-6961040
57 https:/iwww.gp.se/nyheter/v%C3%A4stsverige/ingen-kinesisk-hamn-i-lysekil-1.5116997

58 https://lwww.theguardian.com/world/2016/feb/12/turkish-president-threatens-to-send-millions-of-syrian-
refugees-to-eu

59 https://www.dw.com/en/eu-turkey-migrant-deal-done/a-19127595

http://europa.eu/rapid/press-release IP-19-1 en.htm
https://www.yenisafak.com/en/news/turkeys-vice-president-meets-eu-humanitarian-official-3471112

80 https://www.nytimes.com/2008/08/31/world/europe/31iht-italy.4.15774385.html

21


https://www.sydsvenskan.se/2019-07-25/omdiskuterade-ryska-ror-lamnar-svensk-hamn
https://www.dw.com/en/eu-turkey-migrant-deal-done/a-19127595
http://europa.eu/rapid/press-release_IP-19-1_en.htm
https://www.yenisafak.com/en/news/turkeys-vice-president-meets-eu-humanitarian-official-3471112
https://www.nytimes.com/2008/08/31/world/europe/31iht-italy.4.15774385.html

Nir det giller migration sa foljer inte bara individer med detta, utan i viss man
dven andra staters intressen och uppmirksamhet.t! Stater far och tar méjlighet att
projicera sin makt 1 Sverige. Exempelvis utvisades 2018 en kines som spionerade
pé tibetaner i Sverige.02 2012 utférdes ett mordférsok i Stromsund, Jimtland, pa
en regimkritisk uzbekisk imam. Det fanns tydliga spar till den antiislamistiska
uzbekiska regeringen, men den som utférde dadet kunde inte knytas rittsligt till
regimen.®3 For ndrvarande riskerar en svensk-iranier dodstraff 1 Iran, anklagad for
spioneri.®* Sverige har 4 sin sidan agerat aktivt mot vad Sverige ser som iranskt
spioneri mot exiliranier i Sverige.5> SAPO hivdar att ca 15 stater har
underrittelsefolk stationerade 1 Sverige, delvis i opinionsbildade syfte och
flyktingspionage, dir frimmande makt aktivt féljer och agerar mot
oppositionella.0¢ Auktoritira stater har intresse av svenska medborgare, i och
utanfor Sverige. Statsterrorism ér alltmer ett reellt hot dven i Sverige. ”Tillvaxt for
ett starkare FOrsvar”: ”Terrorism, svaga stater och grinsoverskridande kriminalitet
utgor ett hot mot stabiliteten 1 méanga regioner”.67

Dirtill kan miljéférindringar leda till flyktingvagor som kan utsitta samhillen
for press. Att medvetet hoja globala ravarupriser kan forstirka redan befintliga
trender och dven det kunna pa verka férekomsten nya flyktingstrommar till EU.68
Som tidigare nimnts har staten lagt en hel del ansvar avseende migration pa
kommun och regioner. Dir finns ett antal problem att hantera. Denna studie
fokuserar dock pa staters maktprojicering i Sverige och det finns som empirin
visar exempel pa att detta sker dven i Sverige.

4.2.7 Lagstiftning: Lawfare

Generellt avses med /awfare en (fel-)anvindning av legala system for att uppna mal.
Rent empiriskt dr det mesta sig likt 1 den ryska krigf6ringen, som togs upp ovan.
Fornekande och mer eller mindre dolda handlingar dr ménster som kinns igen
fran Sovjetunionen. Det hybrida inslaget aterfinns istillet i duellsituationen mellan
Vistvirlden och Ryssland pa den politiskt-strategiska nivan. Ryssland kan sigas
bedriva ett aggressionskrig mot Ukraina. Sa langt gar dock ansvariga politiker inte
nir de uttalar sig om konflikten i fraga. Bevisen for detta dr dock tydliga och det
internationella samfundet har en rad av ataganden att agera.®® Ut6kade sanktioner
mot Ryssland kan diskuteras. De sanktioner som lagts mot Ryssland har

61 Se exempelvis kinesiska statens spioneri p& uigurer i Europa. https://euobserver.com/justice/148711

62 https:/www.expressen.se/nyheter/domd-spion-utvisas-ur-landet/

63 https://www.op.se/artikel/torped-doms-till-18-ars-fangelse-for-mordforsoket-pa-imamen-och-regimkritikern-
obid-nazarov https://sverigesradio.se/gruppsida.aspx?grupp=22313

64 https://www.svt.se/nyheter/utrikes/sveriges-iran-ambassador

85 https://www.aftonbladet.se/nyheter/a/POwWEe7/spionanklagad-46-aring-misstanks-for-kopplingar-till-iransk-
attentatss

66 https://www.vk.se/2020-01-12/sapo-15-tal-stater-spionerar-pa-sverige

57 Tillvaxt for ett starkare Forsvar. Forsvarsmakten, Stockholm, 2018, sid. 19

68 Westerlund, F. & Oxenstierna, S. (red.) (2019), Rysk militar formaga i ett tiodrsperspektiv, FOI, Stockholm,
sid.80.

89 Responsibility to Protect, R2P (UN World Summit, 2005, §§ 138 & 139); Nurnberglagarna (brott mot freden);
Romstatuterna (ICC, artikel 5.2); FN resolution (#3314). De internationella instrumenten &r trubbiga: Ryssland
kan lagga veto (FN); sammanhang kan bygga p& samforstand (Internationella domsolen i Haag, ICJ) eller helt
enkelt det faktum att Ryssland inte ingdr i samarbetet (Internationella brottméalsdomstolen, ICC). Sammanhang
som OSCEs Court of Conciliation and Arbitration &r eller mindre bortglémt och &r darmed svarbearbetat.
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exempelvis inte riktats mot energisektorn, en sektor som rysk ekonomi ar helt
beroende av. Andelen rysk gas i Europa dr pa sin hdgsta niva ndgonsin och den
kommer att 6ka sd snart Nordstream 2 kommer i bruk. Det kan medféra en risk
att Tyskland Okar sitt beroende av ryska gasleveranser i och med omstillningen
fran energi fran kol- och kirnkraft till férnyelsebara killor som vind och sol.

Ett annat exempel dr Kina som har en miktig position i de globaliserade
ekonomiska systemen av vilka och vistvirlden har blivit beroende. Att stéra den
globaliserade ekonomin med en politisk agenda som bygger pa virnandet av
demokratiska virderingar, r inte opportunt pa dagens politiska sociala falt. Ett falt
som 1 hog grad dr beroende av den globala ekonomiens rationalitet. Vistvirlden
verkar ej vara beredd pa ekonomiska uppoffringar for sina virderingar.’0 Vi viljer
saledes att titta bort, var politiska rationalitet styrs huvudsakligen av den globala
ekonomins logik och inte som under det kalla kriget av en kénsla f6r demokrati
och yttrandefrihet (vilket da kostade enorma ekonomiska summor och tillits kosta
det).” Ryssland fornekar inblandning i Ukraina, samtidigt som det dr uppenbart att
ryska férband uppehaller sig 1 Donetsk.” Detta leder till att vi far ett skyltfonster
for icke-demokratiska och pseudo-demokratiska stater att se pa, att Vist inte star
upp for sina virderingar. Detta angrepp sker kontinuerligt, samtidigt som stater
som Ryssland och Kina framstar som starka och proaktiva. Detta ir det egentliga
hybrida angreppet pa Vist och vara virderingar. Sverige dr medvetet om att
Ryssland skapar parallella verklighetsbilder som utmanar det vistliga demokratiska
samhillet.”? Det ryska narrativet kan darfor ses som ett anfallsvapen i sig. Dess mal
ar att diskreditera Vist och flytta 6ver skulden for situationen i Ukraina pa
vistmakterna.” Kinas agerande mot internationell lag i Sydkinesiska sjon ar ett
liknande beteende som sekundirt syftar till att urholka fértroendet £f6r det
internationella systemet.”

Det finns ett behov av att visa sig dels beslutsam nir det férekommer
provokationer, dels folja de regelverk som ér uppsatta och som vi siger oss
forsvara. Varje exempel, dven pa ligre niva dn nationell niva, pa att Sverige dels
kan utpekas som svaga i sin férvaltningsmissiga och rittsliga utévning, dels rentav
inte respekterar lagar och férordningar gentemot aktér som kan hanforas till
annan stat kommer att kunna anvindas som ett vapen mot Sverige.

70 Gunneriusson, H. "Ryssland och Kina sjosatter hybridkrigféring”, i Svenska Dagbladet, 2018-12-05.

1 Gunneriusson, H. (2019). “Hybrid Warfare and Deniability as Understood by the Military”, Polish Political
Science Yearbook 2019 Volume 48, Issue 2. Torun.

2 Det finns gott om bildbevis som dels identifierar enskilda fordon i Ukraina som tidigare varit i Ryssland, samt
vapensystem som Ukraina aldrig disponerat (ex. T72-B) samt tillfangatagna ryska soldater i Ukraina.

73 Tillvaxt for ett starkare Forsvar. Forsvarsmakten, Stockholm, 2018. Sid. 23

74 Westerlund, F. & Oxenstierna, S. (red.) (2019), Rysk militar formaga i ett tiodrsperspektiv, FOI, Stockholm,
sid.81.

s Turkiet agerar snarlikt i Medelhavet avseende cypriotiskt vatten och exploatering dar Tang, D. (2018). “China
building ‘military base’ on disputed Bombay Reef in the Paracel Islands”, The London Times. Turkey vs
Cyprus: http://www.cna.org.cy/WebNews-en.aspx?a=303df3fad77e42818f97e84193a79ab5

For Kina: Bachmann, S.D., Dowse, A. & Gunneriusson, H. (2019). "Competition short of war - how Russia's
hybrid and grey-zone warfare are a blueprint for China's global power ambitions”, Australian Journal of
Defence and Strategic Studies.
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4.3 Slutsats

Sammanfattningsvis kan konstateras att ett hybridscenario dr problematiskt f6r
Totalforsvarsidén, dd en hybridoperation kan utgéra slutpunkten for en operation,
den behéver inte 6verga i ett krigstillstind dven om militdr makt kan anvindas i
olika hog grad. Hybridkrigforing har dirtill en ldgre troskel att forverkligas jamfort
med ett regelritt krig, vilket dven det 6kar sannolikheten f6r denna typ av
scenarion. Det handlar om att kommunicera en bild av Vist som svagt
(Information), vipnad makt ingar (Militdr) samt lag (Rittsvisende) i formen
Lawfare, det vill siga att utnyttja snarare an nyttja lagar for egna strategiska syften.
Aven andra delar av maktprojicering kan férekomma. For svensk del ir grinsen
for jurisdiktion, vad man far géra och inte gora vid ett givet tillfille mycket viktigt.
Det giller att veta sin ritt och befogenheter och agera till fullo inom de grinserna.

Det finns ett antal problem att beakta med ett alltmer volatilt internationellt
landskap. Ett antal faktorer kan samverka, milj6f6rindring, terrorism, krig, staters
projicering och flyktingstrémmar, vilket kan gbra en situation i Sverige kritisk. Da
hybridkrigféring dr en samlingsrubrik kan man férvinta sig ett problemomrade
som omfattar hela DIME(FIL)-skalan.

Sammanfattningsvis kan sigas att hotbilden gentemot Sverige dr komplex.
Totalférsvaret ar idag mer relevant 4n nagonsin, 1 synnerhet pa regional niva.
Under det kalla kriget var Totalférsvarstanken att understédja Forsvarsmakten i
dess konventionella krigf6ring mot en aggressiv stat. Idag ir totalférsvarets roll i
hég grad relevant innan denna existentiella kamp uppstar. Faktum ér att den dag
en sadan kamp eventuellt utbryter s har kampen inom de andra omradena én det
militira av DIME(FIL) pagatt en lingre tid. Om den kampen inte forts
framgangsrikt kommer dven sannolikheten f6r behovet av vipnad strid att 6ka.
Exemplen ovan visar att stater positionerar sig gentemot Sverige och andra linder
med de maktmedel de kan projicera. Samtliga statliga projiceringsformerna av
statlig makt 6ver Sverige kan omsittas till regional niva. Vidare analys av det
regionala perspektivet foljer i separat del av rapporten.
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5 Dokumentanalys

I det foljande har de delar som dels ir relevanta ur projektets hinseende lyfts ur
de dokument som anvinds (se metoddelen), dels de teoretiska nyckelbegrepp som
samtidigt gar att hirleda ur dokumentanalysen. Det sker saledes ett méte av teori,
syfte och empiri i denna del. Delarna dr tematiskt organiserade efter amne,
korresponderande till den fran DIME(FIL) kortade férkortningen IME,
Information, Militir och Ekonomi.’¢ Det it de tre omrdden som dokumenten
primart uppehaller sig vid och som har regional relevans. Att diplomati dr
uteldimnat har frimst att gbra med att den primdrt ir en fraga pd nationell niva.
FIL- kan, som tidigare nimnts, uppga primirt Information och Ekonomi.
Dokumenten har inte den upplésningen att det 4r relevant att dela in dem i FIL-
kategorierna, 4ven om hotbilder i sig skulle kunna representeras med dessa.

5.1 Information: Civilsamhallet

5.1.1 Ansvar

Dokumentationen visar att Regeringen understryker att god férmaga att hantera
kris 1 fred leder till korresponderande stark f6rmaga att hantera situationer 1 krig.”’
Detta ir forstas rimligt da bristande férmaga i en littare situation knappast ger en
forhojd formaga i en svarare situation. Det som ar tydligt 4r emellertid att det finns
en prioritering satillvida att ansvaret inte abrupt bor dndras i 6vergangen mellan
freds- och krigstillstind. Samordning dr av vikt, nagot som ocksa understryks
avseende relationen civilt — militirt.”8 Denna uppdelning i militirt och civilt giller
aven avseende skydd och 6vriga samhillsfunktioner. Forsvarsmakten har egna
system for forsorjning i stor utstrickning, men Totalférsvarstanken ger att
Forsvarsmakten skall ges stod. Detta dr ocksa nagot som understryks av
regeringen samtidigt som Forsvarsvilja och motstandskraft i samhallet skall
stirkas.” Forsvarsmakten har 4 andra sidan som uppgift att skydda Sverige,
territorium som befolkning. Det foreligger siledes ett dmsesidigt ansvar mellan
civilt — militirt forsvar.

Vissa delar av TotalfGrsvaret dr littare att identifiera 4n andra, i synnerhet den
offentliga sektorns delar. Det organiserade men icke-offentliga Sverige ar frivilligt
och inte alltid litt att identifiera i allmdnhet men ocksa specifikt ur ett
totalférsvarsperspektiv. Delar av det offentliga Sverige kommer pa ett naturligt
sitt att vara i fokus, vilket framgar 1 dokumenten:

Arbetet med att 6ka motstandskraften inom sirskilt omradena ordning
och sikerhet, skydd av civilbefolkning, hilso- och sjukvard, livsmedel

76 Detta ar del av DIME(FIL) modellen. D& det regionala perspektivet inte berér den diplomatiska delen &r den
uteldmnad. FIL-delen korresponderar mot delar av DIME, den uppldsningen anldggs emellertid inte hér.

77 Sammanfattning av propositionen Totalférsvaret 2021-2025, sid. 9.

8 ibid., sid. 9.

0 ibid., sid. 9.

25



och dricksvatten, finansiell beredskap, transporter, energiférsorjning
samt elektroniska kommunikationer och post behdver vidareutvecklas
och stirkas.80

Bryter man ned delarna ser man att rittsvisendet i allminhet ér ett
fokusomride. Detta dr av vikt dels vid ett scenario ddr — likt ockupationen av
Krim — det kan férekomma aktorer vars legala status 4r medvetet otydlig. Detta
bér ocksa i konsekvensens namn gora att fragan om kunskap om Krigets lagar
(The law of armed conflict, LOAC) bor vara snabbt littillginglig frin expertis, for
hela Totalférsvaret att tillga.8! I kunskapsglapp kan aktorer képa tid for att hindra
och helt stoppa verksamhet att ske. Lat vara att det inte eventuellt inte sker
permanent, men operationer behéver bara framgang i ett begransat fonster av tid
och rum f6r att uppna sitt syfte.

Avseende 6vning kommenterar propositionen att ’Informations- och
utbildningsinsatser fran statliga myndigheter pa central och regional niva ir ocksa
viktiga for att stodja kommunerna i deras fortsatta arbete”.52

Det ir saledes inte orimligt att exempelvis MSB orienterar sig i denna riktning.

5.1.2 Ledning

I ett forsta steg har regeringen uppdragit at Totalférsvarets forskningsinstitut att
analysera vissa 6vergripande fraigor om nationell forso6rjningsberedskap.83 Detta
redovisades i en forstudie i november 2020. Fragor rérande organisatorisk hemvist
for en nationellt samordnande aktor har inte getts rekommendation inom ramen
for uppdraget.8* Ur ett regionalt perspektiv har forvisso en nationell samordning
betydelse. Men férsvarsberedningen har konstaterat att kommuner tillsammans
med privata aktorer skall komma Gverens om och sluta avtal kring hur leveranser
av livsmedel ska genomfoéras. Livsmedelsverket, Statens jordbruksverk och Statens
veterindrmedicinska anstalt anser att ansvaret och rollférdelningen mellan
kommunerna, regionerna, linsstyrelserna och centrala myndigheter inom
livsmedelsberedskapen behover klargoras.8>

Vid krig har linsstyrelserna laingtgdende samordningsansvar enligt Férordning
(2017:870), ett ansvar de dven har 1 fred.8¢ Detta 16ser emellertid inte
problematiken med en nationell samordning. Den friagan ir fortfarande oldst.

Att peka pa regeringen ar forvisso en logisk konstitutionellt grundad slutsats.57
Att regeringen har lingtgaende befogenheter och via riksdagen kan skaffa sig fler
ar riktigt. Det dr dock hogst tveksamt att regeringskansliet kompetensmissigt

80 Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid. 29.

81 En erinran bor goras har att bokstaven L i DIME(FIL) star aven for "Law”, har abstraherat till Information.
82 Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid. 145.

83 jbid., sid. 130.

84 Svar pa uppdrag till Totalférsvarets forskningsinstitut att analysera fragor

avseende nationell forsoérjningsberedskap, FOI (2020). Stockholm, sid. 4.

85 Regeringens proposition 2020/21:30. Totalforsvaret 2021-2025, sid. 144f.

86 4 § Forordning (2017:870) om lansstyrelsernas krisberedskap och uppgifter vid hjd beredskap.

87 Se exempelvis Rothstein, B. i Dagens nyheter: https://www.dn.se/debatt/regeringens-styrning-har-inte-
fungerat-i-coronakrisen/
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skulle vara det sjilvklara valet nir det giller nationell samordning, det skulle dven
kunna leda till att sakdepartementen — med sin kompetens — hamnar vid sidan av.
Regeringen har tillsatt Utredningen om civilt forsvar (Ju 2018:05) som ska redovisa
sitt uppdrag senast den 1 mars 2021 (dir. 2018:79 och 2019:98). Huruvida detta
leder till beslut avseende ledning och ansvar for det civila férsvaret pé olika nivaer
aterstar att se. Uppenbarligen 4r det atminstone regeringens ambition.88 SOU
2001:41 foreslog redan 2001 att en planeringsmyndighet skulle inrittas som
ersittare for Overstyrelsen for civil beredskap. Att avveckla Overstyrelsen for civil
beredskap ir i backspegeln nagot som kunnat avvaktas, i vintan pd en ersittare.8

En central samordnare behover ej heller entydigt leda till en regional fordel.
Om det f6r Sveriges bista anses vara viktigt att kraftsamla resurser sa kommer det
att ske. En kraftsamling leder logiskt till att resurser tas fran andra omréiden,
omraden som det ej kraftsamlas 1. Det ir saledes Gverhuvudtaget inte en garanti att
en central nationell samordnande aktor dr gynnsam regionalt i alla ligen.

Tills vidare far konstateras att linsstyrelserna star timligen ensamma nar det
giller en central uppbackning. Den myndighet som ddremot — via sina egna system
— har en férméga till nationell samordning inom flera kritiska samhillssektorer ar
Forsvarsmakten. Detta konstaterande stirker enbart uppmaningen att behovet av
samordning mellan civilt och militirt foérsvar ar avgorande, 1 synnerhet
linsstyrelser gentemot det berérda linets militira befilhavare.

Vi kan dock konstatera att forklarandet av krigstillstind sannolikt har en
reaktiv karaktir. Det vipnade angreppet kommer att féregas av angrepp ver hela
DIME(FIL)-skalan, angrepp som delvis redan pagar. Omvirldsliget har
forsimrats och den militira aktiviteten i ndiromradet 6kar. Propositionen om
totalférsvaret beror denna problematik genom att nimna den antagonistiska
hotbilden, inbegripen terrorism, paverkansoperationer och cyberhot.?
Propositionen férordar att beredskapen behéver stirkas pa bred front och att
aktorer omfattande hela det offentliga Sverige forvintas bidra.”! Den troskeleffekt
civilférsvaret kan férvintas ha understryks. Det betyder 1 klartext att ett starkt
civilsamhalle kan leda till att en vipnad konflikt i sig inte alls initieras.

Regeringar har flera ganger papekat att det regionala perspektivet ar viktigt.
2017 papekades att Landsting skall ha starkt formaéga att planera stod for
Forsvarsmakten under héjd beredskap, samverkan skall ha héga krav pa sekretess
och ”robusthet” samt ha planerat att verka frin andra (skyddade/alternativa)
ledningsplatser. Detta giller aven MSB och Forsvarsmakten.”? Forsvarsmakten far
antas vara mer oproblematisk for punkter som sekretess och alternativa
ledningsplatser. Att MSB har dessa férmagor far tillsvidare antas. Men trinandet
av det 6vriga offentliga Sverige, samt delar av totalférsvaret som ligger utanfor

88 Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid. 129.

89 https://www.riksdagen.se/sv/dokument-lagar/dokument/kommittedirektiv/
avveckling-av-overstyrelsen-for-civil-beredskap_GPB183

% Sammanfattning av propositionen Totalférsvaret 2021-2025, sid. 8.

9 ibid., Sid. 8f; Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid. 27.

92 Regeringsbeslut 2017-05-11, FO 2017/00688/MFI- Uppdrag till Férsvarsmakten och MSB for att utveckla en
sammanhé&ngande planering for totalforsvaret, sid. 2.
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detta dr viktig. Dir har 6vningsanliggningar en roll att fylla avseende just dessa
punkter som regeringen lyfter. Samma tema lyfts i propositionen fran 2020, dir
framhalls att ledningen 1 kommuner och regioner skall vara enhetligare och

tydligare.?3

5.2 Militar: Vapnat angrepp

Den hotbild som beskrivs i dokumenten innefattar méjligheten att ett vipnat
angrepp inte kan uteslutas.?* Flera andra faktorer, som kan ses som forstadium till
ett vipnat angrepp nimns emellertid. Dessa hot kan givetvis dven ske utan att ett
vipnat angrepp ir forestiende. Informationssidkerhet nimns, liksom dven
cybersikerhet, tva delvis 6verlappande omraden. System f6r samhillsfunktioner
nimns som sarbara ur dessa bada perspektiv.?> Ett anslutande omride dr behovet
av ett psykologiskt forsvar, givet ett forsamrat sikerhetslige.%

Ett vipnat angrepp kommer att stilla stora krav pa Forsvarsmakten tillika
Sveriges militira kapacitet. Da totalforsvaret 1 hog grad syftar till att mojliggora att
Forsvarsmakten kan agera med full kapacitet dr det dirfor viktigt att
Forsvarsmaktens behov dr kinda av totalférsvaret i stort. Detta kan sikras genom
samordning, men ytterst genom 6vning dir Totalforsvaret ingar i sin helhet. For
att uppna detta maste Totalforsvarets delar identifieras. Om viss verksamhet inte
definieras inom Totalférsvaret sa kommer de ej heller att vara del av de Gvningar
som kommer att krivas. En ofullstindig bild av totalforsvaret kommer siledes att
fa direkta konsekvenser for vad Totalférsvaret kommer att utgora i kris och krig.

5.2.1 Hybrida hot

Vid en sikerhetspolitisk kris, konflikt eller krig 1 niromradet kan Sverige bli utsatt
for en kombination av olika maktmedel dér ocksa militira operationer utgdr en
komponent. Hybridhot och icke-linjir krigforing dr exempel pa tva begrepp som
forekommer for att beteckna staters eller statsunderstédda aktorers anvindning av
olika medel for att avsiktligt stora samhillets funktionalitet eller paverka opinioner,
beslutsfattare och demokratiska processer. Begreppet icke-linjar krigforing ingar
som en komponent i ryskt militirt tinkande och agerande. Rysslands systematiska
spridning av desinformation och paverkanskampanjer utgor en del av den ryska
doktrinutvecklingen pa detta omrade. Forsvarsberedningen konstaterar att den
osikerhet som kan uppsta 1 grinslandet mellan fred och krig ofta kallas
grazonsproblematik.?’

Regeringen konstaterar att hybrida hot riktas mot Sverige redan i dag. Det kan
inte uteslutas att sidana hot kan vara en del av ett eskalerande férlopp som syftar
till att underminera den svenska férsvarsférmagan infor ett vipnat angrepp, men

9 Regeringens proposition 2020/21:30. Totalfdrsvaret 2021-2025, sid. 132.
% ibid., sid. 26.

9 Regeringens proposition 2020/21:30. Totalfdrsvaret 2021-2025, sid. 135.
9% Sammanfattning av propositionen Totalforsvaret 20212025, sid. 10.

97 Regeringens proposition 2020/21:30. Totalforsvaret 20212025, sid. 61.
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de kan ocksa utgora sjilva kirnan i en konflikt. Hybridhoten i fredstid riktas i hog
grad, men inte enbart, mot det civila samhillet. Sarbarheter i civila strukturer
maste minskas, den fredstida hanteringen av hybrida hot stirkas och hanteringen
priglas av ett helhetsperspektiv. Regeringen bedémer att det finns behov av att
ansvariga myndigheter i 6kad utstrickning inkluderar perspektivet om hybridhot i
sin planering.”8

Tydligt r att Regeringen foreskriver en forhojd niva pa det civila férvaret dven
i fredstid. Detta genom att uppmirksamma férekomsten av hybrida hot. Dessa
innefattar som tidigare nimnts hela DIME(FIL)-skalan, vilket ocksé dr anledning
att denna rapport fister vikt pa en utforlig diskussion av den relaterade hotbilden.
Utan att nimna férkortningen pekar dock ambitionen ut att hanteringen skall
praglas av ett helhetsperspektiv, vilket dr just kirnan i DIME(FIL).

522 Militar etablering ur regionalt perspektiv

Viktigt avseende Forsvarsmaktens etableringar i dokumenten, ér givet studiens
regionala inriktning till Visternorrland, ateretableringen av Visternorrlands
regemente (I 22) i Sollefted.”” Propositionen hinvisar till Forsvarsberedningens
rapport Virnkraft (Ds 2019:8) som i sin helhet skall genomféras och medlen ska
anvindas till att férverkliga ett antal atgirder som framgar av propositionen”.100
Etableringen i Mellersta Norrland motiveras 1 ”Virnkraft — Inriktningen av
sikerhetspolitiken och utformningen av det militdra férsvaret 2021-2025” med
regionalt virde dr att Forsvarsmakten understryker att sikerstilla strategisk
flodessikerhet och de vistliga forbindelserna, till Vistkusten och Géteborg samt
fran Trondheim och Narvik.10! Visternortland nimns inte som strategiskt viktigt
omrade i ”Virnkraft - Inriktningen av sikerhetspolitiken och utformningen av det
militdra forsvaret 2021-2025”. Diremot nimns “delar av Jimtlands och
Norrbottens lan dr strategiskt viktiga geografiska omraden i hiandelse av en kris
eller krig”.192 Dir kan Visternorrland som grannlin och Solleftea kommun
tillskrivas ett visst virde vilket ocksa ger en fingervisning om den militdra
operationella planeringen i Mellannorrland. Detta tillsammans med etableringen av
ett infanteridetachement i Ostersund fyller siledes ett militirt tomrum (undantaget
Hemvirnet) som har ritt i Mellersta Norrland 1 mer dn ett decennium.
Propositionen nimner det vardlandsstéd som Sverige avtalat sedan 2016 med

NATO.103

Det nimns ocksa att det dr avgorande att Sverige kan ta emot och ge militért
och civilt st6d.104 Detta ger relevans till de “vistliga forbindelserna” som nimns 1
”Virnkraft” (se ovan) samt fraser som “’Sverige ska darfor kunna ge och ta emot

% ibid., sid 137.

9 Sammanfattning av propositionen Totalférsvaret 2021-2025, sid. 7.

100 jbid., sid. 11.

101 Tillvaxt for ett starkare Forsvar (2018) Forsvarsmakten, Stockholm, sid. 30.

102 vvarnkraft - Inriktningen av sékerhetspolitiken och utformningen av det militara forsvaret 2021-2025 (2019),
(Ds 2019:8), sid. 119.

103 Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid. 28.

104 ibid., sid. 71.
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civilt och militirt stdd”.105 Stédet kan komma via sj6-, land- och luftvigar. Dirfor
ir alla dessa vignit dr av intresse att diskutera utifran virdlandsstod. Det dr ur
regionalt perspektiv virt att betinka APOD-férmaga (Aerial Port Of
Debarkation), vilken kapacitet som finns i regionen avseende flygfilt/flygplatser,
forméga att dir forldgga férband och vilken typ av flygplan som kan operera till
och fran platsen.!% Detta understryks dven genom att en 6kad militdr f6rmaga
leder till att det civila forsvaret skall ha férmaga att ge stod till Forsvarsmakten i
hindelse av h6jd beredskap.107

53 Ekonomi: Forsorjning

Regeringens utgangspunkt dr att en foérsorjningsmodell i tillimpliga delar ska vara
avgiftsfinansierad.18 Det ir inte klart hur detta skall se ut. Overhuvudtaget limnar
propositionen mycket 6ppet avseende forsorjning. Den gor dock bedomningen att
forsorjningsberedskapen ska kunna sikerstilla flodena i varukedjorna under
“fredstida kriser, hojd beredskap och da ytterst krig”.19 Propositionen hianvisar
istéllet till en utredning av Totalférsvarets forskningsinstitut att analysera vissa
overgripande frigor om nationell férsorjningsberedskap. Uppdraget redovisades
den 16 november 2020.110

Det propositionen diremot lyfter 4r behovet av motstandskraftiga lokaler,
avseende t.ex. sikerhetsskydd och f6rsérjning av bla. vatten, avlopp, virme, el och
ventilation.!'! Detta dr i hog grad en kommunal fraga och nir det giller sjukvard
en regional fraga. Samverkan med naringslivet ar forstis av hog relevans.

Forbittringar krivs avseende uthallighet avseende reservvattentikter,
nédvatten, reservkraft. Allt detta sirskilt syftande till att sikra vattenforsorjningen.
Detta faller naturligt pa kommunerna, vilket ocksa lyfts: ”Kommunerna behéver
6va sin krisplanering bade internt och 1 aktuella fall med dricksvattenproducenten
och dricksvattendistributéren.!'2 Samma resonemang férs om férmaga att hantera
avbrott 1 fjirrvirmeforsorjningen.!!? Detta dr uppenbara omraden att utveckla
totalférsvarsévningar kring. Forstudien fran Totalforsvarets forskningsinstitut
ber6r dven dricksvatten och energiférsorjning som sa kallade forsérjningsviktiga
omraden.!'*Bland de andra faktorerna som nimns bor sarskilt nimnas
siakerstillandet av digitala tjanster och elektronisk kommunikation.

105 ibid., sid. 28.

106 Exempel pd svenskt Vardlandsstdd i fred: https://www.forsvarsmakten.se/sv/aktuellt/2020/11/amerikanska-
specialforband-i-samovning-med-sverige/

Propositionen namner att s&vél privata som kommunala flygplatser skall beaktas avseende krav och
samverkan i egenskap av samhallsviktig verksamhet. Regeringens proposition 2020/21:30. Totalférsvaret
2021-2025, sid. 148.

107 jpid., sid. 29.

108 Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid. 144f.

109 jpid., sid. 130.

110 ibid., sid.144f.

111 jhid, sid. 140. Reservvattentékters sakerstallande ndmns ocksa. Ibid., sid. 144f.

112 ibid., sid 145.

113 ibid., sid. 150.

114 Svar pd uppdrag till Totalférsvarets forskningsinstitut att analysera fragor avseende nationell
forsorjningsberedskap, FOI (2020), Stockholm, sid. 5.
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54 Sammanfattning

Totalférsvarsomradet dr stort och delvis inte helt tydligt vad som dar skall inga.
Det som ir tydligt dr att kommuner och regioner har ett stort ansvar for att
samhillet skall fungera savil 1 fredstid som 1 kris och krig. Exakt vilka delar av det
frivilliga Sverige som skall inga vid ett givet tillfille 4r en empirisk fraga. Vissa delar
av frivilligrorelsen dr mer sjilvklara, organisationer som har till uppgift att stédja
Sverige i kris och krig. Andra rorelser, frimst delar av féreningssverige, kan kriva
mer fantasi frin myndigheter for att aktivera och fa utvixling av.

MSB via verksamhetsstillet MSB Sand6 har definitivt en roll att fylla ndr det
giller att skapa moijligheter f6r Gvning och det aktérsgemensamma lirandet. I
synnerhet nir regeringen kriver ’forbattringar” sa dr ’évning’ ett patagligt sitt att
lira kinna och utforska specifika situationer, vilket i forlingning kan forbattra
totalférsvarsférmagan. Ovning nimns ocksa explicit i propositionen.
Totalforsvaret dr i sig inte helt tydlig vad som ingar. Dess omfattning och
moijlighet att mobilisera delar av samhaillet kan utforskas och utvecklas genom
évningar. Ovning ir billigare och enklare 4dn infrastrukturella forbittringar, dven
om dven de inte kan uteslutas som nédvandiga. Det enklaste ar att lata kommuner
och region vara bestillare och sedan far de knyta till sig de aktorer de finner
relevanta for 6vning. Detta dr 1 sig en god 6vning f6r kommuner och landsting, att
utvirdera och bedoma olika aktorer infér 6vning dr nagot som dven maste goras
vid en skarp situation. Att Gva samverkan med niringslivet dr av vikt, da
niringslivet star utanfér den statliga hierarkin dr organiserad enligt marknadslogik.

Nigot som avslutningsvis dr noterbart ar att det 1 propositionen saknas
satsningar som kan vara ekonomiskt krivande men dnda angeligna, sisom
satsningar pa svensk rymdférmaga samt fokus pa obemannade flygande system
(UAS). Dessa omrdden kommer att fi alltmer 6kad militir betydelse i den néra
framtiden som en Totalférsvaret planeras efter, oavsett svensk hallning. Vid
6vningar dir en fingerad fiende férekommer bor - beroende pa motstandarens
kvalitet — denne disponera dessa férmagor och tas 1 beaktan i agerandet.
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6 Fallstudie: MSB Sandos
roll i totalforsvaret i
Vasternorriand

6.1 Kartiaggning av akiorer inom civilt
forsvar

Regeringens proposition 2020/21:30115 konstaterar att ’det civila forsvaret
omfattar hela samhillet”, varfér en uttémmande kartliggning av alla aktorer i
totalférsvaret inte kan inrymmas i den hir férstudien. Den hir studien
koncentrerade sig dirfér pa centrala aktrer inom krisberedskap och
samhillskritiska verksamheter som rimligtvis kan fa en betydande roll dven vid
situationer av héjd beredskap och under planering och uppbyggnad av
totalférsvarsformagan som maste forega en mobilisering av totalférsvaret.

Propositionen detaljerar vidare malet for det civila férsvaret, det ska vara att
ha f6rmaga att!16:

1. Virna civilbefolkningen,

2. Sikerstilla de viktigaste samhaillsfunktionerna,

3. Uppritthalla en nédvindig forsorjning,

4. Bidra till det militdra forsvarets formaga vid vipnat angrepp eller krig i var
omvirld,

5. Uppritthalla samhaillets motstandskraft mot externa patryckningar och
bidra till att stirka forsvarsviljan,

6. Bidra till att stirka samhillets férmaga att férebygga och hantera svara
pafrestningar pa samhillet i fred, och

7. Med tillgingliga resurser bidra till férmagan att delta i internationella
fredsfrimjande och humanitira insatser.

8. Dirtill ndimns att arbetet med sidkerhetsskydd och cybersikerhet ska
starkas.!17

Eftersom punkter 2 och 3 kan sammanfattas som skydd av samhallsviktig
verksamhet, punkt 5 kan ses som att tillhéra punkt 4 enligt den foéregaende
diskussionen om hybridkrigforing, punkt 6 relaterar bade till punkter 1, 2 och 3
samt att punkter 7 och 8 ar for nirvarande inte nirmare utvecklat, forkortades
listan vid fallstudien till tre férmageomraden.

Utifrin dessa — att virna befolkningen, skydda samhillsviktig verksamhet och
stodja det militira forsvaret — identifierade studien flera omraden av sirskilt vikt,

115 PROP 2020/21:30 Totalforsvaret 2021-2025, sid. 125.
116 |bid, sid. 89
117 1bid, sid. 29
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sasom den offentliga sektorn, information och kommunikation, transport,
riddning och vird, kommunal verksamhet och civilsamhillet samt producerande
foretag. Genom studien kom det att visa sig att nitverket mellan offentliga aktGrer
och privata foretag och industrier samt frivilliga férsvarsorganisationerna ir
komplicerat att etablera och utveckla. De olika aktorer agerar till vis del pa olika
strategiska nivaer — lokal, regional, nationell eller internationell niva, vilket kan
forsvara bade kontakt och 6msesidig forstaelse.

I Visternorrland finns idag sju kommuner, Hirnésand, Kramfors, Solleftea,
Sundsvall, Timri, Ornskoldsvik och Ange. Utéver det kommunala arbetet med
forsvarsfragorna, exempelvis kring en ateretablering av det militdra forsvaret i
linet, har Region Visternorrland och Linsstyrelsen Visternorrland en relevant roll
i den regionala samordningen mellan olika aktérer i det civila forsvaret. Beldgen i
Kramfors kommun finns den nationellt ansvariga myndigheten f6r samhillsskydd
och beredskap — MSB representerad i form av verksamhetsstillet MSB Sand6, dir
det bland annat erbjuds utbildning inom skydd mot olyckor och riddning!!s.
Viisternorrland bildar ocksa ett av fyra polisomraden inom polisregion Nord, med
site i Umea. Polisomradet Visternorrland som har sitt site i Sundsvall 4r indelat 1
tre lokalpolisomraden, Norra och Sédra Angermanland samt Medelpad.

Figur 3: Vasternorrlands lan

118 https://www.msb.se/sv/utbildning--ovning/msbs-utbildningsorter/sando/
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Figur 3 visar att utéver Adalsbanan som stricker sig genom Visternorrland
finns det ocksa tre regionala flygplatser etablerade — Héga Kusten Airport (KRF),
Ornskoldsvik Airport (OER) och Sundsvall-Timri Airport (SDL) — som utgér
forutsittningen for att tidkritiska transporter av bade personer och frakt kan
genomféras. Denna basinfrastruktur for tidseffektiva transporter dr av sirskilt
betydelse for riddningsinsatser, sjukvard och krishantering, men ocksa for
overvakningsflyg kring kritisk infrastruktur, som exempelvis elnitet, jairnvigen och
vattenkraftanligegningar. Utéver det basala behévs ocksa verksamhet kring
flygande resurser, sisom helikoptrar och flygplan samt service, flygbrinsle och
personal. Till infrastruktur och flygande verksamheten tillkommer flygledning som
sikerstiller ordning och sikerhet i luftrummet. Medan KRF tillimpar traditionell
flygledning pa tornet fjarrstyrs trafiken pa SDL och OER av Saab Digital Air
Traffic Solutions som anvinder sig av lokaler pa SDL:s markomrade for

flygtrafikledning pa distans.

Kommunala verksamheter och férsorjningskedjor kommer rimligtvis ocksa att
ha betydelse nir det civila férsvaret behover mobiliseras. Verksamheter som kan
vara relevanta ir exempelvis forsérjning med vatten, mat och férnédenheter samt
omsorg av barn och ildre. Alla kommuner bedriver ett aktivt arbete kring
krisberedskapsfragor och kontinuitetshantering pa lokal niva, exempelvis inom
olika nitverk for att utveckla samverkan biade mellan kommunerna och ocksa med
det privata niringslivet. Alla kommuner ar antingen enskilt eller 1 f6rbund
engagerade i driften av riddningstjinster. Ornskéldsviks kommun uppritthaller en
egen riddningstjinst medan kommunerna Hirnésand, Kramfors och Sollefted
bedriver Riddningstjinsten Héga Kusten — Adalen och Timra, Sundsvall och
Ange star bakom Medelpads riddningstjanstférbund.

Utéver Hemvirnet finns i Sverige 18 frivilliga férsvarsorganisationer!'? som
bidrar till totalférsvaret med att utbilda och organisera forstirkningsresurser.
Dessa organisationer ir uppbyggda pa olika sitt och uppvisar ett spektrum av
strukturer kring organisation och operation pa lokal, regional och nationell niva. I
Viisternorrland finns bland annat medlemmar till Frivilliga Flygkaren, Svenska Bla
Stjarnan, Svenska Réda Korset, Frivilliga Radioorganisationen, Sveriges Bilkarers
Riksférbund (Bilkaren), Svenska Forsvarsutbildningsforbundet
(Forsvarsutbildarna) och Sveriges Civilférsvarstérbundet.

Vidare ingér niringslivet och invéanare i det civila férsvaret. Regionens
niringslivshistoria har sin ryggrad i tunga basindustrier inom skog, energi och
verkstad och uppvisar idag ocksa en vixande tjinstesektor. Visternorrlands
bruttoregionalprodukt uppgick 2018 pa 419.000 svenska kronor per invanare,
vilket ar ldgre dn rikssnittet som lag da pa 475.000 svenska kronor per invanare.
Bland alla foretag i linet finns en rad sidkerhetskritiska foretag, exempelvis
producenter av forsvarsmateriel (strids- och bandfordon, batar och
hydraulmotorer), kemiska produkter och aluminium; féretag inom IT- och
telekommunikationsbranschen, energi, logistik och verkstadsindustrin samt halso-

119 www.forsvarsmakten.se/sv/organisation/frivilliga-forsvarsorganisationer/
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och sjukvard. Manga av dessa foretag ar dven en del av nationella aktorer eller
ingér i ledande globala koncerner. Befolkningen 1 Visternorrland minskade nagot
pa senaste aren efter nagra ar av befolkningstillvixt. Omkring 245.000 invanare
tordelar sig pa runt 21 500 kvadratkilometer landyta. Andelen personer med
hégskoleutbildning ar betydligt mindre 4n riksgenomsnittet och andel av
befolkningen som dr 65 ar och dldre dr storre dn i landet 1 stort. Omkring 30% av
de férvirvsarbetande arbetar inom vard och omsorg samt tillverkningsindustrin
och ytterligare 20% inom utbildning och handel.1?0

6.2 Perspektiv pa totalférsvar i
Vasternorriand

6.2.1 Offentliga aktérer pa lokal, regional och nationell
niva
Synen pa det civila forsvaret har férindrats genom tiden. Det papekades att
civilférsvar och beredskapsplanering tidigare hade ett stort utrymme pa alla
strategiska nivaer 1 samhillet, vilket ocksa inkluderade utbildning av personal f6r
att kunna agera vid ett lige av h6jd beredskap. Manga deltagare lyfte avvecklingen
av organisationsstrukturer, férradsstrukturer och lager av materiel i samband med
att Civilforsvaret lades ner som problematisk infor ateruppbyggandet av det civila
forsvaret. Samtidigt ses det som en mojlighet att utveckla mer moderna strukturer
och sitt att planera och agera som kan mota befintliga och nya hotbilder.

Till begreppet totalforsvar hinfors bland annat Sveriges samlade f6rmaga att
kunna hantera ett hot mot landet. Férutom vipnade strider identifieras aven hot
mot demokratin och alla grundliggande virden. Dirtill resonerades kring
grazonen mellan fred och krig, dir respondenterna upplever det betydligt svérare
att bedéma var i granslandet landet befinner sig idag.

Olika aktorer dr utsedda att samordna det civila férsvaret inklusive en sirskild
planering och uppbyggnad av totalférsvarsférmagan. Pa nationell niva har MSB en
drivande roll 1 frigorna kring det civila forsvaret och som en motpart till
Forsvarsmakten vid samordningen av totalférsvaret. Uppgiften upplevs som “en
gigantisk utmaning” som omfattar hela samhillet med alla aktorer. Pa regional niva
har Linsstyrelsen den samordnande rollen mellan totalférsvarsaktorerna, medan
Regionen har ett mer specificerat uppdrag kring bland annat sjukvards- och
infrastrukturfragor. Linsstyrelsen modererar olika nitverk pa regelbunden basis,
kopplat framfor allt mot Férsvarsmakten, kommunerna och Regionen samt polis
och liknande aktorer.

Trots att vissa aktorer dr utpekade, sisom beredskapsansvariga myndigheter,
linsstyrelser och kommuner, poangteras att naringslivets, civilsamhallets och
invanarnas roller och ansvar ér inte lika uttalat. Dirtill lyfts den férindrade rollen
som ndringslivet har i det moderna samhallet. ’Med tanke pa hur sambhillet ser ut

120 see Statistiska centralbyrans (SCB) statistik.
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idag dir niringslivet har en betydligt storre roll. Alltsd, backar man 20-30-40 ér sa
var ju kommunerna vildigt sjalvforsérjande med allting. Nu dr ju vildigt mycket av
den kommunala verksamheten utlagd pa entreprenad |...]. Och vildigt mycket av
var langsiktiga férsorjning skots ju av niringslivet. Alltifran likemedel, livsmedel,
drivmedel.”

Minga deltagare uttrycker dock svarigheter att organisera samverkan med
niringslivet och de frivilliga férsvarsorganisationerna. Anledningar dr bland annat
organisationsstrukturerna som forsvérar att etablera kontakt pa de olika
ledningsnivaerna i samhillet; inte sillan agerar foretag pa nationell eller global niva,
medan frivilligorganisationer till viss del upplevs som splittrade” och ”inget sa dir
jatteorganiserat”.

Det betonas ocksa att hela samhillet i likhet med de utpekade aktérerna borde
oka sitt engagemang i det civila férsvaret, bade gillande kompetens och konkret
planering. Respondenterna ser ett behov av att 6ka férsvarsviljan och medvetenhet
hos féretag och befolkningen och uttrycker stor forhoppning att den féreslagna
Myndigheten fér psykologiskt férsvar kommer att bidra till detta arbete.

Under hojd beredskap ir en av uppgifterna for det civila forsvaret att virna
befolkningen, vilket innebir att samhallskritiska verksamheter behéver fungera.
En av respondenterna resonerade att det inkluderar “allt for att livet for invanarna
och samhiillet ska fungera som vanligt, sa normalt som mojligt”. Utsagan
kompletterades sedan med begrinsningen att kravet maste férhalla sig till ’de
forutsittningarna som finns” 1 ett lige med h6jd beredskap. Detta resonemang
illustrerar utmaningen som civilférsvarplaneringen har i att fortydliga vilka nivaer
av robusthet 1 samhillet som efterstrivas.

For att utveckla en robusthet i samhillet som okar civilférsvarsformagan
podngteras att aktorerna behover bittre kunskap om hur olika samhillskritiska
verksamheter dr uppbygeda och hur de fungerar. Som exempel nimndes
elsystemet och livsmedelsforsorjningen samt deras internationella kopplingar.

Gillande uppgiften for det civila forsvaret att stodja Forsvarsmakten sa
papekas det att Forsvarsmakten inte lingre dr sjalvforsorjande, exempelvis
angaende sjukvard, logistik eller livsmedelsforsorjning. “Forsvarsmakten ar ju
oerhort beroende av att det finns ett civilsamhaille som kan férse Forsvarsmakten
just med sjukvard och mat och brinsle och framkomliga vigar och jirnvig och allt
det hir”. Detta innebir dock inte enbart att de operativa processerna behover
fungera utan ocksa att férutsittningar tillhandahalls i form av fungerande
infrastruktur, tillgang till materiel och personal samt limpliga organisations- och
ledningsstrukturer f6r bade planering och verkstillande.

Under intervjuerna poingterades inte bara att Férsvarsmakten och det civila
forsvaret dr 6msesidigt beroende av varandra utan ocksa att de har liknande
utmaningar framfor sig. Vi har ju trappat ner var férmaga till motstand nir det
giller vipnat angrepp under en 20-arsperiod. Och det giller ju bade den militira
férmagan och den civila férmagan, som ju dr vildigt, vildigt lag.”
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Som sirskilt utmanande lyfts utmaningen kring alla férutsittningar och
resurser som kravs for att méta olika typer av cyberangrepp och
informationspaverkan, dir alla deltagare ser en stor sarbarhet pa alla nivéer i
samhillet, bide hos myndigheter och kommuner samt ocksd hos ndringslivet och
privatpersoner. Den samlade bilden ir att samhillet beh6ver tinka om och
utveckla en mer kritisk installning till informationsdelning och —inhdmtning.

Vid flera av intervjuerna blev det tydligt att den pagiaende Covid-19 pandemin
péaverkar arbetet kring det civila férsvaret pa sikt genom att ett antal aktérer inom
samhillets krisberedskap har fatt minga nya lirdomar, exempelvis kring
forsorjningskedjor, samhaillets beroende av globala varufléden och nya sitt att resa
och arbeta, vilka ocksa skulle kunna medféra nya krav pa sikerhet.

Utover tidigare férdndringar och pagiende utmaningar diskuterades dven
framtida samhaillsutvecklingar som borde beaktas mera vid uppbyggandet av den
civila forsvarsférmagan. Sirskilt vikt fistades bland annat vid
internationaliseringen av samhallet, exempelvis genom utlindskt dgarskap, nivan
pa befolkningens sjilvforsorjningsforméga och samhillets beroende av data och
information samt dess hantering och tillforlitlighet.

6.2.2 Raddning, undsattning och vard

Minniskors liv och hilsa ér ett av de grundliggande virden som ska skyddas,
vilket gor att relaterade verksamheter, till exempel riddningstjanst och (akut-)
sjukvard, ar av samhallsviktig karaktir bade i fredstid och inom ramen for civilt
forsvar under héjd beredskap.

Bland de berérda aktorerna i linet finns en utpriglad medvetenhet om bade
den operativa rollen inom krisberedskap och det nédvindiga strategiska arbetet
kring planering av administrativa och praktiska rutiner inom omradet.

Respondenterna uttryckte besvikelsen 6ver att férrad och andra delar av det
tidigare civilférsvaret ”har successivt forsvunnit pa skroten” och att ’man har
egentligen bara latit det hir avveckla sig och sa har man inte tittat pa: Vilken roll
har vi egentligen i totalférsvaret?” Dirfor finns det en stor forhoppning att en
ateruppbyggnad skulle ta hinsyn till bade resurser, kunskap och en
organisationsévergripande helhetssyn pa samverkan. Samtidigt papekas det att
uppbyggandet och utférandet av det civila férsvaret skulle innebira ”en hel del
uttkade uppgifter” som ingen har planerat for dn, utan att det invintas tydligare
riktlinjer och instruktioner, exempelvis gillande kemiska stridsmedel.

Deltagarna upplever en sorts tomrum mellan hindelser, det vill siga att den
operativa insatsen inklusive ndgon form av styrning upplevs som fungerade, men
att det uppstar problem 6ver tid, exempelvis avseende att ’ta hand om personal
som 6ver tid ska jobba med el, och férsoka fa igaing det eller likande”. I samband
med det framkom ocksé praktiska funderingar kring logistik och samordning bade
fysiskt och strukturellt, som utmynnade i frigan ”Vem tar taktpinnen?” gillande
bade krisberedskap och totalforsvar.

37



Konsensus ridde om att det dr superviktigt att man verkligen ser ... att man
stills infor de utmaningar man kan hamna infér” £6r att bade far insikten kring
planeringen och “att man faktiskt gor de atgirder som finns i planen” f6r att skapa
ett robust civilt férsvar. Det nimndes bland annat tillgang till livsmedel,
dricksvatten, drivmedel och reservkraft. Utéver det papekades ocksa vikten av att
ha genomlevt problematiska situationer for att kunna uppticka bristerna i
beredskapen och dra lirdomar for att anpassa framtida atgirder.

Inom omradet riddning och vard hanteras mycket information, vilken dr i stor
utstrickning dr kinslig. Samtidigt dr rutinerna och samarbeten mycket beroende av
korrekta och sikra informationsutbyten samt att drenden manga ganger ar
tidskritiska. Detta stiller h6ga krav pa medarbetarnas medvetenhet och
ansvarstagande, menar respondenterna. Dessutom poidngteras att olika I'T-
l6sningar och internet-baserade system utgor en sarbarhet for en adekvat
informationstillgang i alla ligen. Informationsutbyte inom organisationerna anses
ocksa vara otillrickligt 1 vissa sammanhang, exempelvis nir det giller incidenter av
olika slag. Detta forsvarar ett gemensamt och koncist agerande samt bedémningen
av ”nir ska vi kliva in 1 ndgon annan typ av roll i den hir grizonen om vi ska
forstarka upp”. Darfor ses en potential for civilforsvarsplaneringen i att kanalisera
de civila och militira resurserna.

Den pagaende pandemin kan ses som en samhallskris som i synnerhet
utmanar varden och krisberedskapen inom detta omrade. Deltagarna uttryckte att
kommunikation av beslut och ligesbilder har varit den storsta utmaningen i
bérjan. En visentlig insikt blev att det tog tid, bade att komma igang med att fatta
strategiska beslut samt att kommunicera vad som giller och ocksa tills information
omsattes till handling. Slutsatsen drogs att ”det finns mycket att dra lirdom utav i
alla fall och ta med sig”. Det kom ocksa fram att hanteringen av pandemin
medférde att en del av arbetet med totalforsvaret blev uppskjuten, sasom
efterarbetet kring Totalf6érsvarsévning 2020 som i sin tur ocksa utférdes i
begrinsad omfattning pa grund av radande omstindigheter. Respondenterna
papekade generella brister inom samordning och férberedelse kring 6vningar, ”det
ar sana har sporadiska 6vningar som ploppar upp niagon gang da och da, det ar
inte sa att det finns en tanke runt nagon planering f6r dem.”

Bortsett frin den egna krisberedskapen inom de deltagande organisationerna
bedéms samhallets civilférsvarformaga som lag 1 nuldget. Exempelvis diskuterades
konsekvenserna av samhillets beroende av internetuppkoppling och digitaliserade
betalsystem. Aven virdet av att anviinda scenarier for att diskutera mojliga
konsekvenser och atgirder for att héja uthallighet i samhallet lyftes. Deltagarna
pekade pa nodvindigheten att se 6ver moijligheter for att skapa en viss redundans i
samhillsviktiga verksamheter samt alternativa och komplementira 16sningar,
exempelvis med hinsyn till funderingar kring ’vad gér vi nir tekniken stannat?”

Som sirskilt utmanande infér uppbyggandet av totalférsvarsplaneringen
nimns en bristfillig integration av rutiner mellan kommunerna och
riddningstjinsterna nir det kommer till risk- och sarbarhetsanalyser och relaterade
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planeringar, saisom angiende Sz#yre/ eller kontinuitetshantering. Inom ramen for
totalférsvar finns dn sa linge inga utarbetade rutiner, dér invintar aktorerna ett
fortydligande kring uppdraget fran nationellt hall, exempelvis gillande ansvar,
roller och hantering av information mellan de olika aktérerna samt
resurstilldelning. Det pdpekas att ”det dr svart att ha engagemang och planera
nagonting nir man inte far medel i form av pengar till exempel”. Dirtill kommer
svarigheten att identifiera vad som riknas som samhillsviktig verksamhet samt att
kunna bedéma beroendekedjor utan grundliggande information. Respondenterna
fran riddningstjansterna tydliggdr problematiken med ofullstindig information
frin andra kommunala/lokala akt6rer vid organisations6vergtipande planering. De
upplever det som en “ganska allvarlig brist om inte vi har insyn i hur man har
planerat som om vi férviintas gora vissa tgirder och ha en egen planering”. Aven
hir upprepas det att planeringen borde utga fran olika scenarier, men att ingen
sadan information heller kommuniceras i nulidget mellan de olika aktérerna.

Ett strukturerat informationsfléde anses vara viktigt inte bara emellan de
utpekade aktérerna utan ocksa for att na fram till frivilligorganisationerna och
invanare. Om man skulle behéver bortse fran internet-baserad kommunikation
skulle informationsspridning blir betydlig mer manuellt hanterad och darfor
resurskrivande. Resultaten fran intervjuerna tyder pa att det finns olika lokala
l6sningar for informationsspridning, genom exempelvis “Hesa Fredrik”, tillfalligt
inrattade informationspunkter eller lokalradion, men det upplevs att vara annu
svarare att ta emot viktig information fran allmanheten pa ett bra satt.

6.2.3 Kommunal verksamhet och beredskapsplanering

Sedan nedliggningen av Civilférsvaret!?! och regementet har totalférsvar och
sikerhetsskydd inte varit nagra prioriterade omraden pa kommunal niva. Detta
sammanfattades som att ’vi har inte jobbat alls med fragorna, utan vi har levt i den
vilsignade fredens tid”. Detta betyder att de flesta kommuner 1 linet har férutom
nagon form av arkivmaterial ingen storre kunskap om tidigare anstringningar
inom totalforsvaret, bade ndr det giller planering, arbetsformer och konkreta
atgirder. Sa utgangslaget for att bygga upp totalférsvaret inom linet bedémdes av
deltagarna vara i princip ... ifran noll”.

Tolkningen av vad begreppen totalforsvar, totalférsvarsplanering och
beredskap innebir samt att vad som férvintas av de kommunala aktorerna lyftes
som en kirnfraga. Det kommunala arbetet med totalforsvar anses vara ytterligare
en dimension till det kontinuerliga krisberedskapsarbetet. Medan termen
totalférsvarsplanering” tolkas som ”’ndgonting som finns 1 bokhyllan ndgonstans”,
lyftes inneb6rden av totalférsvar som nagot som “handlar ju vildigt mycket om
samovning och utbyte och samverkan pa ett annat plan ocksa”. Det sistnimnda
illustrerar problematiken med terminologin. Samévning borde tillhéra den
fredstida fasen, sa kallad totalf6rsvarsplanering, som syftar till att bygga upp en

totalférsvarsformaga, bade angaende planerings- och styrningsmodeller och ocksa

121 Regeringens proposition 194/95:7 Lag om civilt forsvar.
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praktiskt arbete kring att utveckla kompetens och tillgang till olika typer av
resurser. Sjilva totalférsvaret aktiveras, dvs. mobiliseras forst under hojd
beredskap, varfér samévning i detta skede ma vara av annan karaktir om det ens
férekommer da.

Otydligheter kring begrepp, roller, ansvars- och handlingsomraden samt
forvintningar upplevdes som himmande for aktérerna som konstaterade: ”det ar
vildigt svart att gora en totalférsvarsplanering da vi inte riktigt vet vad vi ska stélla
upp med”. Generellt sett saknas ”den hir dialogen och tydligheten frin bade
statens sida och ja, mer da direkt Forsvarsmakten”. Sdrskilt papekades att de
resurserna som dr tillgingliga pa kommunalniva dr begrinsade och dirfér skulle en
prioritering av samarbetsomraden behovas samtidigt som ytterligare medel skulle
behévas for att kunna prioritera denna fraga hégre i kommunerna. Det
podngterades att ”det dr ett sjukt daligt signalvirde som man skickar med den
fordelningen som man gor nu” och att detta dventyrar basen i det civila férsvaret.
Dirtill lyftes det fram att ”det kinns som vi star valdigt, vildigt langt ifran
varandra kunskapsmissigt runt om i Sverige pa hur det hir ska se ut som”,

I likhet med tidigare kommentarer betonades svarigheten att bedéma vad som
riknas som samhallsviktig verksamhet i vilka ligen samt att hitta samband och
beroenden bortom det lokala perspektivet. Det poangterades att ”tidigare fanns ju
de hir K-mirkta foretagen” och att det inte dr tydligt hur detta ska hanteras i den
kommande varianten av totalférsvaret. Detta illustrerar att det kan beho6vas en
prioritering mellan de uppgifter det civila forsvaret ska ta hansyn till. Att
uppgifterna - virna befolkningen, skydda samhaillsviktiga verksamheter och stédja
Forsvarsmakten — dr dmsesidigt beroende och involverar ett stort antal aktérer
bidrar till att det efterlyses en mer konstruktiv dialog om tydligare grinser for att
kunna skilja ”mellan kris i vardagen och héjd beredskap”, exempelvis for att kunna
kommunicera bittre med mindre insatta aktorer.

I samband med detta uttrycktes ocksa uppfattningen att det kan finnas en
forestillning hos allmédnheten att samhillet star f6r basfunktionaliteten, men att
denna inte lingre dterspeglar verkligheten pa grund av att ”man har salt ut
verksamheter och det dr en privat marknad. Sa det dr varje enskild aktér som star
for sitt”. Eftersom de flesta foretag anvinder ekonomiska perspektiv pa
verksamheten for att styra utveckling kan privatiseringen dven medféra att vissa
verksamheter avvecklas. Forindringar som ofta gar onoterat fram till att ndgon ér i
behov av just denna tjanst. Exempelvis kunde bristerna kring flygande resurser vid
skogsbrinderna ar 2018 nimnas.

Att uppna den robusthet i samhaillet som kan relateras till en 6nskad niva av
civil férsvarsformaga anses som en utmaning. I synnerhet diskuterades vilken niva
som dr lamplig att uppnd pa kommunal niva genom fragan ”vad dr det vi ska se till
att det finns pa plats?”” Deltagarna noterade att samhallsviktig verksamhet och
kritisk infrastruktur sillan drivs av lokalt férankrade aktGrer utan ofta av
operatorer som kommunerna upplever sig inte ha nagot inflytande 6ver. Det
uttrycktes ett behov av systemisk styrning for att utveckla en top-down ansats som

40



drivs av behov som identifierats underifran: ”Planeringen maste borja dir och
spridas nerat, det gar inte att ta det tvirtom. Vi kan ddremot papeka vilka behov vi
har underifran och siga ’Det hir maste finnas pa plats.” Men de star f6r strukturen
och det maste man ta ett ansvar for”.

Det papekades att uppbyggandet av det nya totalférsvaret maste lyfta blicken
fran ”’det hir omradet civilt férsvar som gillde pa typ 80-talet”. Istillet borde
anstringningarna vara sirskilt inriktade mot den sa kallade ’grazonsproblematiken’
som uppfattas som central, men hittills otillricklig fértydligad genom befintliga
texter. "For det dr litt att se att nir vi pratar h6jd beredskap och civilt forsvar, att
vi pratar det hir yttersta ldget [...] Men det kan ju vara sa att ndr vi vil kommer till
det ldget sd har vi inte sa mycket verksamhet som fungerar éver huvud taget”. Det
fortydligades att det ses en viss skillnad mellan det ordinarie kommunala
beredskapsarbetet och det som férvintas vara pa plats for att uppna en civil
forsvarsférmaga men att det finns en brist pa kunskap om detta i dagsliget.
Sarskild utmanande upplevs avvigningen mellan det kommunala uppdraget att
tillgodose invanarnas intressen och eventuella regionala och nationella intressen i
samband med uppbyggandet och vid mobilisering av det civila férsvaret. Ndgra av
fragorna som lyftes for ytterligare diskussion dr: ”Var nagonstans pa vigen mot
h6jd beredskap bestimmer vi vad vi ska sluta géra f6r nagonting? Var gir grinsen
da? Vem ir det som siger vad som i sana fall ska finnas och vad ska inte finnas?”

I samband med det uppmirksammades ocksa att ”’man far inte glémma
privata aktorer, att de far vara med och bidra och styra hur det ska bli. Sa att inte
vi byrakrater och militiren framfor allt styr hela paketet”. Dirfor lades ytterligare
betoning pa den upplevda bristen av tydliga uppdrag och adekvat kunskap,
resurser och incitament bade nir det giller offentliga aktorer, det privata
naringslivet, frivilliga organisationer och invéanare. Sidana brister skulle kunna leda
till o6nskade férhallanden pa lokal niva, exempelvis ndr prioriteringar mellan olika
kommunala verksamheter beh6ver goras eller om ett foretag fattar beslut om att
forindra eller avveckla sin verksamhet.

6.24 Insikter kring det flygbaserade transportsystemet

I enlighet med det som diskuterades ovan konstaterade deltagarna att samhillets
fléden och transporter inklusive brinsleforsérjning skots till vervildigande del av
privata och globalt agerande aktérer. I Visternorrland finns bland annat tre
regionala flygplatser som utgor en forutsittning for flygbaserade transporter. De
regionala flygplatserna uppritthaller ett ”informellt och ganska vitalt nirverk” men
inda beskrevs utmaningen som: ”Om det skulle krisa till sa finns det ingen
huvudman i Sverige som varken har koll, f6r statistik, har nagon form av
beredskapskoppling mellan vara drygt 30 flygplatser”. I samband med det 6kade
intresset for forsvarsfragorna upplevs ett storre engagemang fran Forsvarsmakten
kring sidana fragor av regional tillginglighet 4n fran den civila férsvarssidan. ”Pa
MSB sa marker vi vil egentligen ... eller, far vi egentligen ingen respons”.
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Trots att Forsvarsmakten har ett uttalat intresse i att anvinda befintliga
flygplatser som reservbas, uppfattas det att flygplatser anses vara en infrastruktur
som alltid finns tillgidnglig. Denna syn bortser inte bara fran faktumet att sjilva
infrastrukturen beh6ver underhillas utan ocksa att det behovs olika verksamheter
och férutsittningar, sisom bandrift, flygfordon, service, brinsle, piloter och annan
kunnig personal samt flygledning, for att kunna utfora flygtransporter av olika slag.
Flygplatserna i Visternorrland dgs av de respektive kommunerna i nirheten av
flygplatser. Forutom Ange och Hirndsand ir alla kommuner i linet engagerade i
en av de tre flygplatserna.

Att dga en flygplats utgor f6r kommunerna en visentlig budgetpost som
vanligtvis motiveras med att tillgang till tidseffektiva transporter av resenirer och
frakt gynnar invinare och niringslivet i kommunerna samt bidrar till att bibehalla
och utveckla konkurrenskraften av mer avligsna omraden som den norra delen av
Sverige!?2. De regionala flygplatserna moéter dock en rad ekonomiska utmaningar
eftersom moijligheterna till intidkter ar hard knutna till passagerantalet och antalet
start och landningar. Ett férdndrat antal passagerare och/eller start och landningar
paverkar intikterna samtidigt att marknaden, konkurrens och lagens regelverk
sitter granser for flygplatsernas prissittning. Dirtill kommer en annan konsekvens,
niamligen om antalet passagerare minskar avsevirt, kan det resultera 1 att vissa
flyglinjer blir olénsamma, vilket har som konsekvens att de antingen inte trafikeras
lingre (pa sikt), eller att de uppratthalls med underskottsfinansiering genom
offentliga medel. I samband med den pagiende pandemin har flygtrafiken minskat
dramatiskt och ligger sedan slutet av mars 2020 pa en extrem lag niva som Figur 4
demonstrerar.123
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Figur 4: Start och landningar inrikes (ovan) och utrikes (nedan) 2020 och 2019

122 ACI Europe (2004). The social and economic impact of airports in Europe, s. 25
123 https://www.trafa.se/luftfart/flygtrafik-9443/
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Omstindigheterna medfér en féretagsekonomisk forlust som kan leda till att
de kommunala dgarna 6verviger att ligga ner hela eller delar av funktionaliteten
som 1 konsekvens paverkar anvindare av dessa tjanster negativt, dvs. den
samhillsviktiga funktionaliteten som flygtransport utgér demonteras pa ett
oonskat sitt. Ekonomiska problem har diskuterats i omgangar men de senaste
manaderna har lidget blivit akut, vilket ledde till fragan ”Vem ser till att inte saker
och ting férsvinner, och vem dr beredd att ta 6ver om det nu dr sa att till exempel
en kommun séger att vi orkar inte med det hir lingre’?” Att denna utmaning
tacklas i nértid dr inte bara viktig for att sidkra flygplatsernas existens utan kommer
ocksa ha effekter for samhillets framtida robusthet och de specifika innovations-
och utvecklings- och utbildningsaktiviteter som pagar i linet.

Det ligger saledes ett ansvar pa kommunerna avseende kommunalidgda
flygplatser, gentemot totalférsvaret. Att paverka staten att Swedavia tar sitt ansvar
for de regionala flygplatserna dr ett sitt att sikra flygplasters existens. Dir giller
det da att 6vertyga staten om att Totalforsvaret dr en relevant faktor 1 paritet med
lonsamhet f6r Swedavia. Sa linge som detta inte sker bor regioner och kommuner
tillse att flygverksamhet kan bedrivas inom regionen, dven om ej reguljirt. Detta
givet den prioritet som virdlandsstod i regionen givits i Forsvarspropositionen och
att den rostats genom i riksdagen. Man kan jamfora med andra svenska exempel i
nirtid. I Karlstad vill exempelvis regionen kopa in sig i Karlstad flygplats, férvisso
ej primart ur totalforsvarsperspektivet.!?4 I samma tidsperiod har Visteras
kommun beslutat att ligga ned Visteras flygplats, av kostnadsskal.!25

Fran Visternorrlands’ perspektiv kan det nimnas att SDL dr utpekat som
beredskapsflygplats av riksintresse!26, vilket bland annat innebdr att kunna ta emot
flygplan med mycket kort varsel. Dessutom bedrivs i utbildningsverksamhet som
uppmirksammas 1 branschen, flygtrafikledning pa distans och sikerhetsrelaterade
tjanster kring kriminalvardens transporter av faingar och deras anslutande
marktransport till och fran anstalten Saltvik. Ut6ver hantering av flygtransporter
utgor OER en testbadd for forskning och utveckling kring elflyg!?” och autonoma
flygplatser!?s, Att detta idr relevant dven i sammanhang med denna studie
uppmirksammades av representanten fran Region Visternortland som ”att ...
Luftfartsverket som etablerat sig dir uppe, det borde finnas en koppling till
totalférsvar dir ocksa”. Pa liknande sitt bidrar KRF till de regionala
forutsittningarna for att bygga upp ett robust civilt forsvar. Bland annat ingar
KRF i systemet med statligt upphandlad trafik och allmin trafikplikt!29,

Detta kommer ocksa att bidra till en bra tillginglighet till Solleftea och
Hirnésand samt Ostersund dir det planeras att inritta verksamheter i samband
med 4teretablering av regementet 121 i Sollefted och Detachement I5 i Ostersund.

124 https://www.svt.se/nyheter/lokalt/varmland/region-varmland-kan-bli-delagare-i-karlstad-airport

125 https://www.svt.se/nyheter/lokalt/vastmanland/vasteras-flygplats-laggs-ner-beslut-pa-fullmaktige-i-natt
126 Trafikverket (2014). Rapport Nordiskt samarbete - Beredskapsflygplatser.

Trafikverket (2017). Riksintresse for kommunikationer: Sundsvall Timré flygplats

127 https://www.svt.se/nyheter/lokalt/vasternorrland/framtidens-flyg-testas-i-ornskoldsvik

128 https://www.transportochlogistik.se/20190802/8818/Ifv-utvecklar-framtidens-flygplatser?page=0%2C7
129 Trafikverket (2017). Rapport Flygutredning 2019-2023.
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Dirtill podngterades vikten att kunna ta emot stora transportflygplan som C-17.
Eftersom banorna hos linets flygplatser dr pa grinsen att ett sadant flygplan kan
starta och landa, krivs goda forutsittningar och en vil bemannad flygplats f6r en
siker start och landning. De tre flygplatserna utgor dé en resurs for 6kat robusthet
till varandra for att kunna vara ett alternativ vid exempelvis forsimrade (vider-)
torhallanden pa ett stille.

Deltagarna relaterade flygplatsernas roll i det civila forsvaret dels till tidkritiska
transporter, si som transporter av sjuka och skadade personer, materiel och
trupper, dels till den stora ytan som ocksa ir ett sdkerhetsomrade med lokaler f6r
att inritta tillfilliga ledningscentraler. Dir ses det ocksd méjligheten att
“harbidrgera sant som ... Det kan vara material, det kan vara minniskor, det kan
vara filtsjukhus, det kan vara allt mojligt. Alltsd, en flygplats ér inte bara en start-
och landningsbana.” En stor utmaning ses i att “aktérer runt omkring forvintar
sig att flygplatsen finns som en nod, det 4r da det hér blir liksom en stérning 1
systemet” nar en flygplats inte lingre finns kvar pa grund av ekonomiska skal.
Dock en marknadsmaissig normalitet fungerar inte som bas for det civila forsvaret,
sarskilt eftersom “det finns alltsa inga uppdrag och det finns inte nigon formell
styrning” vilket borde “vara férknippat med resurser ocksa, och da ... Ja. Men dir
ar vi inte alls i dag, tyvart”.

6.2.5 Civilsamhallet - Frivilliga forsvarsorganisationer

I Viisternorrland finns en rad frivilliga organisationer bland vilka det rader samsyn
att fragestillningar gillande totalférsvaret dr viktiga och hégst aktuellt. Samtidigt
konstaterades att det inte 4r sillan med utmaningen gillande “vi har ju ganska
tunnsatt med medlemmar och aktiva férbund norr utover, fran ... ja, ganska
mitten av Sverige, tyvirr.” Det betyder ocksa att manga strukturella och
samarbetsfragor 1 huvudsak bedrivs pa nationell niva, vilket innebir att
medlemmar pa lokal niva 4r 1 en mycket mindre utstrickning engagerade i
strategisk utveckling och planeringsarbete, sisom totalférsvarsplanering.
Aterkommande uttrycktes utmaningen som “de jobbar inte pa den nivan... de kan
mycket om krisberedskap men det hir var for svira fragor for vara
fortroendevalda att ta.”

Det kan ocksa ses som en anledning till varfér kvalitén pa lokal och regionalt
samarbete varierar stort bland de frivilliga organisationerna. Lokala nitverk bedrivs
av engagerade individer, dock kan deras rickvidd ses som begrinsad nir det galler
overgripande samverkan med nationella aktorer och myndigheter eller
uppbyggnaden av rikstickande strukturer. A andra sidan finns frivilliga
organisationer som har satsat mer pa samarbete pa nationell nivd, exempelvis med
MSB och Forsvarsmakten, vilket gor att de strukturerna for lokal och regional
samverkan med andra aktdrer inom totalférsvaret som helhet dr inte alltid sdrskilt

upparbetade.

Dirtill kommer att en stor del av befintliga planer och strategier samt
utvecklingsarbetet kring totalférsvar inte dr offentlig information, “alltsa det finns
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en liten del av den som édr 6ppen om man ir intresserad men det dr typ tva sidor
sammanfattning”. Detta forsvarar for frivilliga organisationer bade att identifiera
sina roller i det civila forsvaret och ocksa att etablera relevanta kontakter och
nitverk pa alla samhallsnivaer.

Civila frivilliga organisationer agerar utifrin sina stadgade grundprinciper, vilka
inte nédvindigtvis ar fullstindig Gverens med det som anses vara politisk korrekt
fran ett nationellt perspektiv 1 en specifik situation. Det kan exempelvis handla om
humanitira virden som star i fokus oavsett militir eller nationell tillh6righet. Ett
exempel dr Roda Korset som dr en internationell och fristiende organisation som
bedémer férfragningar om hjilp utifran sin grundsyn, bade nir det giller civila
kriser, sa som skogsbrinder, eller militira strider som orsaker en hjilpinsats.
Former av hjilp inkluderar exempelvis inte bara att ta hand om skadade personer
och alla personer som arbetar med krishanteringen utan ocksa krisledningskapa-
citet genom att ta emot spontana frivilliga for att kanalisera dessa extra resurser.

De frivilliga forsvarsorganisationerna uppvisar stor variation nar det galler
storlek och inriktning, vilket medfor att tillgangarna varierar pa ett liknande sitt
och dirmed det lokala, regionala och nationella inflyttande. Dirtill far det inte
glommas att de flesta lokala funktionirer jobbar ideellt med civilt férsvar, vilket
betyder att manga ir sysselsatt med forvirvsarbete pa dagarna, dr pensiondrer eller
stodjande medlemmar. Dessutom lyftes att manga invanare har andra ideella
engagemang, exempelvis 1 fotboll, eller dr hard upptagna av sina jobb och andra
ataganden. ”Och det dr en svarighet i det, f6r nu vill folk képa sig fria om de har
pengarna, fran engagemanget”, vilket i sin tur anses som problematisk
forutsittning for att bygga upp grundliggande kunskap hos befolkningen och ett

robust civilt forsvar.

Nir diskussionen kom till den aktuella civilférsvarsférmagan inom samhallet i
stort och de regionala och lokala férutsittningarna i synnerhet var den allminna
uppfattningen att ”vi borjar pa noll da, nistan, pa den civila sidan i dag”. Frivilliga
organisationer som dr inriktade mot specialistuppdrag eller det militdra forsvaret
uttryckte ett mer koncentrerat fokus pa operativ hantering av kris och héjd
beredskap, exempelvis att etablera alternativa kommunikationssitt, varda
minniskor och djur samt skota fysiska atgarder sisom att slicka brinder och sikra
vigar. Oavsett uppfattas uthalligheten och stéd for férsvaret i samhillet som lag,
vilket anses vara en “uppférsbacke fér manga kommuner och myndigheter”, i
synnerhet ”om det skulle hetta till med kort férvarning”.

Dirtill papekades utmaningen med att rekrytera fler kunniga personer som har
en passande utbildning och kan stilla upp nir det behdvs sirskild i den
glesbefolkade norra delen av Sverige. I kontexten av utbildade specialister
poangterades ocksa att en ansats genom en operativ hantering av en hindelse eller
under hojd beredskap kan vara att transportera specialister frin séder till omraden
i norr dir de skulle behovas, vilket i sin tur vilar pd en robust
transportinfrastruktur samt insatsledning pa nationell niva som samordnar lokala
och regionala behov och méjligheter.
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Nir det giller specifika uppdrag finns ofta upparbetade kontakter och nitverk
mellan myndigheter och frivilliga organisationerna. Som exempel kunde
gardsproduktionen och 6vervakning av elnitet nimnas. I det forstnimnda
sammanhanget kan det handla om en elbortfall eller en smitta som har tagit sig in
pé en gird. Gardsidgaren, linsstyrelsen eller via Jordbruksverket limnar da
forfragan om att skicka experthjilp till Bla Stjarnan dér forfragningarna som oftast
koordineras pa det nationella kansliet. Det andra exemplet handlar om
overvakningsflyg av elnitet och i skogsbrandsdsongen. Dir har Frivilliga Flygkaren
ocksa ett upparbetat samarbete med Svenska Kraftnidt och MSB for just de
fragorna. Den Frivilliga Flygkaren dr i sin tur dock beroende av att det finns
tillrickligt med bade serviceméjligheter och limpligt flygbrinsle for de flygplan
som anvinds vid de regionala flygplatser som de operativa tjansterna utgar fran.
Dessa exempel visar tydligt pa dilemmat ménga frivilliga organisationerna maste
hantera. De ar ofta mindre grupper pa lokal niva med begrinsad rickvidd och ér
mycket beroende av andra offentliga och privata samhallsaktorer samt
samordningsanstringningar pa nationell niva.

I likhet med andra typer av organisationer har inte heller alla medlemmar méjlighet
eller alltfor stort intresse 1 det strategiska utvecklingsarbetet utan fokuserar hellre
pa det praktiska samt invintar uppdrag och regelverk fran annat héll angaende
Totalforsvaret. I synnerhet férvintas en dialog om ett tydligt uppdrag, adekvata
resurser och rimlig informationshantering. Bland annat lyftes manniskans vilja att
bidra till samhallet ”vi dr sd jadra manga som vill 16sa och hjilpa till nir nagot val
hinder”. Med det betonades att uppbyggandet av totalférsvaret behover beakta
frivilligheten och utveckla en bittre dialog med frivilligorganisationerna och
invanare. Darfor behover inte bara kommunikationsvagar etableras och Gvas
under totalférsvarsplaneringen utan ocksa nya sitt for integrerad krisledning och
nya former av ett strukturerat mottagande av experthjilp fran befolkning, icke-
statliga organisationer och foretag.

Ett exempel for inspiration hur delar av det frivilliga Sverige kunde organiseras
kan finnas i Tysklands THW (Federal Agency for Technical Relief).!30 Den civila
myndigheten ar etablerad pa alla samhaillsnivaer med ca 2% fast anstillda och 98%
frivilliga personer inklusive tre 6vningscentrum. Fokus ligger pa att stodja
samhillet med teoretisk, praktisk, logistisk och teknisk hjdlp inom landet vid stora
olyckor, kriser eller 1 férebyggande syfte samt att bidra vid humanitira insatser i
utlandet och 1 samband med uppgifter inom civilt férsvar. Uppgiften inkluderar
ocksa att bidra till katastrofledning och sidkerhetsforskning. En sadan satsning
kunde ocksa knytas till punkt 7 i malet for det civila férsvaret att uppna férmaga
“att med tillgingliga resurser bidra till f6rmagan att delta i internationella
fredsfrimjande och humanitira insatser”.131

130 https://www.thw.de/EN/Homepage/homepage_node.html
131 Regeringens proposition 2020/21:30. Totalférsvaret 2021-2025, sid 89.
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6.3 Ytterligare behov och synpunkter

Vid workshoppen diskuterades utmaningar och méjligheter i samband med
uppbyggandet av totalférsvaret i allmidnhet och aktiviteter och nédvindiga

forutsittningar i Visternorrland utifran ett fiktivt scenario i synnerhet.

Figur 5: Livliga diskussioner vid grupparbetet i den digitala workshoppen
(Bild tagen med deltagarnas tillstand)

Genomgiende ansags scenariot som involverade en grazonsproblematik som
tankevickande och bra ett underlag f6r gruppdiskussionerna som resulterade i en
rad funderingar kring olika dmnen som kriver fortsatt dialog och utveckling. Ett
exempel r6r hur robusthet i samhillsviktiga funktioner kunde stirkas, exempelvis
genom att utveckla redundans kring transporter och férsoérjning med brinsle, el,
kommunikation, mat och andra férnédenheter.

I samband med detta lyftes ocksa nédvindigheten att skapa incitament riktat
till ekonomiskt agerande aktorer fOr att motivera dessa att bygga upp en sadan
kapacitet. Som nodvindig forutsittning identifierades vidare att en 6nskad niva av
robusthet behover specificeras, vilket skulle underlitta att ta fram och
kommunicera konkreta atgirder. Vidare diskussioner om samhallets uthallighet
kretsade kring utmaningar med globala forsérjningskedjor och beroendet fran
stora fOretag som inte sillan har sitt site utomlands. Dir menade man ocksa att
imnet kriver forstirkta gemensamma anstringningar och tydliggéranden pa alla
nivaer i samhillet under totalférsvarsplaneringen.

Dirtill Iyftes att uppbyggandet av totalférsvaret behéver beakta samhallets
komplexitet vilket uppmanar till mer systemiskt samarbete istillet f6r konkurrens
mellan de enskilda aktérerna. Utmaningen 4r att en sadan samverkan kriver en
form av drivkraft som tillf6rs till systemet och viljan att arbeta tillsammans 1
organisationsévergripande nitverk. Fordelen av ett sidant arbetssitt vore att andra
aktorer kunde fa mojlighet att ansluta till ndtverket, vilket skulle underlitta att
involvera frivilliga organisationer, smaféretag och andra intressenter i hégre
utstrickning. Deltagarna attribuerade MSB en viktig roll med dragkraft i detta, dvs.
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att vara en viktig nod som bade attraherar samhallets aktorer, samlar information
och kunskap samt aktivt driver systemet inklusive kompetensutveckling pa olika
strategiska, taktiska och operativa nivder. En sidan roll skulle i synnerhet inkludera
ett engagemang fér konstruktiv samverkan bortom bestimmanderitt och
institutionella grinser.

6.4 Slutsats

Sammanfattningsvis kan konstateras att det finns ett starkt intresse och
engagemang bland samhillsaktorerna i Visternortland kring fragestillningar i
samband med uppbyggnaden av totalférsvarsférmagan. Gemensamt for en
majoritet av deltagare ér att det 4r svart i nuldget att relatera den specifika
organisationens roll till det civila férsvaret i sin helhet. Dirtill finns en tendens att
fokusera pa det operativa forsvaret, det vill sdga den fas dir det civila forsvaret
mobiliseras vid héjd beredskap. Aven om detta synsitt ir viktigt for att relatera till
en 6nskad niva av uthéllighet och férsvarsférmaéga i samhallet sa bortses dock fran
sjalva planeringsfasen. Denna fas innebir bade praktiska ataganden att bygga upp
och sedan bibehilla och vidareutveckla férmagan och ocksa strategiska malbilder
och metodiska val inklusive mitbara mal som behdver tas fram, prévas och
vidareutvecklas.

Fallstudiens resultat ger en 6kad forstaelse for aktorernas perspektiv pa
totalférsvaret vilken kan hjilpa MSB genom verksamhetsstillet MSB Sand6 att
bidra till utvecklingen av civilfoérsvarsformagan. I synnerhet kan nimnas att
forstudien lyckades samla manga aktérer som dr verksamma 1 Visternorrland,
vilket dterspeglar savil behov av som forutsittningar for att vidareutveckla
omradet med bas i Visternorrland. Unika mojligheter till skarpa och simulerade
ovningar i virtuella, verkliga och varierade miljoer 6ver stora arealer i kust- och
skogsmilj6 samt i industri- och mindre byggnader tillsammans med den planerade
ateretableringen av regementet 1 omradet kan ge MSB via verksamhetsstille MSB
Sando starka forutsittningar att skapa och driva en testbadd for nya sitt att
samverka kring, samplanera for och vidareutveckla totalférsvaret.
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7 Avslutande diskussion

7.1 Implikationer for ett framtida totalforsvar

Sammantaget, givet hotbild och regionala férutsittningar stillt mot fallstudien,
framgar att virdlandsstodet ar en viktig faktor att beakta vid kris och krig. En
kritisk faktor for detta dr en fungerande infrastruktur i ordets bredare mening
(inkluderat digitala nitverk) och att totalférsvarsresurser inriktas till att
uppritthalla denna kapacitet dven nir den dr utsatt av olika typer av stress.
Ovningar som syftar till att sikra infrastruktur fir dirmed sigas vara av hégsta
prioritet ur totalférsvarssynpunkt.

En annan utmaning ror resurser av olika slag, exempelvis kunskap, personal,
rutiner, tid och olika typer av infrastruktur. De flesta aktorer behover forhalla sig
till ekonomiska ramar for att strukturera sina verksamheter. Kostnadsreducering
och vinstmaximering kan medfora att verksamheter som internt bedéms vara for
kostnadsintensiva eller inte tillricklig I6nsamma rationaliseras bort. Sarskilt i
globalt agerande foéretag kan marginella vinster pa en mer avldgsen marknad som i
norra delen av Europa verka som onddigt att engagera sig 1. Det kan hinda att ett
sadant segment siljs eller liggs ner, vilket i sin tur kan leda till osynliga brister som
forst uppticks av andra nir tjansten efterfragas. En annan konsekvens av tajta
budgetramar idr att organisationer behdver prioritera bland sina uppgifter, vilket
ocksa innebir att tiden som medarbetare kan ligga pa samverkan med
omgivningen ir begrinsad. Denna anvinds i manga fall f6r omvirldsbevakning
och informationsinhimtning genom etablerade nitverk. Overlag verkar det saknas
utrymme hos offentliga aktérerna for att bedriva ett mer omfattande och
organisationséverskridande samarbete eller for att na ut till foretag och allminhet
utover de befintliga kanalerna. Utgangspunkten for det civila forsvaret édr det
kommunala arbetet med krisberedskap, men uppbyggandet och férvaltningen av
en totalférsvarsférmaga i samhillet borde anses som en strivan som dr mer
langtgaende dn grundliggande krisberedskap. Detta bekriftar i sin tur tidigare fynd
1 omradet att det saknas systemisk struktur som férenar aktérerna och synliggor
glapp mellan deras aktiviteter, samt en drivkraft som inte bara haller systemet
igang utan dirutover agerar motor i det gemensamma arbetet kring osakerheter
och tillvigagingssitt for att 6verkomma komplexitetsparalysen.!32

Det ir inte heller sjilvklart vad som skall organiseras utifran en totalférsvar-
stanke. Vissa delar dr mer givna, tex. gillande myndigheter, medan det frivilliga
Sverige till stor del dr ideellt och det kan kravas kreativitet att involvera dem.
Genom studien diskuterades en rad olika behov som lyftes av aktérerna inom
Totalforsvaret och dess uppbyggnad i Visternorrland. Nagra relevanta omriaden
som framtridde beskrivs i de foljande avsnitten i mer detalj. Deltagarna ser

132 GroRe, C. (2020). Towards Systemic Governance of Critical Infrastructure Protection: State and Relevance
of a Swedish Case. Dokorsavhandling (Sammanléggning) Sundsvall: Mid Sweden University, sid. 139.
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specifika mojligheter f6r MSB via verksamhallsstille MSB Sand6 att bidra till bade
totalférsvarsplanering, uppbyggnad av totalférsvarsférmagan och dven vid hojd
beredskap och ytterst vid vipnade strider 1 norra delen av Sverige. De
kommunicerade méjligheterna kan relateras till de foljande fyra profiler.

7.2 Moajligheterna for MSB Sando

7.2.1 Att vara en unik plats

De allra flesta deltagare kan placera verksamhetsstille Sand6 som en plats dir det
bedrivs eller har bedrivits utbildningar i olika former. Méanga har varit pa plats
sjalva av just den anledningen, men det finns ocksa manga som papekade att det
var ndgra ar sen sist man anvinde stillet eller att man har hort talas om det men
inte ha varit dir sjilv. De flesta knyter MSB Sando till en fysisk plats dir man kan
vara for att delta i utbildning och 6vningar. Vildigt fa personer nimnde att det har
byggts ett “rasomrade” dir det gar att genomfora fysiska Gvningar kring rasskydd,
vilket ocksa kan relateras till totalférsvar. Det saknas dock ett tydligt koncept som
kommuniceras till berérda aktorer kring 6vningar som anvinder sig av de fysiska
forutsittningarna ’jaha, nu har de byggt ett rasomrade, men dr det tanken att vi
ska dka dit och 6var Finns det en inriktning som vi ska forscka na eller?” Sarskilt
nimndes mojligheter till fysisk trining av uppgifter som férvantas att aktorerna
ska kunna utféra vid h6jd beredskap, exempelvis 1 samband med r6jning av farliga
imnen och kemiska stridsmedel, eller att uppritta faltsjukhus och liknande.

I forlingningen skulle MSB Sand6 som plats ocksa kunna vara relevant vid h6jd
beredskap. Detta kunde hinforas till lokaler f6r insatsstyrkor, ytor for att skapa
materieldepaer, faciliteter for forsorjning av invanare i nirheten samt ocksa i
egenskap av en viktig nod fér information och kommunikation inom den norra
delen av Sverige.

Ingen av totalférsvarsaktrerna i linet uppmarksammade MSB Sand6 som en
digital plats. Trots att det paborjades utvecklingsarbete kring simulering och
digitala 6vningar, verkar virdet av detta inte ha natt fram 4n till tilltinkta eller
relevanta anvindare. Férutom att 6versitta fysiska Gvningar till virtuella varianter
kan det hos MSB Sand6 i synnerhet finnas en unik méjlighet att utvidga det fysiska
ovningsfaltet med digitala komponenter 1 ett scenarioformat. Dirtill borde det
ocksa tydliggoras hur hanteringen av data och information sker och hur den
tekniska 16sningen dr uppbyggd for att kunna sikerstilla en rimlig niva av bade
informationssikerhet och systemrobusthet pa plats. En sadan dedikerat digital
plats skulle ocksa kunna spela roll i utvecklingen av totalférsvaret och under héjd
beredskap, bade nir det giller konkret planering men ocksa i relation till
informationsbevarande och -spridning under osékra férhallanden och héjd

beredskap.
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7.2.2 Att utgora ett kompetenscentrum

MSB Sand6 ir vilkint for utbildningar av olika slag hos majoriteten av deltagarna.
Bide MSB:s uppdrag inom omradet och utbildningskompetensen som finns pa
stillet lyftes. Samtidigt podngterades att vissa praktiskt orienterade utbildningar i
omradet har lagts ner och att detta minskar den regionala krisberedskapsférmégan.
Idag anses MSB Sand6 vara en utbildningsorienterad verksamhet som riktar sig
mestadels till offentliga aktorer och olika typer av kursdeltagare och studenter
inom beredskapsomradet. For att vidareutveckla denna roll betonades av
deltagarna att utbudet behéver vara konkurrenskraftigt i jimforelse med andra
aktorer pa marknaden. Prissittningen paverkar moéjligheterna for
totalférsvaraktorerna att nyttja kursutbudet som finns tillgingligt.

MSB:s roll med verksamhetsstillet pa Sandé — som utbildare inom omradet
krisberedskap och-hantering — kriver ocksa en stindig utveckling av kompetens
genom exempelvis omvirldsbevakning samt forskning och utveckling. Genom
loppet av den hir férstudien betonades att kunskapen om hur den regionala
krisberedskapen och planeringen for totalférsvar verkstills 1 praktiken och vilka
utmaningar som kriver en utveckling av adekvata metoder borde vara en naturlig
del av kompetenshdjande aktiviteter i verksamheten.

Utover offentliga aktérer och elever borde MSB:s utbildningsinsatser ocksa
vinda sig till féretag och allminheten i en stérre utstrickning, menade en del av
deltagarna. Som exempel nimndes offentliga seminarier, workshoppar och andra
arrangemang for kunskapsspridning, bade kring grundliggande aspekter av
krisberedskap och gillande roller och ansvar i samband med det civila férsvaret. 1
det sammanhanget identifierades dessutom de frivilliga organisationerna som en
viktig malgrupp for utékade utbildningsinsatser.

Dirtill ansag deltagarna att kunskap behover utvecklas i takt med att samhallet
utvecklas och nir nya kunskapsluckor blir synliga, sirskild rérande fragor av mer
overgripande, etisk eller normativ karaktir. Kunskapsutvecklingen borde dven
inkludera internationella r6n och samarbeten, bade for att lira sig av andra
ansatser och for att Oka forstaelsen for det svenska krishanteringssystemet.

7.2.3 Att vara ett 6verregionalt samverkanscentrum

Utgédende fran den samlade kompetens som finns pa MSB och en utékad
kompetensutveckling som baseras pa insikter fran det lokala, regionala och
nationella arbetet med totalférsvaret identifierades MSB Sand6s tredje roll: att
utgdra en naturlig nod fér samverkan. Samarbetet kan relateras bade till att vara en
medlare i det strategiska arbetet men ocksa att vara en organisator och
mojliggdrare av aktérsgemensamma Gvningar. A ena sida podngterades att MSB:s
verksamhet pd Sandé tydligare borde f6lja det lokala krisberedskapsarbetet f6r att
utveckla en djupare forstdelse f6r komplexiteten i civilférsvarssystemet. Denna
kunskap och forstaelse skulle inte bara vara till férdel for egen
kompetensutveckling utan i synnerhet for att stodja samarbetet mellan exempelvis
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organisationerna, olika ldn i norra delen av Sverige, offentliga och privata aktorer,
niringsliv, frivilliga organisationer och befolkningen. Just att synliggéra glapp
mellan ansvarsomraden och 6verbrygga institutionella, organisatoriska och
mentala granser skulle kunna vara en mycket relevant roll att fylla.

Att utveckla det civila forsvaret samt att sedan underhilla det pa en 6nskad
niva skulle kunna innebira bland annat:

e att skapa och utveckla tydliga ramar och metoder f6r exempelvis
statusbeddmning, sjilvvirdering och hantering av osikerheter

e att regelbundet motivera och aktivera lokala, regionala och nationella
aktorer till olika typer av aktiviteter, sisom planering, beslut, 6vning och
utvirdering

e att stddja och uppmuntra samarbete mellan totalférsvarsaktérer genom
exempelvis diskussioner, utbildningar, 6vningar, och workshops

e att mojliggdra ett Overgripande samarbete genom att moderera nitverk
och identifiera glapp samt bygga broar

e att facilitera ett kompetensutbyte mellan aktérerna, exempelvis genom att
dokumentera och kommunicera goda och mindre lyckade exempel

Majoriteten av deltagarna lyfte virdet att 6va tillsammans med andra aktorer,
exempelvis kring konkreta atgirder pa filtet, samordning av aktiviteter och
krisledning och ocksa scenario-baserade tankeévningar. Dartill kan ett gemensamt
arbete kring riktlinjer, ramverk och metoder 6ka transparensen och forstielsen for
arbetet och dirmed underlitta f6r nyborjare, frivilliga och niringsliv att komma in
i rutiner och nitverk inom omradet.

7.2.4 Att vara ett overregionalt krisledningscentrum

Att bygga upp totalférsvaret kan ocksa inkludera en reflektion 6ver de roller som
totalférsvarsaktorerna kan ha vid ett lige av skirpt och hogsta beredskap. Om
landet skulle befinna sig i ett sidant skede, kommer resurser stillas om till att
fullgora civilférsvarets centrala uppgifter, sisom att stodja Forsvarsmakten, virna
civilbefolkningen och uppritthalla samhaillsviktig verksamhet. Da kan det bli dnnu
viktigare for den myndighet som dr ansvarig for samhillsskydd och beredskap att
verka dnnu mer regionalt. Bade Sand6 och Revinge befinner sig i tva geografiska
ytterligheter av landet — med nistan lika langt avstand i motsatt riktning — jamfort
med verksamhetsstillen i Stockholm och Karlstad, vilket gér att de kan vara av
betydelse i ett sadant nationellt lage.

Utover den kompetens som finns i anslutning till MSB Sand6 kan den fysiska
och digitala platsen fa ytterligare en roll i ssmmanhanget, exempelvis for att stédja
sjukvarden, uppritthalla en grundliggande forsorjning av befolkningen i omradet
och erbjuda méijlighet till att uppritta tillfilliga bostider och liknande. En annan
relevant vinkling kan finnas i grazonsproblematiken exempelvis i fall av en massiv
storning av el- och informationsférsérjningen i centrala delar av landet. Att
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uppritthalla en tillférlitlig informationskilla och kunna koordinera aktiviteter bade
pé lokal, regional och nationell niva kriver en robust nod i krishanteringsnitverket
dit andra offentliga och privata totalférsvarsaktérer samt frivilliga organisationer
och befolkningen kan vinda sig till. Detta inkludera ocksa robusta och beprévade
informationssystem och -vigar som behéver skapas, testas och utvecklas i forvig.
Dirtill kommer att det finns bade en stor vilja att hjilpa till och okunskap hos
invanare och foretag, varfor det kan antas att MSB Sand6 ocksa behéver spela en
roll i att ta emot och koordinera spontanfrivilliga av olika slag och att hantera risk-
och kriskommunikation med befolkning och niringsliv i norra delen av landet.

7.3 Metodval och Forskningsmojligheter

En utveckling av hotbild gentemot det regionala perspektivet skulle kunna ge fler
exempel pa relevanta hot. Féregaende text har enbart presenterat exempel under
varje rubrik. Man kan tinka sig att andra exempel bir regional relevans sett ur
DIME (FIL)-perspektiv, eller att FIL.-delen utvecklas. De exempel som ges ar
diremot relevanta ur det hybridhotsperspektiv som anlagts.

Aven om fallstudien har begrinsats till aktérer verksamma i Visternortlands
lin kan det finnas befogade anledningar att anta att det finns liknande behov i
andra delar av Sverige. Analysen av bade de lokala och regionala forutsittningarna
1 fallstudien och de nationella och internationella perspektiv som framkommer i
offentliga dokument och diskussioner samt observerbara aktiviteter ger resultat
som borde kunna anvindas dven i konstellationer utanfér Visternorrlands lin.
Dessutom kan insikterna som kom fram genom den hir férstudien breddas
genom att involvera flera aktorer, exempelvis genom enkitundersékning inom
norra delen eller hela Sverige, vilket ocksa kunde inkludera verksamhetsstille MSB
Revinge och andra bredskapsansvariga myndigheter. Sadana férdjupningar skulle
ocksa kunna se till att engagera hela spektrumet av totalférsvarsaktorerna.

Hotbilder som har angivits i det féregiende borde kunna kopplas till vningar
vid MSB Sand6. Det arbetet bor ske 1 samarbete med experter och relevant
personal vid MSB Sand6, for att ge realism och relevans till 6vningarna.
Ovningarna ges da teoti och metod, som kan erbjudas de delar av totalf6rsvaret
som vill nyttja 6vningsanlaggningen. Det ér inte realistiskt att de som skall 6vas
har kapacitet att sjilva bidra med teori och metod fér 6vningarna, det maste inga i
ovningspaketet. Hir finns det dven mojlighet till tillimpad forskning, att dels
kontinuerligt uppdatera vad som ir relevant ur hotbildsperspektiv (vilket aktérerna
inte kan antas veta), dels skapa 6vningar anpassade efter dessa hotbilder. Att MSB
Sand6 haller stabsévningar som syftar till att maximera totalférsvarets omfattning
— i synnerhet mobilisering av det frivilliga Sverige som inte sjalvklart omfattas av
totalférsvaret — dr en viktig aktivitet som inte bor férsummas. Dir kunde
forutsittningarna inom Visternorrland anvindas for att skapa en testbiadd av nya
former for samverkan som ersitter konkurrens mellan aktérerna med ett arbetssatt
som inriktats till att forverkliga samarbete mellan forsvarsaktérerna inom hela
samhillet. I samband med detta beh6ver dolda och erkidnda brister i befintlig
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Totalférsvarsansats uppmarksammas och mojliga 16sningar framtas, diskuteras,
testas och utvecklas. En sidan testbddd kunde dessutom frimja innovation och
samarbete inom linet mellan aktorer fran offentlig och privat sektor, exempelvis
for att utveckla de hybrida och virtuella 6vningsméjligheterna.

En visentlig aspekt som kom fram i dokumentanalysen och som ocksa har
lyfts av studiens deltagare pa olika sitt 4r att det i dag saknas indikatorer for att
mita resultat av en uppbyggnad av totalférsvaret. MSB genom verksamhetsstille
MSB Sand6 skulle kunna facilitera och moderera en aktérsgemensam utveckling
av indikatorer som hjilper aktorerna i sina férméigebedémningar och skapar
jamforbarhet med hjilp av vetenskapligt stod. Som férutsittning borde det beaktas
att propositionen!33 inte definiera tydliga mal f6r det civila forsvaret, utan att den
konkreta *férmagan’ behover specificeras samt hur en uppnadd férmaga forvaltas,
uppratthalls och utvecklas i takt med att samhillet utvecklas. Dartill behover
ansvarsomraden fortydligas och systemansatsen vidareutvecklas. Det betyder
ocksa att en mer omfattande dialog kring relaterade fragestillningarna behover
bedrivas, dir MSB i stort, men dven MSB Sandé i norra delen av Sverige innehar
en viktig roll. Férutom de offentliga samhillsakt6rerna med sina upparbetade
nitverk beh6ver dessa anstringningar i synnerhet involvera naringslivet och
frivilliga organisationer pa alla nivder i samhaillet samt en bredare dialog med
befolkningen. Betydelsen av denna aspekt betonas ytterligare genom ett nytt
regeringsbeslut om uppdraget till MSB att géra en samlad bedé6mning och
uppfoljning av férmagan inom det civila forsvaret.!34

Till sist beh6ver det noteras att den aktuella pandemin medfor stora ekonomiska
utmaningar for en rad organisationer i samhillet, vilka kan vara av betydelse for
uppbyggnaden av totalférsvaret. Detta kan innebira att det krivs snabba och
modiga beslut for att uppritthalla och utveckla férmagan att kunna virna
befolkningen, skydda samhillskritisk infrastruktur och sikerstilla samhallsviktiga
verksamheter samt stodja Forsvarsmakten och internationella insatser dven i
framtid.

133 Regeringens proposition 2020/21:30 Totalférsvaret 2021-2025, sid. 89

134 Regeringsbeslut, Forsvarsdepartementet, Inriktning for en sammanhangande planering for totalfrsvaret,
2020-12-17
https://www.msb.se/sv/aktuellt/nyheter/2020/december/totalforsvarsplanering--tre-nya-regeringsuppdrag-till-
myndigheterna/
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