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Forord

Forskningsrojektet RICS (Resilient Control and Information Systems) ér ett
femairigt projekt som MSB finansierat under omridet informationssikerhet,
sdrskilt industriella styrsystem (2015-2020). I denna rapport sammanfattas delar av
projektetarbetet som har drivits i relativt nira samarbete med avnimare inom
sektorn kritisk infrastruktur, t.ex. eldistribution, vatten och avlopp,
byggnadsventilation, pappersproduktion. Det dr férfattarnas férhoppning att
denna skrift ska vara tillginglig f6r en storre krets lisare dn lisare av vetenskapliga
artiklar.

Projektet kommer i ny tappning paga 2021-2023. Hela projektets vetenskapliga
produktion och arrangerade evenemang finns tillginglig via www.rics.se.

Projektgruppen vill tacka alla avnidmare som har hjilpt oss med kunskaper, data,
eller genom att lyssna och ifrdgasitta delresultat 1 vér forskning.

Linképing, 2021-01-26

Simin Nadjm-Tehrani

Professor, Institutionen f6r Datavetenskap, Linképings universitet
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Inledning

Digitaliseringen paverkar alla sektorer i samhillet och f6r med sig manga fordelar.
Vissa system blir mer kostnadseffektiva, i andra kan kapaciteten utnyttjas bittre.
Flexibiliteten kar i och med att man kan koppla upp sig utan att vara fysiskt nira
systemet.

Aven fastin fordelarna dr manga finns det ocksa nackdelar. Digitaliseringen
innebdr att vi fotlitar oss pa att datorer och programvara ér korrekt byggda och
dessutom robusta mot cyberattacker. Det sistndimnda dr speciellt viktigt eftersom
miénga system ir fjirrstyrda och kan dé attackeras av utomstdende, kanske till och
med av personer som fysiskt befinner sig i andra linder. Aven fastin detta 4r
generella problem f6r alla typer av system, dr de av extrem betydelse f6r
samhillskritiska system eftersom konsekvenserna kan bli stora om de fallerar.
Samhillskritiska system, t.ex. styrsystem som anvinds inom energiférsérjning,
vatten och avlopp, byggnadsventilation, trafikstyrning, och en del
produktionsmiljéer, 4r ofta heterogena stora system med manga komponenter. De
utgdrs av bade gammal och ny teknologi och allmin teknologi (COTS) blandad
med specialbyged sidan. En del komponenter har ling levnadstid och deras
styrning av den fysiska miljon kriver specifika kunskaper frin dominen. Dessa
processnira I'T-system bendmns populirt operationell teknologi (OT), i kontrast
till generell IT. Informations- och kommunikationsinfrastrukturen (IKT med IT
och OT sammantaget) dr avsedd att leverera en tilltinkt tjdnst inom givna
kvalitetsramar. I kritisk infrastruktur innebdr detta héga krav vad giller korrekthet,
determinism (teknisk férutsdgbarhet) och tillginglighet. Ett
informationssikerhetshot har dirmed hégst relevans om dess konsekvenser kan
péverka leveransen av de tilltdnkta tjdnsterna. Utdver tillginglighet dr skydd av
information och otillbérlig tillgang till data centrala inom det traditionella (IT-
drivna) informationssikerhetsomradet.

Trots att dagens sambhille ir fullstindigt beroende av fungerande IKT sd dr
riskhanteringen av densamma for kritiska samhillsfunktioner inte alltid hégst pa
agendan. Historien har visat att det dr ofta forst efter ett storre haveri som resurser
mobiliseras for att sdtta fokus pd hur avbrott och andra incidenter skulle férutsetts
och undvikits. Samtidigt finns det en tendens bland aktorer inom
sikerhetsbranschen att mala drastiska bilder av alla méjliga hot och sarbarheter
innan haverier dger rum.

Nigra av de mer vildokumenterade historiska attackerna inkluderar intraingen mot
vattenreningsinfrastrukturen i Maroochy Shire i Australien 2000 med en sa-kallad
”insider”. Ett decennium senare sig virlden ett fall av cyberkrigsféring med
Stuxnet dir attackerarens avsikt verkade vara att stoppa anrikningen av uran i Iran.
Stuxnet ir ett av de forsta exemplen pa kod som specifikt riktar sig mot
avancerade styrsystem och som dessutom involverade icketekniska element. Sedan
attackerades elnitet i Ukraina, inte bara vid ett tillfille utan faktiskt tva 4r i rad,
med stora strémavbrott som f6ljd. Dessa attacker tydliggor att ocksé
samhillskritiska system som anvinds av alla (dvs. elnitet) numera kan attackeras.



Samtidigt som cyberskydd utvecklas kontinuerlig, dr de flesta av sidana
skyddssystem inriktade mot vanlig IT infrastruktur med stérre resurser i
processorkraft och minne. Samhallskritiska system ér oftast mer begrinsade och
kors dessutom i annorlunda miljéer dir protokoll och programvara skiljer sig frin
IT system. Det innebir att en del av de cybersikerhetslésningar vi har tillgdngliga
helt enkelt inte passar dessa miljoer. Dessutom far nagra av egenskaper som vi
efterstrdvar inom IT system (tillginglighet, konfidentialitet) andra dimensioner i
system dér kidrnan 4r att styra fysiska processer.

Projektet ”Sédkra IT-system for drift och 6vervakning av
samhallskritisk infrastruktur” (eng. ”Resilient Information and
Control Systems” — RICS) har arbetat mot 6kad forstaelse av
informationssakerhetsproblem inom just samhallskritiska system.
Huvudsakliga arbetsmetoder for att 6ka informationssdkerhet inom
samhallskritiska styrsystem har foljts i tva huvudspar.

e Prevention — med en god forstaelse for de risker som systemet utsitts for
arbetar man med att minska sannolikheten f6r att kinda sikerhetsbrister
leder till ett totalhaveri varvid systemets huvudsakliga funktion uteblir.
Genom att lira kinna systemets brister genom analyser av sarbarheter och
risker, kan man prioritera de delar av systemet eller de aktSrer som
kommer i kontakt med systemet som ér viktigast for att undvika haverirer.

e Detektion — genom att 6vervaka férloppet av ett system kan man kinna
igen avvikande beteenden (sa kallade anomalier) och didrmed motverka
odnskade forlopp tidigt och motverka ett systemhaveri. Aven om en del
obnskade scenarier gar att forutse finns det andra antagonistiska hot som
inte 4r kinda i forvig.

Mailet med denna skrift dr att beskriva hur projektets arbete har skett, vilka nya
metoder har utvecklats inom dessa tvd omriden och hur arbetet kan komma till
anvindning efter projektslut av: 1) féretag som dger systemen och har ansvaret for
driftsdkerhet gentemot sina kunder och myndigheter, 2) féretag som levererar
konsulttjanster eller specialiserade produkter riktade mot samhillskritiska system,
3) myndigheter som har ansvaret att samordna sikerheten inom en sektor (t.ex.
elleverans), eller har intresse att vidareutbilda personal inom dessa sektorer till en
hoégre kompetens.

Prevention

Inledning

De systemegenskaper f6r samhillskritiska system som beskrevs i inledningen ovan
gOr det svart att bedéma en Svergripande sikerhetsniva. Det dr inte sikert att man
har en fullstindig medvetenhet om alla tillgingar i systemet i alla konfigurationer
delvis beroende pa att det inte dr mojligt att anvinda traditionella
datainsamlingsverktyg 6verallt eftersom miljéerna ér kinsliga (i och med att de styr



kritiska processer). Samtidigt 4r det sjilvklart sd att utan en helhetsbild av vad som
ingdr i sammansatta cyberfysiska system och en hel del kunskaper om sarbarheter i
varje komponent och varje operationell process sa dr det svirt att beddma vari de
storsta riskerna till leveranskontinuitet ligger.

Minga ansatser for att bedéma risker och dokumentera det underliggande
resonemanget har tre ingredienser som belyses i Figur 1 (vinstre). Vilka tjanster
som ir fokus f6r analysen? Vilka systemtillgingar eller sikerhetsrelaterade
tillgdngar dr nédvindiga for att kunna sikerstilla leveransen av tjinsten och bor
dirmed vara en del av analysen? Vilka hotbilder ska beaktas?

Metoder och angreppssatt for analys av
cybersakerhetsrisker

Riskanalys av tekniska system dr ett viletablerat omrade och avsikten hir dr inte att
ticka all teoribildning inom riskanalys, utan endast att presentera de synsitt som
drivit arbetet inom RICS.

Generellt sett brukar riskanalys ta sin utgangspunkt i att risk definieras som ett
virde som bestdms av sannolikhet ginger konsekvens for att ndgot odnskat
hinder i det studerade systemet. Inom ramen f6r OT-milj6er f6r kritisk
infrastruktur kan vi inledningsvis tinka pa konsekvenser som har negativa effekter
pé den fysiska processen och 6vrig verksamhet som bedrivs av
infrastrukturdgaren. Den o6nskvirda konsekvensen skulle f6r ett elndtsbolag
kunna handla om oplanerade och lingvariga strémavbrott, skador pa
transformatorer, eller lickta kunduppgifter. Storleken pa konsekvensernas
upplevda skada kan variera mellan olika roller och aktdrer relaterade till
verksamheten. Sannolikheten 4 andra sidan att sidana negativa
verksamhetseffekter skulle realiseras kan generellt sett paverkas av manga killor,
alltifran stormar till materialutmattning och ménskliga misstag.

Konsekvenser

Tillgangar

2

Figur 1: Centrala element som bidrar till férstelse av risker inom verksamheten visas pa vanstersidan
och komponenter som kravs for kvantifiering av risker visas pa hégersidan.

Motstinds
-kraft



Vad giller riskanalys inom cybersidkerhetsomradet avgrinsas orsaksfloran till att pa
ett eller annat sitt involvera hot som utévas genom IKT. Med denna avgrinsning
kan man konstatera att sannolikheten f6r att konsekvenserna skall realiseras da
beror dels pa IKT-infrastrukturen och dess komponenters inneboende
motstandskraft mot attacker samt attackerarnas kompetens, drivkrafter och
resurser. Vi illustrerar detta i Figur 1 (hogre).

Trots att riskanalys alltsd tydligt involverar analyser inom tre omriaden som f6rs
samman for att tillhandahélla Gvergripande riskbedémningar sa har i princip alla
riskanalysmetoder sitt fokus eller sin utgangspunkt i ndgon av dem. Dessa tre
omriden ticker dessutom tre vildigt separata kunskapsdominer; nigon viss
process med tillhérande verksamhet (exempelvis elnit), IT och OT samt
tillhérande sikerhet, samt hotaktérers egenskaper och fé6rmdgor. Vi kan vidare
konstatera att dessa tre i sig 4r komplexa och att denna inbérdes komplexitet
tydligt paverkar den 6vergripande riskanalysen. For att exempelvis forsté
konsekvenserna av en cyberattack dir en viss brytare Sppnas i ett elndt mdste man
forsta elnitets utformning och driftlige. Kanske utléser brytarfrinslaget en
kaskadeffekt som orsakar ett stort strtémavbrott, eller kanske hinder ingenting.

Hur svirt det dr for angriparen att ta sig tillrickligt langt in 1 IKT-infrastrukturen
for att skicka signalen att 6ppna brytaren beror pd hur en stor méngd styrsystem
och andra datorer 4r sammankopplade och vilka typer av IT-skyddsmekanismer
som finns implementerade. Hur troligt det 4r att olika attackerare faktiskt f6rséker
att genomféra angreppet beror exempelvis péd deras politiska och ekonomiska
motiv samt pé deras kunskap om sivil den angripna IKT-infrastrukturen som
elnitet. Alla dessa dmnen mdste riskanalytikern skaffa sig information och kunskap
om. Om inte alla dessa delar analyseras med samma nogsamhet kommer
riskanalysen i slutdnden att vara obalanserad. Att géra en vilbalanserad riskanalys
ar alltsa mycket svart, men dr dock kanske inte nédvindigt i alla situationer. Om
syftet med riskanalysen exempelvis frimst 4r att ta fram en beredskapsplan f6r
hindelser av lyckade angrepp blir det naturligt att fokusera pa verksamheten och
dess konsekvenser, 4r malet att Oka verksamhetens motstandskraft mot
cyberangrepp blir fokus de komponenter som skyddar IKT-infrastrukturen, och
om frigan dr hur stor IT-sdkerhetsbudget organisationen bor ha kommer fokus
oundvikligen hamna pad hotbilden.

Metod och angreppssitt varierar ocksa kraftigt inom riskanalysomradet. I sin
enklaste form beddms de tre omridena pa enkla nominalskalor (exempelvis 1-5
eller h6g-medel-lig) som sedan vigs samman till ett totalt riskvirde eller som
illustreras i riskmatriser (med sannolikhet och konsekvens pd axlarna). I andra
dnden av metodspannet finns de som anvinder statistiska berdkningar med
térdelningar ver tid, kostnader och andra storheter som ocksa tar hinsyn till
osikerheten i bedémningarna. En allmin diskussion inom riskanalysomradet dr
hur kvantitativt och statistiskt det dr méjligt och meningsfullt att genomféra
riskanalyserna. Denna diskussion hidnger i sin tur ocksd samman med en annan



diskussion om datadriven respektive “antagandedriven” analys. I princip skulle
man vilja basera sina analyser pa statistiska data frin observerade fenomen (hur
lang tid tar det f6r olika attackerare att lyckas med olika typer av attacker och vad
blir kostnaderna av strémavbrott pd olika platser och tider, etc.). Denna typ av
data dr dock forstas en bristvara, i alla fall utanfér organisationen, inte minst
eftersom riskanalys naturligt omgirdas av mycket sekretess, vilket gor att man
istillet ofta dr hdnvisad till experters bésta gissningar som grund for sina
bedémningar. Beroende pa tillginglig information och syfte dr det vanligt att
riskanalyser ocksd antingen f6ljer ett angreppssitt som primirt dr uppifran-och-
ned eller nedifran-och-upp.

Ytterligare en inneboende utmaning inom riskanalysen ér att hantera den
strukturella komplexiteten i det analyserade systemet, som nimnts ovan. Det dr
forstis sd att det finns en stor mingd attackerare som utg6r det totala hotet, det
finns en stor mingd potentiella attackytor pa IKT-infrastrukturen, det finns en
stor mingd attackvigar fran dessa attackytor som leder fram till en stor mingd
virdefulla tjdnster och information i verksamheten, som i sin tur alla potentiellt
har en stor mingd olika typer av konsekvenser. Aven for starkt avgrinsade
analysobjekt sa har kombinationerna av alla dessa varianser en tendens att
explodera och 6verskrida vad som dr hanterbart for analytikern. Att skaffa sig en
6vergripande bedémning av en “total risk” dr saledes svart, bide konceptuellt och
praktiskt. Lésningen blir férstés att férenkla problemet pé olika sitt. Metodmissigt
kan man skoénja angreppssitt som édr checklistbaserade respektive
beroendebaserade. Den féregdende kategorin kan illustreras med manga typer av
standarder som exempelvis kan stipulera en uppsittning goda IT-sidkerhetsskydd
som kan prickas av fOr att uppnd ligre Gvergripande risk. Den senare kategorin
baserar istillet ofta pd nidgon form av graf- eller tradstruktur i vilken orsak- och
verkanssamband beskrivs. Exempel pé detta ér klassiska metoder baserade pa
feltrid samt attackgrafer. Det dr utvidgningar av denna senare paradigm som RICS
arbetat med.

Forskning inom RICS

Forskarna pa Kungliga Tekniska hogskolan (KTH) arbetar med metoder och
formalismer f6r att automatiskt generera attackgrafer utifrin modeller av IKT-
infrastruktur. Tanken dr att de ingenj6rer som forvaltar och utvecklar IKT-
infrastruktur skall kunna fd automatiskt stéd att genomfora riskanalyser om de kan
tillhandahalla en beskrivning av den existerande eller tilltinkta systemdesignen.
Detta analysstéd tillhandahélls i form av vad som skulle kunna ses som virtuella
penetrationstester av systemmiljon eftersom attackgraferna visar vilka méjliga satt
miljén kan angripas.

Inom ramen f6r RICS har férfinade analyser utvecklats specifikt inom smarta elnit
med ett scenario for inférande av distribuerad och férnybar elproduktion. I
samarbete med ett annat forskningsprojekt! utvecklades en omfattande
referensarkitektur. Referensmodellen beskriver IKT-infrastruktur hos en



elnitsoperatér med centralt styrsystem (SCADA),
transformatorstationsautomation och elmitare hos kunder, en elproducent med
bide handelssystem och driftsystem, en styrsystemsleverantér samt en
stamndtsoperator. Alla systemmiljéerna dr férenklade men dnda realistiska i sin
arkitekturella uppbyggnad. Totalt sett avbildas 24 olika datornitverk i en modell
som innehdller 560 olika systemkomponenter. Studien jimfér sedan fyra olika
forsvarsstrategier, tex anvindandet av DMZ-nitverk, olika grader av uppdaterad
programvara och hirdning av operativsystem. For varje scenario beriknas en
uppskattad férdelning f6r hur lang tid det tar f6r en hypotetisk attackerare att na
olika systemkomponenter i infrastrukturen samt tillhérande attackvektor. P4 sa
sitt kan olika scenarier jimféras med varandra utifrdn ett
attackmotstdndskraftsperspektiv. Analyserna finns redovisade i en artikel i
tidskriften Energy Informatics.?

For att automatiskt kunna generera attackgrafer frin systemmodeller pa det sitt
som beskrivs ovan beh6vs att modellerna féljer en férdefinierad struktur. Detta
gbrs genom att modellerna beskrivs i speciellt utformade dominspecifika sprak
(DSL, Domain Specific Languages). Dessa sprak definierar vilka typer av attacker
och férsvar som potentiellt kan finnas i en viss domin och dess olika
systemkomponenter. Man kan i ett sprak exempelvis stipulera att systemmodeller
skall innehdlla nitverk, datorer, data och inloggningsuppgifter och att om datorer it
kopplade till samma #dtverk kan dessa kommunicera med varandra, men ocksa att
ir mojligt att f6rs6ka exekvera skadlig kod frin den ena datorn pa den andra bara
pa grund av att de 4r kopplade till samma #dtverk. For att kunna programmera
sadan attacklogik i ett dominspecifikt sprik behovs ytterligare en niva av
formalism f6r hur detta skall géras, ndmligen ett metasprik. I RICS har vi bidragit
till utvecklingen av Meta Attack Language (MAL). MAL beskriver alltsa de
grundliggande primitiver som anvinds for att bygga dominspecifika sprak
(attacksteg, forsvarsmekanismer, systemkomponenter) samt hur deras beroenden
anvinds fOr att generera probabilistiska attackgrafer. Utdver den formella
beskrivningen av MAL finns dven en sprakkompilator och ett antal
sprakutvecklingsinitiativ samlade pa GitHub.? MAL har inom ramen f6r andra
projekt sedermera anvints till att bygga dominspecifika sprik for
sikerhetsanalyser inom exempelvis transformatorstationsautomation,
fordonsautomation och molnmiljSer.

Sett fran perspektivet i Figur 1 (vinstre), har det arbete som forskare vid
Link&pings universitet (LiU) drivit £6ljt en tillgAngsbaserad ansats. Ansatsen
bygger pa féljande iakttagelse: om risker mot ett system som ér under utformning
ska kvantifieras, sa kridvs det metoder f6r att identifiera vilka tillgingar som
behover skyddas. Metoden gir ut pa att redan vid anskaffningen identifiera de
tillgdngar som bor vara i fokus for sikerhetsanalysen. De flesta skyddsvirda
tillgdngar kan betraktas som data som skall lagras, eller data som skall skickas inom
nitverk (kunddata, mitvirden viktiga f6r att kunna bevara stabiliteten i den fysiska
processen). Men dven kunskapen om en viss algoritm, lagrad kod for att realisera
den eller nycklar f6r att komma 4t den dr att betrakta som tillgingar. Metoden gar



ut pé att genom detta fokus pi tillgingar och de systemkomponenter som
tillgdngen huseras i eller passeras igenom identifiera vilka attacker som dr sannolika
och vilka sikerhetsmekanismer som kan motverka dem. Detta resonemang fors i
flera iterationer. Allteftersom nya sikerhetsmekanismer, som i sin tur ligger
komplexitet till systemet, tillf6rs, identifieras nya tillgdngar (t.ex. kryptonycklar,
certifikat och andra tillgangar) som blir potentiellt lika viktiga att skydda som det
ursprungliga systemets skyddsvirda objekt.

Ett senare arbete vid LiU tar avstamp i det tredje perspektivet i Figur 1 (vinstre):
tjdnster med fokus pa systemigarens affirsfokus. Innan man modellerar systemet
for att resonera kring riskerna stiller man fragan: Om systemet ska tillhandahélla
sina tjanster vad 4r det som krivs for en siker operation av systemet? Vilka
element bidrar till detta och hur kritiskt 4r varje element? Vilka andra (element
eller tjdnster) krivs fOr en siker operation och vilka beroenden skapar dessar 1
detta arbete som initierades inom RICS genom att etablera samarbete med
universitetet i Cardiff och Airbus group (security and innovation) har vi fokuserat
explicit pd SCADA system. Genom att samla input fran 36 dominexperter pa
olika nivier i verksamheter (management, driftingenjor, sikerhetsansvarig osv.)
bérjar vi fran ett avndmareperspektiv. 17 av dessa avnidmare kom frin kontakter
inom RICS projektet. De olika experterna angav svar till likartade fragor och efter
vir bearbetning har vi lyckats skapa en generisk beroendemodell f6r SCADA
system (modellen skapades frin 1521 element angivna av experter av vilka 640
element var unika). Modellen kan ses som ett mélorienterat trid som pa den
hégsta nivan har sex h6gnivi-element som bidrar till SCADA systemets mal.
Dessa element ticker vitt skilda delar av beroenden som paverkar riskanalysen
(Management, Employees, Data, System life cycle, System architecture, External
dependencies). Arbetet 4r realiserat som en anpassningsbar modell (en blueprint)
med hjilp av Open Groups “dependency modelling standard” inom verktyget
iDepend.* Modellen har tillimpats pé ett antal exempel och kan utvirderas vidare
inom verksamheter som visar intresse.

Sammanfattning av arbetet inom prevention

Riskanalys och dokumentation av vilka antaganden som ligger bakom en viss
riskbedémning dr fortfarande ett omrade under utveckling. Arbetet i RICS och var
exponering av resultaten till olika avnidmare har visat att modellering hjilper att
skapa de dialoger som krivs for att bestimma “ritt” finkornighet pa systemets
delar och det fokus som passar just i det sammanhang som arbetet bedrivs. Olika
aktorer, alltifran systemutvecklare till driftpersonal och beslutsfattare kan ha olika
ingangar och olika behov av férutsigelser, vilket gér att en flora av ansatser for
riskanalyser inte nédvindigtvis dr en nackdel, utan kanske till och med en férdel
for att ta fram olika synvinklar.



Detektion

Inledning

Ett av mélen med RICS har varit att forstd hur man kan bygga mekanismer for att
skydda kritisk infrastruktur med hjilp av si-kallade intringsdetekteringssystem.
Dessa system botjade utvecklas redan under 1980-talet med tvd varianter. I den
forsta definierar man hur kinda attacker ser ut och systemet larmar nir sidana
monster hittas i systemet (missbruksdetektering). I det andra definierar man hur
systemets beteende under normala férhallanden ser ut, och i det fallet larmar man
nir systemet verkar uppfoéra sig annorlunda mot det normala
(avvikelse/anomalidetektering). Det siger sig sjalvt att missbruksdetektering dr bra
for att uppticka kinda attacker medan anomalidetektering krdvs om hittills okdnda
attacker ska detekteras.

Tyvirr fungerar anomalidetektering inte sd bra rent praktiskt pd vanliga I'T system.
IT system anvinds pd sd manga olika sitt vilket innebdr att det dr svart att skapa
en generell normalmodell. Samhillskritiska system, diremot, har ofta ett mer
definierat normalbeteende i och med att dessa system bestar av styrenheter (inom
OT-delen) vars mil dr att styra processer som beter sig enligt fysiska lagar, dven
om dessa enheter kan kommunicera med andra system inklusive I'T enheter. Detta
har inneburit att avvikelsedetektering ses som mycket lovande f6r OT-delen
medan I'T-delen kan skyddas av mer traditionella cybersikerhetsmetoder.

Metoder och angreppssatt inom
anomalidetektion

Trots att dagens OT boétjar likna I'T systemen i och med att man anvinder sig av
16sningar f6r ndtverkande och protokoll som édr gemensamma, t.ex. vid tradlds
atkomst och avldsning av sensorer, si ligger i grund och botten ett tidstyrt
styrsystem 1 de flesta SCADA miljSer. Systemets funktion dr byggt f6r ett visst
dndamal som inte varieras inom korta tidsintervaller. Denna relativa stabilitet Gver
relativt langa perioder bor vara en férdel vid monitorering f6r avvikelser. Men det
finns fortfarande samma typer av sarbarheter som inom IT systemens mjukvara
som kan leda till haveri, t.ex. felaktiga anrop och fel format pa input (datapaket)
som forflyttar sig genom nitverket. For att motverka dessa behéver man anvinda
samma mekanismer som i 6vrig programvaruutveckling: genomgang av designval,
vilfungerande implementeringsprocesser, analys av risker och fokus p4 kinsliga
punkter. Men man kan dven utnyttja en ny mojlighet som 4r svirare att finna inom
IT system: att under den operationella fasen observera nyckeldata om systemets
beteende och kontrollera ifall ndgot avviker frin normalitet. Detta kan ge en
ut6kad nivd av skydd vid avsiktlig felanvindning utéver kvalitetssikring vid
anskaffande.



Anomalidetektering sker med hjilp av kod som skapas f6r det dndamadlet och
lagras i delar av systemet ddr nyckeldata kan avldsas, antigen i noder (sa kallade
host-based detection) eller i nitverkspunkter dir data passeras och kan lagras f6r
realtidsanalys eller senare undersékningar (sa kallade network-based detection). De
olika nyckeltalen som man bor ligga fokus pa dr delvis beroende av systemets
egenskaper och delvis metoden som man anvinder f6r monitorering. En annan
faktor som péverkar vilka mitvirden som registreras har att géra med vilka
tinkbara hotmodeller som beaktas. Ett insider hot innebir att man méaste samla
data pa stillen (och dirmed den sorts data) som dr svar att paverka dven for den
som har stora rittigheter i systemet, t.ex. genom att sitta ett fysiskt systems olika
mitvirden i relation till varandra. En attackerare som i realtid dndrar pd flera
mitvirden 1 harmoni med fysiska lagar har en mycket svarare uppgift 4n en som
matar nitverket med paket som har fel format. Férestillningar av hot utifrin kan
leda till att man fokuserar pd signaler som kommer in i systemet eller skickas
mellan delsystemen och observerar deras eventuella avvikelser.

Aven nir man granskar datafléden 6ver tid, genom att tillfilligt lagra en sekvens av
paket och granska dessa, kan man fokusera pd olika filt, t.ex. de filt som dr
avsedda for ett specifikt protokoll (t.ex. instruktionsfalt, flaggor) eller
mitvirden/kommandovirden inuti. Ett specialfall av protokollspecifika delar i
vatje paket dr den tidstimpel som anger zar detta paket skapades, dvs. i anslutning
till att nagot matvirde i processen avlistes eller en styrsignal skickades av
operatoren.

Forskning inom RICS

Under RICS har vi studerat tvd varianter pd anomalidetektering: en som avser att
6vervaka avvikelser som gar att iaktta i den fysiska processen, och en som granskar
avvikelser i det monster 6ver tid som kommunikation sker i nitverket. De beskrivs
nirmare nedan.

I det forsta fallet observerar vi att en orsak till att samhillskritiska system
attackeras dr fOr att i slutindan péverka en fysisk process, som skedde i de
dokumenterade fallen ovan med Maroochy, Stuxnet och Ukraina. Metoden
modellerar normalbeteende pad mitvirden och hur givaren anvinds. Fordelarna
ligger 1 att metoden ér datadriven, dvs. man behéver inte bygga upp en separat
modell av (det komplicerade) systemet utan man kan anvinda historiska data
direkt. Andra forskare har ocksi undersokt datadrivna metoder, men de flesta av
dessa anvinder insamlad data fOr att bygga en modell £6r att forutsdga framtiden, dir
modellen beriknar en prognos av vad nista virde borde vara. Om sedan nista
mitta virde fran systemet skiljer sig frin denna prognos skapas ett alarm. Det dr
dock svart att férutsiga framtiden sa dessa prognoser dr inte sa exakta. Det
medf6r att en attackerare kan gémma sina attacker i bruset fran systemet. RICS
metod, dopt till PASADS, bygger pa en enkel men kritisk observation: férutsig
aldrig framtiden utan arbeta hela tiden med vérden frin nutid. Salunda byggs en
spektralmodell upp och nir ett nytt virde samlas in jimfors detta med modellen



direkt for att se om det liknar virden vi borde se. Om inte skapas ett alarm.
Dirmed har vi kunnat visa att RICS modell verkar vara mer robust 4an andra
liknande 16sningar.

Den andra metoden utvecklad i RICS kan antyda om andra avvikande fenomen,
t.ex. att ndgon berdkningsmodul i systemet agerar langsammare dn normalt (it
6verbelastat p.g.a. ett oavsiktligt fel eller en attack), eller en sekvens av paket som
ser ut att vara i ritt format och tillsynes beror ritt mitvirden har matats in av en
obehoérig for att ersitta riktiga paket osv. Det senare (den felaktiga injiceringen)
kan dstadkomma oldmpliga styrreaktioner och skapa kaos eller t.o.m. framkalla
felaktiga reaktioner frin operatéren som skadar processen (t.ex. slicker delar av
elnitet) eller utrustningen (far enheten att slitas eller gi s6nder s som gjordes i
Stuxnet). Metoden bygger p4 att lira sig tidsegenskaper hos datatfléden och deras
variationsmonster 6ver tid. Flera maskininldrningsmetoder har kombinerats for att
kinna igen olika tidsbaserade monster hos ett normalt datafléde. Bade for att
kinna igen kommunikation mellan enheter som fungerar genom pollning och
genom spontana utskick. Det forsta anvinds i implementationer dir styrenheten
fragar regelbundet efter virdet och sensormodulen svarar, och det andra anvinds
da sensorn ir tilltdnkt att meddela endast ndr virdet frin fysiska processen
6ver/understiger ett grinsvirde. Metoderna har testats pa tre olika protokoll som
ar vanliga inom industriella styrsystem, nimligen Modbus, S7, och IEC-60870-5-
104.78

Sammanfattning av arbetet inom detektion

Arbetet inom RICS har gett forskarna en djupare forstielse av
anomalidetekteringsproblemet f6r SCADA system. Alla framtagna metoder har
diskuterats pa konferenser, granskats for tidskrifter, och citeras av andra forskare
inom filtet internationellt. Men vad vi har lirt oss utéver detta dr hur arbetsflédet
for att samla riktigt data, skapa syntetiska data i emulerade labb som liknar riktiga
milj6er, och hur kinsligheten i systemen gor att en ling period f6r skapande av
tillit 4r nédvindig f6r att samarbeta lingsiktigt med industrin. Mer om dessa
erfarenheter kommer i nista avsnitt.

Tilampningar i praktiken

Forskningmodeller kan vara intressanta for en vidare analys och forstaelse av
systemen, men ett mil med RICS har varit att samverka och péaverka avnimare
med riktiga data och riktiga system. Dock visade det sig svarare dn forvintat att fa
tillgdng till intressant data, och 4n mer utmanande att faktiskt testa metoderna 1
riktiga miljGer trots att manga aktdrer visade ett stort intresse for forskningen och
méjlig avknoppning med tillimpningar.

Ett problem med samhillskritisk infrastruktur ér just att den 4r viktig och sdrskilt
attraktiv for angripare. Dirav skyddas i manga fall dessa system sa att sjilva
topologin, typ av system, och data endast ir tillgingliga f6r organisationen som



underhaller systemet. Ett universitet 4 andra sidan arbetar oftast pa andra principer
dir det dr viktigt att dokumentera arbetsmetodik och resultat sa att andra kan ta
del av dem. Samtidigt 4r validering av metoderna endast §vertygande om data som
liknar riktig data anvinds.

Inom RICS hade vi tva spér for att kunna utvirdera algoritmer pé relevanta
system. Eftersom vi férutsdg att det skulle ta tid att extrahera data ur riktiga
system, arbetade vi tillsammans med FOI och ABB f6r att bygga en virtuell
testmilj6 som kunde anvindas for validering. Vi har beskrivit RICS-el, en
emuleringsmilj6 for att validera algoritmer i en vetenskaplig publikation®. Dock
behévde den syntetiska skapade datamingden kompletteras med data frin riktiga
system.

Under de forsta forskningsdren inom RICS méttes manga avnidmare med olika
typer av system men det fanns alltid en konflikt i att systemégaren ville kontrollera
hur data skulle anvindas mot behovet i forskningen att kunna redovisa resultat
Sppet. Vi hade dock turen att tidigt komma i kontakt med tvd avndmare som
férstod problemet, och speciellt att om vi inte kan prova algoritmer 1 riktiga
miljéer kan vi inte sdga hur effektiva de verkligen kommer att vara. G6teborg
kretslopp och vatten samt Modio, ett f6retag som specialiserar sig pd
byggnadsventilationsstyrning, var vira forsta avnimare som delade data med oss
fritt £6r forskningsindamal inom RICS. Samtidigt deltog vi i ett svenskt stormdte
och missa (4SICS som senare déptes om till CS3 STHLM) ddr méinga aktorer
inom kritisk infrastruktur ndrvarar. I det sammanhanget sitts praktiska labbmiljer
upp dir korta demonstrationer ges. Vi fick dirmed data som samlades inom ett
Siemens demonitverk i detta sammanhang och utévade da vira forsta testanalyser.

I fallet med Goteborg kretslopp och vatten hade vi tvd férdelar. For det f6rsta dr
deras process (vattendistribution) inte hemlig i motsats till manga andra
tillimpningsomraden. Dessa system och algoritmer 4r vilkdnda. F6r det andra
planerade de ett storre systemunderhall dér stora delar av deras nitverk skulle
dndras. Detta betydde att de kunde samla in data i sitt system (som av sin natur
inte var kinslig), och sedan ge den till oss efter att de hade uppgraderat sin
infrastruktur. D4 kunde inte lingre ndgon information licka ut eftersom systemet
inte lingre fanns. Férutom att visa f6r svenska avndmare att RICS metoder kunde
fungera med riktiga data fran en vilkind operatér gav ocksd denna data en fordel
inom forskningen. Metoderna inom RICS var teoretiskt vil beskrivna. Med detta
kunde vi ocksa pavisa att de fungerade med riktiga data. Aven anvindning av
Modios data var ett plus déd vi kunde sprida forskningsresultaten vid relevanta
konferenser av hég renommé.

Under ir tre av projektet fick vi en tredje killa av riktigt data f6r
anomalidetektering med hjilp av tidsegenskaper genom en eldistributér i Sverige. 1
detta samarbete anvinde vi en ny metod. Féretaget fick kod fran forskarna som de
fick studera och sedan anvinda inne i deras system f6r datasamling. Koden tog
fram filtrerad data som kunde anvindas f6r modellinldrning som senare anvindes



f6r anomalidetektering, men denna filtrerade datamingd avsljar inga kinsliga
attribut hos systemet.

Efter att vi framgéangsrikt provat algoritmer med data extraherat frin svenska
avnimare ville vi ta nista steg: kunde vi lata systemet kéra i realtid direkt i ett
system? Tillsammans med studenter kontaktade vi ett pappersbruk nira Géteborg.
De har styrsystem for att kontrollera sina processer. Eftersom vi redan hade
utvirderat algoritmerna med en rik datamingd valde vi hir att kéra metoden
PASAD beskriven ovan direkt hos dem, installerad pa en liten dator kopplad till
deras nitverk. Fér att 16sa problemet med méjlig kinslig data exporterade vi aldrig
ridata, utan bara alarm fran vért system (som i sin tur kunde inspekteras av
avnimaren sa att inget kinsligt limnade deras bruk). Vi kunde visa att vira
algoritmer kunde kéra under en lingre period i en riktig milj6, och didrmed att det
mycket vil kan fungera som ett riktigt system.

Slutligen ville vi underséka om vira metoder direkt kunde verka i de facto ledande
SCADA system pa marknaden. Genom ABB och ett studentarbete kunde vi
anpassa metoden PASAD till att vara en modul i ABBs programvara, vilket skulle
kunna innebdra att framtida kunder som koper ett SCADA-system direkt kan vilja
om de vill 6vervaka en process med vir metod mot cyberhot. Férsoket fungerade
vil och metoden kunde implementeras och kéras i ABBs programvara.

Slutsatser och lardomar fran
RICS

Tekniskt har vi fitt beldgg for att intring i OT system kriver speciella metoder. De
vanliga/kommersiella verktygen inom IT ir inte tillimpbara. Utvecklade RICS-
metoder verkar till och med kunna biddas in i verkliga system och ge mervirde till
systemdgarna. Vi har dven lirt oss att riskbedémning inom kritisk infrastruktur
och tillhérande verktyg kan ha flera olika nyanser och anvindningsomraden.

RICS har skapat kompetens inom cybersikerhet f6r samhallskritiska system
genom att forskarutbilda och examinera tva doktorander samt flera master- och
kandidatstudenter, anordnat en doktorandkurs for flertalet doktorander nationellt,
tillfért innehéll om dessa typ av system i vira grundutbildningskurser, verkat f6r
att en kurs om etisk hackning skapats, och anordnat flertal seminarier och
internationella konferenser. Men ocksa skapat samarbetsytor med néringslivet som
annars inte hade funnits.

Mer att ldsa finns pd RICS webbsida www.rics.se under publikationer, och
artiklarna kan fis genom att kontakta projektets forskare om man inte kommer at
hos férlagen.
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