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Forord

Under dret som gatt har mycket férindrats i samhillet. S& dven inom informations-
och cybersikerhetsomradet. Férutom den stindigt pdgaende digitala utvecklingen
har 4ven arbetet med att forhindra spridningen av Covid-19-pandemin péverkat
hur och var vi arbetar, och med vilka hjilpmedel. Under dessa omstindigheter dr
det extra viktigt att tinka pa grundliggande frigor som cybersikerhet, kontinuitets-
planering och informationssikerhet inklusive sikerhetsskydd. Detta f6r att undvika
att oppna upp nya sarbarheter utan istéillet lira oss av de férindringar som skett och
pa sd siitt vara bittre forberedda i framtiden.

Inom en organisation ir att hantera, analysera och rapportera incidenter
en grundliggande aspeke f6r den stindiga forbittringen av organisationens
informationssikerhetsarbete. P4 samhillsniva ar kinnedom om allvarliga
incidenter avgérande for att kunna mildra konsekvenserna och identifiera
sarbarheter. Genom att incidentrapportera bidrar man till att skapa ett mer
robust samhille och 6kar majligheten till att sjilv fa bitcre hjilp sa vil fore-
byggande som vid akut hindelse. For att MSB ska kunna ge den hjilpen
behover vi veta hur er verklighet ser ut. Vi méste fa in ytterligare rapporter om
allvarliga it-incidenter f6r att pd sikt kunna minska antalet incidenter.

Jag vet att manga av er redan jobbar med dessa fragor, men det dr min be-
domning att det arbetet kan bli annu bittre. Om vi alla tar ytterligare ansvar
och arbetar med ett systematiskt och riskbaserat informationssikerhetsarbete i
grunden sa kan vi alla bli en del av kedjan som bidrar till ett sikrare samhille.

Rapporten innehéller férutom redogorelse och analys av de rapporter som
inkommit dven exempel pd allvarliga it-incidenter samt stod och rekommen-
dationer for hanteringen av sidana. Min forhoppning ar att det stod och den
vigledning som finns i rapporten ska vara er till nytta i ert arbete for ett sikert
digitaliserat Sverige.

Ake Holmgren
Avdelningschef, Avdelningen f6r cybersikerhet

och sikra kommunikationer

Myndigheten for samhillsskydd och beredskap
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Sammanfaitning

Den digitala utvecklingen i Sverige och i virlden gir pA minga plan mycket fort
och de statliga myndigheterna bedriver sedan manga ar olika digitaliserings-
arbeten. P4 samma sitt som denna utveckling kan fora med sig férdelar kan den
ocksd fora med sig nya eller fordndrade hot och sirbarheter. Detta har blivit extra
tydligt under det gingna éret i och med Covid-19-pandemin. Exempelvis har
smittskyddsatgirder bland annat inneburit att hemarbete har 6kat. Detta har
mojliggjort f6r manga att kunnat utfora sina arbeten trots ridande omvirldslige,
men det har ocksa fort med sig att organisationer i stérre omfattning behovt till-
gingliggora interna system for fjirruppkoppling och hastigt inforskaffa eller utoka
tekniska tjanster. Férutom incidenter kopplat till pandemin har det like tidigare &r
skett en rad uppmirksammade it-incidenter i sivil Sverige som i omvirlden.

MSB presenterar arligen en sammanstéllning och analys av de rapporter om
allvarliga it-incidenter som mottagits fran statliga myndigheter sedan april
2016. Myndigheterna ska skyndsamt rapportera it-incidenter som intriffat i
myndighetens informationssystem och som allvarligt kan paverka sikerheten i
den informationshantering som myndigheten ansvarar for eller i tjanster som
myndigheten tillhandahéller at en annan organisation.

Under 2020 har MSB mottagit totalt 286 rapporter frain 93 myndigheter.
Den vanligaste incidentkategorin var handhavandefel, foljt av angrepp, stérning
i mjukvara eller hardvara samt stérning i driftmiljé. I ungefir hilften av fallen
angavs incidenten ha fatt begrinsade konsekvenser och i ungefir en fjardedel
angavs incidenten ha fatt stora konsekvenser. Forutom redogorelse for de inci-
denter som inkommit innehéller rapporten 4ven ett antal lirande exempel pa
incidenter som intriffat och rekommenderade atgirder.

En analys av de rapporterade incidenterna visar att:

* Covid-19-pandemin forefaller inte bara ha paverkat informations- och cyber-
sikerheten genom hur och var vi arbetar utan 4ven incidentrapporteringen.

* Andelen rapporterade angrepp har minskat medan andelen incidenter
relaterade till stérningar i driftmiljo, mjuk- eller hardvara eller rena

handhavandefel har okat.

* Komplexa system och miljéer fir storre konsekvenser.

Arbetet med informations- och cybersikerhet dr ndgot som bor vara stindigt
pagiende. Baserat pa den inkomna rapporteringen bedémer MSB att myndig-
heterna bland annat behéver hoja ligstanivén, analysera beroendet till externa
leverantorer samt se Gver sin incidenthantering och incidentrapportering.
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Samhallets digitalisering

Virlden digitaliseras i en takt som forefaller 6ka for varje dr som gar. Det for i
ménga fall med sig férdelar for bdde individer och hela samhillen nir tjdnster
gors mer tillgingliga och effektiva. Man kan dock inte blunda for att digitalise-
ringen dven Sppnar upp nya eller forindrade hot och sirbarheter. I takt med ett
storre beroende till och sammankoppling av dessa 16sningar skapas situationer
dir enskilda incidenter kan fa stora och svarutredda konsekvenser som inte
alltid stannar i den egna organisationen. Pd motsvarande sitt kan hindelser
utanfér den egna organisationen, ibland 4ven det egna landet, fa konsekvenser
inom organisationen.

En sammankopplad varld

En av de mest avgorande hindelserna med péaverkan pé cybersikerhetslandskapet
i Sverige under aret skulle kunna vara EU-domstolens domslut i det som i
folkmun ofta kallas Schrems II." Domslutet ogiltigférklarade Privacy Shield,
den ordning som satts upp mellan EU och USA for att méjliggora datafloden
som inkluderar personuppgifter i GDPR:s bemirkelse. Skilet till domslutet
var att Privacy Shield, pi grund av amerikansk underrittelselagstiftning, inte
kunde garantera att EU-medborgares personuppgifter som behandlas av it-
tjanstleverantorer som 4r verksamma pa den amerikanska marknaden, inte
hamnar hos amerikanska underrittelsemyndigheter. Det har utéver Privacy
Shield ocksa funnits majlighet att anvinda standardklausuler f6r person-
uppgifter. Men skilen som ledde till att Privacy Shield ogiltigforklarades fore-
faller ocksa vara applicerbara pé sidana klausuler. Effekten av domslutet har
blivit att molntjinster och andra it-tjinster fran foretag som faller under USA:s
jurisdiktion loper en risk att inte kunna anvindas av europeiska organisationer.
Forutom att det lett till en begrinsning av utbudet har vissa av de it-tjanster
som faller under amerikansk jurisdiktion av vissa ansetts ha en sikerhet och
funktionalitet som inte nodvindigtvis har kunnat matchas av europeiska kon-
kurrenter. Konsekvenserna pé kort och medellang sikt av en legalt framtvingad
forflyttning bort fran foretag som faller under USA:s jurisdiktion kan dérfor bli
att den sikerhet som svenska organisationer har nir de nyttjar exempelvis moln-
tjdnster inte blir lika hog.

Vid sidan av Schrems II-domen har covid-19-pandemin troligen varit en av
arets storsta hindelser med paverkan pa cybersikerhet. Smittskyddsatgirder kopp-
lat till pandemin har bland annat inneburit att hemarbete 6kat i omfattning. Pa
grund av omstéllningen till mer hemarbete har verksamheter i storre omfattning
behovt tillgingliggora interna system for fjarruppkoppling och inférskaffa eller

1. Data Protection Commissioner v Facebook Ireland and Maximillian Schrems fran 16 juli 2020.
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Samhallets digitalisering

utdka tekniska tjdnster. Det har inneburit att svenska organisationer 6ppnade
nya, och inte alltid helt sikrade, vigar in i sina system och nitverk. Det innebar
ocksa att organisationer fick forlita sig pa applikationer som de inte tidigare
hade anvint och som inte nédvindigtvis var si sikra som vore onskvirt. For
vissa organisationer har detta inneburit en extra sarbar situation. Tillsammans
med 6kad, eller risk for okad, sjukfrinvaro har det inneburit att firre personer
har beh6vt hantera fler eller mer omfattande system och tekniska l6sningar med
nya eller férindrade rutiner. Konsekvenserna av att fler, mindre genomtinkta
system, hanteras av firre personer borde ha resulterat i att den generella nivin
for samhillets informations- och cybersikerhet sjonk, atminstone for ett tag.

Bland érets positiva nyheter kan sirskilt nimnas att det har kommit en ny
standard for siker internettid i vars framtagande det svenska foretaget Netnod
har spelat en stor roll. Sidan tid och tillhérande synkroniseringstjanster ar
avgorande for intelligenta transportsystem, finansiella tjinster och manga
kommunikationstjinster.

Teknik utvecklas

Informations- och cybersikerhet har alltid paverkats av den tekniska utveck-
lingen. En av de mer uppmirksammade r den femte generationens tele-
kommunikation (5G). Tekniken innebir, forenklat, en kapacitetshojning i tre
bemirkelser: Hogre datadverforingshastigheter, storre antal samtidigt anslutna
enheter och kortare svarstider. Dessa tekniska forbéttringar innebir i sin tur
exempelvis att forutsdttningar for att bygga digitalt smarta hem och stider okar
da fler uppkopplade enheter, sd som sensorer, kan anslutas 4n forut. Enheter
och sensorer kan dé skicka och ta emot mer data samtidigt och vissa funktioner
som kriver realtidsiterkoppling kommer bli méjliga att implementera.

Ar 2020 skulle bli dret di 5G lanserades brett i EU. I borjan av aret slipptes
EU:s verktygsldda over sikerhetsitgirder som medlemsstaterna bér vidta for
att oka sikerheten i den nya informationsinfrastruktur som snabbt skulle borja
byggas upp. Medlemsstaterna har sedan verktygslddans lansering arbetat med
forberedelser for inférandet av 5G-tekniken, samt inférande och uppfoljning av
sikerhetsatgirder. Pandemin, och komplexa politiska och regulatoriska aspekter,
har dock medfort att uppbyggnaden av 5G inom EU har gitt langsammare dn
det var tinkt.

Parallellt och genom framvixten av 5G-niten méjliggors en storskalig expan-
sion i samhillets alla delar av olika typer av smarta, uppkopplade enheter. Dessa
enheter, eller saker, har som gemensam nimnare att de nistan uteslutande kom-
municerar och kommuniceras med 6ver internet — ddrav benimningen sakernas
internet (IoT).” Inférandet av ett stort antal loT-enheter kommer ge offentliga
verksamheter, foretag och individer nya méjligheter att dela med sig och ta till
sig av information och fysiskt interagera med sin omvirld.

Successivt kommer mer och mer bearbetningskapacitet att byggas in i loT-enheter,
med foljden att enskilda enheter far storre kapacitet att decentraliserat ta in, be-
arbeta och skapa informationsmingder. Informationen kan i nista steg 6verforas,
slis samman och nyttjas centralt. Tillsammans med 5G-niten innebir detta att
vixande mingder information uppstér, bearbetas och kommuniceras i samhillet.

2. eng. Internet of Things — loT.
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Samhallets digitalisering

Utéver internet som centralt kommunikationsmedel for allt detta bidrar dven
utveckling inom molninfrastrukeur och -tjanster till att nyttor och innovation med
5G och IoT kan realiseras. Molnet kommer troligtvis struktureras upp for att nod-
vindig kapacitet att lagra, berikna och anvinda inkommande data via 5G-niten
fran IoT-enheter ska goras mojlig. Precis som idag kommer det sannolike fortsatt
finnas behov och affirsmodeller som gor att mycket av skapad information forr
eller senare centraliseras i nagon eller nigra stérre molnleverantorers datacenter.

Det pagar dven mdanga satsningar pa och implementeringar av losningar runt
om i samhillet som 4r baserade pa artificiell intelligens (AI).> En undersokning
genomford av SCB visar pd att cirka 5 procent av foretag anger att de anvint Al
i ndgon form medan motsvarande siffra for offentlig sektor var cirka 10 procent
och for universitets- och hogskolesektorn cirka 12 procent.* Al anvinds idag
som stod i en rad olika tillimpningsomraden hos myndigheter. Dessa omraden
kan delas upp i planerings- och uppf6ljningsindamal, den 16pande kirnverk-
samheten, interaktion med minniskor, sisom kunder eller medarbetare, och for
administrativa stédprocesser.’

Digitaliseringen av svenska myndigheter

Den svenska regeringens vision ir ett hallbart digitaliserat Sverige. Det 6ver-
gripande mélet dr att Sverige ska vara bist i virlden pé att anvinda digitaliseringens
mojligheter. Digitalt kompetenta och trygga minniskor har méjlighet att driva
innovation dir malmedveten ledning och infrastrukeur 4r viktiga forutsittningar.®
Statliga myndigheter bedriver sedan manga ér olika digitaliseringsarbeten.
Digitaliseringen har anvints och anvinds fortsatt som ett verktyg for att uppna
kostnadsbesparingar, effektivisera och utveckla myndigheters formaga att losa
sina uppdrag. Fran att tidigare ha datoriserat informationshantering 4r svenska
myndigheter nu inne i en fas som karaketiriseras av effektivisering och kapacitets-
forbittring av sin verksamhet och tillgingliggorande av data, ett viktigt steg mot
att Sverige ska kunna ta tillvara pa digitaliseringens mojligheter. Betydelsen av att
Sverige stirks inom digital infrastruktur och datahantering har pekats pd i bade
regeringsuppdrag’ och internationella mitningar.® Olika initiativ sker for att i
storre utstrickning kunna strukrurera, tillgingliggora och vidareutnyttja centrala
datamingder, skapa en gemensam digital infrastruktur f6r informationsutbyte
samt utveckla och effektivisera verksamheter genom datadriven innovation och
automatisering med stod av Al-tillimpningar. Dérutover dr anvindandet av
molntjinster och outsourcad it-drift redan en realitet f6r manga myndigheter.

3. Al avser system som uppvisar intelligent beteende genom att analysera sin miljé och vidta atgarder,
med viss grad av sjalvstéandighet, for att uppna sarskilda mal. Enligt Artificial Intelligence for Europe,
COM(2018)237.

4. SCB, Atrtificiell intelligens i Sverige.

5. https://www.digg.se/globalassets/dokument/publicerat/publikationer/framja-den-offentliga-forvaltningens-
formaga-att-anvanda-ai.pdf

6. https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/

7. Uppdrag att inom offentlig férvaltning etablera ett nationellt ramverk fér grunddata (2019), forvaltnings-
gemensam digital infrastruktur for informationsutbyte (2019) och 6ka férmagan att tillgangliggéra éppna
data, bedriva 6ppen och datadriven innovation samt anvanda artificiell intelligens (2019).

8. OECD:s Digital Government Index 2019.
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Samhallets digitalisering

Statliga myndigheter ir i flera fall exklusiva innehavare av viss information.
Detta gor att de 4r viktiga aktorer i flera digitala informationsfloden. Individer
och organisationer ir i sin tur beroende av delar av myndigheternas information
i bide normallidge och kris. I forlingningen blir samhillets ekonomiska vérden,
rittssikerhet, funktionalitet, trygghet och sikerhet beroende av integritet och
robusthet i myndigheternas informationshantering.

Incidenter har fatt stora konsekvenser

I likhet med tidigare &r har kinsliga uppgifter licke eller stulits frén en ling rad
organisationer. I Sverige har bland annat ett sikerhetsforetag utsatts for cyber-
angrepp som resulterade i att kiinslig information om andra organisationers
fysiska sikerhet publicerades pd internet. Det har ocksa uppmirksammats hur
ett annat foretag av misstag delat en stor mingd personuppgifter med andra
organisationer. I Finland drabbades ett stort féretag inom hilsosektorn av ett
angrepp dir kinsliga uppgifter om finska medborgares hilsa stals och sedan
anvindes for utpressning av individer. I Israel ledde dalig design och bristande
sikerhet i en applikation som skulle anvindas i landets parlamentsval till att
kinslig personlig information om landets 6,5 miljoner réstberittigade lickte.

Ocksa i likhet med tidigare ar har det skett flera incidenter som paverkat
samhillsviktiga tjinsters funktionalitet. I Sverige tvingades Karolinska sjuk-
huset under nigra dagar i januari att omdirigera patienter till andra sjukhus pa
grund av flera pa varandra foljande nitverksavbrott. I Tyskland dog en kvinna i
sjuktransporten sedan ett ransomware-virus hade infekterat systemen pa hennes
lokala sjukhus och man tvingades omdirigera transporten av henne vidare till
ett annat sjukhus 30 mil bort. I Japan drabbades Tokyo Stock Exchange och
tillhorande borser i Nagoya, Sapporo och Fukuoka av det mest omfattande av-
brottet i borsens historia genom att ett systemfel medférde att aktiechandel och
andra tjanster fick avbrytas under ett helt dygn.

En trend som har blivit allt tydligare de senaste dren ir att automatisering
och digitalisering av tjinster som genomférs utan tillrickliga forarbeten, inte
tar tillrdcklig hansyn till sikerhetsfragorna eller inte testas tillrickligt innan
lansering kan visa sig fungera pa andra sitt 4n det som var tinke. I Storbritannien
implementerades exempelvis en algoritm f6r automatisk betygsbeddmning
av alla som gar ut deras motsvarighet till gymnasiet. Algoritmen togs fram pa
kort tid for att kompensera for att gymnasiets slutprov inte kunde genomforas
som tinkt pa grund av pandemin. Algoritmen undervirderade systematiskt
studenters prestationer, med f6ljden att tusentals studenter inte lingre kunde
komma in pa de utbildningar som de hade soke eller tinkte soka.

12 Statliga myndigheters it-incidentrapportering 2020



Exempel pa handhavandefel

En morgon drabbades en myndighet av problem med Outlook pa samtliga
produktionsdatorer, efter en felaktig implementering. Klienterna var inte
korrekt anslutna till Exchange. Det gick inte att koppla upp mot servern vilket
medfrde att alla anvindarmejl drabbades av storningar. All produktion som var
beroende av e-post paverkades. Vissa delar av produktionen kunde hanteras via
webbmailfunktionen medan andra delar stod still i fyra dagar efter incidenten.

Rekommendation

Nar det galler alla typer av uppdateringar ar det bra att géra en "provskjutning”
i ett testnat forst, med en begransad kopia av produktionsnatverket. Pa sa satt
kan man sakerstalla att sakerhetsuppdateringar och andra férandringar i miljon
fungerar som forvantat innan de rullas ut till hela verksamheten.
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Arbetet for ett sakrare
digitalt samhalle

MSB har en omfattande uppgift och mandat gillande arbetet med Sveriges
informations- och cybersikerhet. En viktig del i det arbetet ir att stirka mot-
standskraften pa samtliga nivéer i samhillet och arbetet omfattar dirfér hela
hotskalan genom allt fran exempelvis olycks- och naturhindelser till medvetna
handlingar som angrepp. Rollen MSB har inom omradet ir att samordna,
stddja det systematiska arbetet, forebygga och hantera it-incidenter, tillhanda-
halla sikra elektroniska kommunikationer med tillhdrande tjinster samt att ut-
veckla och forvalta ledningsplatser. Inom detta ingér bland annat att rapportera
till regeringen om férhallanden i samhillets informations- och cybersikerhet
som kan gora det nodvindigt att vidta atgirder, samt att arligen presentera en
sammanstillning och analys av de rapporter om allvarliga it-incidenter som
inkommit fran statliga myndigheter.” *°

MSB:s allriskperspektiv ger en omfattande bild 6ver vad som paverkar
samhillets informations- och cybersikerhet. I kombination med arbetet som
utfors av andra myndigheter'' inom omradet innebir detta att svenska myn-
digheter har tillgang till information och stéd f6r att bedriva sina verksamheter
med hinsyn till informations- och cybersikerhet. For att kunna gora detta
dr incidentrapporteringen fran just statliga myndigheter en av flera viktiga
informationskillor. Incidentrapporterna anvinds hos MSB éven i det strategiska
analysarbete som bedrivs pa omradet och som kopplar samman det lingsiktiga
forebyggande arbetet med det operativa arbetet.

Den operativa incidenthanteringen vid MSB bedrivs av CERT-SE, Sveriges
nationella CSIRT (Computer Security Incident Response Team). Uppgiften ir att
stddja samhillet i arbetet med att hantera och forebygga it-incidenter. Detta
gors bland annat genom att sprida information,'? samordna atgirder och genom
att avhjilpa eller lindra effekter av incidenter. CERT-SE samverkar dven med
andra myndigheter och dr kontaktpunkt gentemot motsvarande funktioner
i andra linder. Vid extra akuta eller allvarliga sarbarheter eller incidenter kan
information ocksa skickas direke till berorda parter.

9. | enlighet med kravet pa arlig rapport i 11 a § 2 st férordning (2008:1002) med instruktion for
Myndigheten fér samhéllsskydd och beredskap.

10. Infér sammanstaliningen av rapporten ska MSB enligt sin instruktion &ven inhdmta upplysningar fran
Sakerhetspolisen och Foérsvarsmakten om de incidenter som rapporterats in till dessa myndigheter enligt
2 kap. 10 § forsta stycket 2 i sakerhetsskyddsforordningen (2018:658). Resultatet av denna inhamtning
redovisas i bilaga 2 (sekretessbelagd).

11. Exempelvis Forsvarets Radioanstalt (FRA), Sékerhetspolisen och Férsvarsmakten.
12. Information om sarbarheter och sékerhetsbrister samt férslag pa atgarder publiceras pa www.cert.se.
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Exempel pa angrepp

Angripare anvinde en sa kallad "brute force”-attack (dir mingder av datorkapacitet
anvinds mot ett visst mél) mot en myndighets anvindar- och servicekonton, med
resultatet att flera anvindarkonton lastes vid flera tillfillen. Ménstret for attacken
tydde pd att angriparen endast kartlagt en eller nigra medarbetares adressbocker
och sedan riktat attacker mot dessa konton. Data fran dessa konton kopierades och
transporterades 6ver ett protokoll dir spirbarhet saknades. Incidenten drabbade
endast en begrinsad del av e-postmiljén, nirmare bestimt den del som ger myndig-
hetens anstillda tillgang till mejl i mobiltelefonen.

Rekommendation

Myndigheten agerade snabbt och resolut genom att stdnga ner den externa at-
komsten till webbmejl och vidtog dven en rad andra atgarder. Om en "brute force™-
attack intraffar ar det viktigt att géra férandringar i atkomsten till e-post i de anstall-
das klienter, samt forstarka I6senordspolicyn och inféra tvafaktorsautenticering

om sadan inte redan ar pa plats. Regelbundna sakerhetsutbildningar ar aven att
rekommendera sa att alla medarbetare kan rutinerna kring hur mobiltelefoner och
andra klienter som anvands i arbetet, och informationen i dem, ska skyddas. Detta
ar sarskilt viktigt nar mycket arbete sker pa distans.



Arbetet for ett sakrare digitalt samhalle

Nar en it-incident intraffar

Nir en it-incident intrffar har rapporteringsskyldiga'® myndigheter krav pé sig
att anmila dessa till MSB."* Kontakt med MSB ska ske senast sex timmar efter
att en rapporteringsskyldig incident har konstaterats och direfter ska en slut-
giltig incidentrapport limnas efter fyra veckor. Den initiala kontakten ska ske
genom en notifiering via telefon till CERT-SE som bland annat kan bidra med
operativt stod. Foljande fragor kommer da att stillas:

e Vad har hine?
* Hur och nir uppticktes problemet?
* Vilka parter 4r inblandade i incidenthanteringen?

* Finns det en brottsmisstanke och har en polisanmalan upprittats?
* Finns det behov av stod fran CERT-SE och kontaktvigar for detta?

Ibland kan det vara svart att avgora vad som ir en rapporteringsskyldig incident
och man kan dirfér vinda sig till CERT-SE for att fa st6d utan att ha konstaterat
eller rapporterat en incident. MSB ger stdd till alla som kontaktar CERT-SE,

inte bara statliga myndigheter. All kinslig information i rapporterna omfattas av
sekretess."

Forutom att de som kontaktar CERT-SE fir stdd i den egna hanteringen av en
incident bidrar rapporterna till att uppticka férhéllanden som andra bér kiinna
till. Detta hjilper MSB att kunna ge bittre stod till, och i vissa fall varna berérda
aktorer. Att rapportera incidenter ger nytta bade for den egna organisationen och
for samhillet i stort genom att de hjilper till att mildra konsekvenserna av det

intraffade.

Vilka ska rapportera?

[ januari 2020 var antalet rapporteringsskyldiga myndigheter 252 stycken, vilket
ar en okning med en myndighet sedan foregiende ér. Att antalet rapporterings-
skyldiga myndigheter varierar fran ar till ar ar naturligt d nya myndigheter ibland
inrittas medan vissa andra ibland liggs ned. Vissa myndigheters it-system och
tjanster driftas av andra myndigheter och vissa storre myndigheter har ddrmed
aktivt tagit pa sig att ansvara for andra myndigheters it. Detta 4r ndgot som i sig ar
positivt s linge det finns en tydlighet kring vems information som péaverkas vid en
eventuell incident i dessa sammanlinkade system, och hur denna ska rapporteras.

13. Enligt 20 § i férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters at-
garder vid hojd beredskap, krisberedskapsforordningen, galler rapporteringsskyldigheten for it-incidenter alla
statliga myndigheter under regeringen, med undantag fér Regeringskansliet, kommittévasendet, Sakerhets-
polisen, Férsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt och Totalférsvarets forsknings-
institut enligt 3 § i samma forordning. For utlandsmyndigheterna tillampas bestdmmelserna endast i den
utstrackning som bestams i féreskrifter som meddelas av Regeringskansliet (Utrikesdepartementet).

14. Alla statliga myndigheter ska enligt 20 § i férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgarder vid hojd beredskap skyndsamt rapportera it-incidenter som intraffat i
myndighetens informationssystem och som allvarligt kan paverka sékerheten i den informationshantering
som myndigheten ansvarar for eller i tjiinster som myndigheten tillhandahaller at en annan organisation.
Rapporteringen ska ske till MSB, i enlighet med MSB:s foreskrifter om statliga myndigheters rapportering
av it-incidenter (MSBFS 2020:8). Rapporteringsskyldigheten omfattar inte sadana incidenter som ska
rapporteras enligt 10 2. § i sékerhetsskyddsférordningen (2018:658).

15. Med st6d av 18 kap 8 § 3 p. i offentlighets och sekretesslagen (2009:400). Tillampningen har provats
flera ganger i Kammarratten, dar domsluten stoder MSB:s stallningstagande till sekretessbeddmningen.
Se bland annat dom fran Kammarratten i Géteborg, mal nr 5032-16.
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Arbetet for ett sakrare digitalt samhalle

Vad ska rapporteras?

De rapporteringsskyldiga myndigheterna ska skyndsamt rapportera it-incidenter
som intriffat i myndighetens informationssystem och som allvarligt kan paverka
sikerheten i den informationshantering som myndigheten ansvarar for eller

i gjanster som myndigheten tillhandahéller at en annan organisation. Det dr
myndigheterna sjilva som bedémer vilka incidenter som ar tillrickligt allvarliga
for atc omfattas av rapporteringsskyldigheten.

Efter den initiala kontakten ska en slutrapport 6verlimnas till MSB inom
fyra veckor. Det formulir som anvinds for slutrapporten innehéller uppgifter
om bland annat nir incidenten intriffade, vad for typ av incident som intriffat
och dess konsekvenser. Fragorna i formuliret syftar till act kunna fa en bild av
incidenterna och genom det langsiktigt kunna ge ett s bra stdd som maijligt.

Sarskilt om nya foreskrifter

Efter act MSB identifierat behov av tydligare styrning av statliga myndig-
heternas informationssikerhetsarbete har MSB sett 6ver regleringen och bade
uppdaterat och gett ut nya foreskrifter som bérjade gilla den 1 oktober 2020.
Foreskriftspaketet, som bestar av tre delar,'® innebir inte bara att tidigare krav
har fortydligats och ibland skirpts utan dven att nya krav stills pé statliga
myndigheter. Det stills nu mer uttryckliga krav pi myndighetsledningen

att inrikea, sikerstilla resurser och folja upp informationssikerhetsarbetet. I
foreskrifterna uttrycks tydligare krav pé att integrera informationssikerhets-
arbetet i myndighetens befintliga sitt att leda och styra sin organisation. Det
har dven tillkommit nya krav pa sikerhetsitgirder rorande lokaler och personal.
Flertalet av de nya kraven tar sikte pa vilka sikerhetsitgirder som en statlig
myndighet minst ska ha pa plats i den tekniska it-miljon. MSB bedomer att
majoriteten av de sikerhetsitgirder som nimns redan bor vara inférda och
det ir alltid centralt att utifrin riskanalyser avgdra behovet av ytterligare it-
sikerhetsatgirder utéver de grundliggande som anges i foreskrifterna. Nir det
giller incidentrapporteringen ir det nu tydligare vilka incidenter som omfattas
av rapporteringsskyldighet. Myndigheternas arbete med incidentrapportering
stdds inte bara genom att det blivit tydligare vad som ska rapporteras utan
dven genom tydligare krav pa en intern incidenthanteringsprocess som in-
kluderar fé6rméga att identifiera nir en incident ska rapporteras externt. Till
foreskrifterna hor vigledningar som ger ytterligare stod i arbetet. Aven andra
offentliga och privata organisationer har skil att anvinda sig av foreskrifterna
och vigledningarna som stdd i sitt systematiska informationssikerhetsarbete.

16. Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for statliga
myndigheter (MSBFS 2020:6), Myndigheten fér samhéllsskydd och beredskaps foreskrifter om sékerhets-
atgarder i informationssystem for statliga myndigheter (MSBFS 2020:7), Myndigheten for samhallsskydd
och beredskaps foreskrifter om it-incidentrapportering for statliga myndigheter (MSBFS 2020:8).
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Exempel pa storning i mjuk- och hardvara

Myndigheten upptickte att dess Citrix-miljo hade en kind sikerhetsbrist. Pa grund
av it-avdelningens okunskap om denna blev patchningen av sirbarheten férsenad.
En ny maskin var iging dagen efter med samma konfiguration men utan siker-
hetsbristen. Det bekriftades att obehériga kunde ha fatt tag pd inloggnings-
uppgifter till ett antal anvindarkonton. Dessa anvindare uppmanades att byta
16senord omedelbart. Losningen i sig avvecklades kort efter incidenten.

Rekommendation

Se till att uppdatera brister i system sa snart en sdkerhetsuppdatering finns
tillganglig. Det ar ocksa viktigt med kontinuerlig fortbildning och kompetens-
utveckling inom it-sakerhetsfragor, sa att kunskapen om kanda brister hojs
och it-personalen kan forbattra sina rutiner. Se aven till att it-personalen
prenumererar pa blixtmeddelanden och nyhetsflodet fran CERT-SE for den
senaste informationen om sarbarheter och hur dessa bor hanteras.



Arbetet for ett sakrare digitalt samhalle

Ovrig incidentrapportering

MSB tar som ansvarig myndighet emot incidentrapporter dven fran leverantorer av
samhillsviktiga eller digitala tjdnster i privat eller offentlig sektor enligt NIS-
direktivet och férordningen.'” Regleringen omfattar sektorerna: bankverksamhet,
finansmarknadsinfrastrukeur, digital infrastrukeur, leverans och distribution av
dricksvatten, energi, transport samt hilso- och sjukvard.'® For att en incident
ska rapporteras till MSB krivs att det har uppstatt en storning av leveransen av
den sambhillsviktiga eller digitala tjansten samt att storningen har sitt ursprung i
en incident i ett nitverk eller informationssystem." Dessa incidenter samman-
stills och redovisas érligen till EU-kommissionen och Regeringskansliet. Nytt
for i dr 4r att dessa incidenter kommer att sammanstillas och presenteras i en
arsrapport for att tillsammans med denna rapport ge en bredare bild av sam-
hillets informations- och cybersikerhet.

En it-incident kan ocksa behova rapporteras till andra myndigheter. Exempel-
vis kan en anmilan till Polismyndigheten géras om incidenten misstinks bero
pa en brottslig girning. Till sikerhetspolisen, och i vissa fall dven till Forsvars-
makten, om det ror sig om hindelser som faller under rapporteringsskyldigheten
enligt sikerhetsskyddsférordningen. Samt att om en personuppgiftsincident
misstinks ska en anmilan goras till Integritetsskyddsmyndigheten. Ibland ska
en it-incident enbart rapporteras till en myndighet och ibland ska den rappor-
teras till flera myndigheter. MSB uppmanar alla rapporterande myndigheter att
se over till vilka myndigheter en incident kan behéva anmalas i enlighet med
foreskrifter om informationssikerhet for statliga myndigheter.?

17. 2018:1175.
18. For information om anmalan se MSB:s foreskrift MSBFS 2018:7.

19. FOr mer information om NIS, se https://www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/nis-direktivet.

20. 2020:6 118.
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Exempel pa storning i driftmiljo

En storning i driftsmiljon orsakade stora stérningar hos en myndighet som

har mycket kontakt med allminheten. Det var svért att ringa till och frin bade
mobiltelefoner och fasta telefoner, vilket paverkade samhillskritiska kontaktvigar
till myndigheten. Stérningen pagick i drygt nio timmar innan den avhjilptes.

Rekommendation

For verksamheter som levererar samhallskritiska tjanster och som har mycket
kontakt med allmanheten ar det viktigt att upphandla redundanta leverantorer, sa
att man snabbt kan stélla om till en annan leverantér om problem med tjanste-
leverans och kontaktvagar uppstar. | det har fallet har inte leverantéren angett vad
bakgrunden till storningen var men generellt ar det viktigt att ha redundanta miljéer
och/eller analoga alternativ sa att det alltid finns alternativ om en stérning intraffar.



Rapporirde
it-incidenter
2020



Rapporterade it-incidenter
under 2020

I detta kapitel redovisas de rapporter om it-incidenter frin statliga myndigheter
som mottagits av MSB under ar 2020.%

I vissa fall har de rapporterande myndigheterna limnat en preliminér rapport
som sedan har kompletterats. Dessa har i de fallen endast riknats som en rapport.
Diremot kan en incident i vissa fall generera rapporter fran flera myndigheter, om
flera myndigheter har berérts. Ett exempel pa detta kan vara ett elavbrott som
paverkar flera myndigheter.

Da det 4r myndigheterna sjilva som bedémer hur allvarlig en incident dr och
dirmed om den ir rapporteringsskyldig sa varierar de inrapporterade incidenterna.
Det innebir att utifrin myndighetens uppdrag kan samma hindelse bedémas olika
av olika myndigheter och en myndighet kan bedéma att de behéver rapportera en
viss typ av hindelse medan en annan bedémer att de inte behdver rapportera den.

Den forsta oktober uppdaterades formuldret som anvinds f6r att rapportera
it-incidenter. Frigorna i formuliret har uppdaterats f6r att bland annat under-
litta f6r de som ska rapportera och for att likrikta med fragorna i de rapporter
om it-incidenter som limnas till MSB enligt NIS-direktivet. Detta innebir att
de uppgifter som limnas i det nya formuliret skiljer sig négot frin de upp-
gifter som limnas i det dldre formuliret. P4 grund av att det dldre formuliret
anvindes under storre delen av aret och for att fa en konsekvent statistik har
uppgifterna som limnats i det nya formuliret i ar 6versatts av MSB till de dldre
benimningarna och klassificeringarna.
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Figur 1. Linjediagram med antal inkomna it-incidentrapporter per manad 2020.

21. Rapporterna raknas utifran det datum som de rapporteras till MSB aven om incidenten har upptéckts
eller intraffat vid ett annat datum.
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Rapporterade it-incidenter under 2020

Strax under 300 rapporterade incidenter

Under 2020 inkom 286 rapporter om allvarliga it-incidenter frin de
rapporteringsskyldiga myndigheterna. Det 4r 93 myndigheter som har limnat
en eller flera rapporter under 2020 vilket 4r 37 procent av det totala antalet
rapporteringsskyldiga myndigheter.”> Rapporternas fordelning under aret
visar att det generellt inkommit fler rapporter under vintern, varen och
hésten och att nigot firre rapporter inkommit under sommaren. Flest
rapporter limnades under januari och februari.

Angrepp

Oodnskad eller
oplanerad stérning
i kritisk infrastruktur

Storning i driftmiljé

Handhavandefel

Storning i mjukvara
eller hardvara

Informationsldckage
eller -forlust

Sakerhetsbrist
i produkt

Annan plotslig
oforutsedd héndelse
som lett till skada

Informations-
forvanskning

Hindrad tillgang
till infformation
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Figur 2. Stapeldiagram med procentuell férdelning av antal inkomna it-incidentrapporter
per kategori 2020.

22. Rapporteringsgraden kan paverkas av undantaget i rapporteringsskyldigheten som galler i det fall en
myndighet redan hade utkontrakterat delar av sin it-drift innan foéreskrifterna tradde i kraft enligt 8 § i MSB:s
foreskrifter om statliga myndigheters rapportering av it-incidenter (MSBFS 2020:8).
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Rapporterade it-incidenter under 2020

Handhavandefel ar den vanligaste
kategorin av it-incident

Nir en it-incident rapporteras gir det att ange flera incidentkategorier for varje
incident. I de fall flera kategorier har angetts har MSB bedémt vilken kategori
incidenten huvudsakligen tillhor.

De fem storsta kategorierna for de rapporterade it-incidenterna under
2020 ir i fallande ordning handhavandefel med 68 rapporter, angrepp med
53 rapporter, storning i mjukvara eller hirdvara med 49 rapporter, storning
i driftmiljo med 48 rapporter samt odnskad eller oplanerad storning i kritisk
infrastrukeur med 41 rapporter. Dessa fem kategorier ir de absolut vanligaste
och stér f6r 6ver 90 procent av alla it-incidenter som rapporterats.

Incidenterna far oftast begrdnsade
konsekvenser

Det ir den rapporterande myndigheten som sjilv beddmer konsekvensen av
incidenten.

Den vanligaste konsekvenskategorin 4r begrinsad konsekvens med 138 rapporter
vilket motsvarar 48 procent av alla inrapporterade it-incidenter. Den nist vanligaste
kategorin ir stor konsekvens med 64 rapporter f6ljt av mycket stor konsekvens med
39 rapporter och okind konsekvens med 30 rapporter. I 15 rapporter angavs ingen
konsekvens. Det innebir att 6ver tvé tredjedelar av de inrapporterade incidenterna
har bedémts fatt begrinsade eller stora konsekvenser. De incidenter som har angetts
fate stora eller mycket stora konsekvenser har i de flesta fall hore till kategorierna
storning i driftmiljé, storning i kritisk infrastruktur, handhavandefel och storningar
i mjukvara eller hirdvara.

5%

Figur 3. Cirkeldiagram med procentuell férdelning av it-incidentrapporter per
konsekvenskategori 2020.
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Exempel pa informationsforlust

En hindelse av informationsforlust intriffade pa en myndighet da det uppdagades
att inga backuper av de gemensamma lagringsytorna hade gjorts under cirka sju
veckors tid. Information som skapades eller forlorades under tidsperioden gick
inte att dterskapa. Felet uppstod i samband med ett byte av lagringslosning, samt
bristande implementering och kontroll av myndighetens rutiner kring backup.

Rekommendation

Kontroll av backup och aterstallningsrutiner bor vara en del av kontinuitets-
planeringen inom organisationen. Rutiner kring implementering och ansvars-
fordelning bor ocksa ses 6ver.

Nar man gor en férandring i it-miljén bér man se dver sina verifieringsrutiner, sa
att &ndringarna som genomfors dverensstdmmer med férvantningarna. Om det
finns avvikelser sa ar sannolikheten att kunna aterstalla informationen stérre ju
narmre handelsen i tid man &r, sa det ar viktigt att dessa upptacks skyndsamt.

Vidare boér man se till att backup och arkiv inte ligger pad samma stalle. Gor
skillnad pa produktionsdata (det vill sdga levande dokument som anvands under
arbetets gang) och den information som ska lagras under en langre tid eller
permanent. Det ar ocksa lampligt att ha en extra backup pa annan fysisk plats.
Om den enda backupen ligger aktivt i natet finns risken att den krypteras vid en
eventuell ransomware-attack.



Exempel pa handhavandefel

En myndighet drabbades under samma manad av tva avbrott i kommunikationen
i ett ndtverk. Orsaken var att leverantoren hade gjort forindringar i konfigura-
tionen. Nir forindringarna drogs tillbaka fungerade trafiken som vanligt igen.
Det f6rsta avbrottet varade nistan ett dygn, det andra knappt atta timmar.

Rekommendation

Nar det galler externa leverantorer sa ar det viktigt att upphandla strdnga service-
avtal om vilka krav som stalls pa tjansten. Dessa bor inkludera métbara krav pa
kostnader, driftsdkerhet, antal fel, hastighet samt incidenthantering. Nar det géller
forandringar i it-miljén ar det att rekommendera att sakerstalla verifieringsrutiner
sa att man uppnar férvantat resultat med uppdateringen. Se aven till att det finns
en ansvarig for att eventuella férandringar i natverket sker korrekt och fullstandigt
av behorig personal, antingen inom den egna organisationen eller specificerat
hos leverantéren.

For verksamheter som levererar samhallskritiska tjanster ar det dessutom viktigt att
upphandla redundanta leverantérer, sa att man snabbt kan stalla om till en annan
leverantdr om problem med tjansteleverans eller liknande uppstar. Se aven dver
rutiner och dokumentation sa att liknande handelser inte intraffar i ett kritiskt lage.
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Analys

I detta kapitel presenteras den analys som gjorts utifrin de inkomna rapporterna
om allvarliga it-incidenter hos statliga myndigheter.

Sammanfattningsvis har trender fran tidigare ar forstirkts med en minskande
andel angrepp medan incidenter relaterade till problem med drift, mjuk- eller
hardvara eller rena handhavandefel antingen 6kar eller behéller en redan stor
andel av alla rapporterade incidenter. Covid-19-pandemin forefaller inte bara
ha paverkat informations- och cybersikerheten genom hur och var vi arbetar
men ocksa incidentrapporteringen. Detta aktualiserar vikten av ett férebyggande
och systematiskt arbetssitt som stir emot dven krissituationer. MSB hoppas att
vi tillsammans ska kunna lira oss frin denna situation, forbéttra vart arbete och
pa sa sitt vara bittre forberedda infor framtiden.

Forandringar fran tidigare ar

Under 2020 har det skett en tillbakaging bade i antalet it-incidenter som har
rapporterats, och i antalet myndigheter som har rapporterat.

Antal rapporterings- 244 244 256 251 252

skyldiga myndigheter

Antal (andel) rapporte- 77 (32 %) 79 (32 %) 87 (34 %) 101 (40 %) 93 (37 %)
rande myndigheter

Antal inlamnade 214 (285)% 281 297 296 286
it-incidentrapporter

Tabell 1. Antal rapporteringsskyldiga myndigheter, rapporterande myndigheter och
inlamnade rapporter for 2016-2020.

Fordelningen av antalet inlimnade it-incidentrapporter varierar 6ver aret men
har sedan starten i april 2016 inte forindrats i nigon stdrre omfattning. Dock
visar drets rapportering pa en tydlig minskning under mars manad och en viss
okning under vintermanaderna jamfort med tidigare ar.

23. Da incidentrapporteringen startade forst i april 2016 har det redovisade antalet it-incidentrapporter
aven justerats for brutet rdkenskapsar.
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Analys
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Figur 4. Linjediagram med antal inkomna it-incidentrapporter per manad 2016-2020.

Fordelningen mellan de olika kategorierna av incidenter visar pa en nedatgiende
trend i antalet och andelen rapporterade angrepp medan handhavandefel f6re-
faller att ha stabiliserats pa foregaende drs nivd som den mest frekvent rappor-
terade incidentkategorin. Nagot som har dkat under aret 4r antalet och andelen
rapporterade stérningar i driftmiljé och stérningar i mjukvara eller hardvara.

78 73 62 53

Angrepp 66

Oonskad eller oplanerad 9 18 59 45 41
storning i kritisk infrastruktur

Storning i driftmiljo 66 45 47 44 48
Handhavandefel 17 50 42 68 68
Stdrning i mjukvara eller 38 60 38 41 49
hardvara

Informationslackage eller 11 3 21 19 13
-férlust

Sakerhetsbrist i produkt 2 12 14 13 7
Annan plétslig oférutsedd 0 9 3 2 3
héndelse som lett till skada

Informationsférvanskning 0 4 0 0 0
Hindrad tillgang till 5 2 0 2 4
information

Totalt 214 281 297 296 286

Tabell 2. Antal rapporterade allvarliga it-incidenter per kategori 2016-2020.
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Figur 5. Andelen rapporterade it-incidenter indelat efter kategori aren 2016—-2020.

Precis som tidigare ar bedoms ungefir hilften av de rapporterade incidenterna
ha fatc begrinsade konsekvenser samtidigt som ungefir en fjirdedel bedémts

ha fatt stora konsekvenser. Mycket stor konsekvens star for ungefir en sjunde-
del av de inrapporterade incidenterna och majoriteten av dessa har varit
kategoriserade som storningar i driftmiljo, storningar i mjuk- eller hardvara
samt handhavandefel och stérningar i kritisk infrastrukeur. De incidenter som
kategoriserats som angrepp rapporteras ofta ha fitt begrinsade konsekvenser.
En typ av angrepp som ofta fir stor uppstandelse dr ransomware och dven om
flera stora foretag har drabbats under aret si har inga incidentrapporter gillande
ransomware inkommit frén statliga myndigheter under 2020.
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Figur 6. Férdelning av omfattning av konsekvenser for rapporterade it-incidenter under
2020 samt 2016-2019.
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Paverkan av Covid-19-pandemin

Covid-19-pandemin har under 2020 paverkat bland annat samhillets digitali-
sering genom 6kat hemarbete och ckat anvindande av tekniska 16sningar for
detta. Det paverkade som en f6ljd manga organisationers informations- och
cybersikerhetsarbete genom férindring i exempelvis rutiner, arbetssitt och
informationshantering.

Fran it-incidentrapporteringen kan vi se en tydlig minskning i antalet inkomna
rapporter under mars méanad 2020, vilket avviker fran trenden frin tidigare r.
Detta sammanfaller med att pandemin uppmirksammades och fick stor paverkan
péd det svenska samhillet. Att nedgingen i antal rapporterade incidenter skulle
bero pd en nedgéng i aktivitet, bade hos den egna organisationen eller hos poten-
tiella angripare ir inte troligt baserat pa den statistik och data som finns. Om sd
vore fallet skulle det primirt vara i kategorier som angrepp och handhavandefel
som minskningen skett medan kategorier som storningar i driftmilj6 och stor-
ningar i mjukvara eller hardvara inte skulle ha sett samma minskning. En méjlig
forklaring 4r att myndigheter prioriterade annat arbete under pandemins forsta
tid eller att de paverkades av rekommendationerna att minska smittspridningen
och dirfor inte var pd plats i lika stor utstrickning som innan. Detta kan ha lett
till att incidenter antingen inte uppticktes eller inte hanterades enligt normalt
arbetssitt ddr extern rapportering ingr. Det kan handla om att man antingen fick
forindrade eller nya uppgifter kopplat till pandemin som gjorde att man priori-
terade annorlunda eller att man inforde eller utvecklade nya eller utokade system
och tekniska l6sningar f6r exempelvis hemarbete som tog energi och resurser.
Detta innebir ocksa att det kan ha skapats en forskjutning av att fler it-system
och -16sningar lagts pa externa leverantérer och att det i och med det skapats en
otydlighet kring hur incidentrapporteringen ska ske.

Att en krissituation kan ge nytt fokus i verksamheten och fora med sig nya
prioriteringar dr naturligt men det visar ockséd pa vikten av att ha en etablerad
systematik och arbetssitt f6r exempelvis incidentrapportering sa att detta kan
fortgd dven i sidana situationer. Férutom nyttan i arbetet i den egna organisa-
tionen stodjer detta hanteringen av en kris pa nationell niva. Det dr dven viktiga
aspekter ur ett totalforsvarsperspektiv och vid sdvil normallige som vid kris
eller vid ett lige av hojd beredskap.

Farre rapporter och farre
rapporterande myndigheter

Arets incidentrapportering visar hur den uppétgiende trenden gillande bade
totalt antal inkomna rapporter samt andelen myndigheter som rapporterat
har brutits. MSB har sedan den férsta drsrapporten 6ver statliga myndigheters
it-incidentrapportering konstaterat att for fa incidenter rapporteras och att det
dessutom ir for f& myndigheter som rapporterar it-incidenter. Detta blir extra
tydligt ndr man ser att det endast dr 37 procent av de rapporteringsskyldiga
myndigheterna som rapporterat under det gingna dret. Anledningar till detta
kan vara manga och innan arets situation med pandemin genomforde Forsvarets
forskningsinstitut (FOI) en undersokning som visade att det ir flera olika
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faktorer som samspelar och bidrar till att rapportering uteblir.* Bland dessa kan
nimnas bristande rutiner for att identifiera, bedéma, hantera, dokumentera och
rapportera incidenter, hég arbetsbelastning och att myndigheterna inte upplever
nigon nytta med rapporteringen.

Att rapporteringen och antalet rapporterande myndigheter nedgitt dr bekym-
mersamt och tyder pé en situation hos statliga myndigheter dir man antingen
inte prioriterar att it-incidentrapporteringen genomfors eller paverkas av om-
virldsldget pa ett sadant sdtt att rapporteringen uteblir. Under dret har MSB
arbetat med att forenkla incidentrapporteringen genom nya foreskrifter som
fortydligar vad som ska rapporteras samt nya formulir och rapporterings-
forfaranden for att likrikta med rapporteringen MSB far enligt NIS-direktivet.
MSB:s intention ir att detta ska bidra till att fler ska kunna rapportera mer.

MSB far genom it-incidentrapporterna viss indikation pd omfattningen av
rapporteringen till andra myndigheter i och med att man kan ange om man har
eller planerar att polisanmila incidenten. Delen av alla incidenter som anges
anmils 4r mycket liten. Att andelen polisanmilda incidenter 4r ldgre n den
totala mingden rapporterade incidenter dr dock naturligt dd manga incidenter
till sin natur 4r sdidana som inte hirror fran en brotslig handling. Dock ér det
exempelvis enbart 21 procent av de rapporterade angreppen som dven angetts
ha polisanmalts trots att dessa till sin natur kan karaktiriseras som mojliga

brottsliga handlingar i de flesta fall.

Komplexa system och miljoer
far storre konsekvenser

I foregiende ars rapport om it-incidentrapportering uttryckte MSB en oro
over kombinationen av 6kande handhavandefel, foraldrade it-miljoer och en
intensifierad digitalisering. Detta kan ses som uttryck for en generell situation
hos ménga organisationer dir férindringsvilja gir fore sikerhet. Analysen av
arets it-incidentrapporter befister denna oro i och med den stora andel hand-
havandefel samt en 6kande andel stérningar i driftmiljé och storningar i
mjukvara eller hirdvara som rapporterats. Dessa incidenter tillsammans med
storningar i kritisk infrastruktur ar ocksa de som anges fa de storsta konse-
kvenserna for de rapporterande myndigheterna. Incidenterna hirror ofta fran
system, komponenter eller tjanster som antingen utkontrakterats i sin helhet
eller som 4r beroende av nigon annan organisations it-system, infrastrukcur
eller personal for drift eller felsokning. En incident i ett sidant system kan leda
till lingre stérningar och stérre konsekvenser om inte faktorer gillande ansvar
och rapportering ir tydliga.

For att rada bot pa de hir typerna av incidenter behéver informations- och
cybersikerhet prioriteras i hogre utstrickning sa att sikerhetsarbetet ligger i
linje med forindringsarbetet. I system som priglas av olika beroenden behover
dessa beroendekedjor dessutom ses 6ver for att kartldgga vilka beroenden som
existerar. Om inte detta genomfors och dtgirder for att minska konsekvenserna
av beroendena implementeras finns det en risk att den it-miljé som redan idag
priglas av stor komplexitet kommer att leda till situationer dir incidenter blir
mer svaroverskadliga och fir storre konsekvenser.

24.|T-incidenter pa statliga myndigheter. Orsaker till utebliven rapportering, Rapportnummer:
FOI-R--4815--SE.
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Exempel pa odnskad eller oplanerad
storning i kritisk infrastruktur

Ett stromavbrott i en drifthall, som orsakades av ett kabelfel vid ett stillverk,
paverkade en UPS (uninterruptible power supply), en anordning som kopplas
mellan elnitet och en eller flera datorer. Detta medforde driftstopp i nagra av
myndighetens centrala system. Stora delar av den aktuella datorhallen gick
ner pd grund av strémavbrottet och i och med att det dven fanns en potentiell
brandrisk sa hade slickutrustningen aktiverats.

Rekommendation

Stréomavbrott och elfel intraffar da och da och darfor ar det viktigt att ha kontroll
over sina interna rutiner och dimensionera sin kapacitet i reservkraft. Nar det
galler samhallskritisk verksamhet ar det av yttersta vikt att ha fardiga reservrutiner
och redundanta system nara till hands och redo fér anvandning for att minimera
samhallsstdrningen, eller risken for sadan, i tid och omfang. Rutiner och doku-
mentation kring detta bor ses dver.



Rekommen-
dationer

Foto: Pixabay



Rekommendationer

Tyvirr haller informations- och cybersikerhetsarbetet inte alltid samma takt
som digitaliseringen vilket skapar en sikerhetsskuld nir forindringsdriv och
hastighet prioriteras fore sikerhet och kontroll. Den minskande rapporteringen
och de fortsatta inrapporterade incidenterna med allvarliga konsekvenser visar
pa ett kvarstiende behov hos de statliga myndigheterna av att forbittra arbetet
med informations- och cybersikerhet. Detta arbete blir an mer aktuellt nir man
ser till de nya tekniker som utvecklas och infors, férindrade juridiska forutsitt-
ningar for externa leverantérer med anledning av Schrems II-domen och de
allvarliga incidenter som intriffar i vir omvirld. Vi behéver tillsammans arbeta
for att stirka det svenska samhillet och som ett led i detta f6ljer ett antal at-
girder nedan som alla organisationer kan vidta. I nista kapitel, fokusomraden,
behandlas de omriaden som MSB kommer att fokusera extra pa under aret.

Hoj Iagstanivan!

Alla behover bli bittre och it-incidentrapporteringen vittnar om att statliga
myndigheter drabbas av en rad olika typer av incidenter med mer eller mindre
allvarliga konsekvenser f6r verksamheten. Flera av dessa kan hirledas till brister
i informationssikerhetsarbetet hos myndigheterna. For att komma till ritta
med de bristerna ir det viktigt att arbeta systematiskt och riskbaserat samt att
planera for lingsiktiga och forebyggande atgirder. Ett sidant arbetssitt skapar
en robusthet som star emot férindrade krav och behov. Att som organisation
arbeta systematiskt och riskbaserat innebdr att man regelbundet analyserar
verksamhetens behov, krav och risker och infér de skyddsatgirder som behévs
samt foljer upp och forbittrar arbetssittet och utforda sikerhetsatgirder. Det
metodstod®” MSB erbjuder organisationer beskriver hur man kan skapa ett
systematiskt arbetssitt och dr baserat pa ISO/IEC 27000-serien och innehéller
bland annat en del om incidenthantering.”® Metodstodet ir tillgingligt for alla
organisationer oavsett organisationsstorlek och organisationsform.

For att underlitta for myndigheterna att arbeta med f6reskrifterna kommer
MSB att under varen slippa en vigledning for sikerhetsatgirder i informations-
system for statliga myndigheter. Under 2020 slippte dven MSB tillsammans
med Forsvarets materielverk, Férsvarets radioanstalt, Forsvarsmakten, Polis-
myndigheten, Post- och telestyrelsen och Sikerhetspolisen en rapport om rekom-
menderade sikerhetsatgirder i syfte att 6ka cybersikerheten.”

25.F06r mer information se: https://www.informationssakerhet.se/metodstodet/

26. https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering-anchor
27.Cybersakerhet i Sverige — Rekommenderade sékerhetsatgarder
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Rekommendationer

| MSB:s foreskrifter om informationssakerhet for statliga myndigheter och
sakerhetsatgarder i informationssystem for statliga myndigheter fortydligas och
belyses flera atgarder for informationssakerhetsarbete. Foreskrifterna staller
bland annat krav pa att myndigheterna ska:®

* Bedriva ett systematiskt och riskbaserat informationssakerhetsarbete som ska
integreras med myndighetens befintliga satt att leda och styra sin organisation.

» Genomfora informationsklassning, omvarldsbevakning, gapanalys och
riskbedémning, att identifiera sakerhetsatgarder samt implementera och
kontinuerligt forbattra dessa.

» Sakerstalla att viktiga styrdokument som en informationssakerhetspolicy
finns, tydliggéra ledningens och den 6vriga organisationens ansvar samt
sakerstalla att informationssakerhetsarbetet tilldelas nédvandiga resurser.

» Sakerstalla att personal behandlar information pa ett sakert satt genom
bland annat bakgrundskontroller, att utvardera hur regler och arbets-
satt efterlevs samt att sékerstalla att personal med utpekade roller inom
informationssakerhet har ratt kompetens.

» Minst en gang per ar folja upp att informationssakerhetsarbetet svarar mot
myndighetsledningens malsattning.

* Folja de krav pa bland annat segmentering, behdrighetshantering, kryptering,
uppdatering, sdkerhetskopiering, sdkerhetsloggning och redundans som finns.

Analysera beroendet till externa leverantorer

Att lata en extern leverantdr hantera delar av eller hela en organisations it-miljo
mojliggor, for framfor allt f6r smd och mellanstora myndigheter, att fa tillgang till
teknik och kapacitet som man skulle ha svirt att kunna bygga i egen it-miljé.
I grund och botten ir detta nigot positivt som hjilper de berérda organisationerna
att stirka och utveckla sin verksamhet. Genom att anlita en extern leverantér
skapas dock ytterligare beroenden till dessa och till att nitverk fungerar mellan
den egna organisationens it-milj6 och den externa leverantérens it-tjinster.
Leverantoren kan i sin tur ha en komplex sammansittning i sin it-milj6 vilket
ger en risk for svarférutsedda konsekvenser vid vissa storningar.

Infor att lata en extern leverantdr hantera myndighetens information ir en
grundliggande faktor att gora en informationsklassning och en riskanalys 6ver
vilka informationstillgingar och system som berors for att se om det 4r limpligt
att informationen hanteras av extern part. Brist pa tillricklig bestillarkompetens
och kravstillning kan medféra otillrickliga tekniska, administrativa, organisa-
toriska och fysiska sikerhetsitgirder. Bristande krav gillande mojligheten att
genomfora kontroller kan leda till svarigheter att som kund utféra kontroller hos
leverantéren och vid behov dennes underleverantorer. Att inte kunna kontrollera
hur vil myndighetens information skyddas 4r en stor risk. Vissa risker for statlig
informationshantering kommer troligen 6ka pa sikt nir utkontraktering av
tjanster, exempelvis anvindandet av molntjinster, fortsitter att vixa i omfattning
och nir flera myndigheter delar molntjinst och infrastrukeur. Samtidigt leder
konsolideringen sannolikt ocksa till att befintliga resurser och kompetens kan
anvindas till sikerhetshojande dtgirder vilket i sin tur minskar andra risker.

28. For mer information och féreskrifterna i sin helhet se: Myndigheten for samhéallsskydd och beredskaps fore-
skrifter om informationssakerhet for statliga myndigheter (MSBFS 2020:6), Myndigheten for samhallsskydd och
beredskaps foreskrifter om sakerhetsatgarder i informationssystem for statliga myndigheter (MSBFS 2020:7)
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Rekommendationer

Vid anvindandet av externa leverantorer ir det viktigt att dokumentera ansvars-
fordelning och att stilla krav pa vilka sikerhetsatgirder den externa leverantéren
ska vidta och hur man f6ljer upp och genomfér dessa. Man behover sikerstilla
att de tjanster och den mjuk- och hardvara som ska integreras i it-miljén upp-
fyller organisationens krav pa sikerhet. Det blir darfor viktigt att varje del eller
deltjanst i it-miljon, oavsett om den ligger inom eller utanfér den egna organi-
sationen héller en godtagbar sikerhetsniva. Detta blir extra viktigt att kartligga
vid komplexa beroendekedjor da en brist i en leverantors eller underleverantors
produke eller tjinst kan skapa sarbarheter i den egna it-miljon.

Avtal mellan en myndighet och en extern leverantdr bér reglera:

* Att den externa leverantdren ska ha tillricklig kompetens avseende
informationssikerhet.

* Hur den externa leverantéren ska dverlimna information till myndigheten
om misstinkta eller intriffade incidenter, avvikelser och sirbarheter.

* Hur den externa leverantdren ska f6lja upp det egna och eventuella under-
leverantérers systematiska och riskbaserade informationssikerhetsarbete.

* Hur myndighetens information ska aterlimnas nir avtalet upphor.

Se over incidenthantering och
incidentrapportering

Att hantera incidenter bor vara en naturlig del i varje organisations arbete. Det ir
inte realistiskt att prata om en nollvision f6r it-incidenter dven om malsittningen
bor vara att gora det man kan for att minimera dessa. Det 4r ofta mer relevant att
prata om hur man kan vara beredd och agera pa ett effektivt sdtt samt ldra sig av
incidenter efter att de hant och ir atgirdade s att man bade kan minska frekven-
sen och omfattningen av dem. Genom att sammanstilla tidigare incidenter och
atgirder kan man dra lirdomar som kan anvindas bade for att forbittra arbetet
med incidenthantering och med kontinuitetshantering. Man fir dock komma
ihag att dessa bara 4r nigra delar av en organisations samlade sikerhetsitgirder.
Det ar viktigt att detta inte existerar vid sidan av 6vrig verksamhet utan inkluderas
i verksamhetens 6vriga arbetssitt, 6vas och tilldelas resurser.

For en effektiv incidentrapportering behéver det finnas en forstéelse hos med-
arbetarna att rapportera bade internt och externt. For att uppna detta ir det viktigt
att medarbetarna kinner att incidentrapporteringen gor nytta, bade lokalt i den
egna organisationen, men ocksa i samhillet i stort. Det behéver ocksa finnas
rikdlinjer och stdd for att avgéra om en incident r rapporteringsskyldig, hur man
rapporterar, vad man ska rapportera om och vem man ska rapportera till. For att
fi en fungerande incidenthantering behover ansvaret f6r vem som gor vad vara
tydligt och alla bér ha ansvar att anmila incidenter pé ett enkelt och enhetligt sitt.
Som organisation behover man sikerstilla en forméga att:

 Skyndsamt uppticka och bedéma incidenter och avvikelser, aterstilla
manipulerad eller férlorad information, och bedéma om intriffad incident
ska rapporteras externt.

* Identifiera orsaker till incidenten och vidta tgirder for att motverka att
liknande incidenter intriffar igen.

* Identifiera och hantera behovet av kontinuitet f6r behandling av
information och 6va denna formaga.
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Exempel pa storning i driftmiljo

En storning hos en nitverksleverantdr orsakade driftstorningar i Microsofts
tjanster hos en myndighet. Under cirka 15 minuter pd eftermiddagen var

det storningar i Sharepoint, vilket pdverkade myndighetens e-postsystem,
samarbetsplattformen i Sharepoint samt motesverktyget Teams. Medarbetare
kunde inte ta emot e-post eller komma 4t information pa intranitet, vilket fick
stora konsekvenser hos anvindare.

Rekommendation

For verksamheter som levererar samhallsviktiga tjanster ar det viktigt att ha
starka serviceavtal pa plats samt upphandla redundanta leverantérer sa att man
shabbt kan stélla om till en annan leverantdér om problem med tjansteleverans
eller liknande uppstar. Se till att reservrutiner ar pa plats och tillgéngliga sa att
man snabbt kan stélla om till alternativa kontaktvagar och arbetsformer. Se aven
Over interna rutiner sa att liknande handelser inte intraffar i ett kritiskt lage.



Exempel pa storning i mjuk- och hardvara

En myndighet drabbades av stérningar i tele- och datakommunikation efter
att deras nitleverantor hade tekniska problem med ett krypteringscertifikat.
Verksamheten pé 15 orter paverkades under cirka elva timmar. Tre dagar
tidigare hade routrarna pa dessa orter startats om men det var oklart varfor
detta skett. Under incidenten 6vergick verksamheten till manuella rutiner.
Inga 6vriga incidenter rapporterades under tiden som stérningen pégick.

Rekommendation

| det har fallet kan det vara sa att certifikaten i produkterna har gatt ut. Se
darfor till att en rutin finns for att halla koll pa alla certifikat i it-miljén och
datumen for nar de gar ut. Sakerstall ocksa att det finns en ansvarig som ser
till att forandringar i natverket sker korrekt och fullstandigt av behérig personal,
antingen inom den egna organisationen eller specificerat hos leverantoren.



| Fokusomraden



Fokusomraden

Arbetet med att férbittra informationssikerheten inom en organisation som
med cybersikerheten i samhillet i stort 4r ndgot som stindigt kommer behéva
utvecklas. For att hilla jimna steg med digitaliseringen behover alla tinka siker-
het och héllbarhet. Man behdver fortsitta lira sig nya tekniker och uppmirk-
samma nya hot och sarbarheter, folja upp det egna informationssikerhetsarbetet
och inféra sikerhetsitgirder. Man behover dven utvirdera sina arbetssitt och
sikerhetsatgirder och anpassa dem till forindringar i omvirlden och den egna
verksamheten. Utvecklingsarbete och samverkan kommer att behéva ske, bade
vid normallige som vid ett ldge av hojd beredskap.

Flera organisationer arbetar inom en rad olika omriden for att stirka sam-
hillets robusthet inom informations- och cybersikerhet. Nedan f6ljer ett urval
av omriden MSB kommer att arbeta med under dret f6r att beméta omvirlds-
utvecklingen och de incidenter som sker.

Saker och hallbar digitalisering

MSB kommer under 2021 att utveckla och ta en aktiv roll i informations- och
cybersikerhetsarbetet inom olika digitaliseringssatsningar i offentlig sektor.
MSB redogjorde i 2019 ars upplaga av rapporten om statliga myndigheters
it-incidentrapportering for sitt deltagande och arbete i uppdragen om grund-
data® och forvaltningsgemensam digital infrastruktur for informationsutbyte.*
Under 2021 kommer fortsatt fokus i de uppdragen att ligga pa att arbeta med
och implementera den struktur f6r styrning som behévs for att infrastrukeur
och data-utbyte ska kunna ske pa ett sikert och héllbart sitt.

Parallellt kommer MSB att bredda arbetet med saker och hallbar digitalisering
till att stotta och koordinera andra centrala sikerhetsfrigor i den fortsatta
digitaliseringen av offentlig verksamhet och samhallet i stort. Arbetet kommer
att spinna over omriden som Sppna data, statlig it-drift och anvindandet av
molntjinster, robust kommunikation och eID.

Struktur for uppfoljning

I ett systematiskt informationssikerhetsarbete ingar att f6lja upp sitt arbete i
syfte att forbittra och anpassa arbetet utifrin organisationens behov och att
sikerstilla att informationen har tillrickligt skydd. Uppf6ljning upplevs ofta
som en utmaning, dven inom offentlig férvaltning, bade avseende utformning
och resurser. I virsta fall viljer organisationer bort att f6lja upp sitt arbete.

29. https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-ett-nationellt-ramverk-for-
grunddata-inom-den-offentliga-forvaltningen

30. https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-en-forvaltningsgemensam-
digital-infrastruktur-for-informationsutbyte
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Fokusomraden

For att underlitta arbetet med uppfoljning lanserar MSB i ar en strukeur f6r
uppfoljning av det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen. Bade for att underlitta och for att skapa ett stérre mervirde dn
organisationer kan uppné pa egen hand. De organisationer som medverkar
och svarar pa frigor kommer att fd automatiskt genererad direktaterkoppling
om vilken niva de befinner sig pa och hinvisningar till stéd i sitt fortsatta for-
battringsarbete. MSB kommer ocksa att anvinda genomférda utvirderingar f6r
att skapa en samlad nivibedémning och analys kring vilket ytterligare insatser
som det finns behov av pa nationell nivd. Uppf6ljningen genomférs med grund
i ett regeringsuppdrag och kommer att upprepas regelbundet pé tviarsbasis.
Uppf6ljningen bygger pa hur systematiskt informationssikerhetsarbete beskrivs
i MSB:s foreskrifter och metodstodet, som i sin tur utgar frin standardserien
ISO/IEC 27000. Nivabedomningen 4r utformad i fyra steg for att motsvara
en utvecklingstrappa. Den forsta nivan bestdr av att en organisation etablerar
grunderna i informationssikerhetsarbetet genom exempelvis att organisationen
har inventerat informationstillgingar och infort arbetssitt pa centrala omraden
som informationsklassning och riskhantering. Pa den andra nivan arbetar orga-
nisationen bittre med grunderna och tillimpar dessutom sina arbetssitt inom
de olika verksamheterna. P samma sitt handlar niva tre och fyra om att arbetet
svarar mot vissa innehéllskrav, bland annat frin MSB:s foreskrifter, respektive
att organisationen arbetar avancerat med stindiga forbattringar samt att hogre
resultat uppvisas pd féregiende nivaers fragor. Utover en nivibedémning fir
medverkande organisationer omradesvis dterkoppling som visar pa styrkor och
utvecklingspotential. Dirutdver har MSB for avsikt att ge aterkoppling efter
analys av organisationens utvirdering och kan i vissa fall dven limna enskilt stod.
MSB:s ambition ir att uppf6ljningsstrukturen pa sike ska stirka savil de en-
skilda organisationernas informations- och cybersikerhet samt ge underlag for
prioriteringar inom stod pé nationell niva. Den samlade bild som uppstir nir
den offentliga forvaltningen rapporterar sina resultat kan ligga till grund for en
mer datadriven inriktning, exempelvis genom att stodatgirder tas fram for att
hantera de vanligast forekommande bristerna.

Den fortsatta utvecklingen av totalforsvaret

Informations- och cybersikerhet dr en central del i den piagiende utvecklingen
av Sveriges totalforsvar. Det finns anledning att anta att de incidenter som in-
triffar nu kommer att fortgd dven vid ett lige av hojd beredskap, kris eller krig.
Incidenterna skulle dven kunna 6ka i antal eller fa allvarligare konsekvenser
dd ett mer anstringt omvirldslige tar fokus och resurser. I detta arbete 4r det
viktigt att beakta hela hotskalan, eftersom de mest kvalificerade hotaktérerna
alltid kommer att agera mot de svagaste linkarna i vira sammankopplade system.
MSB genomfér dirfor medvetandehdjande insatser, stod och samverkan for att
stirka motstandskraften pa samtliga nivier i samhillet, hos statliga myndigheter,
kommuner, regioner, niringsliv och den enskilde. Virdet f6r totalforsvaret av
medvetenhet och systematiskt informationssikerhetsarbete i hela samhillet kan
inte verskattas.

P4 samma sitt finns en stark koppling mellan informations- och cybersikerhet
inom krisberedskap respektive planering infér hojd beredskap. En vil funge-

rande informationshantering vid savil kris som i ett lige av h6jd beredskap dr
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avgoérande for att klara av utmaningarna. Krisberedskap och civilt férsvar fung-
erar dirmed som omsesidigt forstirkande. MSB bidrar till en sammanhingande
beredskaps- och totalférsvarsplanering pa omradet.

MSB har ocksi viktiga uppgifter kopplat till utvecklingen av ledningsplatser,
sikra kommunikationer for statliga myndigheter och annan samhillsviktig
verksamhet, samt signalskydd for civila aktorer. Verksamheten f6r lednings-
platser fortsitter att stodja samhillets aktorer med robusthetsskapande atgirder
for att stirka ledningsformdgan i samhillet. Fér nirvarande genomférs ockséd en
utveckling av en flyttbar nationell forstirkningsresurs som vid behov ska kunna
anvindas for att stirka en eller flera aktorers ledningsformaga vid exempelvis en
storre hindelse. MSB har ocksa tagit fram en webbaserad introduktion for att
lattare sprida information om vad signalskydd 4r, vad det anvinds till och vilka
krav man behéver uppfylla for att i tillgang till det. En revidering av MSB
foreskrifter om civila myndigheters kryptoberedskap har ocksa pabarjats och
planeras att vara klar under forsta halvan av aret.

Inratande av ett nationellt
cybersakerhetscenter

I december 2020 beslutade regeringen att inritta ett nationellt center for cyber-
sikerhet. Forsvarsmakten, Forsvarets radioanstalt (FRA), MSB och Sikerhets-
polisen ska inritta och bygga upp centret i nira samverkan med Post- och
telestyrelsen (PTS), Polismyndigheten samt Forsvarets materielverk (FMV) som
ska ges mojlighet att medverka i centrets verksamhet. Det dvergripande milet
for Nationellt center for cybersikerhet dr att stirka Sveriges samlade férméiga

att forebygga, uppticka och hantera antagonistiska cyberhot mot Sverige och
minska cybersarbarheterna. Samverkan med privata och offentliga aktorer

ska utgora en central del av uppdraget. Verksamheten i centret ska successivt
byggas upp under en femdrsperiod for att kunna ge full effekt 2025. Malet 4r
att centret pé sikt ska sammanstilla gemensamma analyser och 6vergripande
lagesbilder avseende hot och sirbarheter, sprida information mellan ingiende
myndigheter och andra aktorer samt koordinera arbetet vid it-incidenter och
cyberangrepp. Som en del av forberedelserna infor inrdttandet av centret gjordes
redan 2020 de forsta gemensamma leveranserna i form av tvd publikationer som
dels beskriver hot, metoder, brister och beroenden pa cybersikerhetsomradet,
dels rekommenderade sikerhetsdtgirder for att mota dessa.

InraiHande av ett nationellt
samordningscentrum

Ar 2018 foreslog EU-kommissionen en EU-forordning om inrittandet av

ett europeiskt kompetenscentrum f6r cybersikerhet inom niringsliv, teknik
och forskning och ett nitverk av nationella samordningscentrum. Syftet med
EU-forordningen ir att stirka kapaciteten, kunskapen och infrastrukturen
inom cybersikerhet i EU till forman for niringsliv, offentlig sektor och forskar-
samhillet och samtidigt minska EU:s beroende av cybersikerhetsprodukter och
-tjdnster fran ickeeuropeiska leverantérer.
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Programmet innehéller tre delar:

* Ett europeiskt kompetenscentrum som ska genomféra cybersikerhets-
satsningar inom ramen for ett digitalt Europa och Horisont Europa. I
satsningarna ingar fordelning av medel till cybersikerhetsinnovationer och
forskning samt ledning av arbetsgrupper och projekt.

* En europeisk kompetensgemenskap med bland annat féretag, myndig-
heter, lirositen, forskningsinstitut, digitala innovationshubbar, nationella
samordningscentrum och EU-institutioner och som ska bidra till
kompetenscentrumets uppdrag och 6ka och sprida sakkunskap.

* Ett nitverk av nationella samordningscentrum som ska stodja EU:s
kompetenscentrum, kanalisera EU-medel till cybersikerhetsinnovationer
och forskning i sina medlemsstater, vara nationell kontaktpunkt
for kompetensgemenskapen och EU:s kompetenscentrum, frimja
synergieffekter och dela resultat samt underlitta for akeorer ate delta i
gransoverskridande projekt.

MSB har av regeringen blivit utsedd att etablera och leda Sveriges nationella
samordningscentrum och invintar nu EU-kommissionens beslut i fraigan. Under
tiden planerar MSB i samarbete med Vinnova for hur organisationen ska se ut,
tar fram ett regelverk och rutiner samt etablerar relationer med aktérer i Sverige
och i EU. Malet ir att samordningscentret ska vara etablerat under 2021.
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Exempel pa angrepp

En myndighets webbplats drabbades av en DDoS (distributed denial of service)-attack,
dir en stor mingd trafik skickades mot den publika ip-adressen via Gverforings-
protokollet UDP (user datagram protocol). Trafiken stoppades av det ordinarie
regelverket i brandviggen men trafikmingden var hogre 4n kapaciteten pd
forbindelsen mellan leverantéren och internetoperatdren. Detta medférde att
tillginglighetsproblem uppstod. Myndighetens driftsleverantér upptickte och
hanterade DDoS-attacken, som varade omkring 40 minuter. Under den tiden
var myndighetens webbplats och drendehanteringssystem svara att nd. Direkt
efter attacken fick myndigheten ta emot ett hotmejl angiende belastnings-
attacken, varpa hindelsen polisanmaldes.

Rekommendation

DDoS-attacker blir tyvarr allt vanligare i och med att det numera inte krévs nagra
specialistkunskaper for att iscensatta ett angrepp da fardiga DDoS-paket gar

att bestalla pa natet. For att stoppa en attack nar den val sker behdver man
analysera 6verbelastningen i natverkstrafiken pa olika punkter for att hitta var i
natverket attacken pekar pa. Vid storre attacker behdvs analys av information
fran hardvara och mjukvara for att hitta monster i angreppsséattet och filtrera bort
skadliga paket, och eventuellt &ven peka om alla anrop till andra adresser.

Det forberedande arbetet for att skydda sig mot éverbelastningsattacker ar
komplext da det finns olika typer av attacker, och saledes olika satt att skydda
sig. Det absolut viktigaste ar att sékerstélla att ha ett avtal med sin leverantor
som inkluderar skydd mot DDoS-attacker. Organisationen bor ocksa ta fram

en plan for hur den har typen av incidenter bor hanteras, samt sakerstalla att
natverket ar segmenterat och att brandvaggar och andra skyddsmekanismer ar
pa plats och ar uppdaterade. Se aven till att testa den egna it-miljon for att hitta
eventuella sarbarheter i systemet.



003§l ‘0jo4

dlet

. i

g -

| Utmaningar



Utmaningar

P4 médnga plan gir den digitala utvecklingen i virlden och i Sverige mycket
snabbt. Nir mycket av det dagliga informationsutbytet mellan myndigheter,
mellan myndigheter och foretag, och mellan myndigheter och privatpersoner
sker digitalt och genom allt mer sammanflitade system kan incidenter fa allt
storre konsekvenser. Riksrevisionen har tidigare gjort en utredning som visar att
ménga av de system som anvinds av svenska myndigheter dr sammankopplade
med dldre system.’! Detta tillsammans med komplexiteten i de system som
byggts kan komma att bidra till att incidenterna blir svirare att forutse och
kartlagga konsekvenserna av. For att motverka detta krivs en vil genomtinkt
infrastruktur som kan hantera 6kade behov av informationsutbyte. De fokus-
omraden som nimns i féregiende kapitel 4r ett led i att hantera dessa fragor
och insatser gors dven av savil andra organisationer med uppgifter inom
informations- och cybersikerhetsomridet som av privata aktorer.

Redan dagens beroenden till digitala fldden stiller krav pa ett vil anpassat
riskbaserat och systematiskt informationssikerhetsarbete hos statliga myndig-
heter. MSB ser en tilltagande risk f6r att de typer av incidenter som sker idag
kommer fi allvarligare konsekvenser i framtiden dé de brister som finns i
dagens it-system kan komma att drvas in i framtidens mer komplexa miljéer.
Med bakgrund i detta och med ett antal antaganden om framtiden, diribland
okad anvindning av teknik si som exempelvis Al, molnteknik och IoT och en
kapacitetshojning genom 5G ser MSB att statliga myndigheter:

* kommer genomga en 6kad grad av automatisering inom exempelvis
handlidggning av vissa drendetyper

* effektiviserar och specialiserar verksamhet vilket skapar ytterligare externa
beroenden och leveranskedjor

* gors beroende av en 6kad kapacitet och en komplex infrastruktur for
digitala floden, med ett tilltagande beroende till teknikstod, specialist-
kompetens och stédinfrastruktur bade i och utanfér Sverige

* fir en 6kad risk for exponering av myndighetens egna it-system och
informationstillgingar mot IoT-enheter eller molntjinstleverantérer.
I forlingningen kan detta manipulera eller stora beslut-, styr- och st6d-
processer i myndigheten

* fir en okad risk for allvarligare konsekvenser for den egna myndigheten
eller samhillet nir storningar, avbrott eller forvanskning sker i information
som hanteras i it-system kopplade mot eller med ett beroende till moln-
tjanster, Al eller IoT-enheter. I frlingningen kan dven detta pa olika sitt
stora beslut-, styr- och stodprocesser i myndigheten.
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MSB ser utifrdn detta ett tilltagande behov hos statliga myndigheter att etablera
kontakter, bygga kapacitet och arbetssitt for att:

* kunna arbeta mer samspelt och i samverkan kring att identifiera och han-
tera sikerhets- och robusthetsfragor som rér gemensamma digitala floden

* utbyta nodvindig information med andra organisationer for en effektiv
och dndamalsenlig kontinuitetsplanering av den egna verksamheten

e aktivt undvika att bygga, eller aktivt bygga bort, onddiga beroenden samt
reducera sarbarheter i syfte att undvika it-incidenter som fir paverkan pa
flera organisationer

* samordnat hantera, virdera och agera pa risker samt utifrdn detta skapa
nddvindiga strukturer for styrning, finansiering och uppf6ljning av risk-
hantering

* kunna f6lja utvecklingen av teknik for att kunna géra bedémningar av hot
och sarbarheter i den egna verksamheten och forstd beroenden till olika
digitala fléden.

MSB ser att detta kommer skapa en situation dir svenska myndigheter kommer
att fa ett:

e okat behov av olika typer av informations- och it-sikerhetskompetens
for exempelvis omvirldsbevakning, riskbedomning och anpassning av
sikerhetsatgirder och kontinuitetsplanering

* okat beroende till olika bestillarkompetenser, utvecklare och specialister
for upphandling eller utveckling samt férvaltning av exempelvis IoT-
enheter, Al och molntjinster

* nytt eller 6kat beroende till hogre kapacitet for dataévertéring, IoT-
kopplade applikationer for beslut- eller stédprocesser, Al-anknutna
applikationer, it-system, kritisk infrastruktur for exempelvis el, vatten,
logistik eller elektroniska kommunikationer.

For att kunna mota var digitaliserade nutid som vi lever i och den dn mer
digitaliserade framtid vi gair mot kommer arbetet med att hantera detta
behova tas upp pa ledningsniva i samtliga organisationer. Arbetet med att
uppni siker digitalisering kommer dven att behova inforlivas i verksamhetens
styrning genom exempelvis verksamhetsplanering och de interna regelverken
for hur organisationen ska arbeta med bland annat informationsklassning,
riskbedémning, incident- och kontinuitetshantering. Incidenter kommer att
intriffa och det viktiga 4r att man vet hur man arbetar med incidenthantering
och att man tar det stéd som finns. Gér man detta finns det en god chans

att man bide som medborgare och som organisation kan ta tillvara pa alla de
fordelar som samhillets digitalisering f6r med sig.
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