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Förord
Under året som gått har mycket förändrats i samhället. Så även inom informations- 
och cybersäkerhetsområdet. Förutom den ständigt pågående digitala utvecklingen 
har även arbetet med att förhindra spridningen av Covid-19-pandemin påverkat 
hur och var vi arbetar, och med vilka hjälpmedel. Under dessa omständigheter är 
det extra viktigt att tänka på grundläggande frågor som cybersäkerhet, kontinuitets
planering och informationssäkerhet inklusive säkerhetsskydd. Detta för att undvika 
att öppna upp nya sårbarheter utan istället lära oss av de förändringar som skett och 
på så sätt vara bättre förberedda i framtiden.

Inom en organisation är att hantera, analysera och rapportera incidenter 
en grundläggande aspekt för den ständiga förbättringen av organisationens 
informationssäkerhetsarbete. På samhällsnivå är kännedom om allvarliga 
incidenter avgörande för att kunna mildra konsekvenserna och identifiera 
sårbarheter. Genom att incidentrapportera bidrar man till att skapa ett mer 
robust samhälle och ökar möjligheten till att själv få bättre hjälp så väl före
byggande som vid akut händelse. För att MSB ska kunna ge den hjälpen 
behöver vi veta hur er verklighet ser ut. Vi måste få in ytterligare rapporter om 
allvarliga it-incidenter för att på sikt kunna minska antalet incidenter. 

Jag vet att många av er redan jobbar med dessa frågor, men det är min be-
dömning att det arbetet kan bli ännu bättre. Om vi alla tar ytterligare ansvar 
och arbetar med ett systematiskt och riskbaserat informationssäkerhetsarbete i 
grunden så kan vi alla bli en del av kedjan som bidrar till ett säkrare samhälle.

Rapporten innehåller förutom redogörelse och analys av de rapporter som 
inkommit även exempel på allvarliga it-incidenter samt stöd och rekommen-
dationer för hanteringen av sådana. Min förhoppning är att det stöd och den 
vägledning som finns i rapporten ska vara er till nytta i ert arbete för ett säkert 
digitaliserat Sverige.

Åke Holmgren
Avdelningschef, Avdelningen för cybersäkerhet 
och säkra kommunikationer
Myndigheten för samhällsskydd och beredskap
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Sammanfattning
Den digitala utvecklingen i Sverige och i världen går på många plan mycket fort 
och de statliga myndigheterna bedriver sedan många år olika digitaliserings
arbeten. På samma sätt som denna utveckling kan föra med sig fördelar kan den 
också föra med sig nya eller förändrade hot och sårbarheter. Detta har blivit extra 
tydligt under det gångna året i och med Covid-19-pandemin. Exempelvis har 
smittskyddsåtgärder bland annat inneburit att hemarbete har ökat. Detta har 
möjliggjort för många att kunnat utföra sina arbeten trots rådande omvärldsläge, 
men det har också fört med sig att organisationer i större omfattning behövt till-
gängliggöra interna system för fjärruppkoppling och hastigt införskaffa eller utöka 
tekniska tjänster. Förutom incidenter kopplat till pandemin har det likt tidigare år 
skett en rad uppmärksammade it-incidenter i såväl Sverige som i omvärlden.

MSB presenterar årligen en sammanställning och analys av de rapporter om 
allvarliga it-incidenter som mottagits från statliga myndigheter sedan april 
2016. Myndigheterna ska skyndsamt rapportera it-incidenter som inträffat i 
myndighetens informationssystem och som allvarligt kan påverka säkerheten i 
den informationshantering som myndigheten ansvarar för eller i tjänster som 
myndigheten tillhandahåller åt en annan organisation. 

Under 2020 har MSB mottagit totalt 286 rapporter från 93 myndigheter. 
Den vanligaste incidentkategorin var handhavandefel, följt av angrepp, störning 
i mjukvara eller hårdvara samt störning i driftmiljö. I ungefär hälften av fallen 
angavs incidenten ha fått begränsade konsekvenser och i ungefär en fjärdedel 
angavs incidenten ha fått stora konsekvenser. Förutom redogörelse för de inci-
denter som inkommit innehåller rapporten även ett antal lärande exempel på 
incidenter som inträffat och rekommenderade åtgärder.

En analys av de rapporterade incidenterna visar att:

•	 Covid-19-pandemin förefaller inte bara ha påverkat informations- och cyber
säkerheten genom hur och var vi arbetar utan även incidentrapporteringen.

•	 Andelen rapporterade angrepp har minskat medan andelen incidenter 
relaterade till störningar i driftmiljö, mjuk- eller hårdvara eller rena 
handhavandefel har ökat.

•	 Komplexa system och miljöer får större konsekvenser.

Arbetet med informations- och cybersäkerhet är något som bör vara ständigt 
pågående. Baserat på den inkomna rapporteringen bedömer MSB att myndig-
heterna bland annat behöver höja lägstanivån, analysera beroendet till externa 
leverantörer samt se över sin incidenthantering och incidentrapportering.
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Samhällets digitalisering
Världen digitaliseras i en takt som förefaller öka för varje år som går. Det för i 
många fall med sig fördelar för både individer och hela samhällen när tjänster 
görs mer tillgängliga och effektiva. Man kan dock inte blunda för att digitalise-
ringen även öppnar upp nya eller förändrade hot och sårbarheter. I takt med ett 
större beroende till och sammankoppling av dessa lösningar skapas situationer 
där enskilda incidenter kan få stora och svårutredda konsekvenser som inte 
alltid stannar i den egna organisationen. På motsvarande sätt kan händelser 
utanför den egna organisationen, ibland även det egna landet, få konsekvenser 
inom organisationen.

En sammankopplad värld
En av de mest avgörande händelserna med påverkan på cybersäkerhetslandskapet 
i Sverige under året skulle kunna vara EU-domstolens domslut i det som i 
folkmun ofta kallas Schrems II.1 Domslutet ogiltigförklarade Privacy Shield, 
den ordning som satts upp mellan EU och USA för att möjliggöra dataflöden 
som inkluderar personuppgifter i GDPR:s bemärkelse. Skälet till domslutet 
var att Privacy Shield, på grund av amerikansk underrättelselagstiftning, inte 
kunde garantera att EU-medborgares personuppgifter som behandlas av it-
tjänstleverantörer som är verksamma på den amerikanska marknaden, inte 
hamnar hos amerikanska underrättelsemyndigheter. Det har utöver Privacy 
Shield också funnits möjlighet att använda standardklausuler för person
uppgifter. Men skälen som ledde till att Privacy Shield ogiltigförklarades före
faller också vara applicerbara på sådana klausuler. Effekten av domslutet har 
blivit att molntjänster och andra it-tjänster från företag som faller under USA:s 
jurisdiktion löper en risk att inte kunna användas av europeiska organisationer. 
Förutom att det lett till en begränsning av utbudet har vissa av de it-tjänster 
som faller under amerikansk jurisdiktion av vissa ansetts ha en säkerhet och 
funktionalitet som inte nödvändigtvis har kunnat matchas av europeiska kon-
kurrenter. Konsekvenserna på kort och medellång sikt av en legalt framtvingad 
förflyttning bort från företag som faller under USA:s jurisdiktion kan därför bli 
att den säkerhet som svenska organisationer har när de nyttjar exempelvis moln-
tjänster inte blir lika hög.

Vid sidan av Schrems II-domen har covid-19-pandemin troligen varit en av 
årets största händelser med påverkan på cybersäkerhet. Smittskyddsåtgärder kopp-
lat till pandemin har bland annat inneburit att hemarbete ökat i omfattning. På 
grund av omställningen till mer hemarbete har verksamheter i större omfattning 
behövt tillgängliggöra interna system för fjärruppkoppling och införskaffa eller 

1.	  Data Protection Commissioner v Facebook Ireland and Maximillian Schrems från 16 juli 2020.
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Samhällets digitalisering

utöka tekniska tjänster. Det har inneburit att svenska organisationer öppnade 
nya, och inte alltid helt säkrade, vägar in i sina system och nätverk. Det innebar 
också att organisationer fick förlita sig på applikationer som de inte tidigare 
hade använt och som inte nödvändigtvis var så säkra som vore önskvärt. För 
vissa organisationer har detta inneburit en extra sårbar situation. Tillsammans 
med ökad, eller risk för ökad, sjukfrånvaro har det inneburit att färre personer 
har behövt hantera fler eller mer omfattande system och tekniska lösningar med 
nya eller förändrade rutiner. Konsekvenserna av att fler, mindre genomtänkta 
system, hanteras av färre personer borde ha resulterat i att den generella nivån 
för samhällets informations- och cybersäkerhet sjönk, åtminstone för ett tag.

Bland årets positiva nyheter kan särskilt nämnas att det har kommit en ny 
standard för säker internettid i vars framtagande det svenska företaget Netnod 
har spelat en stor roll. Sådan tid och tillhörande synkroniseringstjänster är 
avgörande för intelligenta transportsystem, finansiella tjänster och många 
kommunikationstjänster.

Teknik utvecklas
Informations- och cybersäkerhet har alltid påverkats av den tekniska utveck-
lingen. En av de mer uppmärksammade är den femte generationens tele
kommunikation (5G). Tekniken innebär, förenklat, en kapacitetshöjning i tre 
bemärkelser: Högre dataöverföringshastigheter, större antal samtidigt anslutna 
enheter och kortare svarstider. Dessa tekniska förbättringar innebär i sin tur 
exempelvis att förutsättningar för att bygga digitalt smarta hem och städer ökar 
då fler uppkopplade enheter, så som sensorer, kan anslutas än förut. Enheter 
och sensorer kan då skicka och ta emot mer data samtidigt och vissa funktioner 
som kräver realtidsåterkoppling kommer bli möjliga att implementera. 

År 2020 skulle bli året då 5G lanserades brett i EU. I början av året släpptes 
EU:s verktygslåda över säkerhetsåtgärder som medlemsstaterna bör vidta för 
att öka säkerheten i den nya informationsinfrastruktur som snabbt skulle börja 
byggas upp. Medlemsstaterna har sedan verktygslådans lansering arbetat med 
förberedelser för införandet av 5G-tekniken, samt införande och uppföljning av 
säkerhetsåtgärder. Pandemin, och komplexa politiska och regulatoriska aspekter, 
har dock medfört att uppbyggnaden av 5G inom EU har gått långsammare än 
det var tänkt. 

Parallellt och genom framväxten av 5G-näten möjliggörs en storskalig expan-
sion i samhällets alla delar av olika typer av smarta, uppkopplade enheter. Dessa 
enheter, eller saker, har som gemensam nämnare att de nästan uteslutande kom-
municerar och kommuniceras med över internet – därav benämningen sakernas 
internet (IoT).2 Införandet av ett stort antal IoT-enheter kommer ge offentliga 
verksamheter, företag och individer nya möjligheter att dela med sig och ta till 
sig av information och fysiskt interagera med sin omvärld. 

Successivt kommer mer och mer bearbetningskapacitet att byggas in i IoT-enheter, 
med följden att enskilda enheter får större kapacitet att decentraliserat ta in, be
arbeta och skapa informationsmängder. Informationen kan i nästa steg överföras, 
slås samman och nyttjas centralt. Tillsammans med 5G-näten innebär detta att 
växande mängder information uppstår, bearbetas och kommuniceras i samhället. 

2.	  eng. Internet of Things – IoT.
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Samhällets digitalisering

Utöver internet som centralt kommunikationsmedel för allt detta bidrar även 
utveckling inom molninfrastruktur och -tjänster till att nyttor och innovation med 
5G och IoT kan realiseras. Molnet kommer troligtvis struktureras upp för att nöd-
vändig kapacitet att lagra, beräkna och använda inkommande data via 5G-näten 
från IoT-enheter ska göras möjlig. Precis som idag kommer det sannolikt fortsatt 
finnas behov och affärsmodeller som gör att mycket av skapad information förr 
eller senare centraliseras i någon eller några större molnleverantörers datacenter. 

Det pågår även många satsningar på och implementeringar av lösningar runt 
om i samhället som är baserade på artificiell intelligens (AI).3 En undersökning 
genomförd av SCB visar på att cirka 5 procent av företag anger att de använt AI 
i någon form medan motsvarande siffra för offentlig sektor var cirka 10 procent 
och för universitets- och högskolesektorn cirka 12 procent.4 AI används idag 
som stöd i en rad olika tillämpningsområden hos myndigheter. Dessa områden 
kan delas upp i planerings- och uppföljningsändamål, den löpande kärnverk-
samheten, interaktion med människor, såsom kunder eller medarbetare, och för 
administrativa stödprocesser.5

Digitaliseringen av svenska myndigheter
Den svenska regeringens vision är ett hållbart digitaliserat Sverige. Det över
gripande målet är att Sverige ska vara bäst i världen på att använda digitaliseringens 
möjligheter. Digitalt kompetenta och trygga människor har möjlighet att driva 
innovation där målmedveten ledning och infrastruktur är viktiga förutsättningar.6

Statliga myndigheter bedriver sedan många år olika digitaliseringsarbeten. 
Digitaliseringen har använts och används fortsatt som ett verktyg för att uppnå 
kostnadsbesparingar, effektivisera och utveckla myndigheters förmåga att lösa 
sina uppdrag. Från att tidigare ha datoriserat informationshantering är svenska 
myndigheter nu inne i en fas som karaktäriseras av effektivisering och kapacitets-
förbättring av sin verksamhet och tillgängliggörande av data, ett viktigt steg mot 
att Sverige ska kunna ta tillvara på digitaliseringens möjligheter. Betydelsen av att 
Sverige stärks inom digital infrastruktur och datahantering har pekats på i både 
regeringsuppdrag7 och internationella mätningar.8 Olika initiativ sker för att i 
större utsträckning kunna strukturera, tillgängliggöra och vidareutnyttja centrala 
datamängder, skapa en gemensam digital infrastruktur för informationsutbyte 
samt utveckla och effektivisera verksamheter genom datadriven innovation och 
automatisering med stöd av AI-tillämpningar. Därutöver är användandet av 
molntjänster och outsourcad it-drift redan en realitet för många myndigheter.

3.	  AI avser system som uppvisar intelligent beteende genom att analysera sin miljö och vidta åtgärder, 
med viss grad av självständighet, för att uppnå särskilda mål. Enligt Artificial Intelligence for Europe, 
COM(2018)237.

4.	  SCB, Artificiell intelligens i Sverige.

5.	  https://www.digg.se/globalassets/dokument/publicerat/publikationer/framja-den-offentliga-forvaltningens-
formaga-att-anvanda-ai.pdf

6.	  https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/

7.	  Uppdrag att inom offentlig förvaltning etablera ett nationellt ramverk för grunddata (2019), förvaltnings
gemensam digital infrastruktur för informationsutbyte (2019) och öka förmågan att tillgängliggöra öppna 
data, bedriva öppen och datadriven innovation samt använda artificiell intelligens (2019). 

8.	  OECD:s Digital Government Index 2019.

https://www.digg.se/globalassets/dokument/publicerat/publikationer/framja-den-offentliga-forvaltningens-formaga-att-anvanda-ai.pdf
https://www.digg.se/globalassets/dokument/publicerat/publikationer/framja-den-offentliga-forvaltningens-formaga-att-anvanda-ai.pdf
https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
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Samhällets digitalisering

Statliga myndigheter är i flera fall exklusiva innehavare av viss information. 
Detta gör att de är viktiga aktörer i flera digitala informationsflöden. Individer 
och organisationer är i sin tur beroende av delar av myndigheternas information 
i både normalläge och kris. I förlängningen blir samhällets ekonomiska värden, 
rättssäkerhet, funktionalitet, trygghet och säkerhet beroende av integritet och 
robusthet i myndigheternas informationshantering.

Incidenter har fått stora konsekvenser
I likhet med tidigare år har känsliga uppgifter läckt eller stulits från en lång rad 
organisationer. I Sverige har bland annat ett säkerhetsföretag utsatts för cyber
angrepp som resulterade i att känslig information om andra organisationers 
fysiska säkerhet publicerades på internet. Det har också uppmärksammats hur 
ett annat företag av misstag delat en stor mängd personuppgifter med andra 
organisationer. I Finland drabbades ett stort företag inom hälsosektorn av ett 
angrepp där känsliga uppgifter om finska medborgares hälsa stals och sedan 
användes för utpressning av individer. I Israel ledde dålig design och bristande 
säkerhet i en applikation som skulle användas i landets parlamentsval till att 
känslig personlig information om landets 6,5 miljoner röstberättigade läckte.

Också i likhet med tidigare år har det skett flera incidenter som påverkat 
samhällsviktiga tjänsters funktionalitet. I Sverige tvingades Karolinska sjuk
huset under några dagar i januari att omdirigera patienter till andra sjukhus på 
grund av flera på varandra följande nätverksavbrott. I Tyskland dog en kvinna i 
sjuktransporten sedan ett ransomware-virus hade infekterat systemen på hennes 
lokala sjukhus och man tvingades omdirigera transporten av henne vidare till 
ett annat sjukhus 30 mil bort. I Japan drabbades Tokyo Stock Exchange och 
tillhörande börser i Nagoya, Sapporo och Fukuoka av det mest omfattande av-
brottet i börsens historia genom att ett systemfel medförde att aktiehandel och 
andra tjänster fick avbrytas under ett helt dygn.

En trend som har blivit allt tydligare de senaste åren är att automatisering 
och digitalisering av tjänster som genomförs utan tillräckliga förarbeten, inte 
tar tillräcklig hänsyn till säkerhetsfrågorna eller inte testas tillräckligt innan 
lansering kan visa sig fungera på andra sätt än det som var tänkt. I Storbritannien 
implementerades exempelvis en algoritm för automatisk betygsbedömning 
av alla som går ut deras motsvarighet till gymnasiet. Algoritmen togs fram på 
kort tid för att kompensera för att gymnasiets slutprov inte kunde genomföras 
som tänkt på grund av pandemin. Algoritmen undervärderade systematiskt 
studenters prestationer, med följden att tusentals studenter inte längre kunde 
komma in på de utbildningar som de hade sökt eller tänkte söka.
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Samhällets digitalisering

Exempel på handhavandefel
En morgon drabbades en myndighet av problem med Outlook på samtliga 
produktionsdatorer, efter en felaktig implementering. Klienterna var inte 
korrekt anslutna till Exchange. Det gick inte att koppla upp mot servern vilket 
medförde att alla användarmejl drabbades av störningar. All produktion som var 
beroende av e-post påverkades. Vissa delar av produktionen kunde hanteras via 
webbmailfunktionen medan andra delar stod still i fyra dagar efter incidenten. 

Rekommendation

När det gäller alla typer av uppdateringar är det bra att göra en ”provskjutning” 
i ett testnät först, med en begränsad kopia av produktionsnätverket. På så sätt 
kan man säkerställa att säkerhetsuppdateringar och andra förändringar i miljön 
fungerar som förväntat innan de rullas ut till hela verksamheten.



Arbetet för ett 
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Arbetet för ett säkrare 
digitalt samhälle
MSB har en omfattande uppgift och mandat gällande arbetet med Sveriges 
informations- och cybersäkerhet. En viktig del i det arbetet är att stärka mot
ståndskraften på samtliga nivåer i samhället och arbetet omfattar därför hela 
hotskalan genom allt från exempelvis olycks- och naturhändelser till medvetna 
handlingar som angrepp. Rollen MSB har inom området är att samordna, 
stödja det systematiska arbetet, förebygga och hantera it-incidenter, tillhanda-
hålla säkra elektroniska kommunikationer med tillhörande tjänster samt att ut-
veckla och förvalta ledningsplatser. Inom detta ingår bland annat att rapportera 
till regeringen om förhållanden i samhällets informations- och cybersäkerhet 
som kan göra det nödvändigt att vidta åtgärder, samt att årligen presentera en 
sammanställning och analys av de rapporter om allvarliga it-incidenter som 
inkommit från statliga myndigheter.9, 10

MSB:s allriskperspektiv ger en omfattande bild över vad som påverkar 
samhällets informations- och cybersäkerhet. I kombination med arbetet som 
utförs av andra myndigheter11 inom området innebär detta att svenska myn-
digheter har tillgång till information och stöd för att bedriva sina verksamheter 
med hänsyn till informations- och cybersäkerhet. För att kunna göra detta 
är incidentrapporteringen från just statliga myndigheter en av flera viktiga 
informationskällor. Incidentrapporterna används hos MSB även i det strategiska 
analysarbete som bedrivs på området och som kopplar samman det långsiktiga 
förebyggande arbetet med det operativa arbetet.

Den operativa incidenthanteringen vid MSB bedrivs av CERT-SE, Sveriges 
nationella CSIRT (Computer Security Incident Response Team). Uppgiften är att 
stödja samhället i arbetet med att hantera och förebygga it-incidenter. Detta 
görs bland annat genom att sprida information,12 samordna åtgärder och genom 
att avhjälpa eller lindra effekter av incidenter. CERT-SE samverkar även med 
andra myndigheter och är kontaktpunkt gentemot motsvarande funktioner 
i andra länder. Vid extra akuta eller allvarliga sårbarheter eller incidenter kan 
information också skickas direkt till berörda parter.

9.	  I enlighet med kravet på årlig rapport i 11 a § 2 st förordning (2008:1002) med instruktion för 
Myndigheten för samhällsskydd och beredskap.

10.	 Inför sammanställningen av rapporten ska MSB enligt sin instruktion även inhämta upplysningar från 
Säkerhetspolisen och Försvarsmakten om de incidenter som rapporterats in till dessa myndigheter enligt 
2 kap. 10 § första stycket 2 i säkerhetsskyddsförordningen (2018:658). Resultatet av denna inhämtning 
redovisas i bilaga 2 (sekretessbelagd).

11.	 Exempelvis Försvarets Radioanstalt (FRA), Säkerhetspolisen och Försvarsmakten.

12.	 Information om sårbarheter och säkerhetsbrister samt förslag på åtgärder publiceras på www.cert.se.

http://www.cert.se.
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Arbetet för ett säkrare digitalt samhälle

När en it-incident inträffar
När en it-incident inträffar har rapporteringsskyldiga13 myndigheter krav på sig 
att anmäla dessa till MSB.14 Kontakt med MSB ska ske senast sex timmar efter 
att en rapporteringsskyldig incident har konstaterats och därefter ska en slut-
giltig incidentrapport lämnas efter fyra veckor. Den initiala kontakten ska ske 
genom en notifiering via telefon till CERT-SE som bland annat kan bidra med 
operativt stöd. Följande frågor kommer då att ställas:

•	 Vad har hänt?
•	 Hur och när upptäcktes problemet?
•	 Vilka parter är inblandade i incidenthanteringen?
•	 Finns det en brottsmisstanke och har en polisanmälan upprättats?
•	 Finns det behov av stöd från CERT-SE och kontaktvägar för detta?

Ibland kan det vara svårt att avgöra vad som är en rapporteringsskyldig incident 
och man kan därför vända sig till CERT-SE för att få stöd utan att ha konstaterat 
eller rapporterat en incident. MSB ger stöd till alla som kontaktar CERT-SE, 
inte bara statliga myndigheter. All känslig information i rapporterna omfattas av 
sekretess.15

Förutom att de som kontaktar CERT-SE får stöd i den egna hanteringen av en 
incident bidrar rapporterna till att upptäcka förhållanden som andra bör känna 
till. Detta hjälper MSB att kunna ge bättre stöd till, och i vissa fall varna berörda 
aktörer. Att rapportera incidenter ger nytta både för den egna organisationen och 
för samhället i stort genom att de hjälper till att mildra konsekvenserna av det 
inträffade.

Vilka ska rapportera?
I januari 2020 var antalet rapporteringsskyldiga myndigheter 252 stycken, vilket 
är en ökning med en myndighet sedan föregående år. Att antalet rapporterings
skyldiga myndigheter varierar från år till år är naturligt då nya myndigheter ibland 
inrättas medan vissa andra ibland läggs ned. Vissa myndigheters it-system och 
tjänster driftas av andra myndigheter och vissa större myndigheter har därmed 
aktivt tagit på sig att ansvara för andra myndigheters it. Detta är något som i sig är 
positivt så länge det finns en tydlighet kring vems information som påverkas vid en 
eventuell incident i dessa sammanlänkade system, och hur denna ska rapporteras.

13.	 Enligt 20 § i förordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters åt
gärder vid höjd beredskap, krisberedskapsförordningen, gäller rapporteringsskyldigheten för it-incidenter alla 
statliga myndigheter under regeringen, med undantag för Regeringskansliet, kommittéväsendet, Säkerhets
polisen, Försvarsmakten, Försvarets materielverk, Försvarets radioanstalt och Totalförsvarets forsknings
institut enligt 3 § i samma förordning. För utlandsmyndigheterna tillämpas bestämmelserna endast i den 
utsträckning som bestäms i föreskrifter som meddelas av Regeringskansliet (Utrikesdepartementet).

14.	 Alla statliga myndigheter ska enligt 20 § i förordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters åtgärder vid höjd beredskap skyndsamt rapportera it-incidenter som inträffat i 
myndighetens informationssystem och som allvarligt kan påverka säkerheten i den informationshantering 
som myndigheten ansvarar för eller i tjänster som myndigheten tillhandahåller åt en annan organisation. 
Rapporteringen ska ske till MSB, i enlighet med MSB:s föreskrifter om statliga myndigheters rapportering 
av it-incidenter (MSBFS 2020:8). Rapporteringsskyldigheten omfattar inte sådana incidenter som ska 
rapporteras enligt 10 2. § i säkerhetsskyddsförordningen (2018:658).

15.	 Med stöd av 18 kap 8 § 3 p. i offentlighets och sekretesslagen (2009:400). Tillämpningen har prövats 
flera gånger i Kammarrätten, där domsluten stöder MSB:s ställningstagande till sekretessbedömningen. 
Se bland annat dom från Kammarrätten i Göteborg, mål nr 5032-16.

Exempel på angrepp
Angripare använde en så kallad ”brute force”-attack (där mängder av datorkapacitet 
används mot ett visst mål) mot en myndighets användar- och servicekonton, med 
resultatet att flera användarkonton låstes vid flera tillfällen. Mönstret för attacken 
tydde på att angriparen endast kartlagt en eller några medarbetares adressböcker 
och sedan riktat attacker mot dessa konton. Data från dessa konton kopierades och 
transporterades över ett protokoll där spårbarhet saknades. Incidenten drabbade 
endast en begränsad del av e-postmiljön, närmare bestämt den del som ger myndig-
hetens anställda tillgång till mejl i mobiltelefonen.

Rekommendation

Myndigheten agerade snabbt och resolut genom att stänga ner den externa åt
komsten till webbmejl och vidtog även en rad andra åtgärder. Om en ”brute force”-
attack inträffar är det viktigt att göra förändringar i åtkomsten till e-post i de anställ-
das klienter, samt förstärka lösenordspolicyn och införa tvåfaktorsautenticering 
om sådan inte redan är på plats. Regelbundna säkerhetsutbildningar är även att 
rekommendera så att alla medarbetare kan rutinerna kring hur mobiltelefoner och 
andra klienter som används i arbetet, och informationen i dem, ska skyddas. Detta 
är särskilt viktigt när mycket arbete sker på distans.
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är en ökning med en myndighet sedan föregående år. Att antalet rapporterings
skyldiga myndigheter varierar från år till år är naturligt då nya myndigheter ibland 
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gärder vid höjd beredskap, krisberedskapsförordningen, gäller rapporteringsskyldigheten för it-incidenter alla 
statliga myndigheter under regeringen, med undantag för Regeringskansliet, kommittéväsendet, Säkerhets
polisen, Försvarsmakten, Försvarets materielverk, Försvarets radioanstalt och Totalförsvarets forsknings
institut enligt 3 § i samma förordning. För utlandsmyndigheterna tillämpas bestämmelserna endast i den 
utsträckning som bestäms i föreskrifter som meddelas av Regeringskansliet (Utrikesdepartementet).

14.	 Alla statliga myndigheter ska enligt 20 § i förordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters åtgärder vid höjd beredskap skyndsamt rapportera it-incidenter som inträffat i 
myndighetens informationssystem och som allvarligt kan påverka säkerheten i den informationshantering 
som myndigheten ansvarar för eller i tjänster som myndigheten tillhandahåller åt en annan organisation. 
Rapporteringen ska ske till MSB, i enlighet med MSB:s föreskrifter om statliga myndigheters rapportering 
av it-incidenter (MSBFS 2020:8). Rapporteringsskyldigheten omfattar inte sådana incidenter som ska 
rapporteras enligt 10 2. § i säkerhetsskyddsförordningen (2018:658).

15.	 Med stöd av 18 kap 8 § 3 p. i offentlighets och sekretesslagen (2009:400). Tillämpningen har prövats 
flera gånger i Kammarrätten, där domsluten stöder MSB:s ställningstagande till sekretessbedömningen. 
Se bland annat dom från Kammarrätten i Göteborg, mål nr 5032-16.

Exempel på angrepp
Angripare använde en så kallad ”brute force”-attack (där mängder av datorkapacitet 
används mot ett visst mål) mot en myndighets användar- och servicekonton, med 
resultatet att flera användarkonton låstes vid flera tillfällen. Mönstret för attacken 
tydde på att angriparen endast kartlagt en eller några medarbetares adressböcker 
och sedan riktat attacker mot dessa konton. Data från dessa konton kopierades och 
transporterades över ett protokoll där spårbarhet saknades. Incidenten drabbade 
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Vad ska rapporteras?
De rapporteringsskyldiga myndigheterna ska skyndsamt rapportera it-incidenter 
som inträffat i myndighetens informationssystem och som allvarligt kan påverka 
säkerheten i den informationshantering som myndigheten ansvarar för eller 
i tjänster som myndigheten tillhandahåller åt en annan organisation. Det är 
myndigheterna själva som bedömer vilka incidenter som är tillräckligt allvarliga 
för att omfattas av rapporteringsskyldigheten. 

Efter den initiala kontakten ska en slutrapport överlämnas till MSB inom 
fyra veckor. Det formulär som används för slutrapporten innehåller uppgifter 
om bland annat när incidenten inträffade, vad för typ av incident som inträffat 
och dess konsekvenser. Frågorna i formuläret syftar till att kunna få en bild av 
incidenterna och genom det långsiktigt kunna ge ett så bra stöd som möjligt.

Särskilt om nya föreskrifter
Efter att MSB identifierat behov av tydligare styrning av statliga myndig
heternas informationssäkerhetsarbete har MSB sett över regleringen och både 
uppdaterat och gett ut nya föreskrifter som började gälla den 1 oktober 2020. 
Föreskriftspaketet, som består av tre delar,16 innebär inte bara att tidigare krav 
har förtydligats och ibland skärpts utan även att nya krav ställs på statliga 
myndigheter. Det ställs nu mer uttryckliga krav på myndighetsledningen 
att inrikta, säkerställa resurser och följa upp informationssäkerhetsarbetet. I 
föreskrifterna uttrycks tydligare krav på att integrera informationssäkerhets
arbetet i myndighetens befintliga sätt att leda och styra sin organisation. Det 
har även tillkommit nya krav på säkerhetsåtgärder rörande lokaler och personal. 
Flertalet av de nya kraven tar sikte på vilka säkerhetsåtgärder som en statlig 
myndighet minst ska ha på plats i den tekniska it-miljön. MSB bedömer att 
majoriteten av de säkerhetsåtgärder som nämns redan bör vara införda och 
det är alltid centralt att utifrån riskanalyser avgöra behovet av ytterligare it-
säkerhetsåtgärder utöver de grundläggande som anges i föreskrifterna. När det 
gäller incidentrapporteringen är det nu tydligare vilka incidenter som omfattas 
av rapporteringsskyldighet. Myndigheternas arbete med incidentrapportering 
stöds inte bara genom att det blivit tydligare vad som ska rapporteras utan 
även genom tydligare krav på en intern incidenthanteringsprocess som in
kluderar förmåga att identifiera när en incident ska rapporteras externt. Till 
föreskrifterna hör vägledningar som ger ytterligare stöd i arbetet. Även andra 
offentliga och privata organisationer har skäl att använda sig av föreskrifterna 
och vägledningarna som stöd i sitt systematiska informationssäkerhetsarbete.

16.	 Myndigheten för samhällsskydd och beredskaps föreskrifter om informationssäkerhet för statliga 
myndigheter (MSBFS 2020:6), Myndigheten för samhällsskydd och beredskaps föreskrifter om säkerhets-
åtgärder i informationssystem för statliga myndigheter (MSBFS 2020:7), Myndigheten för samhällsskydd 
och beredskaps föreskrifter om it-incidentrapportering för statliga myndigheter (MSBFS 2020:8).
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Exempel på störning i mjuk- och hårdvara
Myndigheten upptäckte att dess Citrix-miljö hade en känd säkerhetsbrist. På grund 
av it-avdelningens okunskap om denna blev patchningen av sårbarheten försenad. 
En ny maskin var igång dagen efter med samma konfiguration men utan säker
hetsbristen. Det bekräftades att obehöriga kunde ha fått tag på inloggnings
uppgifter till ett antal användarkonton. Dessa användare uppmanades att byta 
lösenord omedelbart. Lösningen i sig avvecklades kort efter incidenten. 

Rekommendation

Se till att uppdatera brister i system så snart en säkerhetsuppdatering finns 
tillgänglig. Det är också viktigt med kontinuerlig fortbildning och kompetens
utveckling inom it-säkerhetsfrågor, så att kunskapen om kända brister höjs 
och it-personalen kan förbättra sina rutiner. Se även till att it-personalen 
prenumererar på blixtmeddelanden och nyhetsflödet från CERT-SE för den 
senaste informationen om sårbarheter och hur dessa bör hanteras.
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Övrig incidentrapportering
MSB tar som ansvarig myndighet emot incidentrapporter även från leverantörer av 
samhällsviktiga eller digitala tjänster i privat eller offentlig sektor enligt NIS-
direktivet och förordningen.17 Regleringen omfattar sektorerna: bankverksamhet, 
finansmarknadsinfrastruktur, digital infrastruktur, leverans och distribution av 
dricksvatten, energi, transport samt hälso- och sjukvård.18 För att en incident 
ska rapporteras till MSB krävs att det har uppstått en störning av leveransen av 
den samhällsviktiga eller digitala tjänsten samt att störningen har sitt ursprung i 
en incident i ett nätverk eller informationssystem.19 Dessa incidenter samman-
ställs och redovisas årligen till EU-kommissionen och Regeringskansliet. Nytt 
för i år är att dessa incidenter kommer att sammanställas och presenteras i en 
årsrapport för att tillsammans med denna rapport ge en bredare bild av sam
hällets informations- och cybersäkerhet.

En it-incident kan också behöva rapporteras till andra myndigheter. Exempel-
vis kan en anmälan till Polismyndigheten göras om incidenten misstänks bero 
på en brottslig gärning. Till säkerhetspolisen, och i vissa fall även till Försvars-
makten, om det rör sig om händelser som faller under rapporteringsskyldigheten 
enligt säkerhetsskyddsförordningen. Samt att om en personuppgiftsincident 
misstänks ska en anmälan göras till Integritetsskyddsmyndigheten. Ibland ska 
en it-incident enbart rapporteras till en myndighet och ibland ska den rappor-
teras till flera myndigheter. MSB uppmanar alla rapporterande myndigheter att 
se över till vilka myndigheter en incident kan behöva anmälas i enlighet med 
föreskrifter om informationssäkerhet för statliga myndigheter.20

17.	 2018:1175.

18.	 För information om anmälan se MSB:s föreskrift MSBFS 2018:7.

19.	 För mer information om NIS, se https://www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/nis-direktivet.

20.	 2020:6 11§.

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet
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Exempel på störning i driftmiljö
En störning i driftsmiljön orsakade stora störningar hos en myndighet som 
har mycket kontakt med allmänheten. Det var svårt att ringa till och från både 
mobiltelefoner och fasta telefoner, vilket påverkade samhällskritiska kontaktvägar 
till myndigheten. Störningen pågick i drygt nio timmar innan den avhjälptes. 

Rekommendation

För verksamheter som levererar samhällskritiska tjänster och som har mycket 
kontakt med allmänheten är det viktigt att upphandla redundanta leverantörer, så 
att man snabbt kan ställa om till en annan leverantör om problem med tjänste-
leverans och kontaktvägar uppstår. I det här fallet har inte leverantören angett vad 
bakgrunden till störningen var men generellt är det viktigt att ha redundanta miljöer 
och/eller analoga alternativ så att det alltid finns alternativ om en störning inträffar.
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Rapporterade it-incidenter 
under 2020
I detta kapitel redovisas de rapporter om it-incidenter från statliga myndigheter 
som mottagits av MSB under år 2020.21

I vissa fall har de rapporterande myndigheterna lämnat en preliminär rapport 
som sedan har kompletterats. Dessa har i de fallen endast räknats som en rapport. 
Däremot kan en incident i vissa fall generera rapporter från flera myndigheter, om 
flera myndigheter har berörts. Ett exempel på detta kan vara ett elavbrott som 
påverkar flera myndigheter.

Då det är myndigheterna själva som bedömer hur allvarlig en incident är och 
därmed om den är rapporteringsskyldig så varierar de inrapporterade incidenterna. 
Det innebär att utifrån myndighetens uppdrag kan samma händelse bedömas olika 
av olika myndigheter och en myndighet kan bedöma att de behöver rapportera en 
viss typ av händelse medan en annan bedömer att de inte behöver rapportera den.

Den första oktober uppdaterades formuläret som används för att rapportera 
it-incidenter. Frågorna i formuläret har uppdaterats för att bland annat under-
lätta för de som ska rapportera och för att likrikta med frågorna i de rapporter 
om it-incidenter som lämnas till MSB enligt NIS-direktivet. Detta innebär att 
de uppgifter som lämnas i det nya formuläret skiljer sig något från de upp-
gifter som lämnas i det äldre formuläret. På grund av att det äldre formuläret 
användes under större delen av året och för att få en konsekvent statistik har 
uppgifterna som lämnats i det nya formuläret i år översatts av MSB till de äldre 
benämningarna och klassificeringarna.
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21.	 Rapporterna räknas utifrån det datum som de rapporteras till MSB även om incidenten har upptäckts 
eller inträffat vid ett annat datum.

Figur 1. Linjediagram med antal inkomna it-incidentrapporter per månad 2020.
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Strax under 300 rapporterade incidenter
Under 2020 inkom 286 rapporter om allvarliga it-incidenter från de 
rapporteringsskyldiga myndigheterna. Det är 93 myndigheter som har lämnat 
en eller flera rapporter under 2020 vilket är 37 procent av det totala antalet 
rapporteringsskyldiga myndigheter.22 Rapporternas fördelning under året 
visar att det generellt inkommit fler rapporter under vintern, våren och 
hösten och att något färre rapporter inkommit under sommaren. Flest 
rapporter lämnades under januari och februari. 
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Figur 2. Stapeldiagram med procentuell fördelning av antal inkomna it-incidentrapporter 
per kategori 2020.

22.	 Rapporteringsgraden kan påverkas av undantaget i rapporteringsskyldigheten som gäller i det fall en 
myndighet redan hade utkontrakterat delar av sin it-drift innan föreskrifterna trädde i kraft enligt 8 § i MSB:s 
föreskrifter om statliga myndigheters rapportering av it-incidenter (MSBFS 2020:8).
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Handhavandefel är den vanligaste  
kategorin av it-incident
När en it-incident rapporteras går det att ange flera incidentkategorier för varje 
incident. I de fall flera kategorier har angetts har MSB bedömt vilken kategori 
incidenten huvudsakligen tillhör.

De fem största kategorierna för de rapporterade it-incidenterna under 
2020 är i fallande ordning handhavandefel med 68 rapporter, angrepp med 
53 rapporter, störning i mjukvara eller hårdvara med 49 rapporter, störning 
i driftmiljö med 48 rapporter samt oönskad eller oplanerad störning i kritisk 
infrastruktur med 41 rapporter. Dessa fem kategorier är de absolut vanligaste 
och står för över 90 procent av alla it-incidenter som rapporterats.

Incidenterna får oftast begränsade 
konsekvenser
Det är den rapporterande myndigheten som själv bedömer konsekvensen av 
incidenten.

Den vanligaste konsekvenskategorin är begränsad konsekvens med 138 rapporter 
vilket motsvarar 48 procent av alla inrapporterade it-incidenter. Den näst vanligaste 
kategorin är stor konsekvens med 64 rapporter följt av mycket stor konsekvens med 
39 rapporter och okänd konsekvens med 30 rapporter. I 15 rapporter angavs ingen 
konsekvens. Det innebär att över två tredjedelar av de inrapporterade incidenterna 
har bedömts fått begränsade eller stora konsekvenser. De incidenter som har angetts 
fått stora eller mycket stora konsekvenser har i de flesta fall hört till kategorierna 
störning i driftmiljö, störning i kritisk infrastruktur, handhavandefel och störningar 
i mjukvara eller hårdvara.Fördelning omfattning konsekvenser 2020
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22%
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Figur 3. Cirkeldiagram med procentuell fördelning av it-incidentrapporter per 
konsekvenskategori 2020.
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Exempel på informationsförlust
En händelse av informationsförlust inträffade på en myndighet då det uppdagades 
att inga backuper av de gemensamma lagringsytorna hade gjorts under cirka sju 
veckors tid. Information som skapades eller förlorades under tidsperioden gick 
inte att återskapa. Felet uppstod i samband med ett byte av lagringslösning, samt 
bristande implementering och kontroll av myndighetens rutiner kring backup. 

Rekommendation

Kontroll av backup och återställningsrutiner bör vara en del av kontinuitets
planeringen inom organisationen. Rutiner kring implementering och ansvars
fördelning bör också ses över.

När man gör en förändring i it-miljön bör man se över sina verifieringsrutiner, så 
att ändringarna som genomförs överensstämmer med förväntningarna. Om det 
finns avvikelser så är sannolikheten att kunna återställa informationen större ju 
närmre händelsen i tid man är, så det är viktigt att dessa upptäcks skyndsamt. 

Vidare bör man se till att backup och arkiv inte ligger på samma ställe. Gör 
skillnad på produktionsdata (det vill säga levande dokument som används under 
arbetets gång) och den information som ska lagras under en längre tid eller 
permanent. Det är också lämpligt att ha en extra backup på annan fysisk plats. 
Om den enda backupen ligger aktivt i nätet finns risken att den krypteras vid en 
eventuell ransomware-attack.
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Exempel på handhavandefel
En myndighet drabbades under samma månad av två avbrott i kommunikationen 
i ett nätverk. Orsaken var att leverantören hade gjort förändringar i konfigura-
tionen. När förändringarna drogs tillbaka fungerade trafiken som vanligt igen. 
Det första avbrottet varade nästan ett dygn, det andra knappt åtta timmar. 

Rekommendation

När det gäller externa leverantörer så är det viktigt att upphandla stränga service
avtal om vilka krav som ställs på tjänsten. Dessa bör inkludera mätbara krav på 
kostnader, driftsäkerhet, antal fel, hastighet samt incidenthantering. När det gäller 
förändringar i it-miljön är det att rekommendera att säkerställa verifieringsrutiner 
så att man uppnår förväntat resultat med uppdateringen. Se även till att det finns 
en ansvarig för att eventuella förändringar i nätverket sker korrekt och fullständigt 
av behörig personal, antingen inom den egna organisationen eller specificerat 
hos leverantören. 

För verksamheter som levererar samhällskritiska tjänster är det dessutom viktigt att 
upphandla redundanta leverantörer, så att man snabbt kan ställa om till en annan 
leverantör om problem med tjänsteleverans eller liknande uppstår. Se även över 
rutiner och dokumentation så att liknande händelser inte inträffar i ett kritiskt läge.
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I detta kapitel presenteras den analys som gjorts utifrån de inkomna rapporterna 
om allvarliga it-incidenter hos statliga myndigheter. 

Sammanfattningsvis har trender från tidigare år förstärkts med en minskande 
andel angrepp medan incidenter relaterade till problem med drift, mjuk- eller 
hårdvara eller rena handhavandefel antingen ökar eller behåller en redan stor 
andel av alla rapporterade incidenter. Covid-19-pandemin förefaller inte bara 
ha påverkat informations- och cybersäkerheten genom hur och var vi arbetar 
men också incidentrapporteringen. Detta aktualiserar vikten av ett förebyggande 
och systematiskt arbetssätt som står emot även krissituationer. MSB hoppas att 
vi tillsammans ska kunna lära oss från denna situation, förbättra vårt arbete och 
på så sätt vara bättre förberedda inför framtiden.

Förändringar från tidigare år
Under 2020 har det skett en tillbakagång både i antalet it-incidenter som har 
rapporterats, och i antalet myndigheter som har rapporterat.

2016 2017 2018 2019 2020

Antal rapporterings
skyldiga myndigheter

244 244 256 251 252

Antal (andel) rapporte-
rande myndigheter

77 (32 %) 79 (32 %) 87 (34 %) 101 (40 %) 93 (37 %)

Antal inlämnade  
it-incidentrapporter

214 (285)23 281 297 296 286

Tabell 1. Antal rapporteringsskyldiga myndigheter, rapporterande myndigheter och 
inlämnade rapporter för 2016-2020.

Fördelningen av antalet inlämnade it-incidentrapporter varierar över året men 
har sedan starten i april 2016 inte förändrats i någon större omfattning. Dock 
visar årets rapportering på en tydlig minskning under mars månad och en viss 
ökning under vintermånaderna jämfört med tidigare år.

23.  Då incidentrapporteringen startade först i april 2016 har det redovisade antalet it-incidentrapporter  
även justerats för brutet räkenskapsår.
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Figur 4. Linjediagram med antal inkomna it-incidentrapporter per månad 2016–2020.

Fördelningen mellan de olika kategorierna av incidenter visar på en nedåtgående 
trend i antalet och andelen rapporterade angrepp medan handhavandefel före-
faller att ha stabiliserats på föregående års nivå som den mest frekvent rappor-
terade incidentkategorin. Något som har ökat under året är antalet och andelen 
rapporterade störningar i driftmiljö och störningar i mjukvara eller hårdvara.

Kategori 2016 2017 2018  2019 2020

Angrepp 66 78 73 62 53

Oönskad eller oplanerad 
störning i kritisk infrastruktur

9 18 59 45 41

Störning i driftmiljö 66 45 47 44 48

Handhavandefel 17 50 42 68 68

Störning i mjukvara eller 
hårdvara

38 60 38 41 49

Informationsläckage eller 
-förlust

11 3 21 19 13

Säkerhetsbrist i produkt 2 12 14 13 7

Annan plötslig oförutsedd 
händelse som lett till skada

0 9 3 2 3

Informationsförvanskning 0 4 0 0 0

Hindrad tillgång till 
information

5 2 0 2 4

Totalt 214 281 297 296 286

Tabell 2. Antal rapporterade allvarliga it-incidenter per kategori 2016–2020.
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Figur 5. Andelen rapporterade it-incidenter indelat efter kategori åren 2016–2020.

Precis som tidigare år bedöms ungefär hälften av de rapporterade incidenterna 
ha fått begränsade konsekvenser samtidigt som ungefär en fjärdedel bedömts 
ha fått stora konsekvenser. Mycket stor konsekvens står för ungefär en sjunde
del av de inrapporterade incidenterna och majoriteten av dessa har varit 
kategoriserade som störningar i driftmiljö, störningar i mjuk- eller hårdvara 
samt handhavandefel och störningar i kritisk infrastruktur. De incidenter som 
kategoriserats som angrepp rapporteras ofta ha fått begränsade konsekvenser. 
En typ av angrepp som ofta får stor uppståndelse är ransomware och även om 
flera stora företag har drabbats under året så har inga incidentrapporter gällande 
ransomware inkommit från statliga myndigheter under 2020.
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Fördelning omfattning konsekvenser 2020
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Figur 6. Fördelning av omfattning av konsekvenser för rapporterade it-incidenter under 
2020 samt 2016–2019.
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Påverkan av Covid-19-pandemin
Covid-19-pandemin har under 2020 påverkat bland annat samhällets digitali-
sering genom ökat hemarbete och ökat användande av tekniska lösningar för 
detta. Det påverkade som en följd många organisationers informations- och 
cybersäkerhetsarbete genom förändring i exempelvis rutiner, arbetssätt och 
informationshantering.

Från it-incidentrapporteringen kan vi se en tydlig minskning i antalet inkomna 
rapporter under mars månad 2020, vilket avviker från trenden från tidigare år. 
Detta sammanfaller med att pandemin uppmärksammades och fick stor påverkan 
på det svenska samhället. Att nedgången i antal rapporterade incidenter skulle 
bero på en nedgång i aktivitet, både hos den egna organisationen eller hos poten-
tiella angripare är inte troligt baserat på den statistik och data som finns. Om så 
vore fallet skulle det primärt vara i kategorier som angrepp och handhavandefel 
som minskningen skett medan kategorier som störningar i driftmiljö och stör-
ningar i mjukvara eller hårdvara inte skulle ha sett samma minskning. En möjlig 
förklaring är att myndigheter prioriterade annat arbete under pandemins första 
tid eller att de påverkades av rekommendationerna att minska smittspridningen 
och därför inte var på plats i lika stor utsträckning som innan. Detta kan ha lett 
till att incidenter antingen inte upptäcktes eller inte hanterades enligt normalt 
arbetssätt där extern rapportering ingår. Det kan handla om att man antingen fick 
förändrade eller nya uppgifter kopplat till pandemin som gjorde att man priori-
terade annorlunda eller att man införde eller utvecklade nya eller utökade system 
och tekniska lösningar för exempelvis hemarbete som tog energi och resurser. 
Detta innebär också att det kan ha skapats en förskjutning av att fler it-system 
och -lösningar lagts på externa leverantörer och att det i och med det skapats en 
otydlighet kring hur incidentrapporteringen ska ske.

Att en krissituation kan ge nytt fokus i verksamheten och föra med sig nya 
prioriteringar är naturligt men det visar också på vikten av att ha en etablerad 
systematik och arbetssätt för exempelvis incidentrapportering så att detta kan 
fortgå även i sådana situationer. Förutom nyttan i arbetet i den egna organisa-
tionen stödjer detta hanteringen av en kris på nationell nivå. Det är även viktiga 
aspekter ur ett totalförsvarsperspektiv och vid såväl normalläge som vid kris 
eller vid ett läge av höjd beredskap.

Färre rapporter och färre  
rapporterande myndigheter
Årets incidentrapportering visar hur den uppåtgående trenden gällande både 
totalt antal inkomna rapporter samt andelen myndigheter som rapporterat 
har brutits. MSB har sedan den första årsrapporten över statliga myndigheters 
it-incidentrapportering konstaterat att för få incidenter rapporteras och att det 
dessutom är för få myndigheter som rapporterar it-incidenter. Detta blir extra 
tydligt när man ser att det endast är 37 procent av de rapporteringsskyldiga 
myndigheterna som rapporterat under det gångna året. Anledningar till detta 
kan vara många och innan årets situation med pandemin genomförde Försvarets 
forskningsinstitut (FOI) en undersökning som visade att det är flera olika 
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faktorer som samspelar och bidrar till att rapportering uteblir.24 Bland dessa kan 
nämnas bristande rutiner för att identifiera, bedöma, hantera, dokumentera och 
rapportera incidenter, hög arbetsbelastning och att myndigheterna inte upplever 
någon nytta med rapporteringen.

Att rapporteringen och antalet rapporterande myndigheter nedgått är bekym
mersamt och tyder på en situation hos statliga myndigheter där man antingen 
inte prioriterar att it-incidentrapporteringen genomförs eller påverkas av om
världsläget på ett sådant sätt att rapporteringen uteblir. Under året har MSB 
arbetat med att förenkla incidentrapporteringen genom nya föreskrifter som 
förtydligar vad som ska rapporteras samt nya formulär och rapporterings
förfaranden för att likrikta med rapporteringen MSB får enligt NIS-direktivet. 
MSB:s intention är att detta ska bidra till att fler ska kunna rapportera mer.

MSB får genom it-incidentrapporterna viss indikation på omfattningen av 
rapporteringen till andra myndigheter i och med att man kan ange om man har 
eller planerar att polisanmäla incidenten. Delen av alla incidenter som anges 
anmäls är mycket liten. Att andelen polisanmälda incidenter är lägre än den 
totala mängden rapporterade incidenter är dock naturligt då många incidenter 
till sin natur är sådana som inte härrör från en brottslig handling. Dock är det 
exempelvis enbart 21 procent av de rapporterade angreppen som även angetts 
ha polisanmälts trots att dessa till sin natur kan karaktäriseras som möjliga 
brottsliga handlingar i de flesta fall.  

Komplexa system och miljöer  
får större konsekvenser
I föregående års rapport om it-incidentrapportering uttryckte MSB en oro 
över kombinationen av ökande handhavandefel, föråldrade it-miljöer och en 
intensifierad digitalisering. Detta kan ses som uttryck för en generell situation 
hos många organisationer där förändringsvilja går före säkerhet. Analysen av 
årets it-incidentrapporter befäster denna oro i och med den stora andel hand
havandefel samt en ökande andel störningar i driftmiljö och störningar i 
mjukvara eller hårdvara som rapporterats. Dessa incidenter tillsammans med 
störningar i kritisk infrastruktur är också de som anges få de största konse-
kvenserna för de rapporterande myndigheterna. Incidenterna härrör ofta från 
system, komponenter eller tjänster som antingen utkontrakterats i sin helhet 
eller som är beroende av någon annan organisations it-system, infrastruktur 
eller personal för drift eller felsökning. En incident i ett sådant system kan leda 
till längre störningar och större konsekvenser om inte faktorer gällande ansvar 
och rapportering är tydliga.

För att råda bot på de här typerna av incidenter behöver informations- och 
cybersäkerhet prioriteras i högre utsträckning så att säkerhetsarbetet ligger i 
linje med förändringsarbetet. I system som präglas av olika beroenden behöver 
dessa beroendekedjor dessutom ses över för att kartlägga vilka beroenden som 
existerar. Om inte detta genomförs och åtgärder för att minska konsekvenserna 
av beroendena implementeras finns det en risk att den it-miljö som redan idag 
präglas av stor komplexitet kommer att leda till situationer där incidenter blir 
mer svåröverskådliga och får större konsekvenser.

24.	IT-incidenter på statliga myndigheter. Orsaker till utebliven rapportering, Rapportnummer:
FOI-R--4815--SE.
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Exempel på oönskad eller oplanerad  
störning i kritisk infrastruktur
Ett strömavbrott i en drifthall, som orsakades av ett kabelfel vid ett ställverk, 
påverkade en UPS (uninterruptible power supply), en anordning som kopplas 
mellan elnätet och en eller flera datorer. Detta medförde driftstopp i några av 
myndighetens centrala system. Stora delar av den aktuella datorhallen gick 
ner på grund av strömavbrottet och i och med att det även fanns en potentiell 
brandrisk så hade släckutrustningen aktiverats. 

Rekommendation

Strömavbrott och elfel inträffar då och då och därför är det viktigt att ha kontroll 
över sina interna rutiner och dimensionera sin kapacitet i reservkraft. När det 
gäller samhällskritisk verksamhet är det av yttersta vikt att ha färdiga reservrutiner 
och redundanta system nära till hands och redo för användning för att minimera 
samhällsstörningen, eller risken för sådan, i tid och omfång. Rutiner och doku
mentation kring detta bör ses över.
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Rekommendationer
Tyvärr håller informations- och cybersäkerhetsarbetet inte alltid samma takt 
som digitaliseringen vilket skapar en säkerhetsskuld när förändringsdriv och 
hastighet prioriteras före säkerhet och kontroll. Den minskande rapporteringen 
och de fortsatta inrapporterade incidenterna med allvarliga konsekvenser visar 
på ett kvarstående behov hos de statliga myndigheterna av att förbättra arbetet 
med informations- och cybersäkerhet. Detta arbete blir än mer aktuellt när man 
ser till de nya tekniker som utvecklas och införs, förändrade juridiska förutsätt-
ningar för externa leverantörer med anledning av Schrems II-domen och de 
allvarliga incidenter som inträffar i vår omvärld. Vi behöver tillsammans arbeta 
för att stärka det svenska samhället och som ett led i detta följer ett antal åt-
gärder nedan som alla organisationer kan vidta. I nästa kapitel, fokusområden, 
behandlas de områden som MSB kommer att fokusera extra på under året.

Höj lägstanivån!
Alla behöver bli bättre och it-incidentrapporteringen vittnar om att statliga 
myndigheter drabbas av en rad olika typer av incidenter med mer eller mindre 
allvarliga konsekvenser för verksamheten. Flera av dessa kan härledas till brister 
i informationssäkerhetsarbetet hos myndigheterna. För att komma till rätta 
med de bristerna är det viktigt att arbeta systematiskt och riskbaserat samt att 
planera för långsiktiga och förebyggande åtgärder. Ett sådant arbetssätt skapar 
en robusthet som står emot förändrade krav och behov. Att som organisation 
arbeta systematiskt och riskbaserat innebär att man regelbundet analyserar 
verksamhetens behov, krav och risker och inför de skyddsåtgärder som behövs 
samt följer upp och förbättrar arbetssättet och utförda säkerhetsåtgärder. Det 
metodstöd25 MSB erbjuder organisationer beskriver hur man kan skapa ett 
systematiskt arbetssätt och är baserat på ISO/IEC 27000-serien och innehåller 
bland annat en del om incidenthantering.26 Metodstödet är tillgängligt för alla 
organisationer oavsett organisationsstorlek och organisationsform.

För att underlätta för myndigheterna att arbeta med föreskrifterna kommer 
MSB att under våren släppa en vägledning för säkerhetsåtgärder i informations-
system för statliga myndigheter. Under 2020 släppte även MSB tillsammans 
med Försvarets materielverk, Försvarets radioanstalt, Försvarsmakten, Polis
myndigheten, Post- och telestyrelsen och Säkerhetspolisen en rapport om rekom-
menderade säkerhetsåtgärder i syfte att öka cybersäkerheten.27

25.	För mer information se: https://www.informationssakerhet.se/metodstodet/

26.	https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering-anchor

27.	Cybersäkerhet i Sverige – Rekommenderade säkerhetsåtgärder

https://www.informationssakerhet.se/metodstodet/
https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering-anchor
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Rekommendationer

I MSB:s föreskrifter om informationssäkerhet för statliga myndigheter och 
säkerhetsåtgärder i informationssystem för statliga myndigheter förtydligas och 
belyses flera åtgärder för informationssäkerhetsarbete. Föreskrifterna ställer 
bland annat krav på att myndigheterna ska:28

•	 Bedriva ett systematiskt och riskbaserat informationssäkerhetsarbete som ska 
integreras med myndighetens befintliga sätt att leda och styra sin organisation.

•	 Genomföra informationsklassning, omvärldsbevakning, gapanalys och 
riskbedömning, att identifiera säkerhetsåtgärder samt implementera och 
kontinuerligt förbättra dessa.

•	 Säkerställa att viktiga styrdokument som en informationssäkerhetspolicy 
finns, tydliggöra ledningens och den övriga organisationens ansvar samt 
säkerställa att informationssäkerhetsarbetet tilldelas nödvändiga resurser.

•	 Säkerställa att personal behandlar information på ett säkert sätt genom 
bland annat bakgrundskontroller, att utvärdera hur regler och arbets-
sätt efterlevs samt att säkerställa att personal med utpekade roller inom 
informationssäkerhet har rätt kompetens.

•	 Minst en gång per år följa upp att informationssäkerhetsarbetet svarar mot 
myndighetsledningens målsättning.

•	 Följa de krav på bland annat segmentering, behörighetshantering, kryptering, 
uppdatering, säkerhetskopiering, säkerhetsloggning och redundans som finns.

Analysera beroendet till externa leverantörer
Att låta en extern leverantör hantera delar av eller hela en organisations it-miljö 
möjliggör, för framför allt för små och mellanstora myndigheter, att få tillgång till 
teknik och kapacitet som man skulle ha svårt att kunna bygga i egen it-miljö. 
I grund och botten är detta något positivt som hjälper de berörda organisationerna 
att stärka och utveckla sin verksamhet. Genom att anlita en extern leverantör 
skapas dock ytterligare beroenden till dessa och till att nätverk fungerar mellan 
den egna organisationens it-miljö och den externa leverantörens it-tjänster. 
Leverantören kan i sin tur ha en komplex sammansättning i sin it-miljö vilket 
ger en risk för svårförutsedda konsekvenser vid vissa störningar.

Inför att låta en extern leverantör hantera myndighetens information är en 
grundläggande faktor att göra en informationsklassning och en riskanalys över 
vilka informationstillgångar och system som berörs för att se om det är lämpligt 
att informationen hanteras av extern part. Brist på tillräcklig beställarkompetens 
och kravställning kan medföra otillräckliga tekniska, administrativa, organisa-
toriska och fysiska säkerhetsåtgärder. Bristande krav gällande möjligheten att 
genomföra kontroller kan leda till svårigheter att som kund utföra kontroller hos 
leverantören och vid behov dennes underleverantörer. Att inte kunna kontrollera 
hur väl myndighetens information skyddas är en stor risk. Vissa risker för statlig 
informationshantering kommer troligen öka på sikt när utkontraktering av 
tjänster, exempelvis användandet av molntjänster, fortsätter att växa i omfattning 
och när flera myndigheter delar molntjänst och infrastruktur. Samtidigt leder 
konsolideringen sannolikt också till att befintliga resurser och kompetens kan 
användas till säkerhetshöjande åtgärder vilket i sin tur minskar andra risker.

28.	För mer information och föreskrifterna i sin helhet se: Myndigheten för samhällsskydd och beredskaps före-
skrifter om informationssäkerhet för statliga myndigheter (MSBFS 2020:6), Myndigheten för samhällsskydd och 
beredskaps föreskrifter om säkerhetsåtgärder i informationssystem för statliga myndigheter (MSBFS 2020:7)



39Statliga myndigheters it-incidentrapportering 2020

Rekommendationer

Vid användandet av externa leverantörer är det viktigt att dokumentera ansvars
fördelning och att ställa krav på vilka säkerhetsåtgärder den externa leverantören 
ska vidta och hur man följer upp och genomför dessa. Man behöver säkerställa 
att de tjänster och den mjuk- och hårdvara som ska integreras i it-miljön upp-
fyller organisationens krav på säkerhet. Det blir därför viktigt att varje del eller 
deltjänst i it-miljön, oavsett om den ligger inom eller utanför den egna organi-
sationen håller en godtagbar säkerhetsnivå. Detta blir extra viktigt att kartlägga 
vid komplexa beroendekedjor då en brist i en leverantörs eller underleverantörs 
produkt eller tjänst kan skapa sårbarheter i den egna it-miljön.

Avtal mellan en myndighet och en extern leverantör bör reglera:

•	 Att den externa leverantören ska ha tillräcklig kompetens avseende 
informationssäkerhet.

•	 Hur den externa leverantören ska överlämna information till myndigheten 
om misstänkta eller inträffade incidenter, avvikelser och sårbarheter.

•	 Hur den externa leverantören ska följa upp det egna och eventuella under-
leverantörers systematiska och riskbaserade informationssäkerhetsarbete.

•	 Hur myndighetens information ska återlämnas när avtalet upphör.

Se över incidenthantering och 
incidentrapportering
Att hantera incidenter bör vara en naturlig del i varje organisations arbete. Det är 
inte realistiskt att prata om en nollvision för it-incidenter även om målsättningen 
bör vara att göra det man kan för att minimera dessa. Det är ofta mer relevant att 
prata om hur man kan vara beredd och agera på ett effektivt sätt samt lära sig av 
incidenter efter att de hänt och är åtgärdade så att man både kan minska frekven-
sen och omfattningen av dem. Genom att sammanställa tidigare incidenter och 
åtgärder kan man dra lärdomar som kan användas både för att förbättra arbetet 
med incidenthantering och med kontinuitetshantering. Man får dock komma 
ihåg att dessa bara är några delar av en organisations samlade säkerhetsåtgärder. 
Det är viktigt att detta inte existerar vid sidan av övrig verksamhet utan inkluderas 
i verksamhetens övriga arbetssätt, övas och tilldelas resurser.

För en effektiv incidentrapportering behöver det finnas en förståelse hos med
arbetarna att rapportera både internt och externt. För att uppnå detta är det viktigt 
att medarbetarna känner att incidentrapporteringen gör nytta, både lokalt i den 
egna organisationen, men också i samhället i stort. Det behöver också finnas 
riktlinjer och stöd för att avgöra om en incident är rapporteringsskyldig, hur man 
rapporterar, vad man ska rapportera om och vem man ska rapportera till. För att 
få en fungerande incidenthantering behöver ansvaret för vem som gör vad vara 
tydligt och alla bör ha ansvar att anmäla incidenter på ett enkelt och enhetligt sätt.

Som organisation behöver man säkerställa en förmåga att:

•	 Skyndsamt upptäcka och bedöma incidenter och avvikelser, återställa 
manipulerad eller förlorad information, och bedöma om inträffad incident 
ska rapporteras externt.

•	 Identifiera orsaker till incidenten och vidta åtgärder för att motverka att 
liknande incidenter inträffar igen.

•	 Identifiera och hantera behovet av kontinuitet för behandling av 
information och öva denna förmåga.
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Exempel på störning i driftmiljö
En störning hos en nätverksleverantör orsakade driftstörningar i Microsofts 
tjänster hos en myndighet. Under cirka 15 minuter på eftermiddagen var 
det störningar i Sharepoint, vilket påverkade myndighetens e-postsystem, 
samarbetsplattformen i Sharepoint samt mötesverktyget Teams. Medarbetare 
kunde inte ta emot e-post eller komma åt information på intranätet, vilket fick 
stora konsekvenser hos användare. 

Rekommendation

För verksamheter som levererar samhällsviktiga tjänster är det viktigt att ha 
starka serviceavtal på plats samt upphandla redundanta leverantörer så att man 
snabbt kan ställa om till en annan leverantör om problem med tjänsteleverans 
eller liknande uppstår. Se till att reservrutiner är på plats och tillgängliga så att 
man snabbt kan ställa om till alternativa kontaktvägar och arbetsformer. Se även 
över interna rutiner så att liknande händelser inte inträffar i ett kritiskt läge.
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Rekommendationer

Exempel på störning i mjuk- och hårdvara
En myndighet drabbades av störningar i tele- och datakommunikation efter 
att deras nätleverantör hade tekniska problem med ett krypteringscertifikat. 
Verksamheten på 15 orter påverkades under cirka elva timmar. Tre dagar 
tidigare hade routrarna på dessa orter startats om men det var oklart varför 
detta skett. Under incidenten övergick verksamheten till manuella rutiner. 
Inga övriga incidenter rapporterades under tiden som störningen pågick. 

Rekommendation

I det här fallet kan det vara så att certifikaten i produkterna har gått ut. Se 
därför till att en rutin finns för att hålla koll på alla certifikat i it-miljön och 
datumen för när de går ut. Säkerställ också att det finns en ansvarig som ser 
till att förändringar i nätverket sker korrekt och fullständigt av behörig personal, 
antingen inom den egna organisationen eller specificerat hos leverantören.
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Fokusområden
Arbetet med att förbättra informationssäkerheten inom en organisation som 
med cybersäkerheten i samhället i stort är något som ständigt kommer behöva 
utvecklas. För att hålla jämna steg med digitaliseringen behöver alla tänka säker-
het och hållbarhet. Man behöver fortsätta lära sig nya tekniker och uppmärk-
samma nya hot och sårbarheter, följa upp det egna informationssäkerhetsarbetet 
och införa säkerhetsåtgärder. Man behöver även utvärdera sina arbetssätt och 
säkerhetsåtgärder och anpassa dem till förändringar i omvärlden och den egna 
verksamheten. Utvecklingsarbete och samverkan kommer att behöva ske, både 
vid normalläge som vid ett läge av höjd beredskap.

Flera organisationer arbetar inom en rad olika områden för att stärka sam
hällets robusthet inom informations- och cybersäkerhet. Nedan följer ett urval 
av områden MSB kommer att arbeta med under året för att bemöta omvärlds-
utvecklingen och de incidenter som sker.

Säker och hållbar digitalisering
MSB kommer under 2021 att utveckla och ta en aktiv roll i informations- och 
cybersäkerhetsarbetet inom olika digitaliseringssatsningar i offentlig sektor. 
MSB redogjorde i 2019 års upplaga av rapporten om statliga myndigheters 
it-incidentrapportering för sitt deltagande och arbete i uppdragen om grund-
data29 och förvaltningsgemensam digital infrastruktur för informationsutbyte.30 
Under 2021 kommer fortsatt fokus i de uppdragen att ligga på att arbeta med 
och implementera den struktur för styrning som behövs för att infrastruktur 
och data-utbyte ska kunna ske på ett säkert och hållbart sätt. 

Parallellt kommer MSB att bredda arbetet med säker och hållbar digitalisering 
till att stötta och koordinera andra centrala säkerhetsfrågor i den fortsatta 
digitaliseringen av offentlig verksamhet och samhället i stort. Arbetet kommer 
att spänna över områden som öppna data, statlig it-drift och användandet av 
molntjänster, robust kommunikation och eID. 

Struktur för uppföljning
I ett systematiskt informationssäkerhetsarbete ingår att följa upp sitt arbete i 
syfte att förbättra och anpassa arbetet utifrån organisationens behov och att 
säkerställa att informationen har tillräckligt skydd. Uppföljning upplevs ofta 
som en utmaning, även inom offentlig förvaltning, både avseende utformning 
och resurser. I värsta fall väljer organisationer bort att följa upp sitt arbete.

29.	https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-ett-nationellt-ramverk-for-
grunddata-inom-den-offentliga-forvaltningen

30.	https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-en-forvaltningsgemensam-
digital-infrastruktur-for-informationsutbyte

https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-ett-nationellt-ramverk-for-grunddata-inom-den-offentliga-forvaltningen
https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-ett-nationellt-ramverk-for-grunddata-inom-den-offentliga-forvaltningen
https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte
https://www.digg.se/publicerat/publikationer/2020/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte
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För att underlätta arbetet med uppföljning lanserar MSB i år en struktur för 
uppföljning av det systematiska informationssäkerhetsarbetet i den offentliga 
förvaltningen. Både för att underlätta och för att skapa ett större mervärde än 
organisationer kan uppnå på egen hand. De organisationer som medverkar 
och svarar på frågor kommer att få automatiskt genererad direktåterkoppling 
om vilken nivå de befinner sig på och hänvisningar till stöd i sitt fortsatta för
bättringsarbete. MSB kommer också att använda genomförda utvärderingar för 
att skapa en samlad nivåbedömning och analys kring vilket ytterligare insatser 
som det finns behov av på nationell nivå. Uppföljningen genomförs med grund 
i ett regeringsuppdrag och kommer att upprepas regelbundet på tvåårsbasis.

Uppföljningen bygger på hur systematiskt informationssäkerhetsarbete beskrivs 
i MSB:s föreskrifter och metodstödet, som i sin tur utgår från standardserien 
ISO/IEC 27000. Nivåbedömningen är utformad i fyra steg för att motsvara 
en utvecklingstrappa. Den första nivån består av att en organisation etablerar 
grunderna i informationssäkerhetsarbetet genom exempelvis att organisationen 
har inventerat informationstillgångar och infört arbetssätt på centrala områden 
som informationsklassning och riskhantering. På den andra nivån arbetar orga-
nisationen bättre med grunderna och tillämpar dessutom sina arbetssätt inom 
de olika verksamheterna. På samma sätt handlar nivå tre och fyra om att arbetet 
svarar mot vissa innehållskrav, bland annat från MSB:s föreskrifter, respektive 
att organisationen arbetar avancerat med ständiga förbättringar samt att högre 
resultat uppvisas på föregående nivåers frågor. Utöver en nivåbedömning får 
medverkande organisationer områdesvis återkoppling som visar på styrkor och 
utvecklingspotential. Därutöver har MSB för avsikt att ge återkoppling efter 
analys av organisationens utvärdering och kan i vissa fall även lämna enskilt stöd.

MSB:s ambition är att uppföljningsstrukturen på sikt ska stärka såväl de en-
skilda organisationernas informations- och cybersäkerhet samt ge underlag för 
prioriteringar inom stöd på nationell nivå. Den samlade bild som uppstår när 
den offentliga förvaltningen rapporterar sina resultat kan ligga till grund för en 
mer datadriven inriktning, exempelvis genom att stödåtgärder tas fram för att 
hantera de vanligast förekommande bristerna.

Den fortsatta utvecklingen av totalförsvaret
Informations- och cybersäkerhet är en central del i den pågående utvecklingen 
av Sveriges totalförsvar. Det finns anledning att anta att de incidenter som in
träffar nu kommer att fortgå även vid ett läge av höjd beredskap, kris eller krig. 
Incidenterna skulle även kunna öka i antal eller få allvarligare konsekvenser 
då ett mer ansträngt omvärldsläge tar fokus och resurser. I detta arbete är det 
viktigt att beakta hela hotskalan, eftersom de mest kvalificerade hotaktörerna 
alltid kommer att agera mot de svagaste länkarna i våra sammankopplade system. 
MSB genomför därför medvetandehöjande insatser, stöd och samverkan för att 
stärka motståndskraften på samtliga nivåer i samhället, hos statliga myndigheter, 
kommuner, regioner, näringsliv och den enskilde. Värdet för totalförsvaret av 
medvetenhet och systematiskt informationssäkerhetsarbete i hela samhället kan 
inte överskattas.

På samma sätt finns en stark koppling mellan informations- och cybersäkerhet 
inom krisberedskap respektive planering inför höjd beredskap. En väl funge-
rande informationshantering vid såväl kris som i ett läge av höjd beredskap är 
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avgörande för att klara av utmaningarna. Krisberedskap och civilt försvar fung-
erar därmed som ömsesidigt förstärkande. MSB bidrar till en sammanhängande 
beredskaps- och totalförsvarsplanering på området.

MSB har också viktiga uppgifter kopplat till utvecklingen av ledningsplatser, 
säkra kommunikationer för statliga myndigheter och annan samhällsviktig 
verksamhet, samt signalskydd för civila aktörer. Verksamheten för lednings
platser fortsätter att stödja samhällets aktörer med robusthetsskapande åtgärder 
för att stärka ledningsförmågan i samhället. För närvarande genomförs också en 
utveckling av en flyttbar nationell förstärkningsresurs som vid behov ska kunna 
användas för att stärka en eller flera aktörers ledningsförmåga vid exempelvis en 
större händelse. MSB har också tagit fram en webbaserad introduktion för att 
lättare sprida information om vad signalskydd är, vad det används till och vilka 
krav man behöver uppfylla för att få tillgång till det. En revidering av MSB 
föreskrifter om civila myndigheters kryptoberedskap har också påbörjats och 
planeras att vara klar under första halvan av året.

Inrättande av ett nationellt 
cybersäkerhetscenter
I december 2020 beslutade regeringen att inrätta ett nationellt center för cyber
säkerhet. Försvarsmakten, Försvarets radioanstalt (FRA), MSB och Säkerhets
polisen ska inrätta och bygga upp centret i nära samverkan med Post- och 
telestyrelsen (PTS), Polismyndigheten samt Försvarets materielverk (FMV) som 
ska ges möjlighet att medverka i centrets verksamhet. Det övergripande målet 
för Nationellt center för cybersäkerhet är att stärka Sveriges samlade förmåga 
att förebygga, upptäcka och hantera antagonistiska cyberhot mot Sverige och 
minska cybersårbarheterna. Samverkan med privata och offentliga aktörer 
ska utgöra en central del av uppdraget. Verksamheten i centret ska successivt 
byggas upp under en femårsperiod för att kunna ge full effekt 2025. Målet är 
att centret på sikt ska sammanställa gemensamma analyser och övergripande 
lägesbilder avseende hot och sårbarheter, sprida information mellan ingående 
myndigheter och andra aktörer samt koordinera arbetet vid it-incidenter och 
cyberangrepp. Som en del av förberedelserna inför inrättandet av centret gjordes 
redan 2020 de första gemensamma leveranserna i form av två publikationer som 
dels beskriver hot, metoder, brister och beroenden  på cybersäkerhetsområdet, 
dels rekommenderade säkerhetsåtgärder  för att möta dessa.

Inrättande av ett nationellt 
samordningscentrum
År 2018 föreslog EU-kommissionen en EU-förordning om inrättandet av 
ett europeiskt kompetenscentrum för cybersäkerhet inom näringsliv, teknik 
och forskning och ett nätverk av nationella samordningscentrum. Syftet med 
EU-förordningen är att stärka kapaciteten, kunskapen och infrastrukturen 
inom cybersäkerhet i EU till förmån för näringsliv, offentlig sektor och forskar
samhället och samtidigt minska EU:s beroende av cybersäkerhetsprodukter och 
-tjänster från ickeeuropeiska leverantörer. 
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Programmet innehåller tre delar:

•	 Ett europeiskt kompetenscentrum som ska genomföra cybersäkerhets-
satsningar inom ramen för ett digitalt Europa och Horisont Europa. I 
satsningarna ingår fördelning av medel till cybersäkerhetsinnovationer och 
forskning samt ledning av arbetsgrupper och projekt.

•	 En europeisk kompetensgemenskap med bland annat företag, myndig
heter, lärosäten, forskningsinstitut, digitala innovationshubbar, nationella 
samordningscentrum och EU-institutioner och som ska bidra till 
kompetenscentrumets uppdrag och öka och sprida sakkunskap.

•	 Ett nätverk av nationella samordningscentrum som ska stödja EU:s 
kompetenscentrum, kanalisera EU-medel till cybersäkerhetsinnovationer 
och forskning i sina medlemsstater, vara nationell kontaktpunkt 
för kompetensgemenskapen och EU:s kompetenscentrum, främja 
synergieffekter och dela resultat samt underlätta för aktörer att delta i 
gränsöverskridande projekt.

MSB har av regeringen blivit utsedd att etablera och leda Sveriges nationella 
samordningscentrum och inväntar nu EU-kommissionens beslut i frågan. Under 
tiden planerar MSB i samarbete med Vinnova för hur organisationen ska se ut, 
tar fram ett regelverk och rutiner samt etablerar relationer med aktörer i Sverige 
och i EU. Målet är att samordningscentret ska vara etablerat under 2021.
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Exempel på angrepp
En myndighets webbplats drabbades av en DDoS (distributed denial of service)-attack, 
där en stor mängd trafik skickades mot den publika ip-adressen via överförings-
protokollet UDP (user datagram protocol). Trafiken stoppades av det ordinarie 
regelverket i brandväggen men trafikmängden var högre än kapaciteten på 
förbindelsen mellan leverantören och internetoperatören. Detta medförde att 
tillgänglighetsproblem uppstod. Myndighetens driftsleverantör upptäckte och 
hanterade DDoS-attacken, som varade omkring 40 minuter. Under den tiden 
var myndighetens webbplats och ärendehanteringssystem svåra att nå. Direkt 
efter attacken fick myndigheten ta emot ett hotmejl angående belastnings
attacken, varpå händelsen polisanmäldes. 

Rekommendation

DDoS-attacker blir tyvärr allt vanligare i och med att det numera inte krävs några 
specialistkunskaper för att iscensätta ett angrepp då färdiga DDoS-paket går 
att beställa på nätet. För att stoppa en attack när den väl sker behöver man 
analysera överbelastningen i nätverkstrafiken på olika punkter för att hitta var i 
nätverket attacken pekar på. Vid större attacker behövs analys av information 
från hårdvara och mjukvara för att hitta mönster i angreppssättet och filtrera bort 
skadliga paket, och eventuellt även peka om alla anrop till andra adresser. 

Det förberedande arbetet för att skydda sig mot överbelastningsattacker är 
komplext då det finns olika typer av attacker, och således olika sätt att skydda 
sig. Det absolut viktigaste är att säkerställa att ha ett avtal med sin leverantör 
som inkluderar skydd mot DDoS-attacker. Organisationen bör också ta fram 
en plan för hur den här typen av incidenter bör hanteras, samt säkerställa att 
nätverket är segmenterat och att brandväggar och andra skyddsmekanismer är 
på plats och är uppdaterade. Se även till att testa den egna it-miljön för att hitta 
eventuella sårbarheter i systemet.
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På många plan går den digitala utvecklingen i världen och i Sverige mycket 
snabbt. När mycket av det dagliga informationsutbytet mellan myndigheter, 
mellan myndigheter och företag, och mellan myndigheter och privatpersoner 
sker digitalt och genom allt mer sammanflätade system kan incidenter få allt 
större konsekvenser. Riksrevisionen har tidigare gjort en utredning som visar att 
många av de system som används av svenska myndigheter är sammankopplade 
med äldre system.31 Detta tillsammans med komplexiteten i de system som 
byggts kan komma att bidra till att incidenterna blir svårare att förutse och 
kartlägga konsekvenserna av. För att motverka detta krävs en väl genomtänkt 
infrastruktur som kan hantera ökade behov av informationsutbyte. De fokus
områden som nämns i föregående kapitel är ett led i att hantera dessa frågor 
och insatser görs även av såväl andra organisationer med uppgifter inom 
informations- och cybersäkerhetsområdet som av privata aktörer.

Redan dagens beroenden till digitala flöden ställer krav på ett väl anpassat 
riskbaserat och systematiskt informationssäkerhetsarbete hos statliga myndig
heter. MSB ser en tilltagande risk för att de typer av incidenter som sker idag 
kommer få allvarligare konsekvenser i framtiden då de brister som finns i 
dagens it-system kan komma att ärvas in i framtidens mer komplexa miljöer. 
Med bakgrund i detta och med ett antal antaganden om framtiden, däribland 
ökad användning av teknik så som exempelvis AI, molnteknik och IoT och en 
kapacitetshöjning genom 5G ser MSB att statliga myndigheter: 

•	 kommer genomgå en ökad grad av automatisering inom exempelvis 
handläggning av vissa ärendetyper

•	 effektiviserar och specialiserar verksamhet vilket skapar ytterligare externa 
beroenden och leveranskedjor

•	 görs beroende av en ökad kapacitet och en komplex infrastruktur för 
digitala flöden, med ett tilltagande beroende till teknikstöd, specialist
kompetens och stödinfrastruktur både i och utanför Sverige

•	 får en ökad risk för exponering av myndighetens egna it-system och 
informationstillgångar mot IoT-enheter eller molntjänstleverantörer. 
I förlängningen kan detta manipulera eller störa beslut-, styr- och stöd
processer i myndigheten

•	 får en ökad risk för allvarligare konsekvenser för den egna myndigheten 
eller samhället när störningar, avbrott eller förvanskning sker i information 
som hanteras i it-system kopplade mot eller med ett beroende till moln-
tjänster, AI eller IoT-enheter. I förlängningen kan även detta på olika sätt 
störa beslut-, styr- och stödprocesser i myndigheten.

31.	 RiR 2019:28
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MSB ser utifrån detta ett tilltagande behov hos statliga myndigheter att etablera 
kontakter, bygga kapacitet och arbetssätt för att:

•	 kunna arbeta mer samspelt och i samverkan kring att identifiera och han-
tera säkerhets- och robusthetsfrågor som rör gemensamma digitala flöden

•	 utbyta nödvändig information med andra organisationer för en effektiv 
och ändamålsenlig kontinuitetsplanering av den egna verksamheten

•	 aktivt undvika att bygga, eller aktivt bygga bort, onödiga beroenden samt 
reducera sårbarheter i syfte att undvika it-incidenter som får påverkan på 
flera organisationer

•	 samordnat hantera, värdera och agera på risker samt utifrån detta skapa 
nödvändiga strukturer för styrning, finansiering och uppföljning av risk-
hantering

•	 kunna följa utvecklingen av teknik för att kunna göra bedömningar av hot 
och sårbarheter i den egna verksamheten och förstå beroenden till olika 
digitala flöden.

MSB ser att detta kommer skapa en situation där svenska myndigheter kommer 
att få ett: 

•	 ökat behov av olika typer av informations- och it-säkerhetskompetens 
för exempelvis omvärldsbevakning, riskbedömning och anpassning av 
säkerhetsåtgärder och kontinuitetsplanering

•	 ökat beroende till olika beställarkompetenser, utvecklare och specialister 
för upphandling eller utveckling samt förvaltning av exempelvis IoT-
enheter, AI och molntjänster

•	 nytt eller ökat beroende till högre kapacitet för dataöverföring, IoT-
kopplade applikationer för beslut- eller stödprocesser, AI-anknutna 
applikationer, it-system, kritisk infrastruktur för exempelvis el, vatten, 
logistik eller elektroniska kommunikationer.

För att kunna möta vår digitaliserade nutid som vi lever i och den än mer 
digitaliserade framtid vi går mot kommer arbetet med att hantera detta 
behöva tas upp på ledningsnivå i samtliga organisationer. Arbetet med att 
uppnå säker digitalisering kommer även att behöva införlivas i verksamhetens 
styrning genom exempelvis verksamhetsplanering och de interna regelverken 
för hur organisationen ska arbeta med bland annat informationsklassning, 
riskbedömning, incident-  och kontinuitetshantering. Incidenter kommer att 
inträffa och det viktiga är att man vet hur man arbetar med incidenthantering 
och att man tar det stöd som finns. Gör man detta finns det en god chans 
att man både som medborgare och som organisation kan ta tillvara på alla de 
fördelar som samhällets digitalisering för med sig.
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