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Forord

Under de senaste aren har cyberattacker mot industriell infrastruktur intriffat med
stora skador och kostnader som féljd. Att detta har kunnat ske beror pi att en stor
del av den teknik som anvinds i samhillsviktiga verksamheter har digitaliserats.
Kombinationen av digitalisering och 6kad anvindning av it ger ménga férdelar men
leder samtidigt till nya risker. En sidan ny risk dr att komplexiteten i form av
beroenden &kar. Aven risken for exponeringen av system 6kar nir information och
applikationer distribueras till fler enheter, externa organisationer och kan bli
atkomlig 6verallt ifran.

Sambhillsviktig verksamhet - som exempelvis elférsoérjning, vattenforsérjning och
transporter - dr idag beroende av it. Infrastruktur och processer styrs och évervakas
av sadan it som Kkallas industriella informations- och styrsystem, dven kallade
cyberfysiska system. Avbrott i denna typ av system kan leda till stérningar i
samhillsviktiga funktioner och dven att dyrbar utrustning riskerar att forstoras.
Sadana hindelser kan medfora allvarliga konsekvenser f6r samhillet. Cybersikerhet
- att infdra och forvalta tillrickliga sdkerhetsdtgirder f6r informationssystemen - dr
dirfér en fundamental f6rutsittning f6r att digitaliseringens mojligheter ska kunna
tas tillvara.

Pa grund av komplexiteten och storleken pa dessa industriella informations- och
styrsystem dr det svért att skydda dem mot risker och hot som till exempel
cyberattacker. Mot bakgrund av de cyberfysiska systemens centrala betydelse for
samhillet har MSB satsat pd utveckling av kunskap om systemens sarbarheter och
deras 16sningar. Forskningsprojektet CERCES, som MSB har varit med och
finansierat, har arbetat inom fyra omriden och har gjort stora och viktiga framsteg
i vilka sikerhetsdtgirder som maste stirkas fOr att skydda vira viktiga industriella
informations- och styrsystem.

Stockholm, 2020-10-07

Ake Holmgren

Avdelningschef, avdelningen f6r cybersikerhet och sidkra kommunikationer
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Inledning

Samhdllets kritiska infrastrukturer, som elndt och andra
distributionsnat, dvervakas och regleras med hjdlp av industriella
informations- och styrsystem, dven kallade cyberfysiska system.
Om dess komponenter utsatts for cyberattacker riskerar det att
leda fill stora samhdllsstérningar. Forskare inom CERCES-
projektet har under fem ars tid arbetat med identifiering av nya
sérbarheter och utveckling av sdkerhetsldsningar.

Ett allt mer oroande hot dr att storskaliga industriella informations- och styrsystem,
som anvinds f6r Gvervakning och reglering, utsitts for cyberattacker (se figur 1, [1]
och nista avsnitt f6r mer detaljer). I virsta fall kan sddana attacker leda till att kritisk
infrastruktur sisom elnit och trafiksystem fallerar med stora samhillsskador som
toljd. Ett exempel pa detta kommer frin Ukraina dir 30 stillverk i elnitet stingdes
ner p.g.a. en cyberattack den 23 december 2015. Detta fick till £6ljd att Gver 200 000
kunder forlorade tillging till elkraft [2]. Aret dirpa genomfordes en 4n mer
avancerad attack mot nirliggande elnit [3]. Inom projektet CERCES studerades och
motverkades denna typ av hot genom utveckling av nya praktiska och teoretiska
verktyg. Projektet 16pte under dren 2015-2020 och i denna rapport beskrivs nagra
av de mer praktiskt tillimpbara resultaten.

Stalldon

infrastruktur

Cl - C/ c{

Styrcentraler

Figur 1. Ett industriellt informations- och styrsystem for kritisk fysisk infrastruktur kan ha
manga komponenter och kommunikationskanaler som &r kansliga for cyberangrepp
(indikerade i rétt). | CERCES utvecklades nya metoder for att identifiera och skydda sadana
kansliga systemelement.

CERCES har wvarit aktivt i fyra olika teknikomraden, vilket avspeglar att
sdkerhetshoten méste férstds och bemétas pa flera nivaer parallellt. Nedan f6ljer en
kort sammanstillning av arbetet i de olika teknikomridena. Direfter foljer tva



avsnitt som i mer detalj beskriver problemstillningen, tillimpningar av arbetet och
hur omradena kompletterar varandra i praktiken.

Sakerhet i inbyggda system

Vi har utvecklat nya verktyg baserade pa formell logik [4] f6r att automatiskt, pd
matematiskt korrekt sitt, verifiera att program i inbyggda processorer har 6nskade
egenskaper. Till exempel att en angripare inte kan fa tillging till en viss kritisk
kryptografisk nyckel, eller att tidsgrinser som ér viktiga f6r nidgon styrfunktion inte
6verskrids [5]. Verifikationen 4r dock helt beroende av att modelleringen av den
underliggande processorn stimmer med verkligheten. De senaste dren, med
framkomsten av ett stort antal hdrdvarubaserade sdrbarheter sisom Spectre,
Meltdown, och Foreshadow, har dock visat att var kunskap om den faktiska
processorhdrdvaran dr ofullstindig, inte minst om s.k. caches. Konsekvensen ér att
sikerhetsanalysen, om den gérs med enbart testning eller med formella metoder,
blir felaktig. Under projektets ging har dirfér modelleringen och analysen av
processorhardvaran blivit en 4n mer viktig del av forskningsagendan, och resulterat
i nya lovande modeller [6] och testmetoder [7].

Tradlos kommunikation

Vi har studerat nya typer av sikerhetslésningar f6r tradlés kommunikation mellan
tex. sensorer och regulatorer. Kommersiellt tillgingliga 16sningar baseras idag pad
kryptografi, men dessa kan i praktiken vara svira att underhalla i ett industriellt
informations- och styrsystem. Istillet tittade vi pa metoder som utnyttjar
komponenters och 6verféringskanalens unika fysikaliska signaturer for att verifiera
att kommunikationen 4r autentisk. I artikeln [§] visar vi att dessa metoder kan
garantera en snabb och pdlitlig autentisering och dirmed klarar av kraven som stills
t.ex. inom tidskritiska tillimpningar. Artikel [9] visar dessutom pd stora forbittringar
om distribuerade flerantennsystem anvinds for autentiseringen.

Kommunikations- och berakningsinfrastrukturer

Vi har utvecklat nya sdkra algoritmer och protokoll fér berikning i, och
kommunikation &éver, delade infrastrukturer som t.ex. molntjdnster. Nya typer av
angrepp mot tidssynkroniseringsprotokoll har identifierats, till exempel genom
tillgang till switchar i kommunikationsnitet. Nya metoder har utvecklats for
detektion av och forsvar mot sidana angrepp, genom statistisk analys av mitdata
och tidssynkroniseringssignaler, med tillimpning inom t.ex. synkronmitningar i
elndt. Vidare har resilient allokering av s.k. virtuella regulatorer f6r processtyrning
studerats. Artiklarna [10] och [11] beskriver arbetet 1 detalj och inkluderar pekare till
ytterligare material.



Resilient reglering av cyberfysiska system

Vi har utvecklat nya metoder f6r att matematiskt modellera stora cyberfysiska
system inklusive olika typer av cyberattacker. Med hjilp av modellerna kan vi
effektivt lokalisera sdrskilt sirbara komponenter (t.ex. stilldon och sensorer) och
kanaler i industriella informations- och styrsystem. Sdrbarhet i detta sammanhang
innebir att en cyberattack kan resultera i stor fysisk skada. Vidare har metoder f6r
kostnadseffektiv allokering av forsvarsmekanismer (t.ex. mjuk- och hard-
varuredundans) och design av anomalidetektorer tagits fram. Med hjilp av dessa
Okas systemets resiliens, d.v.s. dess talighet och férmaga att dterhimta sig efter
storningar. Doktorsavhandlingen [12] beskriver och sammanfattar arbetet i detal]
och innehiller referenser till forskningsartiklar den é4r baserad pa.

Utvardering av
cybersakerhet i industriella
reglersystem

En 6ppet tillganglig simuleringsmiljé har utvecklats for att studera
effekten av olika férsvarsstrategier i industriella informations- och
styrsystem.

Industriella informations- och styrsystem dr komplexa infrastrukturer som bestar av
lager av I'T-system och fysikaliska processer, se figur 2 och [1]. Systemens roll 4r att
se till att fysikaliska processeri t.ex. elnit, vattendistribution och tillverkningsindustri
beter sig pa 6nskat vis och inte dr en fara for sin omgivning. Fysikaliska processer,
tex. generation av elkraft, férekommer normalt i en osdker omgivning dir t.ex.
kunders utnyttjandegrad varierar ver tid pd ett mer eller mindre ofSrutsigbart vis.
For att 4nd4 se till att processer levererar enligt givna specifikationer anvinds ofta
en dterkopplingsmekanism didr en regulator kontinuerligt miter processens
egenskaper och automatiskt korrigerar dess instillningar, se figur 2. Exempelvis s
6kas automatiskt elproduktionen i ett elndt om kunders effektuttag Skar. Detta {61
att halla elnitets spinning och frekvens pd en acceptabel niva. Reglering si som
denna sker ofta 6ver ett datanitverk — en s.k. falthuss (fieldbus) — och regulatorn
implementeras da ofta som mjukvara i s.k. PLC (Programmable Logic Controller)
eller RTU (Remote Terminal Unit).

Som illustreras i figur 2 kan en cyberattack mot reglersystem innebdra manipulation
av matningar eller automatiska instillningar. Man behéver inte ha mycket fantasi for
att forstd att sidan manipulation kan fi allvarliga foljder fo6r den fysikaliska
processen och dess omgivning. Detta bekriftades i den s.k. Stuxnet-incidenten 2010
[13] dir centrifuger i en urananrikningsanlidggning utsattes for ett cyberangrepp och



ett flertal enheter forstérdes. 1 sjilva verket har incidenter sisom denna motiverat
mycket av arbetet i CERCES.
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Figur 2. Blockschemat illustrerar hur olika komponenter i ett forenklat industriellt
reglersystem kommunicerar och hur potentiella cyberattacker (i rott) kan komma in och
stora signalvagar och enheter pa olika nivaer. En process’ matsensor kan t.ex. blockeras
genom att en angripare injicerar stor mangd data i faltbussen (en s.k.
Overbelastningsattack). (Adapted/Translated by permission from Springer Nature: Springer
eBook [14], © Springer Nature Switzerland AG 2020)

Industriella reglersystem dr ofta storskaliga och bestir av ett stort antal fysikaliska
processer och regulatorer. For att Gvervaka och koordinera dessa anvinds ytterligare
ett datandtverk — s.k. SCAD.A-syster (Supervisory Control And Data Acquisition) —
for att samla in matdata till och distribuera styrkommandon frin ett kontrollrum. 1
kontrollrummet 6vervakar operatérer driftliget. Precis som filtbussen kan SCADA-
systemet ocksa utsittas for cyberangrepp. I flera dokumenterade fall har angreppen
utgitt frin oskyddade datorer i kontrollrummet och anvint SCADA-systemet f6r
att na ut till de fysikaliska processerna, se [2] och [13]. Till sin hjilp att detektera
attacker och fel kan operatrerna anvinda s.k. anomalidetektorer som med hjilp av
t.ex. matematiska modeller, regler och Al kan generera alarm om data avviker fran
férvintade samband och ménster. Inom CERCES har vi bla. utvecklat metoder for
att hitta och utvirdera instillningar f6r sidana detektorer [12].

Det kan i praktiken vara mycket svart att utvirdera potentiella effekter av
cyberangrepp och sikerhetsmekanismer i stora industriella informations- och
styrsystem. Systemen dr ofta komplexa och det kan vara svért, dyrt eller bryta mot
sikerhetsforeskrifter att genomféra fingerade angrepp. Fér att bistd anvindare
utvecklade vi inom CERCES en testmilj6é dir industriella reglersystem, fysikaliska
processer, angrepp och sikerhetsitgirder kan simuleras [14]. Ramverket och
anvindarmanual finns fritt tillgdngliga. 1 figur 3 visas ett exempel pd hur



operatérsgranssnittet ser ut under en simulerad 6verbelastningsattack (DoS-attack)
mot en mitsensor i regleringen av en vitsketankprocess.
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Figur 3. Simulerat operatérsgranssnitt med anomalidetektor under en éverbelastningsattack.
Signalen “Residual” ar ett matt pa avvikelse over tid fran forvantade matvarden fran den
fysikaliska processen. En viss avvikelse forekommer alltid p.g.a. modellfel och stérningar men
nar angreppet startar vid tidpunkten 05:24:10 kan man notera en 6kad magnitud som ar an
mer tydlig i signalen 'Security metric’ (en kumulativ summa [CUSUM]) som till slut genererar
ett alarm i kontrollrummet [14].

Ett exempel pa hur verktygen kan anvindas for att utvirdera angrepp och férsvar
visas i figur 4. I [14] beskrivs tre olika algoritmer f6r att implementera en s.k. PID-
regulator som ofta anvinds i reglering av fysikaliska processer. Man kan friga sig
hur kinsliga dessa olika implementeringar dr mot 6verbelastningsattacker av
varierande intensitet. Resultatet visas 1 figur 4, ddr man tydligt kan jimféra de olika
algoritmerna och dra slutsatsen att PIDsuppress dr den minst kdnsliga. PIDsuppress
ar en s.k. hindelsestyrd regulator och togs dven den fram inom ramen f6r CERCES.
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‘; ~——¥—— PIDplus
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°
£
? o 7
2 ¥ v
0 1 1 1 1
100-0 20-80 15-85 10-90 7-93 5-95
Drop-out setting
Figur 4. Tre olika PID-algoritmer jamférs under varierande intensitet i en

Overbelastningsattack [14]. Intensiteten vaxer langs x-axeln (100-O=inget angrepp, 5-
95=max angrepp). Som matt pa inverkan pa den fysikaliska processen anvands har
insvangningstiden ("Settling time” langs y-axeln) vilket mater hur lang tid reglersystemet
svanger efter en storning. En kort insvangningstid tyder pa ett valfungerande system och



darmed ar PIDsuppress den algoritm som ar minst paverkad av angreppet. (Reprinted by
permission from Springer Nature: Springer eBook [14], © Springer Nature Switzerland AG
2020)

Avutentisering, uppdatering
och verifiering i tidskritiska
system

En viktig aspekt vid dvervakning och styrning av fysikaliska
processer ar att de kan vara fidskritiska. Med detta menas att
motd&tgdrder mdste sdttas in snabbt efter det ett angrepp inletts
for att férhindra skador. Givet systemens komplexitet ér detta en
stor utmaning och CERCES har darfor testat nya tekniker i en
testbadd.

Tradlés kommunikation dr en attraktiv, flexibel 16sning i och med att man kan
undvika héga kostnader f6r kablar och underhall. Tradlés kommunikation kan t.ex.
anvindas i kommunikationen mellan kontrollrum, regulatorer, sensorer och stilldon
(se figur 1 och 2). En sikerhetsutmaning dr att trddl6s kommunikation sker 6ver ett
delat medium, vilket férenklar och mojliggér nya attacker. T.ex. kan en stérsdndare
blockera kommunikationen mellan tva enheter. Sirskilt utmanande dr att anvinda
trddl6sa kanaler i 6vervakning och styrning av tidskritiska fysikaliska processer som
litt fallerar vid storningar. For att studera sikerhetslésningar i en trddlés miljé
utvecklade CERCES en testbidd, se figur 5.
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Figur 5. Blockschemat illustrerar alla komponenter och kommunikationsvagar i CERCES’
tradlésa testbadd.

Som tidskritisk fysikalisk process valdes en elmotordriven vagn med en inverterad
pendel. P4 vagnen finns tva regulatorer som dels balanserar pendeln och dels ser till
att vagnen r6r sig med foreskriven hastighet. Dessa regulatorer antar rollen en PLC
har 1 ett industriellt reglersystem (jfr figur 2). 1 testbidden motsvaras
kontrollrummet av en desktop-PC som kommunicerar tradldst (6ver Wi-Fi) med
regulatorerna pd vagnen. I PC:n kan man stilla in 6nskad vagnhastighet som skickas
till vagnen, men dven ta emot sensorvirden och visa for operatéren. En attack kan
fa vagnen att vilta t.ex. genom att skicka manipulerade tridlésa kommandon. Vi har
i denna milj6 studerat tre olika attackscenario och motsvarande I6sningar.

Avutentisering

For att visa att komponenters och kanalens fysikaliska egenskaper limpar sig f6r en
snabb och pilitlig autentisering och filtrering av tradlésa kommandon har CERCES
implementerat en Wi-Fi-monitor (W-PHY Monitor i figur 5) baserad pa en
experimentell USRP-radioplattform. Egenskaperna som anvinds f6r att skilja
legitima kommandon fran en attack bestar av frekvensférskjutningar vid mottagaren
(som dr typisk fér sdndaren) och dimpningen (som dr typisk for
6verforingskanalen), se figur 6. Baserat pd en statistisk modell beriknar W-PHY
Monitor attacksannolikheten f6r varje mottaget datapaket. Vira experiment bekriftar
att denna metod dr pdlitlig och snabb. I de genomférda experimenten lyckades
attackeraren inte med att skicka in falska kommandon och dirmed inte med att vilta
vagnen. Den uppmitta férdréjningen ldg pa endast 20 ms. Vi férvintar oss att
térdréjningen ytterligare kan reduceras i en kommersiell implementering.
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Figur 6. W-PHY monitorn inspekterar alla datapaket déver Wi-Fi-natverket och flaggar
("annotation”) misstankt kommunikation.

Verifiering

I CERCES-testbidden demonstrerar vi dven verifikation av kod pa bindr niva. Som
exempel studerar vi verifikation av exekveringstidsgrinser. Detta dr viktigt i
sikerhetssammanhang eftersom variationer i tidsférbrukning i princip kan anvindas
till att licka kryptografisk information, och specifikt f6r testbidden, eftersom
regleringen 4r tidskritisk. Vi kan dédrmed garantera vid en uppdatering av
styrprogrammet att de sdkerhetskritiska tidsgrinserna respekteras. Vi har
implementerat styrprogrammet pa en processor (Cortex-M0) dir en klockcykelexakt
formell modell finns tillginglig. Analysen anvinder sig av s.k. symbolisk exekvering
dir en enkel exekvering av en symbolisk modell kan motsvara en mycket stor mingd
exekveringar i den fysiska processorn.

Uppdatering

Under de senaste aren har virtualisering lett till en omvandling av mjukvaruindustrin
och den dr nu pd vig att férindra dven processindustrin. I ett virtualiserat
reglersystem kan regulatorer implementeras i form av virtualiserad mjukvara och
kan ddrmed koras i olika plattformar i nitverket. I testbidden kérs kontrollrummet
som en virtualiserad process. Den implementerar algoritmer och protokoll fér att
demonstrera hur nedsatt prestanda i regulatorprocessen kan upptickas och hur
regulatorn kan startas om pd en annan plattform vid behov, utan att den fysiska
processen paverkas. Losningen dr baserad pd tva komponenter, 4 ena sidan pagir
det en kontinuerlig synkronisering av information mellan en huvudregulator och en
reservregulator, 4 andra sidan anvinder vi algoritmer som vi har utvecklat for
effektiv placering och flytt av virtualiserade regulatorer, se figur 7.
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Figur 7. Nar huvudregulatorn utsatts for anfall kan den snabbt ersattas av en
reservregulator utan att den fysikaliska processen paverkas.

Fordjupad lasning

Innehallet rapport baseras pd de
forskningsprojektet har skrivit och fitt publicerat.

i denna vetenskapliga artiklar som

[1] ”Vigledning till 6kad sikerhet i industriella informations- och styrsystem”,
MSB, 2014 (Link: https://www.msb.se/ribdata/filer/pdf/27425.pdf )

[2] ”Cyber-Attack Against Ukrainian Critical Infrastructure”, CISA, US
Department of Homeland Security, 2016 (Lank: https://us-
cert.cisa.gov/ics/alerts/IR-ALERT-H-16-056-01 )

[3] “'Crash Override": The Malware That Took Down a Power Grid”, Wired, 2017
(Lank: https:

www.wired.com/story/crash-override-malware/)

[4] A. Lindner, R. Guanciale, R. Metere, “TrABin: Trustworthy analyses of
binaries”, Science of Computer Programming vol. 174, pp. 72-89, 2019

[5] R. Guanciale, H. Nemati, M. Dam, C. Baumann, “Provably secure memory
isolation for Linux on ARM?”, Journal of Computer Security, 2016

[6] R. Guanciale, M. Balliu, M. Dam, “InSpectre: Breaking and Fixing
Microarchitectural Vulnerabilities by Formal Analysis”, to appear in Proc.
2020 ACM Conference on Computer and Communications Security, 2020

[7] H. Nemati, P. Buiras, A. Lindner, R. Guanciale, S. Jacobs, “Validation of
Abstract Side-Channel Models for Computer Architectures”, Proc. 32nd

International Conference on Computer Aided Verification, CAV, pp. 225-
248, 2020



[8] H. Forssell, R. Thobaben, H. Al-Zubaidy, J. Gross, “Physical layer
authentication in mission-critical MTC networks: A security and delay
performance analysis”, IEEE Journal on Selected Areas in
Communications, vol. 37, no. 4, pp. 795-808, 2019

[9] H. Forssell, R. Thobaben, J. Gross, “Performance analysis of distributed SIMO
physical layer authentication”, in Proc. IEEE International Conference on
Communications (ICC), 2019

[10] P. Zhao, G. Dan, ”A Benders Decomposition Approach for Resilient
Placement of Virtual Process Control Functions in Mobile Edge Clouds”,
IEEE Trans. on Network and Service Management, vol. 15., no. 4., pp.
1460-1472, 2018

[11] E. Shereen, M. Delcoutt, S. Barteto, G. Dan, J.-Y. Le Boudec, M. Paolone,
”Feasibility of Time Synchronization Attacks against PMU-based State-
Estimation”, IEEE Trans. on Instrumentation and Measurement, vol. 69.,
no. 6., pp. 3412-3427, 2020

[12] J. Milosevic, “Security metrics and allocation of security resources for control
systems”, doktorsavhandling, KTH, 2020 (Lank: diva2:1411558)

[13] K. Zetter, ’Countdown to Zero Day: Stuxnet and the Launch of the Wotld's
First Digital Weapon”, Crown, 2014

[14] V. Tuul, H. Sandberg, “Testbed Evaluation of DoS Attacks on PID-
controllers”, in: Nadjm-Tehrani S. (eds) Critical Information Infrastructures
Security. CRITIS 2019. Lecture Notes in Computer Science, vol. 11777,
Springer, Cham., 2020 (Link: https://doi.org/10.1007/978-3-030-37670-
3.17)




Myndigheten for
samhdillsskydd
och beredskap

© Myndigheten for samhéllsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB1621 — oktober 2020



