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1 Omvarldsanalys vid OCB

| OCB:s instruktion stér att myndigheten ska bedriva omvéarldsanalys. Det &r alltsa en ut-
trycklig bestallning frén regeringen. Det gér ocksd att havda att OCB, liksom manga andra
organ i var bransch, for att pa basta sitt 10sa sina uppgifter & betjant av en bra omvérldsane-
lys. Om vi t ex ska bidratill att minska sarbarheten i den samhallsviktiga infrastrukturen ar
det en nodvandig forutséttning att folja med i utvecklingen vad avser sdvé forandringar i dess
utformning och funktionssétt som hur man kan beskriva och forsta hur de forhaller sig till
varandra. | b&da fallen & det dessutom narmast sjavklart att tadel av hur man ser pa dessa
foreteelser i andra lander, samt hur man véljer att hantera fragornai sina respektive system.
For att astadkomma en komplett behandling av hot och risker behdver omvérldsanalysens
underlag dessutom innefatta underréttelser. | ett beténkande om underréttel setjansten ndmns
aven att OCB ska bedriva en omvérldsanalys.*

Fundera pa det har: Lika lange som det samtidigt har existerat flygplan och hus har det varit
majligt att flygain i hus. Lika lange som det har funnits elledningar har dessa kunnat ga av.
Nar nagot val intréffar far vi mycket konkreta erfarenheter av konsekvenser av det intréffade.
Véar omvéarldsanalys (och for den delen dven forskningen) syftar bland annat till att det ska bli
majligt att Gvervaga konsekvenser och atgarder innan det otankbara intréffar -- detta for att
(nagon ska) kunna forebygga dessa handelser samt for att (nagon ska) kunna bilda sig en ré-
gorlunda god uppfattning om vad som ska goras om nagot (odnskat) anda intréffar. En sadan
uppgift innefattar foljaktligen ocksa en viss skyldighet att forstka tanka "det otankbara".

Denna rapport ska ge en bild av det senaste érets, hosten 2000 — hésten 2001, omvérldsare-
lysarbete vid OCB samt beskriva tendenser och forandringar i samhéllet som har betydelse for
den civila krishanteringen.

1 SOU 1999:37 Underrattel setjansten — en 6versyn. | den beskrivs OCB:s samordningsuppgift pa foljande sétt:.
| samordningsuppgiften och i rollen av funktionsansvarig myndighet ligger att ha en aktuell och val grundad
uppfattning om utvecklingen i omvéarlden. OCB ska félja utvecklingstendenser som har betydelse for det svenska
civilaforsvarets villkor och inriktning. Rollen som funktionsansvarig tar &ven sikte pa att OCB skall bevaka att
det civilatotalforsvaret utgar fran ett vidgat sékerhetsbegrepp och déarmed beaktar s.k. hot och risker i en bred
hotskala”



2 Sammanfattning och slutsatser

For att kunna skydda samhéllet mot olika typer av storningar och angrepp kravs ny kunskap.
Den breddade hotbilden, samhéllets foranderlighet och den snabba tekniska utvecklingen gor
att villkor och forutsattningar for ett andamalsenligt skydd & annorlunda jamfort med till ex-
empel under det kalla kriget. Pa manga omraden forandras villkoren ocksa i samma takt som
utvecklingen i ovrigt. | denna mening forandrade villkor innebér givetvis bland annat att da-
gens och morgondagens skydd inte kan genomfdras med gardagens metoder. Ett samordnat
agerande & avgorande for framgang, bade nar det géller preventiv sdrbarhetshantering och
operativ krishantering, vilket kraver tvarsektoriell samordning och ett ndra samarbete mellan
statsmakter och ndringslivet.

Forskning, utveckling och analys av samhdllets utveckling utgor dérfor en oundganglig del i
en verksamhet som syftar till skydd av samhéllet och dess olika funktioner. Hot, risker, sar-
barhet eller beroenden maste kunna beskrivas och forstas, liksom de delar av samhéllet som &r
eller kan bli utsatta. De nya hoten och svarigheten att avgora om dessa hot vander sig mot
militar eller civila 6kar behovet att samverka mellan militér och civil forskning, sarskilt med
avseende pa hot och skyddsatgarder.

| den grazon av hot som uppkommit efter nedtoningen av invasionsrisken ar det viktigt att
vara uppmarksam pa nya faror. Hoten i var omvérld & foranderliga och kréaver forutom en
flexibel syn pa vad som kan utgora ett potentiellt hot aven en flexibel syn pa atgarder. Det &r
darfor ytterst viktigt att folja och analysera utvecklingen i var omvarld for att pa sa sétt vara
uppmérksam pa savé nyatyper av hot som nya sétt att hantera dem.

Inom forskningen rérande infrastrukturen har &nnu inte presenterats nagon heltéackande be-
skrivning och forstéelse for att utréna de olika funktionernas inbordes beroende. Det behdvs
darfor ytterligare forskning och det &r viktigt att utveckla metoder for att beskriva och analy-
sera 6msesidiga beroenden.

Vad avser elforsorjningens sarbarhet kan den endast |6sas genom redundans. Det maste finnas
ett nat av kommunikationsvagar dar man vid ett avbrott pa en forbindel se snabbt kan ga dver
till en annan som har en alternativ strackning. Vissa viktiga noder kan férmodligen endast
skyddas genom att vara belagna langt ner i bergrum.

Sammankopplingen av I T-system i natverk ger en angripare méjlighet att med forhallandevis
enkla och hilliga medel skapa stor skada i ett samhalle. Angrepp pa viktiga | T-system maste
darfér kunna upptackas tidigt, innan skadan blir omfattade. 1dag har ingen myndighet det
dvergripande ansvaret for |1 T-sakerhetsfragorna varken nationellt eller internationellt, vilket
kan visa sig bli nbdvandigt i framtiden.

Det nétverksbaserade militéra forsvaret, tidigare benamnt RMA och nu Ny krigfoéring, som ar
under utformning kommer av alt att doma att vara beroende av robustheten i den civilainfra-
strukturen. Detta leder till att samhallet maste stélla &nnu hogre krav an tidigare pa bade
skyddet av infrastrukturen i sig och skyddet av den information som hanteras och formedias.
Utvecklingen av ett framtida nétverksbaserat informations- och ledningssystem for den civila
krishanteringen skulle kunna korrespondera med uppbyggnaden av det ndtverksbaserade mi-
litéra fOrsvaret.



En forsta scenariobaserad studie i syfte att kartlagga viktiga &tgardsomraden avseende skydd
av civilbefolkningen bor initieras under en forhallandevis néara framtid. Nér det galler forsk-
ningsinsatserna inom NBC-omradet avseende skydd av civilbefolkningen bor en stérre del
anvandas for att studera aktorsperspektivet och konsekvenserna av NBC-hotet for den civila
krishanteringen.

Det kravs okade insatser for att starka samhéllets formaga att hantera komplexa skadesituatio-
ner dar massforstorel sevapen anvants. Bade avseende skydd av infrastruktur och skydd av
civilbefolkningen &r viktiga omraden lednings- och informationssystem, kunskaps- och erfa-
renhetsoverforing, utbildning, dvning och investeringar i materiel for kris- och konsekvers-
hantering. For dessa omraden bor dimensionerings- och resursfragor ocksa beaktas.

Det krévs bra analysmetoder och modeller for att géra det mojligt for samhéllet att i forvag
skydda sig mot samt upptécka och reagera pa pafrestningar. Utveckling och framtagande av
nya goda och systematiska analysmodeller och metoder inom risk- och sarbarhetsomradet

samt inom krishantering bor prioriteras. Det kréver dock att mer finansiella resurser tillfors.



3 Civil sarbarhets- och krishantering

En uppgift som ankommer pa det allmanna ar att svara for allméan ordning och sakerhet samt
att verka for de enskildas personliga valfard och trygghet. Till det kommer de enskildas eget
ansvar att skydda sig gélva. Det fullt ut sakra och trygga & emellertid inte mgjligt. Krimina-
litet, olyckor och gukdomar finns och kommer altid att finnas, &ven i de mest utvecklade
samhdllena. Krig eller farsoter har mycket |ange utgjort de véarsta hoten mot samhéllet och de
enskilda. For att kunna hantera hotet om krig har sarskilda resurser byggts upp. Dessa har
inom ramen for totalforsvaret kompletterats med en omstallning av fredssamhéllets resurser
for anvandning i krig.

Samhdllets resurser for sékerhet och skydd &r i allt vasentligt dimensionerade, organiserade
och anvanda for att hantera de skadehéndel ser som regelbundet intraffar i samhéllet eller som
ar tillrackligt frekventa for att beaktas i resursuppbyggnaden. Exempelvis kan ndmnas lagen-
hetsbrénder och vadsbrott men ocksa skadehandel ser inom kollektivtrafiken eller industrin.

Utvecklingen i omvérlden och forbéttrad kunskap om riskerna for naturhandelser har lett till
en Okad medvetenhet om att det finns ett omrade mellan de mera vardagliga skadehandelserna
och fullskaligt krig som maste kunna hanteras pa ett rimligt sétt av sval det allmanna som
naringslivet och de enskilda. | kapitel 4 och 7 beskrivs narmare hoten, riskerna och sarbar-
hetsutvecklingen.

Basen for civil sarbarhets- och krishanteringsformaga

Civil sérbarhets- och krishantering &r baserad pa kunskap, forstaelse, resurser, organisation
och férméga. Detta & grundforutsattningar for att kunna hantera situationer som ligger utan-
for samhéllets, organisationens eller individens normala dagliga verksamhet. Genom utbild-
ning, tréning och 6vning kan enskilda och organisationer larasig att agera andama senligt
&ven i situationer som & onormala och innebar exponering for hot, pafrestningar och stress.

Kunskap i vid bemarkelse & grunden for civil sarbarhets- och krishanteringsformaga. Vi be-
hover en samordnad och interdisciplinar forskning for att béttre forsta hot och risker, system,
skydd och sarbarheter. Natverk mellan olika kunskapscentra, ar ett viktigt medel for att skapa
den nddvéandiga kunskapen. Hur manniskor och organisationer béttre kan hantera kriser och
en snabbt foranderlig varld & ett annat viktigt kunskapsomrade. Metodutveckling for civil
s&rbarhets- och krishantering &r en stor forsknings- och utvecklingsutmaning, som kommer att
behdva genomforas fortlépande i det av forénderlighet praglade ndtverk ssamhdllet.

Till kunskapsomradet hor ocksa inhdmtning och analys av omvarldsutvecklingen. Utan en
aktuell och strategisk analys av samhélle, system och sarbarhet kan inte hot och risker foru-
ses och en tillracklig formaga att hantera dem skapasii tid. Information om samhéllets teknis-
ka, sociala och organisatoriska utveckling samt resultatet av analyser och genomgangar av
sarbarheter, beroenden och interdependenser utgor viktiga underlag for den strategiska analy-
sen. Till omradet hor ocksa fortldpande bevakning och analys av utvecklingen i andra lander
for att forsta omvérldsutvecklingen och ta del av goda exempel. Internationell och regional
samverkan har stor betydelse for att majliggora en god civil sérbarhets och krishanteringsfor-
maga.



Fortl6pande planering och uppfdljning genom bland annat sérbarhets- och beroendeanal yser
gor det mgjligt att medvetandegtra bedl utsfattare och vikiga aktérer om hur resurser bor sty-
ras for att hantera oacceptabla sarbarheter. Det & ocksa viktigt att genom information och
olika utbildnings- och 6vningsinsatser medvetandegéra och tréna viktiga aktérer och allman-
heten. En andama senlig ansvarsfordelning och ett bra regelverk & ocksa grundforutséttningar
for sarbarhets- och krishantering. En myndighet eller en sa kallad risk management funktion
inom t ex ett foretag skall och bor inte franta andra ansvaret for hanteringen av sina egnaris-
ker och sarbarheter, den skall setill att risker och sarbarhet hanteras av de verksamhetsansva-
riga och att beslut om riskacceptans fattas pa rétt niva.

Nér oacceptabla sérbarheter eller brister i krishanteringsformaga har identifierats, varderats
och fordag till &tgérder utarbetats maste dessa kunna finansieras. Det som utgor en del av det
normala driftsansvaret finansieras normalt inom respektive verksamhet. Det finns sannolikt
ett omrade dér ansvaret bor delas mellan flera aktorer, det galler sarskilt hot och sarbarheter
som involverar offentligt och privat samarbete och 6msesidiga beroendeférhallanden. Hot
mot den nationella sékerheten &r ett ansvar for staten och finansieras darfor normalt med stat-
ligamedel. | bilden nedan askadliggors de viktigaste verksamheterna for att skapa en stark
grund for en god civil sdrbarhets och krishanteringsformaga.

Grundlaggande verksamheter for civil sarbarhets- och krishantering

Kunskaps- Forskning Utveckling Studier Forskarutbildning
utvecklande
Analyserande Omvarldsanalys Strategisk analys | FoU bestéllning Delgivning
Formégehojande | Utbildning Ovning Traning Informations-

beredskap
Medvetande- Information Kunskapsspridning | Mediekontakter
gbrande
Planerande, Planering Inriktning Uppfdljning Rapportering
samordnande
och uppféljande
Regelutvecklande | Forfattningsarbete | Internationella Folkratt

Odverenskommelser
Partnerskaps- Inomoffentligt Samarbete med Internationellt och | Europeiskt och
byggande samspel naringsliv och bilateralt samar- regionalt samar-
organisationer bete bete

Sarskilda resur- | Personella Organisatoriska Materiella Finansiella
ser for att hantera
hot, risker, sar-
barheter, kriser
och konsekven-
ser




Den civila sérbarhets- och krishanteringen innehdler tre huvudfaser, den pro-aktiva, den re-
aktiva samt den post-aktiva. Andamal och aktiviteter som ingér i dessa faser anges nedan i
tabellen.

Pro-aktivt Reaktivt Post-aktivt
Séarbarhetsreducerande Skadehanterande Larande
Analyserande och varderande Indikering Dokumentering och utredning
Hotanalys Tvarsektoriell rapportering Utvardering
Séarbarhetsanalys Analys Analys
Beroendeanalys Tvarsektoriell operativ varning  Larande
Interdependensanalys Information Implementering
M edvetandegérande

Informationsdelning Skadereducering

Standardisering och certifiering Aktiva motatgarder

Validering Konsekvenshantering

Aktiv kontroll Aterstallande av funktion

Rapporterande och hanterande  Ateruppbyggnad

Underlag till regeringen
Séarbarhetsfinansiering
Investering och implementering
Uppfdéljning och kontroll

En fortlopande verksamhet

Civil sérbarhets- och krishantering kommer att vara en verksamhet av betydelse for den ra-
tionella sdkerheten, nu och framledes. Den starka foranderligheten och utvecklingstakten i
samhéllet & en utmaning som stéller stora krav pa samspelet mellan olika aktorer, men ocksa
pa ett samspel mellan strategisk analys, forskning och utveckling samt planering och genom-
forande. Forstaelse och stdd fran policynivan & en forutsattning for framgang inom alla delar
av samhéllet. Samspelet kan illustreras med foljande figur.

o <

Samordning

och




4 Hotutveckling av betydelse for civil Kris-
hantering

Det sadkerhetspolitiska laget

Fram till det kalla krigets slut var det i forsta hand militérallianser eller enskilda stater som
kunde hota vart nationella oberoende och var territoriella integritet. Krig var synonymt med
ett mycket stort antal samtidigt eller dver tiden intréffade skadehandelser som ytterst kunde
leda till att de legitima statsmakterna forlorade kontrollen dver landet. Vart totalforsvar var
det svenska samhéllet omstallt for krig. Denna omstéllning (mobilisering) krévde forflyttning,
omorganisation, utrustning och tid.

Enligt regeringens beddmning ter sig ett invasionsforetag syftande till ockupation av Sverige
inte mojligt att genomfdra under de narmaste tio aren, forutsatt att vi har en grundlaggande
forsvarsformaga.? Vdpnade angrepp, framst genom luften eller genom insatser mot begransa-
de mal i Sverige, eller andratyper av avsiktliga hot och patryckningar & dock enligt regering-
ens beddmning mgjliga att genomfdra aen i nuvarande omvérldslage.

Pa det internationella planet har i dag lokala och regionala konflikter som tidigare dampades
av det kalla kriget fatt ett stérre utrymme. Gangna tiders stormaktsinblandning har ofta ersatts
av ofta av grannstaters intervention. Detta forhallande riskerar emellertid samtidigt att sinka
troskeln for att regionala konflikter skall, pa grund av det 6kade samberoendet, ge efterverk-
ningar &en pa det internationella planet. Ett svenskt deltagande vid internationella, freds-
framjande insatser vid dennatyp av konflikter riskerar att 6ka landets exponering for grupper
eller stater som kan ha for avsikt att hota det svenska samhéllets sikerhet.

Under de senaste &ren har dven de beroendeférhallanden som den fortgdende ekonomiska
integrationen mellan stater medfor kommit allt mer i blickpunkten. Ekonomins globalisering
far allt storre betydelse for enskilda lander och sétter samtidigt granser for den nationella
handlingsfriheten. De ekonomiska och handel spolitiska fragorna véager samtidigt tyngrei re-
lationerna mellan véarldens lander och har darmed ocksa fatt storre sakerhetspolitisk betydelse.
Idag kan en aktdr genom ekonomiska medel angripa en stat utan att ha kontroll 6ver dess ter-
ritorium. Parter i konflikter, som kan vara grupper av lander, enskilda sddana eller icke-
statliga organisationer €ller rorelser, kan vilja paverka omvérlden t.ex. genom att stéra for-
sorjningen med strategiska varor och genom sabotage, terror och utpressning.

Nya hot

Aktorer

Framvaxten av aktorer som hotar sdkerheten i samhéllet har 6kat under de senaste decennier-
na. Dessa utgdr en ny form av hot som benamns asymmetriska, det vill siga att aktérernainte
nodvandigtvis &r stater eller grupper av stater, utan grupper som formeras kring en gemensam
standpunkt. Dessa subnationella grupper kan angripa en stat, men da med andra angreppssétt
an de traditionella. Kostnaderna for att skydda sig mot hoten dverstiger dessutom i allmanhet

2 Ds 2001:44, Ny struktur for dkad sakerhet — natverksforsvar och krishantering, s 49 och Proposition
1998/99:79 Forandrad omvérld —omdanat férsvar, s 9 samtPrawitz J, " Kérnvapenrisker i Europa’, se bilaga



kostnaderna for att verkstalla dem. Troskelsankande faktorer, sdsom de alltmer utvecklade
globala kommunikationerna, det komplexa moderna samhéallet och tillkomst av och tillgang
till nya typer av vapen och andra medel for paverkan, gor det méjligt aven fér sma grupper att
fa stor verkan 6ver stora omraden och avstand.

Vissa av dessa subnationella grupper av aktorer betecknas som terrorister. §éavakan de dar-
emot uppfatta sig som politiska frihetskdmpar. Fa av dessa grupper & enbart terrororganisa-
tioner. Ofta anvander sig organisationerna av terrorn som ett verktyg i kampen att na sinamal.
Den trend som den internationella terrorismen foljt under 90-talet har framst utmérkts av tva,
delvis motstridiga tendenser. A ena sidan har antalet terrord&d minskat under det senaste de-
cenniet jamfort med 80-talet. Samtidigt har daden, i takt med att den religiOst/sekteristiskt
motiverade terrorn okat, blivit blodigare och "dodligare”. Sdledes har farre dad begatts, men
fler manniskor har dodats och skadats.

Under senare ar har riskerna for spridning av massforstorel sevapen och farhagorna for terro-
ristaktioner med sadana vapen uppmarksammats i allt storre utstréckning. De fall nar en sadan
spridning av massforstérel sevapen faktiskt skett eller befaras ha skett & inte langre mgjliga
att betrakta som enbart lokala eller regionala hot. Skulle massforstérel sevapen kommattill
anvandning kan framfor allt de politisk-psykologiska konsekvenserna bli nérmast odverskad-
liga. Ett problem &r att de stater som undertecknat konventioner kring minskning av innehav
av massforstorel sevapen manga ganger inte uppfyllt sina daganden. Dessutom har |ander som
Indien, Pakistan, Israel, Kuba och Nordkorea inte undertecknat konventioner. Arvet fran det
kalla krigets kapprustning skapar ocksa problem, bland annat da kontrollen éver de forna
sovjetiska massforstorel sevapnen blivit mer osdker efter Sovjetunionens uppl 6sning.

Teknikutveckling, IT-relaterade hot

| informations- och natverkssamhallet &r aktorer och tillgang till tid for omstallning inte givna
pa samma satt som tidigare. Relativt resurssvaga ickestatliga grupper kan med hjép av kun-
skap, kraftfulla verktyg och grénslésa natverk orsaka allvarliga skador pa viktiga infrastrik-
tursystem och totalforsvaret. Internet och den dkade informationstillgangen underlattar for
antagonistiska aktorer att skaffa sddan information som gor det majligt att med relativt sma
medel lamsla stora delar av samhéllet. Den nya tekniken mojliggor ocksa attacker som syftar
till att vilseleda och paverka allmanhet och bed utsfattare genom falsk information.

Angreppen mot | T-systemen kan vara av bade fysisk och logisk natur. Med fysiska angrepp
avses att nagon orsakar en skada genom att t ex & sonder, sprénga eller anlagga en brand i en
del av ett I T-system. Logiska angrepp & spridning av datavirus, dataintrdng genom t ex ana-
lys av |6senord och annan otillborlig anvandning av datakod. Intrang eller andra logiska an-
grepp kan ske av en subnationell grupp utan att den exponerar sig for upptéckt. Det kan ske
viainformationsnatverk fran langa geografiska avstand och via datorer i flera led. Obehdriga
intrang i 1 T-system anvands ocksa for spioneri.

En ny arena for angrepp har uppstétt genom att sammankoppling och sammansmaltning av
viktiga funktioner och styrsystem sker i allt snabbare takt i samhéllet. Internet och andra nét-
verk for elektroniska informationstjanster ger inte bara tekniskt utvecklade lander och foretag
nya majligheter att hantera information och system effektivare. Det ger ocksa helt nya moj-
ligheter for potentiella motstandare. | dag kravs det inte langre miljonarméer eller avancerad
militér materiel for att angripa national stater.



NBC

NBC-fragorna har pa senare & kommit att spela en allt mer framtradande roll i den forvars-
och sakerhetspolitiska debatten, sava i Sverige som internationellt. Det finns en lang rad
drivkrafter bakom denna utveckling, bland annat har tillgangen pa befintliga substanser
(agens) och teknologisk kompetens 6kat i och med Sovjetunionens fall. Tillgangen till infor-
mation om tillverkning véaxer pa Internet och ett okat intresse fér dessa typer av vapen finns
fran subnationella grupper/terrorister etc. Fragor rorande s.k. asymmetriska hot, med NBC-
dimensioner, maste darfor hanteras av totalforsvaret i stort pa ett helt nytt sétt i ljuset av dessa
omstandigheter.

Hittills har utgangspunkten emellertid varit att en annan stat angriper Sverige med NBC-
vapen och att det militara forsvaret maste utrustas for att mota ett dylikt anfall. Med nya akto-
rer kravs det att resonemanget blir annorlunda. Subnationella grupper/terrorister har terrorn
som mal. Vill dessa grupper datill dar mest skada uppstar, torde civilama vara av storre
intresse an militéra forband, da dessa har skyddsutrustning. Fokus for NBC-fragorna bor alltsa
darmed forskjutas fran en militér till en civil hantering, samt frén skyddsfragor till att dven
omfatta aktors-, access- och preventionsfrégor.>

Infrastruktur

Vid ett angrepp mot Sverige, vare sig det ror sig om ett regelrétt krig eller en terrorhandling,
finns en dverhadngande fara for att landets infrastruktur drabbas av attacker av fysisk art. Att
lamdla ett land genom att Sla ut landets infrastruktur maste ses som en mer kostnadseffektiv
atgard an att angripa va forsvarade militaramal. Det &r darfor av stort intresse att Sverige
uppnar god kunskap om hur attacker har utforts mot infrastrukturen i lander liknande vart
eget. OCB har darfor uppdragit & FOI att studera hur Natos flygkrig mot Jugoslavien 1999
var organiserat och vilka effekter flygbombningen fick pa den jugoslaviska infrastrukturen.
forstudien konstateras det att Nato oftast angrep infrastrukturen med precisionsvapen, dels for
att uppna hogre traffsakerhet och dels for att hdlla nere forlusterna i manniskoliv. Effekten av
attackerna visade sig utslagsgivande, dat.ex. broar och elverk med latthet slogs ut, vilket be-
grénsade den jugosl aviska kommunikationen och elf6rsorjningen.

4

En langsiktigt verkande faktor som klimatutvecklingen kan komma att fa betydelse for saker-
het och beredskap i samhéllet.® | flera globala klimatstudier anges en temperaturhéjning med
2,5 grader under de kommande 50-100 &ren som sannolik. Tillsammans med en forvantad
okad arsnederbdrd med ca 10-20 procent medfér det effekter i alla naturmiljoer och i samhal-
lets olika sektorer. Andra studier redovisar motstridiga resultat, dar effekterna inte framstar
som lika dramatiska.

Teknisk infrastruktur uppfors och anlaggs emellertid ibland utan att tillrécklig hansyn tas till
vaderhéndelser (extremvindar och extrem nederbord) som intréffar mycket sdllan med nuva
rande klimat. Risken for erosion, skred och ras 6kar med intensivare hydrologiska forlopp och

3 En temaskrift om NBC planeras att ges ut av FOI under férsta kvartalet 2002 p& uppdrag av OCB. Under 2001
har FOI gett ut rapporten ” Avsiktliga utslapp av skadliga @mnen. Spridning och samhéllskonsekvenser” déar
skeendet kring tre sinsemellan fundamentalt olika katastrof scenarier analyseras. se bilaga

“ Det & alltid vanskligt att dra slutsatser frén en konflikt for att sedan dverfora resultatet pd svenska forhéllan-
den. Jugoslavien och Sverige har dock mycket gemensamt nér det géller uppbyggnaden av totalférsvaret och
infrastrukturen och det vore olyckligt att inte 1&ra av konflikter i var omvarld.

® SOU 2001:41 Sakerhet i en ny tid
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kan hota infrastruktur som végar, banvallar, broar, byggnader, dammar, avlopps- och vatten-
forsorjningssystem.

Samhéllet behover en god formaga att ingripa vid akuta handelser for att minska konsekven-
serna vid framtida extrema vaderhandelser. Sarskilt svara konsekvenser uppstér vid storningar
i elforsorjningen eftersom samhéllets andra delar & beroende av séker dltiligang. Till viss del
kan kandigheten och sarbarheten minskas genom ett strategiskt uppbyggande av dkad saker-
het i elférsorjning och elreservkapacitet. Det ar viktigt att kunskapsutvecklingen inom detta
omrade drivs vidare s att det & majligt att vidta atgarder for att minska samhéllets sarbarhet.

Inriktning av fortsatt arbete

For att kunna skydda samhéllet mot olika typer av storningar, intrang, angrepp eller forstorel-
se kravs ny kunskap. Den breddade hotbilden, samhaéllets foranderlighet och den snabba tek-
niska utvecklingen gor att villkor och forutsattningar for ett andamalsenligt skydd & annor-
lunda jamfort med till exempel under det kalla kriget.

| den grazon av hot som uppkommit efter nedtoningen av invasionsrisken &r det viktigt att
uppmérksamma de asymmetriska hoten som framfors av subnationella grupper. Dessa nya
aktorer kan anvanda sig av okonventionella metoder, bland annat av cyberattacker och NBC-
krigforing, for att uppna sina syften. Hoten i var omvérld &r féranderliga och kraver forutom
en flexibel syn pa vad som kan utgora ett potentiellt hot &ven en flexibel syn pa atgarder. Det
& darfor ytterst viktigt att félja och analysera utvecklingen i var omvérld for att pa sa sétt vara
uppmarksam infor nya typer av hot.

Forskning, utveckling och analys av samhdllets utveckling utgor déarfor en oundganglig del i
en verksamhet som syftar till skydd av samhéllet och dess olika funktioner. Hot, risker, sar-
barhet eller beroenden maste kunna beskrivas och forstas, liksom de delar av samhéllet som &r
eller kan bli utsatta. De nya hoten och svérigheten att avgora om dessa hot vander sig mot
militar eller civila 6kar behovet att samverka mellan forskning for civila respektive militéra
andamal, sarskilt med avseende pa hot och skyddsatgarder.
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5 Skydd av samhallsviktig infrastruktur

Risker, beroenden och hot kan betraktas som komponenter i en sarbarhetsbild, déar den totala
sarbarheten kan beskrivas som summan av dessa komponenter. Det & bedoémningar eller fagt-
stéllande av en sadan total sarbarhet som bor fungera som underlag for beslut om atgarder for
skydd av den samhdllsviktiga infrastrukturen.

Samhdllsviktig infrastruktur kan beskrivas pa foljande sétt. | botten finns ett lager som &r
gemensamt for alla. Det & gjalvaterrangen som pa olika hall uppvisar skilda egenskaper med
avseende pa hojdskillnader, vegetation, geologi, hydrografi, meteorologi etc. | terrangen har
manniskan stallt ut nasta lager i form av samhdllen och byggnader, vagar, jarnvégar, broar,
tunnlar, flygplatser, hamnar o sv. Till detta kommer ett antal sektorsspecifika lager av vilka
det finnsi huvudsak tre olika dag; ett som har med sektorns gava funktion att géra — det den
ar till for (att utrétta), ett for funktionens tekniska aspekter samt ett for kontroll eller Gvervak-
ning av funktionaliteten i sektorn.

Pa en aggregerad niva skulle infrastrukturerna kunna delas in i sex olika sektorer: energi och
teknisk férsorjning, kommunikation, férvaltning, tjanster, transporter samt skydd.® Varje
sektor innefattar ett antal specificerade funktioner enligt nedanstaende exempel. | denna rapp-
ort behandlas framst fyra av de sex funktionerna. Dessa fyra & energi och teknisk férsorjning,
kommunikation, tjanster och transporter.

Energi och Kommunikation Fdérvaltning Tjanster Transporter Skydd
tekn férsérin och ledning
-el - telekom. - statsforv - halso- o sjukv -flyg - raddningstjanst
- vatten - television - kommunal -finansiella tj. - jarnvag - karnkraftssakerhet
- avlopp - radio férvaltning - post - landsvéag - polis
- olja, petrol. - kabelnat - andra myndig- - livsmedel - 56 - farliga amnen
- naturgas hetsfunktioner - tull o granskoll - ambulans
- alarmering
- kriminalvard
- dammsékerhet
- miljéskydd

- eftersok/fjallraddning
- administration/byggn

Inom var och en av sektorerna fordelas ansvar mellan en rad olika nivaer. Det finns ett inter-
nationellt ansvar som utdvas av olika 6ver- eller mellanstatliga organ samt andra sammansl ut-
ningar 6ver nationsgranserna. Det nationella ansvaret & i allméanhet statens, och inbegriper
ansvar for sval den egna infrastrukturen som for vissa verksamheter vilka & beroende av
funktioner och tjanster som staten tillhandahdller. Paregional nivai Sverige har landsting
samt |ansstyrelser i egenskap av statens representant ansvar, och kommunerna svarar pa den
lokala nivan for sinadelar av infrastrukturen. Sist, men inte minst, den privata sektorn kon-
trollerar en stor del av infrastrukturen, vilket ocksa naturligtvis medfor ett stort ansvar savél
som intressen som 6nskas eller bor skyddas.

Skyddet av den samhéllsviktiga infrastrukturen & i hogsta grad ett samverkansprojekt. Ingen
enskild aktor kan sagas &ga problemet eller sittainne med den samlade kunskapen pa omré
det. Utbyte och arbete behdver ske dver sektorsgranser och i partnerskap mellan offentliga

® Indelningen i de sex ovan namnda sektorerna har anvants bland annat i Australien, Kanada, Storbritannien och
USA.
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och privata aktorer. Grunderna for allokering av resurser, liksom de lagar och bestdmmel ser
som omgéardar verksamheten, behtver darmed for nérvarande forandras. Skyddet av den sam-
hallsviktiga infrastrukturen bor givetvis utga fran en sddan helhetssyn, som illustreras av bil-
den nedan.”’

Provincial

Municipal

Private

Sector
Specific

Layers
v

Land use, Cities, Buildings, Towers, Roads, RR,
Common Bridges/Tunnels, Airports, Ports/Harbors
Foundation

Layers Elevations, Hydrograph,

\ egetatiol

v

Sjalva skyddet av infrastrukturer bor forstds som en process snarare an ett antal avgransade
atgarder. De vidtagna dtgarderna paverkar ialva grunden for besluten i nasta varv — hur det
ser ut efter att de genomforts. Det géller i gélva verket dessutom oberoende av om de kan
betraktas som framgangsrika eller €. Skyddet kan ha forsamrats eller det kan ha skett nagon
annan utveckling (kanske teknisk) som pa ett eller annat sétt forandrar villkoren i termer av
sarbarheter, beroenden eller hot. Det &r viktigt att betrakta skydd som en dynamisk process, se
bild p& néstkommande sida.®

; Kanadensiska Critical Infrastructure Protection Task Force har producerat dennabild.
ibid
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Initiation or
Planning

b

Critical Infrastructure I dentification
(Including Criticality Assessment)

— v

Vulnerability Dependency Threat Assessment
Assessment Assessment

.

Risk
Assessment

v

Decisions and/or
Actions

A

Infrastructure Protection Precess

—»

Vad ar samhallsviktig infrastruktur?

Det moderna samhéllet baseras pa och & beroende av en val fungerande infrastruktur. Om-
fattande storningar och pafrestningar pa infrastrukturen kan leda till forlust av viktiga funk-
tioner eller tjanster och i férlangningen att manniskor skadas. Det finns aven infrastrukturer
som har en sarskild betydelse for andra infrastrukturer, samhallsfunktioner och samhéllet i
ovrigt, d.v.s. samhdllsviktig infrastruktur. Framfor allt & beroendet av teknisk infrastruktur
sasom elférsorjning och telekommunikationer stort. Utvecklingen har lett till att manga sam-
hallsviktiga infrastrukturer anvander sig av andra infrastrukturer, det émsesidiga beroendet
okar. Okad kunskap om samhdllsviktig infrastruktur efterfrégas allt mer och &r ett forsknings-
omréde som OCB prioriterar®.

Utveckling som paverkar samhallets infrastruktur

Utvecklingen i storadelar av véarlden préglas av foranderlighet da en 6vergang till informa-
tions- och néatverkssamhéllet sker. Internationella organisationer, stater, organisationer och
individer maste nu alla anpassa sig till de nya forutséttningarna. Inom allt fler samhéllsviktiga
verksamheter anvands informationsnétverk for vitala lednings- och styrfunktioner. Genom att
tilldmpa de majligheter som informations- och nétverkssamhéllet ger kan aven krigskonsten
revolutioneras. Det svenska forsvaret omformas nu till ett ndtverksbaserat system i syfte att
uppna informationsdverl dgsenhet gentemot en motstandare. Forsvarsmakten har for avsikt att
till stor del basera det nya forsvarssystemet pa civil teknik och civil infrastruktur.

% OCB finansierar sedan maj 2000 ett ramforskningsprogram vid FOI for sakring av viktig infrastruktur. Dess
syfte &r att utveckla kunskap och bygga upp kompetens om sdval den fysiskainfrastrukturen som de éverlagrade
informationsstrukturerna, och det inriktas mot grundl&ggande kunskaper om infrastruktursystem, interna och
externa beroendefoérhallanden, hotbilder, sarbarheter och konsekvenser av storningar i systemen samt méjliga
skyddsatgarder
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Den nya tekniken och de nya majligheterna ger emellertid ocksa relativt resurssvaga grupper
helt nya mojligheter att skada samhdllets infrastruktur, vilket gor det an viktigare att vidta
skyddsdtgérder. Enligt uppgifter frén General Accounting Office (GAO)™ vid vittnesmal in-
for representanthuset i USA i juli 2000 har mer @n 100 lander utvecklat, eller & i fard med att
utveckla, offensiv férméaga for angrepp med hjdlp av IT. Manga av dessa lander har en 13g
teknisk utvecklingsniva, men utnyttjar méjligheten att med relativt sma resurser bygga upp
sin offensiva kapacitet. Subnationella grupper anpassar sig till ndtverkssamhéllet och utveck-
lar kapacitet for "nétkrig”. Det innefattar bland annat organisationsforandringar till mer flex-
ibla ickehierarkiska strukturer och anvandning av internet som ledningssystem samt for att
sprida vilseledande information.

| dag Okar beroendet mellan olika infrastrukturella system och de kan inte langre betraktas
som separata enheter. Det har OCB belyst i det sk. Infrastrukturuppdraget.*! Komplexa bero-
enden mellan olika infrastrukturer, system och verksamheter i det moderna samhéllet kan re-
sulterai ovantade och alvarliga problem. Darfor ar det viktigt att vidta atgarder for skydd av
infrastrukturer och att anvanda en helhetssyn vid plareringen av atgarder.

Det tkade beroendet mellan de tekniska systemen har tydliggjortsi rapporten Den tekniska
infrastrukturens sarbarhet, funktion och sakerhet. | den belyses dven utvecklingen inom tek -
niksystem och hur det paverkar infrastrukturens sérbarhet.?

Energi och teknisk forsorjning

Inom sektorn energi och teknisk forsorjning ingar funktionerna elforsorjning, vatten- och av-
loppsforsorjning, olja och naturgas. | denna rapport behandlas de tva férst namnda funktio-
nerna da de har bedomts ha stérst intresse for civil krishantering.

ElIf6érsorjning

En fungerande elforsorjning ar vasentlig for att levnadsstandarden ska kunna upprétthdllas
och for att néringdliv samt andra samhéllsviktiga verksamheter ska kunna fungera. Ett elav-
brott far darfor ofta omfattande och kannbara konsekvenser for de flesta delarna av ett sam-
hélle. EIforsorjningen &r kéndlig for sabotage och extrema vaderhandel ser vilket leder till att
samhéllet drabbas av pafrestningar. Dessa forhallanden belystes i Infrastrukturuppdraget.t®
Huvudteman var den ovéantat stora sarbarheten i elforsorjningen och de stora inbordes beroen
dena mellan & och tele.

Elproduktionen i Sverige sker till stor del i delar av landet dar konsumtionen g sker vilket
leder till I&nga Gverforingsstrackor. Detta, i kombination med ett stadigt ckande el beroende,
gor eforsorjningen sarbar. Det har dven visat sig att utslagna stéllverk eller andra noder tar
mycket lang tid att bygga upp medan man, beroende pa omfattningen, relativt snabbt kan re-
parera elnét.

10 Critical Infrastructure Protection: Challenges to Building a Comprehensive Strategy for Information Sharing
and Coordination (07/26/2000), T-AIMD-00-268

1 OCB-rapport, " Infrastrukturuppdraget — om sérbarheten i den tekniska infrastrukturen”

2 Dellgar U, Thedéen T m.fl., " Den tekniskainfrastrukturens s&rbarhet, funktion och sakerhet —TIS’, se bilaga
13 HCB-rapport, " Infrastrukturuppdraget — om srbarheten i den tekniskainfrastrukturen”
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Det & viktigt att motverka sarbarheten i elforsorjningen. Ett séitt & att setill att det finns ett
né av kommunikationsvégar, redundans. Uppstar ett avbrott pa en férbindel se ska elforsorj-
ningen kopplas om till en forbindel se som har en annan stréckning.

Det 6kande el beroendet och komplexiteten i systemen belystes av OCB i tvd OA-notiser som
behandlade de elavbrott som drabbade Arlanda under véren och sommaren.* Aven om skade-
effekterna begransades till terminaerna och de interna informationssystemen sa noterades en
sekundar, men nog s alarmerande effekt: ansvariga vid flygplatsen var forbluffade Gver det
intréffade och formedlade i bada fallen ett budskap av att " detta skall inte kunna hénda’. Just
denna dverraskningseffekt noterades &ven vid en liknande men betydligt allvarligare incident
vid Gardemoens flygplats i Oslo 1999. Vi vill har darfér peka pa en mahanda oroande trend
paett mer allmént plan: 6verraskningarna tenderar att bli alt vanligare i takt med samhéallets
Okade beroende av teknisk och komplex infrastruktur med flera aktorer och systemégare.

" Svarta |&dan-syndromet” forefaller att bli vanligare.

Ett antal studier har gjorts med anknytning till de senaste &rens stora elavbrott i utlandet. EI-
avbrotten 1998 i Auckland och i Kanada (i samband med den s.k. isstormen) samt avbrottet i
Buenos Aires 1999 har analyseratsi tre studier'®. De |&rdomar som kunnat dras av dessa tre
likartade handelser &r att omfattande elavbrott ofta far indirekta konsekvenser som man séllan
kunnat forutse. Effekterna av elavbrottet paverkar ofta andra infrastrukturer och samhalls-
funktioner. | varstafall kan det ledatill ekonomiska och/eller sociala kriser. Ledning och upp-
rétthallande av fortroendet for samhallets formaga &r viktiga faktorer i dennatyp av krishan-
tering.

Fler studier om hur effekter av elavbrott kan mildras och hur funktionen elforsorjning kan
aterstallas bedoms som angel agna.

Vatten- och avloppsforsorjning

En grundl&ggande forutséttning for manniskans dverlevnad &r tillgang pa vatten av god kva-
litet. Hoten mot vattenresurser dkar och blir mer mangskiftande. Det ror sig om allt fran
olyckor vid lokala verksamheter till global paverkan som forsurning, vaxthuseffekt och sprid-
ning av radioaktiva dmnen och andra féroreningar. Det medfor ett okat behov av att identifie-
ra, beddéma och vérdera riskerna for att kunna prioritera och utforma skydd och andra fére-
byggande &tgarder. Den storsta anvandningen av infrastrukturomradet vattenforsorjning sker
inom jordbruket, industrin, néringdlivet, brandbekampning och hushallen. Vattenférsorjning-
en till jordbruket och industrin hdmtas i manga fall utanfor det kommunala VA-systemet. |
vissafal & dock industrin och jordbruket beroende av kommunal vattentillférsel och avbrott
kan ge forodande konsekvenser.

Avloppssystem & oumbérlig del av infrastrukturen. Om avloppssystem inte fungerar finns det
risk for allvarliga storningar, t ex for dversvdmningar med foljdverkningar och miljofarliga
utsdpp. Liksom i dvriga infrastrukturer kar anvéndningen av tekniska system for att optime-
ra vattenforsorjningssystemets funktion, vilket i sin tur gor att nya typer av sirbarheter upp-
stér genom risk for intrang i dessa system.

14 5CB, " Omvarl dsanal ysnotiser 1/2001 och 3/2001” se bilaga
15 FOI, Molin, S. och Fischer, G., ”Isstormen i Kanada”, FOI, Fischer, G. och Molin, S., ”Elavbrotten i Auck-
land”, CRISMART, Ullberg, S., " The Buenos Aires Blackout” se bilaga
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Inom omrédet vatten- och avloppsforsorjning har OCB finansierat tva studier under det se-
naste &ret.'® | dessa har framst riskidentifiering av hot mot vatten- och avloppsférsirjningen
redovisats. Det finns en efterfragan pa fler studier inom vattenfoérsorjningsomradet. En inter-
nationell utblick visar bl.a. att inom den amerikanska planeringen av programmet Critical
Infrastructure Protection anges sakerheten av vattenforsorjningen som ett viktigt delomrade.
Inom detta omrade planeras forskning fokuserat pa identifikation och detektion av smittbarare
och toxiska kemikalier, sarbarhet i styr - och reglersystem, sarbarhetsanalys av vattenforsorij-
ningssystem samt upprattandet av ett expertcentrum inom omradet. Det kan ge uppslag till
nya forskningsprojekt avseende skydd av vattenforsorjningen i Sverige.

Kommunikation

Elektroniska informationstjanster

Teknikutvecklingen inom informations- och néatverkssamhallet sker snabbare och snabbare.
Ny teknik som baseras pa digitala system, Internetprotokoll och nétverk leder till en samman-
smaltning av tjanster, system och marknader. Det som férut var separata system och avgran-
sade nétverk vaxer nu samman till elektroniska informationstjanster. Konvergensutredningen
beskriver i sitt betdankande utvecklingen pa foljande sétt:

Konvergens (sammansmaltning) som fenomen kan beskrivas pa olika sétt beroende pa vilket
perspektiv som diskuteras och hur graden av komplexitet varierar. Grundléggande &r de forut-
séttningar som den tekniska utvecklingen medfor for konvergens av infrastrukturer, tjénster och
apparater. Till detta kommer de marknadsrorel ser som innebér att aktdrer inom olika sektorer
engagerar sig i en eler flera angrénsande sektorer. Utifran K onvergensutredningens uppdrag &
det relevant att beskriva konvergensens effekter i forhallande till nétkonvergens, tjanstekonver-
gens, apparatkonvergens och marknadskonvergens."” Konvergens leder till att sdrbarheten i det
moderna informationssamhaéllet tkar.

Utvecklingen de narmaste aren

Sverige & idag vérlddedande nér det géller utbyggnad av nét for dverféring av stora mangder
information med hog hastighet och till 13g kostnad. Befintliga infrastrukturer som végar, ban-
vallar och kraftledningsnét nyttjas i forsta hand for dragning av de fiberoptiska naten. Aven
mobiltelefoni kommer att kunna utnyttjas for sk bredbandsoverforing av information. Pa lo-
kal niva byggs mer finmaskiga fiberoptiska eller andra nét. Aven har nyttjasi hog grad be-
fintliga strukturer som t ex fjarrvarmenét. Dessutom kan elnétet anvandas for bredbandig
overforing av information. I OA-notis nr 2/2001 redogjorde OCB for denna teknik, Power
Line Communication (PLC), som gér ut pa att distribuera telekommunikation med bredbands-
kapacitet via det befintliga elnétet.*® Tillgang till stora informationsmangder och fast upp-
koppling till Internet kommer inte langre att vara forbehallet myndigheter, organisationer och
foretag. Aven enskildas majlighet att fa tillgang till bredband okar, i princip en mojlighet som
ges till samtliga medborgare som sa 6nskar. Det kommer att forandra vart samhélle och skapa

16 Chalmers, Rosén, L., " Riskanalys for att vardera och hantera hot mot vattenresurser” Chalmers, Olofsson, B.
m.fl. , "Riskidentifiering av urbana VA-system” se bilaga

17 K onvergensutredningen, SOU 1999:55, Konvergens och forandring, har bl.a. behandlat konvergensens (d v s
tendensen att olikainfrastrukturella system - sdsom tele, I T, rundradio - tekniskt, tjanste- och aktorsmassigt gor
intrang pa varandras omraden) konsekvenser ur ett rattsligt perspektiv. Det vill siga det tilltagande juridiska
problemet att lagstiftningsméssigt hallaisér de tidigare sa ltt urskiljbarainfrastrukturella systemen och huvud-
mannaskapen for dessa.

18 5CB, Omvarldsanalysnotis nr 2/2001 se bilaga
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majligheter for enskilda som det annu & svart att forestélla sig, sasom tillgang till informa-
tion, kommunikation och delaktighet i beslutsprocesser.

Utvecklingen gar mot att alt fler informationssystem kopplas samman i olika nétverk. Det
uppstar komplexa system av system. Det kan inte forutséttas att nagon samlad kunskap om
alainformationstekniska natverk kommer att finnas. Lokala tradl6sa nétverk nyttjas redan
inom manga foretag. Stora och komplexa tekniska system kan ocksa drabbas av stérningar pa
grund av fel hérd- och programvara. Relativt sma fel kan ledatill kaskaderingseffekter dar
system efter system sés ut eller kommer i sa kallad savsvangning.

Idag sker manga intréng och andra datarelaterade brott genom handlingar av sk. insiders
d.v.s. personer som har tillgang till 1T-systemen genom att de & behtriga anvandare eller per-
soner som finns inom organisationen och pa sa sétt | &ttare kan skaffa sig en obehdrig tillgang
till IT-system. Internet underléttar for sk. outsiders att gora intrang i viktiga I T-system och
néverk. Information om viktiga system kan insamlas via Internet och intrang kan sedan ske
via ett sdmre skyddat system som i sin tur ger tillgang till andra system och nétverk.

Allt detta forutsétter att sakerhet och skydd inférs i de nya néatverken som skyddar individerna
fran olika typer av databrott och dkomst av privat information. Ansvaret for att sa sker avilar
statsmakterna, operatorer, natverksigare och den enskilde. Stora krav kommer att stéllas pa
enskildas sakerhetsmedvetenhet. Den stora tillgangen till information kommer stéller stora
krav pa kallkritik och kontroll av korrektheten i informationen. Genom intrang hos enskilda
kan information som & odtkomlig hos myndigheter och foretag komma att insamlas.

Viktiga atgardsomraden

Den utbredda anvandningen av I T-system i ndtverksstrukturer och en angripares majlighet att
véljatid, plats och metod gor att proaktiva atgarder som robusthet och skydd inte racker. An-
grepp pa viktiga I T-system maste kunna upptackas tidigt och den ordinarie driften dterstéllas.
Tidigt och samordnat agerande & avgorande for framgang, bade nér det géller preventiv sar-
barhetshantering och operativ krishantering.

En effektiv kris- och sarbarhetshantering kraver tvarsektoriell samordning och ett néra samar-
bete med néringdlivet. Idag har ingen myndighet det 6vergripande ansvaret for informations-
teknik (IT)-sakerhetsfragorna. Ett organ for tvarsektoriell samordning & vidare nodvandigt
for bilateralt och internationellt samarbete.

Det behdvs ny kunskap for att kunna skydda I T-system mot angrepp. Utan betydande forsk-
nings- och utvecklingssatsningar kommer inte effektiva atgarder for att skapa robusta och
sékra I T-system att vara mojliga.

Det natverksbaserade militara forsvaret

Under aret har Forsvarsmaktens koncept for framtiden, som tidigare kallades RMA (Revolu-
tion in Military Affairs) och nu benamns som Ny krigféring, analyserats ur ett civilt perspek-
tiv. | en kommande OCB-rapport om implikationer for den civila infrastrukturen, beskrivs hur
Forsvarsmaktens vision for hur det framtida svenska forsvaret skall ledas borjar ta form. Det
kommer att bygga sin informationshantering och ledning pa en i huvudsak civil infrastruktur
(i forsta hand de civila telenédten). Detta medfér att s8kerheten och tillgangligheten i dessa
civila system maste kunna garanteras pa ett helt annat sétt an idag.
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Skyddet av informationen i nétverket, Information Assurance (1A), & av avgorande betydelse
for att konceptet skall fungera. Den nya militéra forsvarsmodellen ger upphov till ett antal
fragor rorande civil sarbarhets- och riskhantering.

Vilken grad av skydd av samhdllsviktig infrastruktur & nédvandig for ett ndtverksba-
serat militart forsvar?

Vilka skydds-, upptéckts- och forsvarssystem behdvs inom de militéra och civilain-
formationsinfrastrukturerna?

Hur bor ett civilt ledningssystem vara utformat i framtiden?

Hur kan resursernainom det civila lednings- och informationssystemet anvandas i det
militéra systemet och omvant?

Vilka krav pa nationella strukturer for skydd av samhallsviktig infrastruktur behévs
nar det militéra forsvaret & natverksbaserat?

Det & uppenbart att betydande resurser, bade civila och militéra, kommer att behdva satsas de
narmaste aren for att bygga upp ett skydd av samhallsviktiga infrastrukturer och ett nétverks-
baserat forsvar. Satsningar inom forsknings- och utvecklingsomradet har en nyckelroll for
utvecklingen av sava civil krishantering som militart forsvar.

En sérskild fréga &r hur ett lednings- och informationssystem for planering, sarbarhets- och
krishantering bor vara uppbyggt med hansyn till de mdjligheter som nétverks- och informe-
tionssamhaéllet erbjuder. Behovet av effektiv ledning och effektivt resursutnyttjande stéller

ocksa krav pa majlighet till gemensamt informationsutnyttjande for civil krishantering och
militart forsvar. Mycket talar for att ett civilt system, i likhet med det militéra, bor vara nét-
verksbaserat.

Bada systemen bor syftatill att uppnd informationsoverlagsenhet eller mycket god |égesupp-
fattning. Detta kan t.ex. ske genom att civila informationsdatabaser kan nyttjas i det militéra
systemet. Det militéra systemets sensorer kan vara lampliga att anvénda vid réddningsinsat-
ser, eftersok eller vid asymmetriska angrepp mot svensk civilbefolkning eller viktiga sam-
hallsresurser.

Tjanster

Finansiella tjanster

| takt med att ekonomin internationaliseras och den sakerhetspolitiska utvecklingen sker i en
allt snabbare takt har kunskapsbehoven kring samvariationen av dessa fenomen okat. Vidare
har avregleringar och marknadslGsningar inom omraden som &r av vikt for totalforsvarsfor-
magan i samhdllet skett successivt under de senaste 20 aren. Som exempel kan namnas inter-
nationaliseringen av stora delar av den forsvarsindustriella sektorn och avregleringen av el-
och telemarknaden i Sverige.

Med detta som grund finansierar OCB ett flerdrigt forskningsprogram inom omradet Ekonomi

och S&kerhet. Programmet har pagétt sedan december 1999 och omfattar forskare vid Ul,
Stockholms universitet och FOI. Uppdraget ar att ur ett flerdimensionellt perspektiv analysera
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relationen mellan just ekonomi och sékerhet och ur detta arbete har det under 2001 genererats
flera intressanta rapporter®®.

Betal ningsformedling/utbetal ningssystem har, inte bara av OCB, identifierats som varandes
synnerligen kritiska delar av vart samhélle. Fallerar dessa funktioner far detta |angtgdende och
svaroverskadliga konsekvenser for samhéllet. OCB initierar darfor under 2002 ett projekt lett
av FOI om de statsfinansiella konsekvenserna av storningar i dessa system; hur paverkas
egentligen samhadllets olika aktiviteter och vad kostar dessa storningar?

Transporter

Transportsektorn kénnetecknas i dag av effektiva tekniska system, avreglerade marknader,
internationalisering, specialisering och stordrift. Transportarbetet har under flera ar ckat med i
genomsnitt ett par procent per a och prognoserna for de kommande tio &ren talar for att den-
na okningstakt fortsitter. Utvecklingen i transportsektorn och dess omvarld har savél positiva
som negativa konsekvenser for sektorns sarbarhet och for beredskapsarbetet.

Den tekniska utvecklingen bidrar till att komplexiteten och beroendeférhalanden mellan olika
system okar. Exempelvis & transportsektorn i behov av en kontinuerlig forsorjning av driv-
medel, reservdelar och elkraft for att fungera. Drivmedelsforsorjning, tagdrift, trafikledning
samt godshantering i hamnar och lager & bara nagra exempel pa transportsystemens elbero-
ende. Beroendet av fungerande elforsorjning samt intakta I T-system gor transportsektorn
mycket sarbar.

De overgripande infrastruktursystemen som samhéllet i storre eller mindre grad & beroende
av har, som tidigare namnts, i sin tur blivit alltmer beroende av varandra. For att kunna identi-
fiera sarbarheterna i systemen ar det viktigt att identifiera transportsektorns beroendeforhal-
landen framst avseende €, tele och IT.

Befolkningsutvecklingen gar mot en allt storre koncentration till nagra fa stader, vilket kraver
en omfattande varudistribution och ckade trafikméangder i dessa stader. Storstaderna innehal-
ler dessutom vissa mycket viktiga nav i transportsystemet och om dessa slas ut kommer ater-
verkningarna att bli omfattande for hela landet. Av den anledningen blir det allt viktigare
framover att arbeta med risk- och sarbarhetsanalyser for dessa nav. Sarskilt intressant &r Ar-
landaomr &det, Oresundsregionen och Géteborgs hamn.

Forutsdttningarna for beredskapsarbetet kommer att forandras genom att det internationella
indaget i transportsektorn okar. Darigenom blir det svarare att disponera transportresurser i
handelse av en allvarlig sékerhetspolitisk kris. Det faktum att andelen internationella trans-
portforetag som trafikerar Sverige har kat gor att atgarder for att sdkra nddvandiga transpor-
ter bor ses Over. Dessa kan vanda sig direkt till berdrda foretag, till exempel genom majlig-
heten att skrivain klausuler i samband med trafikeringsavtal. Det kan ocksa vara aktuellt att
lyfta upp vissa beredskaps- och krishanteringsfragor i internationella sammanhang.

Avreglering, konkurrensutséttning och privatisering ar faktorer som antagligen kommer att fa
stérre betydelse i framtiden. Detta paverkar beredskapsverksamheten i hog grad genom att

19 Utrikespolitiskainstitutet, Andersson, J. "Hotbilder, ekonomi och sakerhet” Stockholms universitet och West-
falk, S. ”Lakemedel, EU och den nationella sékerheten” se bilaga
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hansynstagande till beredskapsaspekter, som tidigare var myndighetsuppgifter, nu i manga
fall maste laggas fast i avtal med privata eller offentligagda bolag. Avregleringen m.m. leder
ocksatill ett 6kat konkurrenstryck med minskade marginaler inom transportféretagen som
foljd. Beredskapsverksamheten maste anpassa sig efter dessa andrade forutsattningar och nya
arbetssatt utvecklas for att skapa robusthet i infrastrukturen samt krishanteringsformaga hos
berdrda aktorer.

En summering av tendenserna de senaste decennierna ger en bild av alltmer avancerade sy-
stem och inbordes beroenden inom transportsektorn. Det finns flera sérbara punkter som kan
ledartill stora stérningar. Transportsystemets 6kade integrering med samhaéllets Gvriga system
medfor dessutom att allvarliga storningar i transportsystemet far storre konsekvenser for sam-
hallet i framtiden.?°

Exempel pd angrepp mot samhallets infrastruktur

| ndgra studier har exempel pa hur samhéllets infrastruktur kan drabbas vid olika typer av an-
grepp belysts. Exemplen har hamtats fran terrorattacken mot USA och Natos flygkrig mot
Jugoslavien. Det visar sig att om en infrastruktur slés ut paverkar det omedelbart &ven andra
funktioner.

| samband med terrorattacken i USA genomforde FOI en snabbanalys av dessa handelser.?! |
ett av avsnitten har angreppens paverkan pa flera av infrastrukturomradena behandlats och dér
berors &ven konsekvenser for samhéllets sakerhet. Vid terrorattacken i New York slogs stora
delar av det mobila nétet ut, da tva basstationer for mobiltelefoni fanns placerade pa ett av de
tvAWTC-tornen. Som en foljd av detta anvande New Y ork-borna framférallt e-post for att
kommunicera med anhoriga. | nyhetsbrevet Delete gors en genomgang av vilka effekter som
terrorattackerna hade pa infrastrukturen med sérskild fokus p& informationsinfrastrukturen. 22
Efter attackerna var stundtals e-post det enda kommunikationsalternativet. Det innebar att en
stor del av informationsflodet fran myndigheter och nyhetsbolag skottes med hjédp av inter-
net. Trots att vissa nyhetstjanster, t.ex. CNN.com och ABC News.com var ur funktion pa
grund av 6verbelastning fungerade internettrafiken forvanarsvart bra.

Anvandning av teknik for ledning och kommunikation vid kriser diskuterasi flera lander. En
[6sning som foreslagits & att utveckla de civila kommersiella systemen fér mobiltelefoni for
att ge dessa en 6kad robusthet.

Speciellt under det akuta skedet av en kris &r transportkapacitet en kritisk resurs. Behovet av
speciellaresurser samt det faktum att samhaélles ordinarie fléden och transportvagar kan vara
utslagna eller stérda, stéller speciella krav patransportinfrastrukturen. Ocksai New Y ork
uppstod ett omfattande transportbehov.

20 OCB, Enheten for transportsamordning ” Utvecklingen inom transportsektorn och konsekvenser for s&rbarhet
och transportberedskap” 2001-09-13 samt ” Uppdrag angaende framtidainriktning for beredskapsverksamheten
inom transportsektorn” dnr 6-1064/2000

2L FQl , Avdelningen for Forsvarsanalys” Snabbstudie av terrorattacken mot WTC/Pentagon 11 september 2001
och dess konsekvenser”

22 Forsvarshogskolan, Delete 2001/10. Det &r ett ménatligt nyhetsbrev som ges ut av Informationskrigskansliet
(IKK) vid Operativainstitutionen, , pa uppdrag av OCB. Nyhetsbrevet & en sammanstalIning av den omvérlds-
bevakning som sker vid IKK betréffande civil beredskap och skydd av kritisk infrastruktur gentemot informe-
tionsoperationer.
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Skyddet av teknisk infrastruktur har till 6vervagande del varit inriktat pa att skapa beredskap
mot angrepp av olika slag. Exempelvis & de amerikanska programmen inom Critical Infra-
structure Protection (CIP) framst inriktade mot att skapa en beredskap mot angrepp som in-
nebér utsagning eller storning av driftsfunktionen. Terroristerna var vid terrorattackerna
tvartom beroende av att de tekniska infrastukturerna fungerade. Speciellt uppenbart & detta
nér det géller utnyttjandet av inhemska amerikanska flygplan som "missiler”. Troligen kom-
mer fokus for skyddet av den tekniska infrastrukturen att utvidgas till att i hdgre grad omfatta
skydd mot att terrorgrupper utnyttjar infrastrukturen fér sina syften. %

FOI har i en forstudie analyserat konsekvenserna av Natos flygkrig for Jugosaviens infra-
struktur.?* N&gra intressanta iakttagel ser som man kan géra av luftkriget mot Jugoslavien &r
att infrastukturen & mycket sarbar for punktinsatser. Det behdvdes bara en flygbomb for att
sdaut en bro eller ett stéllverk och det tar i bada fallen upp till ett ar att bygga upp dessaigen.
Utdlagna kraftledningar kan daremot byggas upp relativt fort, undantaget i Jugoslavien var déar
de var dragna i flodévergangar. Jugoslaverna lyckades ibland &ven hitta provisoriska |Gsning-
ar pa hur man kunde komma forbi delvis utslagna stéllverk. Da dettainte gick var den vanli-
gaste dtgarden att |ata distribuera den e som fanns tillganglig inom separata delsystem s.k. 6-
drift. Vid ett angrepp mot Sverige, vare sig det ror sig om ett regelrétt krig eller en terror-
handling, sa finns en dverhangande fara for att landets infrastruktur drabbas av liknande at-
tacker av fysisk art.

Vad Sverige kan lara sig av Jugoslaviens situation &r behovet av redundans i elsystemet. Om
delar av elnétet das ut sA maste det finnas mojlighet att kunna fora dver distributionen pa
andra nét. Att forebygga att stallverk och liknande noder slas ut kan endast géras om man
bygger in dem i djupa bergrum och/eller har ett starkt [uftférsvar. Lésningar som dock &r
mycket kostnadskravande.

Aven annan infrastuktur drabbades av Natos flygbombningar, bl.a. broar. Militara mobila
broar & sannolikt den enda |6sningen mot detta. Anfall mot den jugoslaviska informatiors-
spridningens infrastruktur fick dock begrénsad verkan. Den serbiska televisionen kunde ex-
empelvis ateruppta sandningarna bara nagra timmar efter anfallen, troligen p.g.a. att reserv-
sandningsplatser redan fanns forberedda. Att ha flera sma fasta eller mobila enheter for tele-
kommunikation & antagligen det effektivaste sétter att forebygga att telekommunikationen
das ut.

Inriktning av fortsatt arbete

Det & viktigt att samhéllets infrastruktur skyddas. Sarbarheten 6kar da samhallets funktioner
har blivit mer komplexa. Vasentliga varden stér pa spel infor de nya pafrestningar som moter
samhéllet. De olika infrastrukturerna blir mer och mer beroende av varandra, framst av elfor-

sorjning och telekommunikationer. Inom flera av infrastrukturernas funktioner sasom finansi-
ellatjanster, transporter, vatten- och avloppsforsorjning 6kar anvandningen av allt mer avan-

cerade system. Det 6kade beroendet leder till att samhdllet blir an mer sarbart. Slas en av inf-

rastrukturerna ut paverkar det omedelbart andra samhéllsfunktioner.

2 FOI , Avdelningen for Forsvarsanalys” Snabbstudie av terrorattacken mot WTC/Pentagon 11 september 2001
och dess konsekvenser”
24 FOI, Wulff, P., " Jugoslavienkriget 1999. Antagonism med humanitéra restriktioner.” se bilaga
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Inom forskningen rérande den samhallsviktiga infrastrukturen har &nnu inte presenterats ra-
gon heltéckande beskrivning och forstaelse for att utrona de olika funktionernas inbordes be-
roende. Det behovs darfor ytterligare forskning och det &r viktigt att utveckla metoder for att
beskriva och analysera 6msesidiga beroenden.

Sammankopplingen av IT-system i nétverk ger en angripare majlighet att med férhallandevis
enkla och hilliga medel astadkomma stor skada i ett samhalle. Angrepp pa viktiga I T-system
maste darfor kunna upptéckas tidigt, innan skadan blir omfattade. Idag har ingen myndighet
det 6vergripande ansvaret for | T-sakerhetsfragorna varken nationellt eller internationellt, vil-
ket kan visa sig bli nddvandigt i framtiden.

Det ndtverksbaserade militara férsvaret, tidigare bendmnt RMA och nu Ny krigféring, som &r
under utformning kommer av allt att doma att vara beroende av robustheten i den civilainfra-
strukturen. Detta leder till att samhallet maste stélla annu hogre krav an tidigare pa bade

skyddet av infrastrukturen i sig och skyddet av den information som formedlas. Utvecklingen
av ett framtida nétverksbaserat informations- och ledningssystem for den civila krishantering-
en skulle kunna korrespondera med uppbyggnaden av det nétverksbaserade militéra forsvaret.
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6 Skydd av civilbefolkningen

| en varld av 6kat regionalt och internationellt samarbete och samberoende far den traditio-
nella nationalstaten en mindre framtradande roll. Det & en paradox att i tider nédr medborgar-
nas behov av det skydd som nationalstaten kan ge dem &r stor, leder utvecklingen mot ett
globalt informations- och nétverkssamhalle dar nationalstaten far allt mindre méjligheter att
kontrollera och paverka utvecklingen. Ett sétt att ge medborgarna det nédvandiga skyddet &
att aktivt deltai bilateralt, regionalt och internationellt samarbete.

Véraforestallningar om hur och varfor civilbefolkningen skall skyddas &r néra forknippade
med vara forestdliningar om hur krig har och kommer att gestalta sig. Sarskilda organisationer
och resurser har byggts upp inom det omrade som kallas befolkningsskydd. Till detta kommer
det vardagliga samhéllets skydd i form av polis, réddningstjanst, ambulans- och akutsjukvard.
Risken for och erfarenheter fran hantering av smittsamma och dodliga sjukdomar samt kata-
strofer och terrorism har ocksa inneburit en viss resursuppbyggnad och framfor allt Gvning
och kunskapsuppbyggnad.

Den svenska modellen for sakerhet och forsvar bygger i huvudsak pa att de sektoriserade
fredstida strukturernainordnasi ett val samordnat totalforsvarssystem. Resursernainom total-
forsvaret &r till storadelar fortfarande anpassade for ett storskaligt territoriellt krig med magjlig
anvandning av NBC-vapen fran motstandarsidan. Civilbefolkningen, kulturhistoriskt viktiga
foremal, anlaggningar som innehdller farliga krafter har ett sarskilt folkréttdigt skydd. Detta
beaktas ocksa i den svenska totalforsvarsplaneringen. Verksamheten i fred bygger sdledesi
hog grad pa myndigheternas galvstandiga ansvar att skota sina uppgifter och samverka med
andra myndigheter.

Nytt skyddstankande

Under det kalla kriget var det mgjligt att sortera ansvar och befogenheter efter faktorer som
krigsfara, krig, htjd beredskap m.m. Som tidigare beskrivitsi kapitel 4 har hotbilden forand-
rats. De nya hoten riktas i manga fall mot civilbefolkningen, byggnader och anlaggningar som
har ett sarskilt folkréttdigt skydd. Den breddade hotbilden, samhdllets foranderlighet, nya
aktorer och den snabba tekniska utvecklingen gor att villkor och forutséttningar for ett anda-
masenligt skydd & annorlunda jamfort med tidigare. For att forsta och analysera hotutveck-
lingen med inriktning mot aktorsperspektivet fordras dkade insatser. Samverkan mellan
forskning och underréttel setjanst har har stor betydel se.

Nér det galler utformningen av skyddet for civilbefolkningen bor ocksa hotet fran langrack -
viddiga missiler och styrda precisionsvapen uppmarksammeas. | en studie, gjord av FOI pa
uppdrag av OCB om Jugoslaviens civila forsvarssituation under bombkriget 1999, visas att en
angripare som vill undvika civila offer med stor framgang kan anvanda sig av precisionsbom
ber i en kombination med att angripa vid tidpunkter da befolkningen inte befinner sig i néarhet
av mélet.?® Det svenska |uftforsvarets effektivitet ger motstdndaren mindre méjligheter att
bekampa ma med precisionsvapen vilket skulle kunna leda till att angriparen fér mindre pre-
cision med storre civila offer som foljd.

% FOI, Wulff, P., " Jugoslavienkriget 1999. Antagonism med humanitara restriktioner.” se bilaga
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Med den nya hotbilden som utgangspunkt bor uppbyggnaden av befolkningsskyddet breddas
fran att framst galla hojd beredskap till att &ven omfatta skydd vid svara pafrestningar och
kriser. Skyddet av civilbefolkningen i Sverige bor grunda sig pa en risk- och sarbarhetsanalys
som beaktar hot, risker, befolkningskoncentrationer, viktiga samhallsfunktioner, livsnodvan-
digainfrastrukturer och séarskilt utsatta objekt. Verksamheter av betydelse for den nationella
sakerheten bor sarskilt uppmérksammas.

Det & rimligt att se atgarder for att skydda civilbefolkningen i tre faser, namligen:
Skydda, férebygga
Upptacka
Reagera

En annan viktig fréga &r olika system for upptéckt, indikering, av frammande amnen i luft
eller vatten. Utan tillréckligt effektiva indikeringssystem kan inte civilbefolkningen varnas
och skyddas. Tillgang till personlig skyddsutrustning har hér stor betydelse. | anslutning till
utsatta platser eller verksamheter kan utrustningen behtva vara mer tillganglig an idag. Per-
sona som har att hantera konsekvenserna av NBC incidenter bdr har adekvat skyddsutrust-
ning och vara samévade.

Ytterligare ett omrade dér skyddet av civilbefolkningen &r intressant ar det faktum allt fler blir
uppkopplade mot Internet med bredband eller andra former av fast uppkoppling, dar anvanda-
ren ar standigt ansluten till Internet. | takt med att beroendet av ostord tillgang till information
och informationsnétverk tkar, okar &en behovet av att skydda informationen mot att &ndras,
forstoras, exploateras eller att kommunikationen pa annat sétt avbryts.

Atgarder for att skydda civilbefolkningen méste ocksé bygga pé formaga till egenskydd. For
det andamalet fordras val avvagda insatser for information, utbildning och évning i syfte att
hoja civilbefolkningens formaga och riskmedvetenhet. Insatser mot och hanteringen av kon-
sekvenser av svara pafrestningar maste kunna ske samordnat och med ett sa stort utnyttjande
av samhdllets samlade resurser och kunskap som mgjligt.

En bredare inriktning pa skyddet av civilbefolkningen ger &ven mervarde pa angréansande om-
raden. En bra forstéelse for och formaga att hantera de nya hoten sasom terrorism med mass-
forstorel sevapen ger goda forutsattningar att kunna bidra till skyddet av civilbefolkningen i
andra lander och vid internationella fredsbevarande eller fredsframtvingande operationer.
Aven anpassningsférmagan mot vapnat angrepp och beredskapen mot olyckor med farligt
gods och utbrott av smitta starks.

Inriktning av fortsatt arbete

En forsta scenariobaserad studie i syfte att kartlagga viktiga atgardsomraden avseende skydd
av civilbefolkningen bor initieras inom senast ndgot &r. Nar det géller forskningsinsatserna
inom NBC-omradet avseende skydd av civilbefolkningen bor en relativt storre del anvandas
for att studera aktorsperspektivet och konsekvenserna for civil krishantering av NBC-hotet.

Det kravs okade insatser for att starka samhéllets formaga att hantera komplexa skadesituatio-

ner dar massforstorel sevapen anvants. Bade avseende skydd av infrastruktur och skydd av
civilbefolkningen &r viktiga omraden lednings- och informationssystem, kunskaps- och erfa-

25



renhetsoverforing, utbildning, dvning och investeringar i materiel for kris- och konsekvers-
hantering. For dessa omraden bor dimensionerings- och resursfragor ocksa beaktas.
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7 Hantering av hot, risker, sarbarhet och
Kriser

| dag stér samhallet infér en annorlunda hot- och risksituation an tidigare. Krigshotet forefal-
ler alltmer avlagset, men nya hot och risker upptrader i dess stélle. Dessa & svéra att forutse
och att bedoma samtidigt som de orsakar svéra pafrestningar pa samhallet. De kan dessutom
uppkomma snabbt. For att kunna hantera de nya hoten i samhéllet géller det att vara beredd pa
det of brutsedda.

Det krévs goda och systematiska analysmetoder och modeller for att gora det mgjligt for sam-
héllet att skydda sig mot samt upptécka och reagera pa pafrestningar. Efterfragan pa analyser
Okar vilket gor det an viktigare att utveckla nya metoder och modeller som kan belysa de své&-
ra och krédvande situationer som samhéllet stalls infor.

Analyser inom risk- och sarbarhetsomrédet anvandstill att belysa de tva momenten, sarbar -
hetsreduktion och upptéackt. Krishanteringsanalyser &r viktiga da de visar pa samhéllets for-
maga att reagera pa och hantera pafrestningar.

Risk- och sarbarhetsanalys

| risk- och sarbarhetsanalys definieras risk vanligen som sannolikheten att ndgot oonskat in-
traffar samt konsekvenserna av detta. Sarbarheten & det samlade resultatet av risker och ett
samhalles, en kommuns, ett foretags eller en organisations forméaga att hantera och Gverleva
inre och yttre péfrestningar. Sarbarhet kan forstds som en funktion av hot, risk, kanslighet och
skydd samt férmaga:

Sarbarheten okar om hotet eller kansligheten okar,

Sarbarheten dkar om skyddet blir mindre effektivt eller formagan att hantera hotet el-
ler risken minskar

Sarbarheten dkar om kris- och konsekvenshanteringsformagan minskar

Helhetssyn och ett metodiskt och systematiskt arbetssétt & grundforutséttningar for en fram-
gangsrik hantering av hot, risker och sérbarheter. Det &r ett arbete som bedrivs fore, under och
efter en kris.

Sarbarhetsanalyser anvands ofta som beslutsunderlag for en nation eller en kommun néar de
avgor vilka étgarder som ska vidtas for att hantera risker och dess konsekvenser. En metod
som anvands vid sarbarhetsbedémning & Geografiskt Informationssystem (GIS) som visar
den geografiska spridningen av risker. Risker &erfinns naturligtvis aven inom olika funktio-
ner i samhéllet och en metod som belyser den funktionella riskspridningen efterfragas allt
mer.

Inom omrédet risk- och sérbarhetsanalys har OCB under det senaste aret finansierat ett antal
forskningsprojekt samt deltagit i uppbyggnaden av ett internationellt kunskapsnéatverk. Forsk-
ningsprojekt med inriktning risk- och sarbarhetsanalys har under det senaste aret bedrivits vid
Lunds universitet och Chalmers. | Vastra Gotalands |an genomfor ett antal kommuner risk-
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analys med st6d fran OCB. OCB har ocksd inlett ett samarbete med den federala tekniska
hogskolan i Zurich om en elektronisk plattform for dialog och samverkan inom riskanalysom-
radet.

Forskningsprojekt vid Lunds universitet

For att kunna bedoma ett samhélles sarbarhet &r det viktigt att genomfora risk- och sarbar-
hetsanalyser pa nationell och lokal niva. Risker behtver ofta hanteras lokalt, i Sverige pa
kommunal niva Det & darfor angelaget for kommuner att kunna bedéma risker samt fa insikt
om hur de kan beméstras. Forskargruppen LUCRAM (Lunds universitets centrum for risk-
analys och risk management) har behandlat risker och sérbarheter pa lokal niva. Har redogors
for tre av deras forskningsprojekt.

| ett av dem presenterar LUCRAM ett alternativt angreppssétt pa riskanalys.?® | projektet fo-
redl as att flera objekt beddms sammantaget och da sociala, ekologiska, tekniska och ekoro-
miska aspekter integreras i beddmningen ges en béttre uppfattning av risksituationen. | ett
annat projekt behandlas sarbarhetsanalys och kommunal sarbarhetsrevision. Resultaten pre-
senterasi en rapport, i vilken det redovisas ett antal metoder for att beddma och jamfora
kommunal sérbarhet.?” En diskussion fors &ven om mojligheterna att utveckla en modell av
riktat stod till kommunerna for deras sarbarhetsarbete. Rapporten har varit ett av manga un-
derlag till utredningen Sakerhet i en ny tid.?®

| samband med uppbyggnaden av forskningsomradet Sarbarhetshantering, kommunal sarbar-
hetsrevision och statlig fordel ningsmodell anordnade OCB och LUCRAM ett méte for att fa
till st&nd en samlad diskussion kring sarbarhetsfrégor.?® Vid métet presenterades forst ett antal
metoder avseende riskanalys och darefter diskuterades for- och nackdelar med dem.

Forskningsprojektet Sarbarhetshantering, kommunal srbarhetsrevision och statlig fordel-
ningsmodell inleddes under véren 2001.°° Projektet &r ett betydelsefullt och viktigt moment i
utvecklingen av risk- och sarbarhetsanalyser. Det ska resulterai en modell for att méta sarbar-
het i kommuner samt ge forslag till ny planeringsmodell avseende fordelning av medel fran
centralt hdll. Nar det géller sdrbarhetshantering kommer man i projektet att utveckla och pro-
vaen dator- och internetbaserad metod for kommunal sarbarhetsrevision. PA kommunal niva
ska den utgora grunden for kommunala &tgérdsplaner. Pa central myndighetsniva ska den ge
en samlad bild av sarbarheten pa kommunal, regional och nationell niva och underlétta fram-
tagandet av centrala dtgérdsplaner.

Vid framtagandet av en statlig fordelningsmodell maste héansyn tas till skilda riskbilder samt
de riskkéllor av regionalt och nationellt intresse som finns inom en kommun. En kommun
eller en region kan hysa riskkéllor som inte bara har lokal paverkan utan har regional och ra-
tionell betydelse. Den viktigaste fragan vid konstruerandet av modellen blir hur kommuner
och regioner med olika sarbarhetsbilder pa basta sétt ska stimuleras och stddjas.

26| unds universitet, Magnusson, S.E. m.fl. " Integrerad regional riskbedémning och riskhantering” se bilaga
27 |_unds universitet, Nilsson, J. m.fl. ” Sarbarhetsanalys och kommunal s&rbarhetsrevision” se bilaga

28 50U 2001:41 " Sakerhet i en ny tid”

29| unds universitet och OCB, workshop " Tvarsektoriell risk- och sarbarhetshantering pélokal och nationell
nivd” sebilaga

30 Lunds universitet, Nilsson, J. m.fl.. m.fl. " S&rbarhetshantering, kommunal s&rbarhetsrevision och statlig
fordelningsmodell” se bilaga
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Ovriga forskningsprojekt

V&stra Gotalandsprojektet har bedrivits i kommunernai Vastra Gétaland om robusthet och
risker. Ett grundl&ggande syfte vid arbetet har varit att bygga riskbedomningar pa ett brett och
tvarsektoriellt underlagsmaterial som arbetas fram vid en riskinventering.

| tva forskarrapporter fran Chalmers har, som namnts tidigare, risker inom vattenforsorjnings-
omrédet behandlats. Den forsta & en riskanalys av hot mot vattenresurser.®! | den gesen
oversikt dver metoder som kan anvandas vid vardering av hot, bade kvalitativa riskklassifice-
ringsmetoder och kvantitativa riskanalyser presenteras. | den andra redovisas en genomgang
av de riskhandel ser som kan uppstdi svenska VA-system®?. Studien ska ses som ett samlat
forsok att identifiera riskhandelser pa likartat satt inom hela V A-verksamheten. Kommuner
ska sedan kunna anvéanda den i Sitt riskanalysarbete.

Internationellt samarbete

Under det senaste aret har OCB inlett ett samarbete med Ziirichs tekniska hogskola om en
elektronisk plattform for dialog och samarbete inom riskanalysomradet. Projektet koordineras
och utvecklas av Center for Security Studies and Conflict Research.

CRN é&r en dialogplattform for metoder, arbetssétt, verktyg och fallstudier for nationellt risk-
profilarbete. Den stdds av den schweiziska regeringen som en del av landets deltagande i
Partnerskap for fred (PfF). CRN ska vidare gora det mgjligt for partnerstaternainom PFF och
det Euroatlantiska partnerskapsradet att jamfora sinainsatser och utbyta erfarenheter inom
riskhanteringsomradet pa nationell och lokal niva. CRN beddms bli ett mycket anvandbart
verktyg for forskare och praktiker inom risk- och krishanteringsomradet samt bidra till att
qorisgia och utbyta forskningsresultat. Den & darfor av intresse for civil krishantering i Sveri-
ge.

OCB och ledningen for CRN har tillsammans genomfort tva workshops. Den férsta behard-
lade Riskanalys i Europa och genomfdrdes i Uppsalai april 2001. Temat for den andra var
Sakring av kritisk infrastruktur och hollsi Zirich i november 2001.

Krishantering

Samhallet blir allt mer komplext och darmed mer sarbart. Det leder till att fler kriser uppstar
dér betydande véarden stér pa spel, begransad tid stér till forfogande och omstandigheterna
praglas av betydande osékerhet. Det &r viktigt att samhdllet kan hantera dessa akuta situatio-
ner. Krishantering visar pa samhéllets formaga att reagera pa och hantera svéra fredstida pa-
frestningar.

Med krishantering avses alla de dtgéarder som under eller efter en allvarlig kris vidtas for att
motverka de skadeeffekter som krisen astadkommer. Det & svart att vid en kris avgora vilka
insatser som bor anses vara krishantering och vad som bor anses vara normalt dterstallnings-
arbete efter en olycka eller skada. En forutsdttning for att det ska kunna definieras som kris-
hantering &r att arbetet startar omedel bart efter det att krisens akuta skede &r 6ver och att det

31 Chalmers, Rosén, L., "Riskanalys for att vérdera och hantera hot mot vattenresurser” se hilaga
32 Chalmers, Olofsson, B. m.fl. , "Riskidentifiering av urbana VA-system” se bilaga
33 Mer information kring samarbetet finns p& http://www.isn.ethz.ch/crn/index.cfm
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ar tydligt kopplat till krisens konsekvenser. Atgérderna bor vara relativt omfattande och avvi-
ka patagligt fran det normala arbetet i berérda organisationer och verksamheter.

Det & viktigt att inse att en kris inte kan hanteras isolerat pa en samhéllsniva, sdsom den lo-
kala, regionala, nationella eller internationella. Det & de 6msesidiga kopplingarna mellan
dessa nivaer som &r centrala bade for uppkomsten av risker och kriser och for deras fram-
gangsrika hantering. Nationell krishantering maste darfor séttasin i ett internationellt pe-
spektiv.

Svéarakriser kan ledatill att det blir uppenbart for de politiskt ansvariga att framtida insatser i
liknande hotande situationer kan forbéttras genom att oka tillgangliga resurser for planering,
informationsinhamtning och analys inom krishanteringsomradet. Det ligger i statsmakternas
intresse att bidratill en 6kad krishanteringskompetens da akuta och svérhanterade kriser kan
fa direkta konsekvenser for Sveriges sakerhet.

De tidigare refererade rapporterna om elavbrott beskriver &ven vad som har fungerat bra och
mindre bravid krishantering. Vid elavbrottet i Buenos Aires fungerande inte beslutsprocessen
hos de ansvariga organen och kommunikationen med allmanheten fallerade.®* For fleraav
aktorerna vid elavbrotten i Kanada 1998 kan huvuddelen av svagheternai krishanteringen
hanforas till en bristfallig planeringsprocess.®® Elkrisen i Auckland gav en god illustration av
hur beroende ett modernt samhélle & av en fungerande infrastruktur och hur pass beroende
man & av en infrastrukturoperators krishantering. | Auckland gavs ett exempel pa hur ett inf-
rastrukturforetag i en krissituation kan fa en utokad roll i krishanteringen, som gar utéver rol-
len att endast hantera p&frestningar i de egna systemen. %

Kriserfarenhet kan ledatill 6kad skicklighet att hantera framtida krissituationer. | en studie,
Ageraoch larai kriser, har olika akttrers erfarenheter av kriser illustrerats. Genom bl.a. inter-
vjuer har hur bed utsfattare och andra aktorer uppfattar och agerar infér risk-, hot- och krissi-
tuationer.*’

Inriktning av fortsatt arbete

Samhéllet star idag infor en annorlunda risk- och hotsituation &n tidigare da krigs- och inva-
sionshotet dominerade. De nyariskerna & svara att forutse och bedéma samtidigt som de kan
orsaka svara pafrestningar pa samhéllet. Utvecklas riskerna och péfrestningarnatill akuta och
svarhanterade kriser, kan det fa direkta konsekvenser for den civila krishanteringsformagan.
Déarfor ligger det i statsmakternas intresse att bidra till en 6kad krishanteringskompetens.
Risk- och sarbarhetsanalyser som kan ge ett bra underslag till beslutsfattare efterfragas allt
mer.

Det krévs bra analysmetoder och modeller for att gora det mgjligt fér samhéllet att skyddasig
mot samt upptécka och reagera pa pafrestningar. Utveckling och framtagande av nya goda
och systematiska analysmodeller och metoder inom risk- och sarbarhetsomradet samt inom
krishantering bor prioriteras. Det kréver dock att mer finansiella resurser tillfors.

34 CRISMART, Ullberg, S., " The Buenos Aires Blackout” se bilaga

3 FOI, Molin, S. och Fischer, G., "Isstormen i Kanada® se bilaga

3 FOl, Fischer, G. och Moalin, S., "Elavbrotten i Auckland” se bilaga

37 Forsvarshogskolan, Enander, A. och Johansson, A., " Agerai och laraav kriser” se bilaga
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Notiser fran Analysenheten
Notis 2001/1: Elavbrottet pa Arlanda - reservkraften fungerade (2001-04-11)

Ett storre elavbrott intréffade kI 0745 mandagen den 9 april 2001. Avbrottet varade i ca 40
minuter men hotade aldrig de vitala funktionerna for flygsakerheten kring flygplatsen. Dar-
emot blev samtliga terminabyggnader morklagda inklusive datorerna vid incheckningen och
hanvisningsmonitorerna. Aven vissa delar av telefonviaxeln samt bagagetransporterna och
hogtalarutropen slogs ut. Flygledartornet och ledljusen i terminalerna fungerade dock genom
att reservkraften anvandes.

Orsaken till avbrottet var att matningen av elkraft skulle laggas om tillfaligt p.g.a de pagaen-
de byggnadsarbetena vid Arlanda. Detta misslyckades och vid forsok till dteruppkoppling till
Vattenfalls kabel uppstod ytterligare problem. Fran ansvarigt hall menar man att det var ett
misstag att gora denna omkoppling under hogtrafik. Reservsystemen vid Arlanda & dubblera-
de sa att reservkraft skall skra de vitala funktionerna for flygsakerheten. Det innefattar framst
flygledartornet med dess system fér 6vervakning av luftrummet och kommunikation med
flygplanen.

Notis 2001/2: Pagaende prov med bredband via elnétet (PLC) (2001-05-31)

Sedan ett par & pagar forsoksverksamhet med telekommunikation via elnétet. Elndtskommu-
nikation, eller PLC (Powerline Communication), har forutséttningar att bli ett kraftfullt medi-
um for bredbandsaccess. Det & framfor allt energiféretagens gemensamma forsknings- och
utvecklingsorgan, Elforsk AB, som sedan september 2000 drivit utvecklingen i ett projekt i
samverkan med ett 40-tal svenska energiforetag samt det franska EdF.

Tekniken for PLC har utvecklats snabbt och de stérsta natforetagen star snart i begrepp att
salufora konceptet med Internet-anslutning via det befintliga elnétet pa den 6ppna marknaden.
Optimismen &r stor om att man pa allvar skall kunna konkurrera med de ordinarie leveranto-
rernainom telekomsektorn. Fordelarna med PLC &r att elnétet anvands som accessnét. Elnétet
&r redan etablerat och mer utbyggt én sdval det gamla telenétet med kopparkabel som de nya
fiberoptiska ndt som f n installeras eller planeras (eluttag finns oftast i varje rum).

Notis 2001/3: Nytt elavbrott pa Arlanda — reservkraften fungerade pa nytt (2001-08-23)

For andra gangen pa mindre an ett halvar intréffade ett stort elavbrott pa Arlanda flygplats.
Avbrottet, som intréffade den 21 augusti klockan 18.55 och varade i drygt tva timmar, hotade
dock aldrig de vitala funktionerna for flygsakerheten kring flygplatsen eftersom reservkraften
for flygtrafiken fungerade. Konsekvenserna av elavbrottet var att samtliga terminalbyggnader
blev morklagda inklusive datorerna vid incheckningen och hanvisningsmonitorerna. Aven
hogtalarutropen och vissa bagagetransporterna slogs ut. Ledljus fanns dock att tillga. Orsaken
till avbrottet var att ett ddre stéllverk kortdots. Brister i systemet gjorde att problemet fort-
plantade sig i nétet och slog ut den ordinarie stromtillforseln for hela flygplatsen. Tekniker
kunde efter tva timmar aterstarta stromtillforseln men det tog ytterligare en timme innan de
var sakra pa var problemet |ag och kunde borja vidta atgarder.
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Urval av forskningsrapporter och studier som har fi-

nansierats av OCB

Avsiktliga utslapp av skadliga &mnen. Sporidning och samhallskonsekvenser
(Jan Burman m.fl., Avdelningen for NBC-skydd, FOA)

Skeendet kring tre sinsemellan fundamentalt olika katastrof scenarier analyseras. | tva av fal-
len & den verksamma substansen av det slag som normalt kopplas samman med B- och C-
krigforing. | det tredje fallet handlar det om ett kemiskt &mne som alla dagar pa aret finnsii
stora mangder i tankbilar pa de svenska vagarna.

| det forsta fallet handlar det om utddpp av mjdtbrandsbakterier (antrax) - utomhus och under
sommartid - i en mellanstor stad i norra Sverige. | andrafallet & scenariot att en ensam for-
Ovare krossar en flaska med nervgasen sarin i en tunnelbanestation. Det tredje scenariot u-
spelasi en utomhusarenai en svensk storstad. Respektive scenario bygger pa noggranna stu-
dier av yttre och inre miljoer och inte minst pa den tekniska utformningen av t.ex. trapphallar,
rulltrappor och vanthallsmiljoer. Ocksa ett stort antal intervjuer med foretradare for radd-
ningstjanst, lokalforvaltning och sjukvardsorganisation i respektive ort har genomforts. De
scenarier som valts bedémer vi vara fullt rimliga mot bakgrund av den kunskap som interne-
tionellt finns rérande hotbilder, teknisk kapacitet etc. Denna sannolikhet kan motiveras av de
nya hotbilder som &r en realitet da icke-statliga aktorer ocksa kan kommai besittning av och
faktiskt ocksa bruka bakteriol ogiska och kemiska vapen, eller substanser som kan anvandas

som vapen.
Temaskrift om NBC

OCB planerar tillsammans med FOI/Umea en bok/skrift som ska komma ut under 2002, med
ett brett spektrum av myndigheter som tankt malgrupp. Syftet &r att ringain detta vida be-
grepp som manga uppfattar som alltfér komplext och mangdimensionellt for att kunna forsta
fullt ut. Skriften ska behandla olika infallsvinklar som exempelvis aktorer, handel med och
tillgang till olika agens och tekniker, organisationsfragor samt tekniska fragor rérande indike-
ring, skydd och sanering. Vidare &r det planerat att ndgra sakerhetspolitiska kanna-
re/debattorer ska ge sin bild av omradet.

Skriften & tankt att halla en popul &rvetenskaplig ton som bade ska forklara och nyansera,
men aven stalla en rad fragor som den tankte |asaren skatatill sig och fundera vidare kring.

Den tekniska infrastrukturens sarbarhet, funktion och sikerhet — TIS. Metodstudie med ex-
emplet varmeforsorjning och dess stodsystem
(Uno Dédllgar Tyréns, Torbjorn Thedéen, KTH, m.fl.)

&/ftet med projektet har varit flerfaldigt med tyngdpunkt pa foljande:
beskriva hur utvecklingen inom tekniksystem kan komma att paverka systemens funk-
tionsférmaga och sarbarhet i forhalande till framtida hot, p&frestningar och krav.

- tydliggdra samband och beroenden mellan de tekniska systemen som har betydelse for
deras sarbarhet, funktion och sakerhet.

- studera metoder for att beskriva och analysera sarbarhet, funktion och sakerhet som &r
anpassade for olika besluts- och planeringssituationer.
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Rapporten fokuserar pa studier av metoder som sedan tillampats pa varmesystem och tillho-
rande stodsystem. Arbetet har bedrivits genom en kombination av teoretisk metodutveckling
och praktiska metodstudier i utvalda kommuner och energiforetag.

Studien belyser offentligainsatser och internationella initiativ for det offentliga dtagandet
inom den tekniska infrastrukturen for robusta system. Vissa férslag ges pa hur utvecklingen
kan framjas i riktning mot ett mindre sarbart samhélle.

Isstormen i Kanada
(Georg Fischer och Saffan Molin, FOI)

En rapport fran FOI dér elsystemkollapsen i Kanada 1998 och dess konsekvenser studerats.

Studien har fokuserats pa att belysa effekterna for infrastrukturen, framst elférsorjning och

telekommunikationer samt hur man dar hanterade krisen. Aven effekterna och katastrofhan-
teringen inom andra samhallsomraden har studerats.

Elsystemkollapsen, som var en f6ljd av den vérsta isstormen i modern kanadensisk historia,
hade effekter pA manga vardagliga och ekonomiska aktiviteter. Nodvandiga dagliga rutiner
forsvarades eller blev omajliga att genomfora och situationen blev livshotande for manniskor
och djur. Mycket omfattande insatser kravdes fran hela samhéllet for att hantera situationen.

Nagra av de viktigare iakttagelserna som gjorts i studien &r att:

- Den successiva och osannolika eskaleringen av krisen fordrdjde krishanteringen.

- Det var viktigt att snabbt fa en bild av effekterna av isstormen och uppkomna problem.

- Savd nationella resurser som stéd fran andra lander krévdes for att hantera situationen.

- Forsvarsmaktens snabba och omfattande resursinsats liksom frivilliga och ideella insatser
fran privatpersoner, frivilligorganisationer och naringsliv var av stor betydelse. Samord-
ningen av insatserna var dock mycket viktigt.

- Forberedd krishantering, gott ledarskap, personliga nétverk och effektiva kommunikatio-
ner var vasentliga.

Elavbrotten i Auckland
(Saffan Molin och Georg Fischer, FOI)

En rapport frén FOI, dar man pa OCB:s uppdrag har genomfort en studie av de elavbrott som
drabbade Auckland, Nya Zeeland, under 1998. Fran den 22 januari till 20 februari havererade
fyraav de fem kablar som forsorjer Aucklands centrala afférsdistrikt, Auckland Central Busi-
ness District (CBD). Via den kvarvarande kabeln kunde en begrénsad méangd elkraft inmatas
till omradet. Centralateman i FOA:s studie & hur storningarna inom elférsorjningen hantera-
des och hur Auckland CBD drabbades av bortfallet av elkraft. Det kréavdes saval nationella
resurser som stod fran andra lander for att sakra och ateruppbygga systemet.

Néagra av de allménna effekterna av elavbrotten var en 6kad brandrisk och forsamrad stads-
miljo till foljd av vissa av de krisdtgéarder som vidtogs. Under de veckor som elavbrotten va-
rade evakuerades drygt 50 procent av affarsfastigheterna vid nagot tillfale. Nastan 80 procent
av foretagen i det drabbade omréadet flyttade atminstone delar av sin personal. Vardagslivet
forsvarades allmant och de flesta boende flyttade fran sina bostader under elkrisen.
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The Buenos Airos Blackout — Corporate and Public Crisis Management in Argentina 1999
(Susanne Ullberg, CRISMART — Centrum for Krishanteringsstudier vid FHS)

Rapporten The Buenos Aires Blackout analyserar stromavbrottet och krisen som uppstod i
dess kolvatten ur ett kognitivt-institutionellt perspektiv, i vilket bedlutfattande och kommuni-
kation &r centrala processer. Aspekter som probleminramning, informationshantering, politi-
sering av kriser och symboliskt agerande analyseras inom ramen for Buenos Aires och Ar-
gentinas kulturella och politiska kontext. Centralt fér analysen ar privatiseringsprocesser av
den offentliga sektorn, vilka har varit hdgst aktuella reformer for den argentinska staten det
senaste decenniet. Som sadan &r rapporten ocksa intressant ur ett svenskt perspektiv, da av-
regleringen av elmarknaden genomfarts ocksai Sverige och viktiga frégor om krishantering i
sfaren mellan det privata och det offentliga, mellan marknad och stat, blir aktuella.

Riskanalys for att vardera och hantera hot mot vattenresur ser
(Lars Rosén, Geol ogiska institutionen, Chalmers)

Rapporten inleds med en 6versiktlig beskrivning av riskhanteringsprocessen. Dérefter pre-
senteras tva olika angreppssétt for att vardera hot - kvalitativa riskklassificeringsmetoder och
kvantitativa riskanalyser. Genomgangen av angreppssatt och metoder har i rapporten begran-
sats till sddana som kan tillampas for att vardera hot mot vattenresurser med avseende pa be-
redskap och krisléagen. Forfattaren férordar ingen speciell metod utan anger att prioriteringen
mellan metoderna maste goras utifran det aktuella hotet. Han poangterar att de insatser som
gors vid beredskap och krislagen tar samhalleliga resurser i ansprak och att det maste finnas
metoder for att beddma i vilken omfattning dessa insatser & motiverade. Riskanalys och risk-
hantering &r ett strukturerat verktyg att vardera hoten bade kvalitativt och kvantitativt. Det ger
aven en mojlighet att hantera dessa sa att en hogsta majliga sakerhet uppnas utifran tillgangli-
garesurser. Rapporten ger en bra dversikt dver riskmetoder som kan anvandas vid vardering
av hot mot vattenresurser.

Riskidentifiering av urbana VA-system
(Birgitta Olofsson, Henrik Tidestrédm och Johan Willert, Urban Water, Chalmers)

| denna rapport presenteras en genomgang av de riskhandel ser som kan uppstai urbana
svenska VA-system. Dessa har normalt sett god driftsakerhet men ibland hander det som inte
far handa. Rapportens syfte &r att identifiera och belysa riskhandel ser inom vattenforsorjning,
spillvatten- och dagvattensystem. Det &r 75 olika riskhéndelser som behandlas. For vart och
ett av dem beskrivs frekvensen i ett avsnitt, i ett annat konsekvenserna samt i ett tredje orsa-
kernartill riskhandelsen. Beskrivningarna koncentreras till identifiering av handelsen som u-
gor risken samt hur ofta den intréffar, konsekvenserna déaremot har behandlats mer 6versikt-
ligt. Forfattarna poangterar att for att sakerstélla V A-systemens funktion maste kommunerna
fortsétta Sitt riskanalysarbete for befintliga VA-system och riskidentifiering vid inférande av
nya systemlsningar. De sdger att studien ska ses som ett samlat forsok att identifiera risk-
handelser pa likartat sétt inom hela VA-verksamheten och att kommuner kan anvanda den i
sitt riskanal ysarbete. Rapporten ger en bra beskrivning av riskhandelsers frekvenser och orsa-
ker.



Hotbilder, ekonomi och séker het
(Jan Joel Andersson, Utrikespolitiska institutet)

Denna rapport ger ett ramverk till hur den ekonomiska utvecklingen och den sakerhetspolitis-
ka utvecklingen paverkar varandra samt hur fenomen som internationalisering/regionalisering
inverkar pa dessa inbordes beroende system.

Lakemedel, EU och den nationella siker heten
(Sara Westfalk, SCORE, Stockholms universitet)

| takt med att de sakerhetspolitiska kartornaritas om, genom kalla krigets slut och Sveriges
intrade i EU, har den svenska synen pa forsorjningssakerhet forandrats. Hur har detta paverkat
lakemedel ssektorn, hur ser forsorjningspolitiken ut idag och finns dessa fragor pa EU:s agen-
da?

Jugoslavienkriget 1999. Antagonism med humanitér restriktioner
(Petter Wulff, FOI)

Denna forstudien behandlar verkningarna pa det civila samhéllet under Natos flygkrig mot
Jugoslavien. Studiens tyngdpunkt ligger pa skador pa landets infrastruktur och dodsoffer bland
civilbefolk ningen.

Natos flyginsatser riktade sig till relativt stor del mot knutpunkter i den civila tekniska infra-
strukturen. Elsystemet, tex noder for ett flertal ledningar i Gverféringssystemet samt stora elpro-
duktionsanléggningar, utsattes till en borjan huvudsakligen for temporért funktionshindrande
insatser for att sedan das ut helt. Efterhand som allt fler viktiga stationer i 6verforingssystemet
drabbades av skador eller helt slogs ut dvergick jugoslavernatill drift av separata delsystem med
hjalp av lokal produktion, s.k. 6-drift.

Broar som anfdlls raserades mer eller mindre fullstandigt. Anfall mot den jugoslaviska informa-
tionsspridningens infrastruktur fick dock begransad verkan. Den serbiska televisionen kunde
exempelvis dteruppta sandningarna bara nagra timmar efter anfallen, troligen pga att reservsand-
ningsplatser redan fanns forberedda

Nato hade allméant deklarerat att man skulle hélla nere forlusternai manniskoliv till ett minimum.
Detta lyckades man i huvudsak med vilket forklarar de relativt fa forlusterna av civila manni-
skoliv.

Integrerad Regional Riskbeddmning och Riskhantering
(av Sven Erik Magnusson och Jerry Nilsson, Per-Olof Hallin LUCRAM, Lunds universitet och
Bo Lenntorp, Institutionen for kulturgeografi, Stockholms universitet)

| denna rapport behandlas riskanalyser. | ett flertal fall fokuseras dessa pa ett enskilt objekt i
taget och riskbilden redovisas utifran detta. Syftet med LUCRAM-projektet &r att presentera
ett alternativt angreppssétt dar flera objekt beddms sammantaget i riskanalysen. Genom att
utga frén en rumslig avgransning och integrera sociala, ekologiska, tekniska och ekonomiska
aspekter i bedomningen kan man fa en béttre uppfattning av en befintlig risksituation och fa
ett forbéattrat bed utsunderlag.
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Sarbarhetsanalys och kommunal sarbarhetsrevision
(Jerry Nilsson, Sven Erik Magnusson, Per-Olof Hallin, LUCRAM, Lunds universitet och Bo
Lenntorp, Institutionen for kulturgeografi, Stockholms univer sitet)

En fordjupning av risk- och sarbarhetsanalyser ger LUCRAM i denna rapport. Forst ges en
internationell 6versikt 6ver hur andralander har hanterat sakerhetsfragor (fokus pa svara pa-
frestningar). Norge, USA, Schweiz och Nya Zeeland ingér i Gversikten. Rapporten visar att i
dessa lander betonas vikten av insatser pa lokal niva och vikten av att hantera risker pro-aktivt
for att reducera samhéllets sarbarhet.

Dérefter presenteras ett antal metoder for att analysera, bedéma, presentera och jamféra
kommunal sdrbarhet. For att kunna foresla lampliga metoder/modeller & det nodvandigt att
forst forsoka ta reda pa hur arbetet med risker, sirbarhet och sékerhet fungerar och fortlGper i
kommunernai dag. Darfor gors ett forsok att identifiera nagra grundldggande drag i en mind-
re fallstudie, omfattande Helsingborg, Trelleborg och Perstorp. Slutligen fors en diskussion i
rapporten om mgjligheterna att utveckla en modell for fordelningen av riktat stéd till kommu-
nerna for deras arbete med att reducera sarbarheten.

Sarbar hetshantering, kommunal sarbarhetsrevision och statlig fordelningsmodell
(LUCRAM, Lunds universitet)

Projektet startade varen 2001 och i den ska en metod for sarbarhetshantering, Robusta kom-
muner, utvecklas. Inom ramen for projektet ska aven ett fordag till ny planeringsmodell for
att fordela medel fran centralt hall tas fram.

Agerai och lara av kriser. En forstudie om olika aktorers erfarenheter
(Ann Enander, Ann Johansson, Ledar skapsinstitutionen, Foérsvar shdgskolan)

Utvecklingen inom det svenska totalférsvaret medfor att 6kade och mer komplexa krav stélls
pa olika aktorer att hantera ett brett spektrum av tankbara pafrestningar. En forstudie har ge-
nomforts for att belysa hur bedlutsfattare och andra aktorer uppfattar och agerar infor risk-,
hot- och krissituationer. Studien syftar till att ge underlag for fortsatta studier och utveckling
av stdd och omfattar tre delmoment. Det forsta &r en explorativ intervjustudie med ett mindre
urval totalforsvarsaktorer med skilda erfarenheter av beredskapsproblematik och av hantering
av risk- och hotsituationer. | studiens andra moment har intervjuunderstkningen kompl ette-
rats med analys av vissa data fran en tidigare av FOA genomford enkétstudie om kommunala
aktorers syn pa och erfarenheter av krisledning. Som tredje moment belyses den fran intervj u-
erna framtagna modellen utifrén forskningditteratur.

| en avdutande diskussion identifieras sex aktorsrel evanta problemomréden for fortsatta stu-
dier och std: riskmedvetenhet och omvérldstolkning; hantering av olikaroller utifrén varda-
gens respektive krisens krav; hantering av bilden av krisen; larande utifran intraffade handel-
ser; utveckling av aktorers férmaga samt ledarskap vid svara pafrestningar.

Karnvapenrisker i Europa
(Jan Prawitz, Utrikespolitiska I nstitutet)

Fyra av de fem etablerade karnvapenmakterna & narvarande pa den europeiska kontinenten.

Fortsatt nedrustning och minskning av kérnvapnens traditionellaroll i Europa & den mest
sannolika prognosen. Pa kort sikt kommer karnvapnen knappast att spela nagon militér roll.
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En risk for att undernationella grupper kan komma dver karnvapen finns fortlopande. Ett sce-
nario for detta fall beskrivs. Politiskt kommer karnvapenmakterna att hdlla pa sina karnvapen
for att manifestera fortsatt sarstéllning. Att nya kérnvapenmakter uppstar i Europa & inte
tankbart. Pa medellang sikt finns en risk att Ryssland pa nytt kan satsa pa taktiska karnvapen
for att kompensera for ett konventionellt underlage. Att NATO pa nytt skulle satsa pa karnva-
pen i Europa ar en risk téankbar forst palang sikt.

Skulle Sverige i en framtid bli medlem av NATO kommer inga kérnvapen att stationeras i

Sverige i fredstid ("norsk 16sning"). Ett angelaget svenskt nasta nedrustningsinitiativ ar ett
juridiskt bindande avtal om begransning, helst eliminering av taktiska karnvapen.
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