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1 Sammanfattning 

Samhällets krisberedskap bygger på att alla – myndigheter, kommuner, 
landsting, företag och organisationer – tar sitt ansvar och arbetar för en god 
krisberedskap inom sin verksamhet. Inför större kriser finns även ett stort 
behov av samverkan och samordning för att uppnå en god krisberedskap i 
samhället. Länsstyrelser och kommuner har ett särskilt geografiskt 
områdesansvar för att få till stånd denna samverkan och samordning på 
lokal och regional nivå. 
 
Framför allt viktigt är det att de som bedriver samhällsviktig verksamhet 
vidtar förberedelser så att verksamheten fungerar även vid en extraordinär 
händelse. I områdesansvaret ingår att identifiera vilka verksamheter som är 
att betrakta som samhällsviktiga och ge särskilt stöd i arbetet med att 
säkerställa deras verksamhet.  
 
Följande processer är av särskilt stor betydelse för arbetet med krisbered-
skapen: 
 
Verksamhetsansvariga  

• Planering för att säkerställa den egna organisationens verksamhet 
• Informationsinsatser  

 
Geografiskt områdesansvariga på lokal och regional nivå 

• Risk- och sårbarhetsanalyser 
• Identifiering av extraordinära händelser  
• Identifiering av samhällsviktig verksamhet  
• Informations- och kommunikationsaktiviteter 

 
I del 1 ”Vägledningen för att planera inför en extraordinär händelse” ges 
stöd för hur de processer som anges här ovan kan bedrivas. Vägledningen 
ger även exempel på olika typer av händelser som skulle kunna orsaka en 
extraordinär händelse. Eftersom de är av olika karaktär kräver de delvis 
olika förberedelser. Vilka verksamheter som kan bedömas som samhälls-
viktiga kan också skilja sig för olika händelser.  
 
En av de typhändelser som exemplifieras i vägledningen är influensa-
pandemi. En pandemi kännetecknas av att det är en smittsam sjukdom där 
varje sjukdomsfall kan generera nya fall, vilket innebär att situationen 
försvåras gradvis. Ett stort antal människor insjuknar vilket ger stor 
belastning på bland annat hälso- och sjukvård samt kommunal omsorg. Alla 
arbetsplatser kommer att drabbas av personalbortfall, som kan orsaka 
problem i många verksamheter.  
 
I del 2 ”Att planera för en pandemi – en vägledning för verksamhets-
ansvariga, ges en mer ingående beskrivning av pandemins konsekvenser på 
samhället och vilka krav det ställer på planeringen för att kunna hantera 
denna situation. Vägledningen ger stöd i form av åtgärder, samt tips och råd 
som är särskilt viktiga att beakta i arbetet inför en influensapandemi. 
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2 Inledning 

 
2.1 Bakgrund 

Krisberedskapsmyndigheten (KBM) gav i maj 2006 ut en första version av 
”Att planera för en pandemi - vägledning för verksamhetsansvariga”. Den 
vände sig dels till alla verksamhetsansvariga som ett stöd för pandemi-
planering och dels till länsstyrelser och kommuner som i sitt geografiska 
områdesansvar bör ha ett intresse av att verka för att samhällsviktig verk-
samhet kan fungera vid en pandemi. 
 
Under hösten 2006 och vintern 2007 har Krisberedskapsmyndigheten 
tillsammans med Socialstyrelsen vid fyra tillfällen arrangerat seminarier för 
länsstyrelser, kommuner och landsting där vi har informerat om influensa-
pandemi och innehållet i vägledningen. Syftet var att dessa seminarier 
skulle fungera som startmöten för länsstyrelsernas arbete med pandemi-
planering. KBM har även startat upp ett pilotprojekt med länsstyrelsen i 
Västernorrland i vilket det arbete som föreslås i vägledningen ska bedrivas 
med stöd från KBM.  
 
I regleringsbrevet för 2007 fick länsstyrelserna uppdraget att inom sina 
respektive geografiska områden identifiera vilka verksamheter som behövs 
för att säkerställa en grundläggande funktionalitet vid en extraordinär 
händelse samt bistå verksamhetsansvariga i arbetet med att identifiera vilka 
åtgärder som behöver vidtas för att säkerställa en grundläggande 
funktionalitet. Länsstyrelserna skall även identifiera vilka verksamheter som 
är särskilt viktiga för samhället vid en influensapandemi samt vilka 
funktioner eller befattningar hos t.ex. en myndighet eller ett företag som är 
vitala för att verksamheten skall kunna upprätthålla en grundläggande 
funktionalitet.   
 
Arbetet skall vara inriktat på vilka generella åtgärder som kan behöva vidtas 
för att de funktioner som identifieras skall kunna upprätthållas vid en 
eventuell influensapandemi. I syfte att säkerställa likformighet och för att 
bidra till kvalitetssäkring skall arbetet genomföras i samarbete med övriga 
länsstyrelser samt i samråd med Krisberedskapsmyndigheten och i 
tillämpliga delar med Socialstyrelsen. I den del som rör en eventuell 
influensapandemi skall samråd ske med smittskyddsläkaren inom respektive 
landsting. Länsstyrelserna skall även samråda med kommunerna i länet. 
Erfarenheter från länsstyrelsernas arbete med risk- och sårbarhetsanalyser 
skall tas tillvara. Verksamheternas beroende av yttre aktörer, t.ex. 
leverantörer av nyckelresurser, skall också beaktas. Uppdraget skall 

redovisas till Krisberedskapsmyndigheten och Socialstyrelsen senast den 31 
december 2007.  
 
2.2 Uppdraget till Krisberedskapsmyndigheten 

Enligt uppdrag 19 i Regleringsbrevet för 2007 skall 
Krisberedskapsmyndigheten utveckla ett verktyg som stöd för 
verksamhetsansvariga i planeringen inför en extraordinär händelse. 
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Verktyget skall kunna användas av de verksamhetsansvariga för att inom 
deras respektive ansvarsområden kunna identifiera vilka funktioner som 
måste upprätthållas för att erhålla grundläggande förmåga i verksamheten.  
 
Verktyget skall även fungera som stöd för verksamhetsansvariga när det 
gäller att identifiera vilka åtgärder som behöver vidtas för att säkerställa 
dessa funktioner vid en extraordinär händelse.  
 
Vidare skall Krisberedskapsmyndigheten i samråd med Socialstyrelsen 
anpassa verktyget så att det skulle kunna användas vid förberedelserna 
inför en eventuell pandemi. Verktyget bör också kunna fungera som stöd till 
länsstyrelserna i deras arbete med, på uppdrag av regeringen, ta fram ett 
underlag om de åtgärder som kan bli nödvändiga för att säkerställa en 
grundläggande funktionalitet i de samhällsviktiga funktionerna vid en 
pandemi. Uppdraget skall slutredovisas den 15 maj 2007. 
 
2.3 Tolkning och avgränsning 

Krisberedskapsmyndigheten anser att dokumentet ”Att planera för en 
pandemi – en vägledning för verksamhetsansvariga” är en form av ett 
verktyg och att det är detta verktyg som ska utvecklas och förfinas för att 
utgöra ett bättre stöd för både verksamhetsansvariga och länsstyrelser för 
såväl pandemi som andra extraordinära händelser. 
 
I regeringsuppdragets formulering anges att det verktyg som ska tas fram 
ska utgöra ett stöd för verksamhetsansvariga att planera för extraordinära 
händelser generellt och särskilt för en pandemi. Enligt formuleringen 
behöver verktyget som ska utgöra ett stöd till länsstyrelserna enbart avse 
en pandemisituation. Mot bakgrund av formuleringen i länsstyrelsernas 
uppdrag kommer Krisberedskapsmyndigheten dock att anpassa även den 
del som avser planering för extraordinära händelser som ett stöd för 
länsstyrelserna i deras arbete.  
 
Målsättningen med dessa verktyg är att ge de verksamhetsansvariga och 
geografiskt områdesansvariga stöd i planeringen och identifieringen av 
samhällsviktig verksamhet i syfte att säkerställa dessa verksamheters 
funktionalitet inför extraordinära händelser. 
 
2.4 Metod 

Krisberedskapsmyndigheten har med stöd av en intern arbetsgrupp arbetat 
fram rapporten. Samverkan har skett löpande med Socialstyrelsen och 
Arbetsmiljöverket. Synpunkter har också inhämtats från en referensgrupp 
med representanter från länsstyrelser, landsting och kommuner. Innehållet 
bygger också på de frågor om pandemi och pandemiberedskap som har 
kommit till Krisberedskapsmyndigheten från företag, myndigheter med 
flera.  
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2.5 Disposition 

Krisberedskapsmyndigheten har valt att redovisa uppdraget i två delar. 
Del 1 Vägledning inför planering för en extraordinär händelse samt Del 2 Att 
planera för en pandemi – en vägledning för verksamhetsansvariga. Del 2 
redovisas i ett separat dokument. Respektive del är utformad som en 
konkret vägledning med råd och tips. Anledningen är att dokumenten 
lättare ska kunna användas av de verksamhetsansvariga och särskilt 
länsstyrelserna i deras arbete med att planera inför en extraordinär 
händelse och särskilt då en influensapandemi. 
 
2.6 Det fortsatta arbetet 

Krisberedskapsmyndigheten kommer efter det att uppdraget redovisats 
till regeringen ytterligare målgruppsanpassa vägledningarna och ta fram 
informativa skrifter som bygger på respektive vägledning. Centrala delar 
av dokumenten kommer även av att översättas till engelska. 
 
På Krisberedskapsmyndighetens webbplats kommer det att finnas mer 
information och stöd i form av relevanta dokument inklusive material 
från det pilotprojekt som bedrivits i Västernorrland.  
 
Krisberedskapsmyndigheten kommer också att tillsammans med 
Socialstyrelsen ta fram frågeställningar som stöd för länsstyrelsernas 
redovisning till myndigheterna vid årets slut. 
 
Krisberedskapsmyndigheten bedömer att arbetet med utveckla 
vägledningarna (del 1 och del 2) kommer att fortsätta på olika sätt. 
Kunskap som kommer fram när vägledningarna tillämpas kommer att 
tillföras dokumenten i senare versioner (förmodligen under 2008). 
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3 Del 1 Vägledning inför planering för en 
extraordinär händelse 

 
3.1 Bakgrund 

Extrema natur- och väderhändelser, terrorism, tekniska kollapser, 
omfattande smittutbrott, organiserad brottslighet är exempel på hot som 
kan orsaka större kriser. För att samhället ska kunna hantera sådana 
extraordinära händelser krävs en bra samverkan mellan de olika aktörer 
som behöver verka för att mildra konsekvenserna och se till att samhället 
återgår till det normala. Vårt lands krishanteringssystem består av alla som 
inom ramen för sitt verksamhetsansvar ska agera i de olika situationerna. 
Systemet består också av de myndigheter som i lagar och förordningar 
särskilt har pekats ut för att känna ett ansvar för att stödja och samordna 
verksamheterna inför och under extraordinära händelser. 
 
Länsstyrelser och kommuner har fått ett ansvar för att samordna 
krisberedskapen i sina geografiska områden. De har därmed en viktig roll 
när det gäller att vidta beredskapsförberedelser inför och hantera 
extraordinära händelser på lokal och regional nivå. 
 
3.2 Syfte och målgrupp 

Den här vägledningen har två syften. Det ena är att vara ett stöd för alla 
verksamhetsansvariga aktörer i deras arbete med att bygga upp sin 
beredskap mot större kriser. Det andra är att vara ett stöd till kommuner 
och länsstyrelser i deras arbete med att utveckla beredskapen och 
samverkan inom sina geografiska områden.  
 
Målgruppen för denna vägledning är alltså verksamhetsansvariga och 
geografiskt områdesansvariga på regional och lokal nivå. För att uppnå en 
god krisberedskap i samhället krävs att alla som bedriver verksamhet, 
framför allt de som bedriver samhällsviktig verksamhet, tar sitt ansvar och 
arbetar för att skapa en robusthet i sin verksamhet. Samtidigt kan 
konstateras att det inför och vid större kriser finns ett stort behov av 
samverkan och samordning för att uppnå en god samhällelig krisberedskap. 
Kommuner och länsstyrelser har av regeringen, såsom geografiskt 
områdesansvariga, utpekats att ha ett särskilt ansvar för att få till stånd 
denna samverkan och samordning. Sektorsansvariga myndigheter bör 
stödja de geografiskt områdesansvarig i deras krisberedskapsarbete. 
 
Krisberedskapsmyndigheten har sedan 2002 arbetat aktivt med att stödja 
aktörerna i krishanteringssystemet och har utgivit ett antal handböcker som 
stöd för hur man förbereder sig för att klara allvarliga kriser. 
Vägledningen tar upp några av de processer som är av särskilt stor 
betydelse för arbetet med krisberedskapen: 
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Verksamhetsansvariga  
• Planering för att säkerställa den egna organisationens verksamhet 
• Informationsinsatser  

 
Geografiskt områdesansvariga på lokal och regional nivå 

• Risk- och sårbarhetsanalyser 
• Identifiering av extraordinära händelser  
• Identifiering av samhällsviktig verksamhet  
• Informations- och kommunikationsaktiviteter  
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4 Ansvar och roller i krishanteringssystemet 

4.1 Inledning 

Regeringen skriver i propositionen Samhällets säkerhet och beredskap 
(2001/02:158.) att krishanteringsstrukturen bör bygga på sektorsansvar 
och geografiskt områdesansvar. Vi har dock i det här kapitlet valt att ur 
sektorsansvaret bryta ut och beskriva även verksamhetsansvaret som ett 
särskilt viktigt ansvarsområde inom krishanteringssystemet. 
 
4.2 Sektorsansvar 

Sektorsansvar är myndigheternas uppgifter inom olika sektorer. 
Sektorsansvaret inom krishanteringssystemet utgörs i stor utsträckning av 
de myndigheter som enligt Förordning (2006:942) om krisberedskap och 
höjd beredskap getts ett särskilt ansvar för krisberedskapen och 
representerar viktiga verksamhetsområden. Detta är sektorer vars 
verksamhet har företrädesvis stor betydelse i samband med extraordinära 
händelser eller andra allvarliga störningar. Sektorsansvaret upphör aldrig att 
gälla, så områdesansvaret ska ses som ett stöd till sektorsansvaret när 
påfrestningar berör flera sektorer eller stora geografiska områden.  
 
De flesta sektorer har endast representation på central nivå.  Endast ett 
fåtal sektorsmyndigheter har representation på regional och lokal nivå. Ett 
exempel på en sådan sektor är polisen. Sektorerna ser följaktligen i princip 
olika ut och har olika uppbyggnad och företrädare på de olika nivåerna i 
samhället. Sektorerna kan således på de olika nivåerna bestå av statlig, 
kommunal, landstings- och/eller näringslivsverksamhet. 
 
Varje sektorsansvarig aktör ansvarar för att ta fram en lägesuppfattning, 
det vill säga att vid en kris skapa en uppfattning om krisens påverkan och 
konsekvenser för respektive sektors ansvarsområde och vid behov 
informera om detta.  
 
Verksamhetsansvar 
Samhällets krisberedskap bygger på att alla inom de olika sektorerna – 
myndigheter, företag, kommuner, organisationer – har och tar ansvar för 
sin del av verksamheten. Den som ansvarar för en verksamhet under 
normala förhållanden har samma ansvar inför och vid en kris. Det finns 
ingen annan organisation som vid en kris kan gå in och ta över ansvaret för 
en verksamhet och detta gäller såväl offentlig som privat verksamhet.  
 
Verksamhetsansvaret gäller alltid och i alla situationer, vilket innebär att 
verksamhetsansvaret och dess förmåga att hantera kriser utgör 
grundstenarna i vårt krishanteringssystem. Myndigheter, kommuner och 
landsting är dessutom skyldiga att ha en förmåga att klara av kriser.  
 
4.3 Geografiskt områdesansvar 

Kommuner, länsstyrelser och regeringen har utöver sitt eget 
verksamhetsansvar ett geografiskt områdesansvar. Detta innebär att de ska 
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säkerställa att samordningen fungerar mellan aktörer inom sitt geografiska 
område såväl i det förberedande arbetet som under och efter en kris. De 
ska även samordna informationen till allmänheten och media för att på så 
sätt skapa en samlad och ensad bild av det som har inträffat.  
 
Att aktörer med ett geografiskt områdesansvar arbeta för en samordning 
inför och under en kris innebär inte att de tar över ansvaret från någon 
annan. De har inte heller några tvingande befogenheter. Det är fortfarande 
den som äger verksamheten som har det fulla ansvaret för sin verksamhet. 
Det geografiska områdesansvaret ska enbart ses som ett stöd till 
verksamhetsansvaret och sektorsansvaret. 
 
4.4 Viktiga lagar och förordningar som styr samhällets 

krisberedskap 

De lagar och regler som vi normalt har är de som också huvudsakligen 
kommer att gälla vid en extraordinär händelse, det finns inte 
undantagslagstiftning som sätts i tillämpning när en kris inträffar. 
 
Det finns ett stort antal lagar och förordningar som reglerar arbetet med 
samhällets krisberedskap. Här är några av de viktigaste författningarna och 
länkar till dessa. 
 
Lagar 
 

• Lag (2006:544) om kommuners och landstings åtgärder inför och vid 
extraordinära händelser i fredstid och höjd beredskap 

• Lag (1992:1403) om totalförsvar och höjd beredskap 
• Säkerhetsskyddslag (1996:627) Sekretesslag (1980:100) 
• Lag (1990:217) om skydd för samhällsviktiga anläggningar m.m. 
• Lag (1982:763) Hälso- och sjukvårdslagen 
• Lag (2003:778) om skydd mot olyckor 

 
Förordningar (utom myndighetsinstruktioner) 
 

• Förordning (2006:942) om krisberedskap och höjd beredskap 
• Förordning (2006:637) om kommuners och landstings åtgärder inför 

och vid extraordinära händelser i fredstid och höjd beredskap 
• Säkerhetsskyddsförordning (1996:633)  
• Sekretessförordning (1980:657)  
• Förordning (1988:1215) om förfarandet hos kommunerna, 

förvaltningsmyndigheterna och domstolarna under krig eller 
krigsfara m.m.  

• Förordning (1990:1334) om skydd för samhällsviktiga anläggningar 
m.m.  

• Förordning (2003:789) om skydd mot olyckor 
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5 Vad är en kris? 

Med kriser menar vi händelser som stör samhällets funktion eller äventyrar 
befolkningens livsbetingelser. Hit hör såväl allvarliga kriser i fred som krig. 
 
I sådana situationer krävs en god förmåga att hantera kriser. Annars kan 
förtroendet för statsledning och myndigheter rubbas, vilket kan hota 
Sveriges nationella säkerhet och demokrati. 
 
Extraordinär händelse 
En extraordinär händelse är en händelse som: 

• avviker från det normala, 
• innebär en allvarlig störning eller en överhängande risk för en 

allvarlig störning i viktiga funktioner,  
• kräver skyndsamma insatser.  

  
Statliga myndigheters förberedelser för och verksamhet under en 
kris 
Varje myndighet ska årligen analysera om det finns hot och risker inom 
myndighetens område som synnerligen allvarligt kan försämra förmågan till 
verksamhet inom myndighetens område. Syftet med analyserna är att 
stärka sin egen och samhällets krisberedskap. Vid denna analys ska 
myndigheten särskilt beakta: 

• situationer som uppstår hastigt, oväntat och utan förvarning, eller 
en situation där det finns ett hot eller en risk att ett sådant läge kan 
komma att uppstå, 

• situationer som kräver brådskande beslut och samverkan med andra 
aktörer, 

• att de mest nödvändiga funktionerna kan upprätthållas i 
samhällsviktig verksamhet,  

• förmågan att hantera mycket allvarliga situationer inom 
myndighetens ansvarsområde. 
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6 Beredskapsplanering för 
verksamhetsansvariga 

6.1 Inledning 

Krisberedskap handlar om vår förmåga att före, under och efter en kris 
förebygga, motstå och hantera extraordinära händelser. Genom utbildning, 
övning och risk- och sårbarhetsanalyser skapar vi den organisation och den 
förmåga som behövs för att även hantera det otänkbara.  
 
Verksamheternas/aktörernas förmåga att kunna hantera vardagliga olyckor 
och störningar med små konsekvenser för samhället, utgör grunden för 
samhällets krisberedskap. För att kunna hantera såväl störningar, vardags-
olyckor som extraordinära händelser krävs att de verksamhetsansvariga har 
en god kunskap om vilka risker och sårbarheter som finns inom deras 
ansvarsområde. De måste också ha en planering som säkerställer att verk-
samheten kan drivas vidare oavsett vad som inträffar. Arbetet med att göra 
dessa analyser och planer bör ses som en process. Det finns ett flertal defi-
nitioner och modeller för detta arbete. Valet av definition och modell bör 
göras mot bakgrund av verksamhetens och organisationens unika förutsätt-
ningar. 
 
Krisberedskapsmyndigheten har under ett antal år arbetat med att ta fram 
metoder och vägledningar för de offentliga aktörernas (statliga myndig-
heter, kommuner och landsting) arbete med risk- och sårbarhetsanalyser. 
Syftet med risk- och sårbarhetsanalyser är att minska sårbarheten i sam-
hället och öka förmågan att hantera kriser. Genom ett systematiskt arbets-
sätt ger analyserna myndigheter och organisationer ökad kunskap för att 
både förebygga och förbereda sig inför kriser. De aktörer i krishanterings-
systemet som ska göra risk- och sårbarhetsanalyser är de aktörer som är 
ålagda detta via lag, såsom kommuner, landsting, ett antal särskilt 
utpekade myndigheter och företag. Aktörer som, trots att de inte är ålagda 
detta enligt lag, bör göra risk- och sårbarhetsanalyser är framför allt de 
verksamheter som anses bedriva samhällsviktig verksamhet. 
 
Inom näringslivet är benämningen för detta arbete kontinuitetsplanering. 
Syftet med kontinuitetsplanering är att skapa en robusthet som innebär att 
verksamheter bättre kan hantera bortfall av delar av eller hela vitala 
funktioner. Med detta menas att organisationer minskar sin sårbarhet och 
ökar sin motståndskraft mot olika händelser som kan påverka dess kritiska 
verksamhet, funktioner och resurser.  
 
Oavsett om det handlar om privat eller offentlig verksamhet och huruvida 
man benämner processen som risk- och sårbarhetsanalyser eller 
kontinuitetsplanering, så skapar arbetet förutsättningar för att utveckla 
krisberedskapen. En god krisberedskap skyddar i förlängningen även 
organisationens ”varumärke” och förtroende. 
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6.2 Planering för att säkerställa den egna 
organisationens verksamhet 

 
I arbetet med att planera för säkerställande av den egna organisationen 
ingår följande faser: 
 

• Uppstartsfas 
• Analysfas 
• Åtgärdsfas 
• Genomförandefas 
 

 
6.2.1 Uppstartsfas 

I alla organisationer är det ytterst ledningen som har ansvar för att 
verksamheten uppfyller verksamhetsmålen. En förutsättning för att utveckla 
en bra kultur för arbetet med att skapa en robusthet inom en organisation 
är att ledningen engagerar sig och anger riktlinjer eller instruktioner för 
arbetet. Riktlinjerna eller instruktionerna bör ange organisationens 
ambitionsnivå beträffande arbetet i form av  
 

• Acceptabla avbrottstider, det vill säga hur länge får verksamheten 
vara utslagen? 

• Uthållighet det vill säga hur länge ska verksamheten kunna bedrivas 
med reservlösningar? 

• Befogenheter, det vill säga vilka beslut kan krislednings- och 
krishanteringsorganisationen fatta? 

• Ansvar det vill säga vem har ansvar för vad i processen? 
 
 
6.2.2 Analysfas 

Verksamhetsanalys� och beroendeanalys 
  

Vilken del av verksamheten måste alltid fungera oavsett vad som  
händer och vilka resurser krävs för att säkerställa denna drift? 

 
I verksamhetsanalysen kartläggs vilka huvud- och stödprocesser som finns 
inom organisationen. Därefter görs en bedömning av vilka processer som är 
att betrakta som särskilt verksamhetskritiska. Utgångspunkten för 
bedömningen bör vara de mål som organisationen har satt upp för sin 
verksamhet. 
 
Nästa steg är att kartlägga och säkerställa de interna och externa resurser 
som de verksamhetskritiska processerna är beroende av. Det kan handla 
om resurser i form av exempelvis personal, el, tele, IT-system, utrustning 
och leverantörer. Organisationen och dess samarbetsparter bör synkronisera 
de delar av kontinuitetsplanerna som berör bägge parter. Genom 

                                            
� I näringslivet talar man om affärskonsekvensanalys istället för verksamhetsanalys 
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kravställning i avtal och genom granskning av leverantörers krisberedskap 
kan organisationen dessutom skapa bättre förutsättningar för att det ska 
passa den egna organisationen. 
 
 
Risk- och sårbarhetsanalys 
Genom en risk- och sårbarhetsanalys skapas kunskap om de risker 
organisationen kan komma att utsättas för. Analysen görs med fokus på de 
verksamheter som har bedömts som särskilt kritiska. Riskerna kan vara av 
intern eller extern karaktär, såsom exempelvis elavbrott, sjukdom, tekniska 
eller mänskliga fel, sabotage och naturkatastrofer. Utvärderingen av en risk 
sker i regel utifrån en händelses sannolikhet och konsekvens. Risk- och 
sårbarhetsanalysen bör ge en uppfattning om följande: 
 

• Vilka risker kan påverka verksamhetens kontinuitet? 
• Vilken blir konsekvensen om risken faller ut och hur stor är 

sannolikheten att den kommer att inträffa? 
• Vilka av de identifierade riskerna är oacceptabla? 

 
Det finns ett antal olika modeller för att genomföra risk- och 
sårbarhetsanalyser och organisationen måste själv välja en metod som 
passar den egna verksamheten. 
 
6.2.3 Åtgärdsfas 

Vilka åtgärder krävs för att skydda organisationen och vad får det kosta? 

 
Den kunskap som man har skapat genom att identifiera organisationens 
verksamhetskritiska processer och bedömt vilka risker och sårbarheter som 
dessa processer kan komma att utsättas för, bör därefter omsättas i 
lämpliga strategier, åtgärder och planer. Genom dessa åtgärder kan 
organisationen förbättra sin robusthet och sin förmåga att kunna hantera 
avbrott och störningar i verksamheten. 
 
Här gäller det att göra en avvägning mellan kostnaden för skyddsåtgärder 
och de eventuella kostnader som en risk kan medföra. I den här 
avvägningen har man stor nytta av den lärdom som 
sannolikhetsbedömningarna i risk- och sårbarhetsanalysen har gett. Det är 
dock viktigt att komma ihåg att det oftast är de mest osannolika 
händelserna som får de mest förödande konsekvenserna. 
 
Skyddsåtgärderna kan indelas enligt följande: 
 

• Förebyggande åtgärder 
 Omfattar alla åtgärder som vidtas för att förhindra eller 
 försvåra att ett hot eller en risk utlöses. 
 

• Skadereducerande åtgärder 
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 Åtgärder för att minimera skadeverkningarna och för att 
 förhindra att en inträffad skada förvärras. 
 
I åtgärdsanalysen ligger även att göra förberedelser för eventuellt 
efterarbete. Erfarenheter från en inträffad händelse är dyrköpt kunskap som 
bör användas i arbetet med förbättringsåtgärder. Det är därför viktigt att 
dokumentera åtgärder och deras konsekvenser under krisen. 
 
6.2.4 Genomförandefas 

Utbildning och övning 
Alla i en organisation bör veta vad de ska göra om den egna verksamheten 
drabbas av en kris. För att skapa denna medvetenhet i organisationen krävs 
insatser i form av utbildning och övning. 
 
Övningar kan genomföras på ett stort antal områden och på olika sätt. Det 
kan vara alltifrån storskaliga övningar till enklare rundabordsövningar det 
vill säga Table-top övning. 
 
Genom utbildning och övning förbättras organisationens 
krishanteringsförmåga. En annan effekt av övningar är att de oftast visar på 
behovet av förbättringsåtgärder, vilka utgör ett viktigt ingångsvärde i 
beredskapsförberedelserna. 
 
Krisberedskapsmyndigheten har gett ut ett antal skrifter när det gäller 
övningar och vill man fördjupa sig ytterligare inom detta ämne kan man 
hitta dessa på Krisberedskapsmyndighetens webbplats. 
 
Planer 
Alla de åtgärder som organisationen har förberett med utgångspunkt från 
det identifierings- och analysarbete som genomförts, bör sammanställas i en 
eller flera planer. Utformningen av dessa planer kan skifta från organisation 
till organisation, vilket innebär att det inte går att göra en generell 
beskrivning av dessa planer som kan passa alla. 
 
När det gäller kommuner och landsting finns ett lagstadgat2 krav att de med 
utgångspunkt från sitt risk- och sårbarhetsanalysarbete ska ta fram en plan 
för extraordinära händelser. 
 
Planen/planerna bör innehålla reserv- och återgångsrutiner som aktiveras 
för att upprätthålla en kritisk verksamhet och för att kunna göra en snabb 
återgång till normal verksamhet vid ett avbrott. Den kan exempelvis 
innehålla information om organisationens krisledning, 
krishanteringsorganisation, mandat och ansvar, krisstödsrutiner, 
personalhantering. Det vill säga all den information som en 
ledningsorganisation finner nödvändig för att snabbt och effektivt kunna 
verka i en krissituation eller en situation som kan tänkas utvecklas till en 
kris. 

                                            
2 Lagen (2006:544) om kommuners och landstings åtgärder inför och vid extraordinära 

händelser i fredstid och höjd beredskap 
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En organisations eller ett företags varumärke och marknadsvärde kan 
påverkas av hur väl en kris hanteras. Bristande krishantering kan leda till 
ett avsevärt försämrat börsvärde för ett företag och för offentlig verksamhet 
kan det leda till bristande förtroende från allmänheten. 
 
6.3 Information 

En central aspekt vid krishantering är intern och extern krisinformation. Den 
bör uppfylla följande: 
 

• All information bör vara samordnad för att undvika att olika budskap 
förmedlas. 

• Informationen ska präglas av öppenhet och ärlighet, eftersom det 
kan annars leda  till förtroendekriser. 

• Informationen bör även vara förankrad och avstämd dels med källan 
och dels inom organisationen, för att inte förmedla vilseledande 
budskap. 

 
Med brister i krisinformationen uppstår lätt ryktesspridning och i 
förlängningen även förtroendekriser för organisationen. Det är även 
betydelsefullt att händelsens intressenter får rätt information i rätt tid, vilket 
underlättas om det finns förberedda listor över tänkbara 
intressenter/målgrupper. 
 
Det är mycket viktigt med intern information. Personalen är den 
betydelsefullaste resursen i de flesta organisationer och har en särskild vikt 
för krishanteringen. Om personalen inte hålls informerad finns det bland 
annat stor risk att osäkerhet och oklara budskap uppstår. Att bevara eller till 
och med stärka personalens förtroende för organisationen kan vara helt 
avgörande för personalens krishanteringsmoral och för hur man lyckas 
hantera krisen. 
 
Vidare läsning 
 
Krisberedskapsmyndigheten, Risk- och sårbarhetsanalyser - vägledning för 
statliga myndigheter (KBM:s temaserie 2006:4) 
 
Krisberedskapsmyndigheten, Risk- och sårbarhetsanalyser – vägledning för 
kommuner och landsting, (KBM:s utbildningsserie (2006:2) 
 
Krisberedskapsmyndigheten, Kontinuitetsplanering – en introduktion, 2007 
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7 Beredskapsplanering på regional och lokal 
nivå 

7.1 Inledning 

I kapitel 6 beskrev vi processen för hur de verksamhetsansvariga bör arbeta 
för att säkerställa sin egen verksamhet. Som vi tidigare påpekat att den 
inför och vid större kriser finns ett stort behov av samverkan och 
samordning mellan olika aktörer för att samhället ska uppnå en god 
krisberedskap. Kommuner och länsstyrelser har av regeringen, såsom 
geografiskt områdesansvariga, utpekats att ha ett särskilt ansvar för att få 
till stånd denna samverkan och samordning. Följande kapitel beskriver hur 
och vilka processer som är särskilt viktiga för de geografiskt 
områdesansvariga på lokal och regional nivå. 
 
Det geografiska områdesansvaret innebär att de områdesansvariga ska se 
till att samordningen fungerar mellan aktörer inom sitt geografiska område 
såväl i det förberedande arbetet som under en kris. För att de 
områdesansvariga ska kunna åstadkomma en samordning inför en kris 
krävs att de innan krisen har en fungerande samverkan med de aktörer som 
kan anses som särskilt viktiga. De måste också ha en uppfattning om vilka 
risker och sårbarheter som finns inom det geografiska området. För att 
skapa denna uppfattning krävs att de geografiskt områdesansvariga 
bedriver ett aktivt arbete med risk- och sårbarhetsanalyser i vilket ingår 
följande moment: 
 

• Identifiera samhällsviktig verksamhet  
• Identifiera tänkbara extraordinära händelser 
• Bedriva riskanalys 
• Bedriva sårbarhetsanalys 

 
7.2 Risk- och sårbarhetsanalyser 

Kommunen och länsstyrelsen är enligt lag och förordning� skyldiga att 
arbeta för att olika aktörer inom deras geografiska område, uppnår 
samordning i planerings- och förberedelsearbetet. En viktig pusselbit i detta 
arbete är att skapa en uppfattning om de risker och sårbarheter som finns 
inom deras respektive geografiska områden. Med andra ord så ska 
kommuner och länsstyrelser göra risk- och sårbarhetsanalyser såväl ur ett 
verksamhetsperspektiv som ur ett tvärsektoriellt perspektiv. För att kunna 
klara att göra en tvärsektoriell analys måste kommunen och länsstyrelsen 
inkludera andra viktiga aktörer i sitt analysarbete, såsom centrala 
myndigheter, landsting och näringsliv.  
 

                                            
� Lagen (2006:544) om kommuners och landstings åtgärder inför och vid extraordinära 

händelser i fredstid och höjd beredskap och förordningen (2006:637) om kommuners och 

landstings åtgärder inför och vid extraordinära händelser i fredstid och höjd beredskap. 

Länsstyrelsens områdesansvar slås fast i förordningen (2006:942) om krisberedskap och 

höjd beredskap. 
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Hanteringen av risker och sårbarheter berör visserligen främst de som har 
ansvaret för verksamheten oavsett om det är kommunen, landstinget, 
staten eller näringslivet. Däremot finns det vid många tillfällen anledning att 
samverka kring gemensamma frågor för att stärka samhällets 
krisberedskap. 
 
Risk- och sårbarhetsanalysarbetet görs vanligen med utgångspunkt från 
händelser som inträffar sällan och får små konsekvenser för samhället. 
Intentionen är nu att fler aktörer i samhället ska analysera händelser som 
inträffar sällan men som får stora konsekvenser på samhället, det vill säga 
identifiera risker och sårbarheter som kan leda till extraordinära händelser. 
 
Arbetet med risk- och sårbarhetsanalyser kan grovt indelas i tre faser: 
 

• Förberedelsefas 
• Analysfas 
• Resultat och uppföljning 

 
Förberedelsefasen 
Förberedelsefasen syftar till att skapa så bra förutsättningar som möjligt för 
själva analysarbetet. Exempel på viktiga aspekter att ta hänsyn till i denna 
fas: 
 

• Utse en processledare för analysarbetet.  
• Förankra arbetet hos ledningen.  
• Engagera de olika verksamheterna i arbetet/ skapa ett 

krishanteringsråd/regonala krishanteringsråd eller motsvarande. 
• Ringa in verksamheter som är viktiga att analysera på grund av att 

de alltid måste upprätthållas eller ställer särskilda krav på 
funktionalitet. 

 
Analysfasen 
Analysfasen handlar i princip om att ta reda på vad som kan hända och om 
det händer måste man ha en uppfattning om hur det kommer att drabba 
den egna verksamheten och andra delar av samhället. Nästa steg är att 
göra en bedömning av vilken förmåga som finns för att kunna hantera den 
inträffade händelsen. 
 
När det gäller att identifiera och analysera händelser som inträffar sällan 
finns väldigt lite eller inget statistiskt underlag att luta sig mot. Här får man 
mer lita till den kunskap som medlemmarna i krishanteringsrådet/regionala 
rådet (eller motsvarande) har i fråga om vilka risker och sårbarheter som 
känns särskilt angelägna att analysera vidare. I analyserandet av risker som 
inträffar sällan bör fokus ligga på konsekvens snarare än på sannolikhet. 
 
Scenarion är ett bra sätt att visa på verksamheters och samhällets 
sårbarhet utifrån vilka konsekvenser som en händelse får, samt visar även 
den förmåga som finns för att kunna hantera händelsen. Den riskbild som 
målats upp i arbetet kan utgöra underlag till vilka scenarion som slutligen 
ska användas för att analysera krishanteringsförmågan. 
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Resultat och uppföljning 
När analysfasen har genomförts återstår att hantera resultatet. Här görs en 
bedömning av verksamheternas och samhällets förmåga att hantera 
händelserna med förslag till åtgärder för att minska risker och sårbarheter 
eller förbättra förmågan att hantera händelserna. 
 
7.3 Identifiera tänkbara extraordinära händelser 

Intentionen är som vi tidigare sagt att aktörer i samhället ska analysera 
händelser som inträffar sällan men som får stora konsekvenser för 
samhället, det vill säga identifiera risker och sårbarheter som kan leda till 
extraordinära händelser. För att kunna betraktas som extraordinära 
händelser måste följande villkor vara uppfyllda: 
 

• En händelse som avviker från det normala det normala 
• Innebär en allvarlig störning eller överhängande risk för en allvarlig 

störning i viktiga samhällsfunktioner 
• Kräver skyndsamma insatser av samhället 

 
I analysarbetet har ett antal händelser identifierats som kan få stora 
konsekvenser för samhället. Är då dessa per definition att betrakta som 
extraordinära händelser? För att kunna avgöra detta måste den samlade 
bilden av de konsekvenser som händelsen förorsakar samhället bedömas 
utifrån och uppfylla de villkor som angivits ovan. Här kan avvikelser mellan 
kommuner och län förekomma främst på grund av att kombinationen av 
olika risker ser olika ut och det kan finnas olika grundförutsättningar för att 
kunna hantera händelsen. 
 
7.4 Identifiera samhällsviktig verksamhet  

Begreppet samhällsviktig verksamhet 
Såväl i förebyggande och förberedande syfte som i uppkomna krissitua-
tioner är det viktigt att kunna göra bedömningar av vilka verksamheter som 
är samhällsviktiga. Att definiera vad som är samhällsviktig verksamhet är 
dock en mycket komplex uppgift. 
 
Till att börja med kan man göra en åtskillnad mellan vad som är sam-
hällsviktigt ur ett mer allmänt perspektiv och vad som är samhällsviktigt ur 
ett krisberedskapsperspektiv. En stor mängd verksamheter i samhället kan 
anses vara samhällsviktiga ur ett allmänt perspektiv. Detta gäller både 
offentliga och privata verksamheter. Det finns dock anledning att lyfta fram 
vissa verksamheter som särskilt viktiga för att upprätthålla samhällets funk-
tionalitet. När begreppet samhällsviktigt används i denna text menas verk-
samhet som är samhällsviktigt ur ett krisberedskapsperspektiv. 
 
Krisberedskapsmyndigheten har på uppdrag av regeringen påbörjat ett 
arbete med att närmare definiera vad som avses med samhällsviktig 
verksamhet, vilket redovisades i en rapport till regeringen den 31 januari 
2006. I rapporten föreslår Krisberedskapsmyndigheten att man med 
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samhällsviktig verksamhet bör avse en verksamhet som uppfyller båda eller 
det ena av följande villkor: 
 

• Ett bortfall av eller en svår störning i verksamheten kan ensamt eller 
tillsammans med motsvarande händelser i andra verksamheter på 
kort tid leda till att en allvarlig kris inträffar i samhället. 

 
• Verksamheten är nödvändig eller mycket väsentlig för att en redan 

inträffad allvarlig kris i samhället ska kunna hanteras så att 
skadeverkningarna blir så små som möjligt. 

 
Avgörande för om en verksamhet ska anses vara samhällsviktig i ett 
krisberedskapsperspektiv är således om den – ensam eller tillsammans med 
andra verksamheter – har förutsättningar att vid ett bortfall eller en svår 
störning utlösa en allvarlig kris i samhället och/eller att den är väsentlig för 
att minimera skadeverkningarna av en redan inträffad kris. Tillägget ensam 
eller tillsammans med andra verksamheter innebär att även förekomsten av 
kritiska beroendeförhållanden måste vägas in i bedömningen. 
 
Vad som kan ses som samhällsviktigt är situationsberoende och det är 
därför inte möjligt att ta fram en lista över verksamheter som alltid ska ses 
som samhällsviktiga oavsett hur situationen ser ut. Att ringa in de 
verksamheter som kan ses som samhällsviktiga är en omfattande process 
som bör bedrivas av de offentliga organ (centrala myndigheter, länsstyrelser 
och kommuner) som är berörda på nationell, regional och lokal nivå. Det är 
dock väsentligt att privata aktörer, företag och organisationer, ges möjlighet 
att medverka i och påverka en sådan process. 
 
Samordning av identifierings- och prioriteringsarbetet för 
samhällsviktig verksamhet 
Det åligger kommuner och länsstyrelser att ta initiativ till samarbete och 
samordning. Kommun och länsstyrelse bör därför inom sitt geografiska 
område samla berörda aktörer för att utifrån en dialog gemensamt bedöma 
vilka verksamheter som inom området kan betraktas som samhällsviktig 
verksamhet utifrån ett krisberedskapsperspektiv  
 
Denna process syftar till att kunna identifiera de verksamheter som måste 
fungera även vid extraordinära händelser och som kan komma i särskilt 
stort behov av alternativa lösningar för att minimera negativa konsekvenser 
på samhället som helhet. I kapitel 5 beskrivs det arbete som den 
verksamhetsansvarige bör göra. Resultatet av detta arbete utgör en grund 
för den dialog som bör föras om vad som inom de geografiska områdena 
kan bedömas som samhällsviktig verksamhet.  
 
Ett stort antal verksamheter som bedrivs av myndigheter och företag är av 
nationellt intresse. De kommuner och länsstyrelser som har sådana 
verksamheter inom sitt geografiska område, behöver därför också samverka 
med de berörda centrala myndigheter som har sektorsansvar för att kunna 
ta ställning till om och hur denna verksamhet är samhällsviktigt i ett 
nationellt perspektiv.  
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Länsstyrelserna kan utifrån sina kontakter med kommunledningar och 
beredskapssamordnare vara en samordnande funktion för kommunerna vad 
gäller kontakt med statliga myndigheter och regionala aktörer. Lämpliga 
forum för detta kan vara exempelvis regionala råd för  krisberedskap och 
skydd mot olyckor. Kommunerna ansvarar för den egna verksamheten samt 
samordning av aktörer på det lokala planet. I propositionen Samverkan vid 
kris (2005/06:133) pekas också länsstyrelsen ut som den aktör som vid 
extraordinära händelser efter regeringens beslut ska kunna prioritera 
tillförda statliga resurser.  
 
Alla statliga myndigheter har även i enlighet med Förordning (2006:942) om 
krisberedskap och höjd beredskap ett ansvar att genom sin verksamhet 
minska sårbarheten i samhället och utveckla en god förmåga att hantera 
sina uppgifter under fredstida krissituationer och höjd beredskap. Det 
regleras också att de ska kunna hantera en kris inom sitt ansvarsområde, 
samt att de ska beakta att de mest nödvändiga funktionerna kan 
upprätthållas inom samhällsviktig verksamhet. Detta innebär att även de 
statliga myndigheterna måste göra risk- och sårbarhetsanalyser, samt 
bedöma vad inom deras ansvarsområde som kan ses som samhällsviktig 
verksamhet. För myndigheter som enligt förordningens (11§) har ett särskilt 
ansvar för krisberedskapen gäller att de bör förmedla den kunskap som de 
får genom sitt analysarbete och identifiering av samhällsviktig verksamhet 
till länsstyrelserna. 
 
Sektorsansvaret inom krishanteringssystemet utgörs i stor utsträckning av 
de myndigheter med särskilt ansvar enligt ovan nämnd förordning. Detta är 
sektorer vars verksamhet har särskilt stor betydelse i samband med att 
förebygga eller hantera extraordinära händelser eller andra allvarliga 
störningar. 
 
Processen för att identifiera samhällsviktig verksamhet 
Det underlag som de verksamhetsansvariga tar fram genom sitt 
identifierings- och prioriteringsarbetet utgör en central utgångspunkt för 
länsstyrelsernas och kommunernas analys av vad som kan anses vara 
samhällsviktig verksamhet. Det är därför som det är viktigt att genomföra 
detta arbete i dialog med de verksamhetsansvariga. På motsvarande sätt är 
sektorsmyndigheternas arbete också ett viktigt underlag och en dialog 
måste även föras med dessa.  
 
Syftet med dialogerna bör vara att skapa förståelse, göra gemensam analys, 
göra avgränsningar, kartlägga beroendeförhållanden och överföra 
information samt att sammanställa behov och brister. En återkoppling bör 
också ske till dem som ansvarar för verksamheter som utpekats som 
samhällsviktiga.  
 
Det är de verksamhetsansvariga som utifrån sitt ansvar och sin kunskap 
exakt kan analysera vilka funktioner som bör upprätthållas inom den 
utpekade verksamheten och vidta de åtgärder som är nödvändiga. De 
geografiskt områdesansvariga bör verka för att lämpliga förberedelser vidtas 
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av den verksamhetsansvarige inom den i processen utpekade 
samhällsviktiga verksamheten. Hur länsstyrelser och kommuner väljer att 
genomföra arbetet med att identifiera samhällsviktig verksamhet kan 
förmodligen se olika ut beroende på lokala och regionala förutsättningar. 
Följande frågor kan dock vara viktiga att gemensamt ta ställning till: 
 
• Hur kan berörda aktörer inom området informeras om arbetet?  
• Hur kan berörda aktörer inom området involveras i arbetet?  
• Vilken ambitionsnivå ska man sträva efter? Vilken information önskar man 
från verksamhetsansvariga och i vilken omfattning?  
• Finns etablerade nätverk som kan användas i arbetet?  
• Vilka lokala och regionala analyser och planer finns att utgå ifrån?  
• Finns andra analyser eller former för arbetsprocesser som kan vara till 
nytta i arbetet?  
• Hur kan återkoppling ske till dem som utpekats som samhällsviktiga 
verksamheter?  
• Hur kan de geografiskt områdesansvariga verka för att lämpliga åtgärder 
vidtas av den verksamhetsansvarige inom de verksamheter som utpekats 
som samhällsviktiga? Vilket stöd kan de geografiskt områdesansvariga ge 
verksamhetsansvariga i detta arbete?  
 
Exempel på frågeställningar för att identifiera samhällsviktig 
verksamhet 
 
För att kunna analysera om en verksamhet är samhällsviktig i enlighet med 
den definitionen som angetts behöver också ett antal mer detaljerade 
frågeställningar användas. Exempel på sådana ges nedan.  
 
Krisberedskapsmyndigheten har som stöd i identifierandet av vad som kan 
ses som samhällsviktig verksamhet tagit fram faktabladet Samhällsviktigt! 
som finns att hämta på myndighetens webbplats. 
 
Frågeställningar enligt det första kriteriet 

• Vilka geografiska områden kan beröras av att denna verksamhet 
faller bort eller störs allvarligt? 

• Hur stor är befolkningen som direkt berörs i dessa områden? Hur 
många drabbas? 

• Vilka nivåer i samhället kan beröras (lokal, regional, nationell nivå)? 
• Kan andra länder beröras? 
• Kan personer avlida eller skadas/insjukna på grund av att denna 

verksamhet faller bort eller störs allvarligt? Om ja, går det att 
bedöma omfattningen? 

• Kan stora ekonomiska värden gå förlorade? Om ja, går det att 
bedöma omfattningen? 

• Kan kulturella värden gå förlorade? Om ja, går det att bedöma 
omfattningen? 

• Kan skador uppstå på den yttre miljön? Om ja, går det att bedöma 
omfattningen? 

• Kan det uppstå skadeverkningar på olika håll i samhället av den kris 
som uppstår på grund av att denna verksamhet faller bort eller störs 
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allvarligt (beroendeförhållanden)? Om ja, hur och i vilken 
omfattning? Hur varaktiga skulle dessa skadeverkningar kunna bli? 

• Påverkas konsekvensernas omfattning och karaktär av vilken tid på 
året som verksamheten faller bort eller störs allvarligt? 

• Hur kan allmänhetens förtroende för politiska beslutsfattare och 
berörda myndigheter påverkas om denna verksamhet inte fungerar? 

 
Frågeställningar enligt det andra kriteriet 

• Samhällets åtgärder ska kunna ledas och samordnas? 
• Allmänheten ska få tillräcklig information om situationen? 
• Operativa åtgärder ska kunna vidtas för att möta krisen? 
• Minska konsekvenser? 
• Återställa verksamhet? 

 
Exempel på övriga frågeställningar 
 
 Är verksamheten utbytbar, det vill säga kan den ersättas genom att en 

annan verksamhet utför samma tjänster?  
 Är verksamheten sårbar eller robust, dvs. har man redan vidtagit 

särskilda åtgärder för att skydda sig mot störningar?  
 
Prioritering av samhällsviktig verksamhet 
Om det finns ett behov av att fördela en begränsad resurs till samhällsviktig 
verksamhet kan det i vissa fall krävas en prioritering mellan de olika 
samhällsviktiga verksamheterna, dvs. en rangordning av den identifierade 
verksamheterna. Vilka av de utpekade verksamheterna är i förhållande till 
varandra mer viktiga än andra utifrån en viss typ av händelse? Om en 
rangordning av de samhällsviktiga verksamheterna behöver genomföras kan 
man utgå från den analys som kan genomföras med hjälp av kriterierna 
ovan. Genom att analysera konsekvenserna av bortfall eller störningar av 
verksamheter kan underlag ges för hur en prioritering skulle kunna 
genomföras.  
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7.5 Information och kommunikation 

Klarar kommunen och länsstyrelsen ett ökat informationstryck? 
Finns en plan för hur informationsorganisation ska fungera vid en kris? 

 
Vid allvarliga händelser och kriser hamnar alltid informationsfrågorna i 
fokus. Informationsbehovet växer explosionsartat. Det ställer krav på 
kommuners och myndigheters kompetens att kunna kommunicera med 
allmänheten, media och andra kommuner och myndigheter. Fungerar inte 
kommunikationen är risken stor att förtroendet skadas. 
 
Inom kriskommunikationsområdet finns ett flertal olika aspekter och verktyg 
som är en förutsättning för att kriskommunikation skall fungera. Det handlar 
om att tillvarata och använda kunskaper och erfarenheter inom 
myndigheter/motsvarande såväl externt som internt. 
 
Nätverk 
Arbeta med att bygga upp nätverk av informatörer och de som arbetar med 
information inom specifika områden som exempelvis smittskyddsområdet är 
mycket viktigt. Genom samverkan i nätverk skapas möjlighet till mer 
ensade och samordnade informationsinsatser  
 
Identifiering av målgrupper 
En återkommande och planerad kontinuerlig kommunikation med den 
identifierade målgruppen gör att kunskaper kan föras ut samtidigt som 
deras informationsbehov kan identifieras.  
 
Det är viktigt att lära känna målgruppen och få en uppfattning om hur den 
ser ut. Genom att skaffa sig kunskaper om målgruppen är det lättare att 
kunna rikta olika typer av informationsinsatser till dem. 
 
För att få kunskaper om målgruppen är det viktigt att olika formaliserade 
grupper av informatörer på lokal, regional och central nivå bildas. De ska 
kunna sammankallas självständigt eller via ansvariga 
myndigheter/motsvarande för att erfarenhets- och kunskapsutbyte skall 
kunna delas inför och under kriser. Detta ska även kunna göras på 
internationell nivå. 
 
Trovärdighet 
Trovärdighet som är en förutsättning för förtroende och tillit är den 
grundläggande basen för att kunna bedriva ett krishanteringsarbete. Ett 
krishanteringsarbete är beroende av att allmänhet, berörda målgrupper och 
andra verksamheter kan informeras.  
 
Det handlar om att skapa ett förhållningssätt om hur man ska informera vid 
vardagliga situationer såväl när, eller hot om exempelvis smittspridning sker 
i samhället och som kan innebära påfrestningar för individer och samhället i 
stort. 
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Risker och oro måste tas på allvar och bemötas med handlingar och 
informationsåtgärder som beskriver dessa. Eftersom stora delar av 
samhällets offentliga institutioner har fått ansvaret och förtroendet att 
kunna agera vid kriser har befolkningen förväntningar på att det skall skötas 
och tas hand om av dessa myndigheter. Mentalt har människor överlåtit 
ansvaret och förväntar sig att krishanteringsarbetet skall handhas av det 
offentliga genom kommuner, landsting och myndigheter samt politiker. 
Tilltron till att krishanteringsarbetet skall klaras av bygger på ett redan 
uppbyggt förtroende. Vid kriser förväntar sig befolkningen information vid 
händelser vilket kommuner, landsting och myndigheter ska ge eftersom de 
fått ett förtroende samtidigt som det är deras skyldighet. 
 
När offentliga aktörer inte kan ge information finns det en risk för att oron 
sprider sig hos invånarna vilket i sin tur leder till att informationsbehovet 
inte uppfylls. Myndigheterna måste i detta läge svara på de frågor som 
allmänheten och drabbade ställer. Vid tidigare kriser har erfarenheter visat 
att informationstrycket från allmänheten är mycket omfattande samt att 
medierna till stor del är informationsbäraren vid krisen. 
 
Ansvarsfördelning mellan aktörer måste redas ut på ett tidigt stadium 
 
Vidare läsning 
 
Krisberedskapsmyndigheten, Risk- och sårbarhetsanalyser - vägledning för 
statliga myndigheter (KBM:s temaserie 2006:4) 
 
Krisberedskapsmyndigheten, Risk- och sårbarhetsanalyser – vägledning för 
kommuner och landsting, (KBM:s utbildningsserie (2006:2) 
 
Krisberedskapsmyndigheten, Samhällsviktigt! Ett första förslag till definition 
av samhällsviktig verksamhet ur ett krisberedskapsperspektiv (0253/2005) 
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8 Typhändelser att planera inför 

Krisberedskapsmyndigheten genomför kontinuerlig omvärldsbevakning och 
publicerar årligen särskilda hot- och riskrapporter. Rapporterna ger en 
översiktlig bild av tendenser och några av de företeelser som har potential 
att utvecklas och eskalera till hot och risker som allvarligt kan skada 
samhällets säkerhet. I hot- och riskrapporterna finns också fördjupade 
resonemang kring de bakomliggande faktorer som kan orsaka allvarliga 
kriser och extraordinära händelser. 
 
I det här kapitlet pekar vi på elva situationer som kan leda till allvarliga 
konsekvenser. Det som utmärker situationerna är dessutom att de kan 
uppstå hastigt och oväntat och att de kan kräva brådskande beslut och 
samverkan med andra aktörer. Här görs inget anspråk på att de situationer 
som beskrivs här ger en heltäckande bild av alla de händelser och 
förhållanden som kan leda till allvarliga konsekvenser. Urvalet syftar istället 
till att se till att många olika typer av konsekvenser blir representerade. 
Materialet bygger på myndighetens kunskap och erfarenhet av allvarliga 
kriser, som finns dokumenterad ibland annat omvärldsexempel och 
planeringsinriktningar. 
 
Pandemisk influensa 
En pandemisk influensa är ett hot som har lyfts fram de senaste åren av 
bland annat FN:s världshälsoorganisation (WHO). Erfarenheter från 
pandemierna under 1900-talet talar för att en pandemi sannolikt skulle 
drabba alla samhällssektorer, genom en omfattande sjukfrånvaro bland de 
anställda. 
 
Avbrott i elförsörjningen  
Ett långvarigt avbrott i elförsörjningen kan bland annat orsakas av tekniska 
fel i anläggningar och stödsystem, svåra naturhändelser (orkaner, 
isbeläggning, höga flöden) eller antagonistiska handlingar (angrepp på 
personal, förstörelse av anläggningar, intrång i IT-system). 
 
Störningar i elektroniska kommunikationer 
Med elektroniska kommunikationer avses här elektroniska 
kommunikationsnät� och kommunikationstjänster med tillhörande 
installationer och tjänster samt annan radioanvändning. 
 
Den troligaste orsaken till en nationell störning i de elektroniska 
kommunikationerna är fysiska skador på infrastrukturen, exempelvis till 
följd av en storm. Även andra händelser kan orsaka en sådan störning: 
tekniska fel och felaktig hantering av utrustningar, olyckor såsom brand, 
CBRN-händelser, fysisk åverkan eller skada, stora störningar i 

                                            
� Definieras i 7 § lagen (2003:389) om elektronisk kommunikation som ”system för 

överföring och i tillämpliga fall utrustning för koppling eller dirigering samt andra resurser 

som medger överföring av signaler, via tråd eller radiovågor, på optisk väg eller via andra 

elektromagnetiska överföringsmedier oberoende av vilken typ av information som 

överförs”. 
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elförsörjningen, svåra naturhändelser, terroristattacker och 
informationssäkerhetsrelaterade störningar. 
 
Störningar i kommunaltekniska system 
Med kommunaltekniska system avses här dricksvattenförsörjning, 
avloppssystem och fjärrvärme. Störningar i dricksvattenförsörjningen kan 
orsakas av föroreningar (olja, diesel, kemikalier, smittämnen eller avlopp), 
tekniska haverier, översvämningar, sabotage och terrorism. Störningar i 
distributionen av fjärrvärme kan orsakas av bland annat avbrott i 
elförsörjningen, bränslebränder, tekniska fel och sabotage. 
 
Olyckor eller attentat med kemiska ämnen 
Sannolikheten för en olycka med utsläpp av kemiska ämnen är större än att 
ett motsvarande utsläpp orsakas av en antagonistisk aktör. Ett attentat där 
kemiska ämnen används kan dock inte uteslutas. 
 
Olyckor eller attentat med radiologiska eller nukleära ämnen 
Under de senaste 50 åren har tre allvarliga olyckor inträffat vid 
kärnkraftverk runt om i världen: Tjernobyl år 1986, Three Mile Island år 
1979 och Windscale år 1957. De här händelserna klassas som INES 7, 5 och 
5 på den internationella skalan för klassificering av olyckor och incidenter 
vid kärntekniska anläggningar.�

 
Det finns i dag 45 kärntekniska anläggningar i Sverige som omfattas av 
Statens kärnkraftinspektions bestämmelser. 
 
Epizootier och zoonoser 
Det uppmärksammade fågelinfluensaviruset H5N1 nämnds ofta i samband 
med pandemi, eftersom man befarar att det ska börja smitta mellan 
människor och ge upphov till en pandemi. Viruset utgör dock redan i sin 
nuvarande form en zoonos, det vill säga en infektion med möjlighet att 
smitta från djur till människa. Det är också ytterst smittsamt mellan fåglar 
och risken för en epidemisk spridning bland djuren, en epizooti, är därför 
överhängande där smittan påträffas.�

 
Mul- och klövsjuka, klassisk svinpest och newcastlesjuka är exempel på 
epizootier med stor smittrisk som kan leda till stora problem i ett 
samhälle.�

 
Terroristattacker 
Säkerhetspolisens bedömning är att risken för terrorattacker riktade mot 
Sverige eller svenska intressen utomlands för närvarande är låg. Däremot 

                                            
� INES (the International Nuclear Event Scale) består av sju steg där de lägre nivåerna 

(1–3) kallas händelser eller incidenter och de övre nivåerna (4–7) för olyckor. 
� Krisberedskapsmyndigheten, Hot- och riskrapport 2004 – Gränsöverskridande 

sårbarheter (KBM:s temaserie 2004:6), s. 15-16. 
� Statens jordbruksverk, Risk- och sårbarhetsanalys enligt förordningen (2006:942) om 

åtgärder för fredstida krishantering och höjd beredskap. Dnr 90-426/07. 
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finns det en förhöjd risk för attentat mot vissa andra länders intressen i 
Sverige.�

 
Vid majoriteten av alla terrordåd används konventionella, explosiva ämnen. 
Väpnade attacker med skjutvapen är också vanliga.�

 
Störningar i samhällsviktiga transporter 
Störningar i samhällsviktiga transporter kan orsakas av exempelvis 
informationssäkerhetsrelaterade störningar, sabotage och terroristattacker. 
Ett annat potentiellt hot mot transportsektorn är drivmedelsbrist. Under 
hösten 2000 utsattes hamnar, oljedepåer och vägar i främst Storbritannien 
och Frankrike för framgångsrika blockader. Eftersom samhället är så starkt 
beroende av drivmedel kan även mindre aktioner mot depåer och 
raffinaderier få mycket stora konsekvenser. 
 
Sverige håller i enlighet med EU-överenskommelser ett lager som motsvarar 
90 dagars förbrukning av drivmedel. Det krävs därför en mycket utdragen 
kris i drivmedelsförsörjningen för att samhällets funktion ska påverkas. Om 
däremot leveranserna inom landet skulle stoppas beräknas sektorn enbart 
ha förmåga att bedriva landsvägstransporter under cirka en veckas tid. 
 
Informationssäkerhetsrelaterade störningar 
Med informationssäkerhetsrelaterade störningar menas här händelser som 
medför negativa effekter på säkerheten eller funktionaliteten hos olika 
informationssystem. Informationssäkerhet är inte enbart kopplat till 
tekniska företeelser, utan även till en verksamhets personal och 
organisation. 
 
Störningarna kan vara oavsiktliga i form av tekniska fel eller olyckor. Det 
kan också röra sig om avsiktliga aktioner, till exempel när personer skaffar 
tillgång till information som de saknar behörighet till eller genomför attacker 
med syfte att försvåra eller omöjliggöra användandet av systemen.�

 
Katastrofer utomlands med många svenskar drabbade. 
Händelser under de senaste åren har visat att vår krishantering även 
sträcker sig utanför våra geografiska gränser. Flodvågskatastrofen i 
Sydostasien julen 2004 och evakueringen av svenska medborgare från ett 
krigsdrabbat Libanon sommaren 2006 är två exempel. 
  
Under en händelse som sker utomlands med många svenskar drabbade ökar 
behovet av att kunna informera de svenskar som befinner sig på platsen. 
Ofta finns även ett stort antal oroliga anhöriga här hemma som behöver 
information. 
Många svenskar har höga förväntningar på svenska myndigheters ansvar 
och möjligheter att stödja enskilda som vistas utomlands. 

                                            
� Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7) 
� Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7), 
� Krisberedskapsmyndigheten, IT och sårbarhet – Kritiska beroendeförhållanden i den 

nationella IT-infrastrukturen (KBM:s temaserie 2003:4) 
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