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1 Sammanfattning

Samhallets krisberedskap bygger pa att alla — myndigheter, kommuner,
landsting, féretag och organisationer — tar sitt ansvar och arbetar for en god
krisberedskap inom sin verksamhet. Infor stérre kriser finns aven ett stort
behov av samverkan och samordning for att uppna en god krisberedskap i
samhallet. Lansstyrelser och kommuner har ett sarskilt geografiskt
omradesansvar for att fa till stind denna samverkan och samordning pa
lokal och regional niva.

Framfor allt viktigt &r det att de som bedriver samhallsviktig verksamhet
vidtar forberedelser sa att verksamheten fungerar aven vid en extraordinar
handelse. | omradesansvaret ingar att identifiera vilka verksamheter som ar
att betrakta som samhallsviktiga och ge sarskilt stod i arbetet med att
sakerstalla deras verksamhet.

Foljande processer ar av sarskilt stor betydelse for arbetet med krisbered-
skapen:

Verksamhetsansvariga
e Planering for att sdkerstalla den egna organisationens verksamhet
¢ Informationsinsatser

Geografiskt omradesansvariga pa lokal och regional niva
e Risk- och sarbarhetsanalyser

Identifiering av extraordinara handelser

Identifiering av samhallsviktig verksamhet

Informations- och kommunikationsaktiviteter

I del 1 "Véagledningen for att planera infor en extraordinar hdndelse” ges
stod for hur de processer som anges har ovan kan bedrivas. Vagledningen
ger aven exempel pa olika typer av handelser som skulle kunna orsaka en
extraordinar héndelse. Eftersom de &r av olika karaktéar kraver de delvis
olika forberedelser. Vilka verksamheter som kan bedémas som samhélls-
viktiga kan ocksa skilja sig for olika handelser.

En av de typhéandelser som exemplifieras i vagledningen ar influensa-
pandemi. En pandemi kdnnetecknas av att det ar en smittsam sjukdom déar
varje sjukdomsfall kan generera nya fall, vilket innebar att situationen
forsvaras gradvis. Ett stort antal manniskor insjuknar vilket ger stor
belastning pa bland annat halso- och sjukvard samt kommunal omsorg. Alla
arbetsplatser kommer att drabbas av personalbortfall, som kan orsaka
problem i manga verksamheter.

I del 2 "Att planera for en pandemi — en vagledning fér verksamhets-
ansvariga, ges en mer ingaende beskrivning av pandemins konsekvenser pa
samhallet och vilka krav det staller pa planeringen for att kunna hantera
denna situation. Vagledningen ger stod i form av atgarder, samt tips och rad
som ar sarskilt viktiga att beakta i arbetet infér en influensapandemi.
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2 Inledning

2.1 Bakgrund

Krisberedskapsmyndigheten (KBM) gav i maj 2006 ut en forsta version av
”Att planera for en pandemi - vagledning for verksamhetsansvariga”. Den
vande sig dels till alla verksamhetsansvariga som ett stod foér pandemi-
planering och dels till lansstyrelser och kommuner som i sitt geografiska
omradesansvar bor ha ett intresse av att verka for att samhallsviktig verk-
samhet kan fungera vid en pandemi.

Under hosten 2006 och vintern 2007 har Krisberedskapsmyndigheten
tillsammans med Socialstyrelsen vid fyra tillfallen arrangerat seminarier for
lansstyrelser, kommuner och landsting déar vi har informerat om influensa-
pandemi och innehdllet i vagledningen. Syftet var att dessa seminarier
skulle fungera som startmoten for lansstyrelsernas arbete med pandemi-
planering. KBM har aven startat upp ett pilotprojekt med lansstyrelsen i
vasternorrland i vilket det arbete som foreslas i vagledningen ska bedrivas
med stod fran KBM.

I regleringsbrevet for 2007 fick lansstyrelserna uppdraget att inom sina
respektive geografiska omraden identifiera vilka verksamheter som behovs
for att sakerstalla en grundlaggande funktionalitet vid en extraordinér
handelse samt bistd verksamhetsansvariga i arbetet med att identifiera vilka
atgarder som behover vidtas for att sakerstalla en grundlaggande
funktionalitet. LAnsstyrelserna skall aven identifiera vilka verksamheter som
ar sarskilt viktiga for samhallet vid en influensapandemi samt vilka
funktioner eller befattningar hos t.ex. en myndighet eller ett féretag som ar
vitala for att verksamheten skall kunna uppratthalla en grundlaggande
funktionalitet.

Arbetet skall vara inriktat pa vilka generella atgarder som kan behova vidtas
for att de funktioner som identifieras skall kunna uppratthallas vid en
eventuell influensapandemi. | syfte att sdkerstélla likformighet och for att
bidra till kvalitetssékring skall arbetet genomforas i samarbete med dvriga
lansstyrelser samt i samrad med Krisberedskapsmyndigheten och i
tillampliga delar med Socialstyrelsen. | den del som rér en eventuell
influensapandemi skall samrad ske med smittskyddslakaren inom respektive
landsting. Lansstyrelserna skall a&ven samrada med kommunerna i lanet.
Erfarenheter fran lansstyrelsernas arbete med risk- och sarbarhetsanalyser
skall tas tillvara. Verksamheternas beroende av yttre aktoérer, t.ex.
leverantorer av nyckelresurser, skall ocksa beaktas. Uppdraget skall
redovisas till Krisberedskapsmyndigheten och Socialstyrelsen senast den 31
december 2007.

2.2 Uppdraget till Krisberedskapsmyndigheten

Enligt uppdrag 19 i Regleringsbrevet for 2007 skall
Krisberedskapsmyndigheten utveckla ett verktyg som stéd for
verksamhetsansvariga i planeringen infor en extraordinar handelse.
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Verktyget skall kunna anvéandas av de verksamhetsansvariga for att inom
deras respektive ansvarsomraden kunna identifiera vilka funktioner som
maste uppratthallas for att erhalla grundlaggande férmaga i verksamheten.

Verktyget skall aven fungera som stdd for verksamhetsansvariga nar det
galler att identifiera vilka atgarder som behdver vidtas for att sakerstalla
dessa funktioner vid en extraordinar handelse.

Vidare skall Krisberedskapsmyndigheten i samrad med Socialstyrelsen
anpassa verktyget sa att det skulle kunna anvandas vid forberedelserna
infor en eventuell pandemi. Verktyget bor ocksa kunna fungera som stod till
lansstyrelserna i deras arbete med, pa uppdrag av regeringen, ta fram ett
underlag om de atgarder som kan bli nédvandiga for att sakerstalla en
grundldggande funktionalitet i de samhaéllsviktiga funktionerna vid en
pandemi. Uppdraget skall slutredovisas den 15 maj 2007.

2.3 Tolkning och avgransning

Krisberedskapsmyndigheten anser att dokumentet ”Att planera for en
pandemi — en vagledning for verksamhetsansvariga” ar en form av ett
verktyg och att det ar detta verktyg som ska utvecklas och forfinas for att
utgora ett battre stod for bade verksamhetsansvariga och lansstyrelser for
saval pandemi som andra extraordindra handelser.

| regeringsuppdragets formulering anges att det verktyg som ska tas fram
ska utgoéra ett stod for verksamhetsansvariga att planera for extraordinéra
h&andelser generellt och sarskilt fér en pandemi. Enligt formuleringen
behdver verktyget som ska utgora ett stod till lansstyrelserna enbart avse
en pandemisituation. Mot bakgrund av formuleringen i lansstyrelsernas
uppdrag kommer Krisberedskapsmyndigheten dock att anpassa aven den
del som avser planering for extraordindra handelser som ett stéd for
lansstyrelserna i deras arbete.

Malsattningen med dessa verktyg ar att ge de verksamhetsansvariga och
geografiskt omradesansvariga stod i planeringen och identifieringen av
samhallsviktig verksamhet i syfte att sakerstalla dessa verksamheters
funktionalitet infor extraordinara handelser.

2.4 Metod

Krisberedskapsmyndigheten har med stod av en intern arbetsgrupp arbetat
fram rapporten. Samverkan har skett Io6pande med Socialstyrelsen och
Arbetsmiljoverket. Synpunkter har ocksa inhamtats fran en referensgrupp
med representanter fran lansstyrelser, landsting och kommuner. Innehallet
bygger ocksa pa de frdgor om pandemi och pandemiberedskap som har
kommit till Krisberedskapsmyndigheten fran féretag, myndigheter med
flera.



2007-05-15 0176/2007

2.5 Disposition

Krisberedskapsmyndigheten har valt att redovisa uppdraget i tva delar.
Del 1 Vvagledning infor planering for en extraordinar handelse samt Del 2 Att
planera for en pandemi — en vagledning for verksamhetsansvariga. Del 2
redovisas i ett separat dokument. Respektive del ar utformad som en
konkret vagledning med rad och tips. Anledningen ar att dokumenten
lattare ska kunna anvandas av de verksamhetsansvariga och sarskilt
lansstyrelserna i deras arbete med att planera infor en extraordinar
handelse och sarskilt da en influensapandemi.

2.6 Det fortsatta arbetet

Krisberedskapsmyndigheten kommer efter det att uppdraget redovisats
till regeringen ytterligare malgruppsanpassa vagledningarna och ta fram
informativa skrifter som bygger pa respektive vagledning. Centrala delar
av dokumenten kommer aven av att dversattas till engelska.

PA Krisberedskapsmyndighetens webbplats kommer det att finnas mer
information och stod i form av relevanta dokument inklusive material
fran det pilotprojekt som bedrivits i Vasternorrland.

Krisberedskapsmyndigheten kommer ocksa att tillsammans med
Socialstyrelsen ta fram fragestallningar som stod for lansstyrelsernas
redovisning till myndigheterna vid arets slut.

Krisberedskapsmyndigheten beddémer att arbetet med utveckla
vagledningarna (del 1 och del 2) kommer att fortsatta p& olika satt.
Kunskap som kommer fram nar vagledningarna tillampas kommer att
tillféras dokumenten i senare versioner (formodligen under 2008).
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3 Del 1 Vagledning infor planering for en
extraordinar handelse

3.1 Bakgrund

Extrema natur- och vaderhandelser, terrorism, tekniska kollapser,
omfattande smittutbrott, organiserad brottslighet ar exempel p& hot som
kan orsaka storre kriser. For att samhallet ska kunna hantera sadana
extraordinara handelser krévs en bra samverkan mellan de olika aktorer
som behdver verka for att mildra konsekvenserna och se till att samhallet
atergar till det normala. Vart lands krishanteringssystem bestar av alla som
inom ramen for sitt verksamhetsansvar ska agera i de olika situationerna.
Systemet bestar ocksa av de myndigheter som i lagar och férordningar
sarskilt har pekats ut for att kdnna ett ansvar for att stédja och samordna
verksamheterna infor och under extraordinara handelser.

Lansstyrelser och kommuner har fatt ett ansvar fér att samordna
krisberedskapen i sina geografiska omraden. De har darmed en viktig roll
nar det géller att vidta beredskapsférberedelser infor och hantera
extraordinara handelser pa lokal och regional niva.

3.2 Syfte och malgrupp

Den har vagledningen har tva syften. Det ena ar att vara ett stod for alla
verksamhetsansvariga aktérer i deras arbete med att bygga upp sin
beredskap mot stdrre kriser. Det andra &ar att vara ett stdd till kommuner
och lansstyrelser i deras arbete med att utveckla beredskapen och
samverkan inom sina geografiska omraden.

Malgruppen for denna vagledning ar alltsd verksamhetsansvariga och
geografiskt omradesansvariga pa regional och lokal niva. For att uppna en
god krisberedskap i samhallet kravs att alla som bedriver verksamhet,
framfor allt de som bedriver samhallsviktig verksamhet, tar sitt ansvar och
arbetar for att skapa en robusthet i sin verksamhet. Samtidigt kan
konstateras att det infor och vid storre kriser finns ett stort behov av
samverkan och samordning for att uppna en god samhallelig krisberedskap.
Kommuner och lansstyrelser har av regeringen, sdsom geografiskt
omradesansvariga, utpekats att ha ett sarskilt ansvar for att f& till stand
denna samverkan och samordning. Sektorsansvariga myndigheter bor
stodja de geografiskt omradesansvarig i deras krisberedskapsarbete.

Krisberedskapsmyndigheten har sedan 2002 arbetat aktivt med att stodja
aktorerna i krishanteringssystemet och har utgivit ett antal handbocker som
stod for hur man forbereder sig for att klara allvarliga kriser.

Vagledningen tar upp nagra av de processer som ar av sarskilt stor
betydelse for arbetet med krisberedskapen:
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Verksamhetsansvariga
e Planering for att sdkerstélla den egna organisationens verksamhet
¢ Informationsinsatser

Geografiskt omradesansvariga pa lokal och regional niva
e Risk- och sarbarhetsanalyser
¢ Identifiering av extraordindra handelser
e Identifiering av samhaéllsviktig verksamhet
e Informations- och kommunikationsaktiviteter

10
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4 Ansvar och roller i krishanteringssystemet
4.1 Inledning

Regeringen skriver i propositionen Samhaéllets séakerhet och beredskap
(2001/02:158.) att krishanteringsstrukturen bor bygga pé sektorsansvar
och geografiskt omradesansvar. Vi har dock i det har kapitlet valt att ur
sektorsansvaret bryta ut och beskriva aven verksamhetsansvaret som ett
sarskilt viktigt ansvarsomrade inom krishanteringssystemet.

4.2 Sektorsansvar

Sektorsansvar ar myndigheternas uppgifter inom olika sektorer.
Sektorsansvaret inom krishanteringssystemet utgors i stor utstrackning av
de myndigheter som enligt Férordning (2006:942) om krisberedskap och
hojd beredskap getts ett sarskilt ansvar for krisberedskapen och
representerar viktiga verksamhetsomraden. Detta &r sektorer vars
verksamhet har foretradesvis stor betydelse i samband med extraordinara
handelser eller andra allvarliga storningar. Sektorsansvaret upphor aldrig att
galla, s omradesansvaret ska ses som ett stdd till sektorsansvaret nar
pafrestningar beror flera sektorer eller stora geografiska omraden.

De flesta sektorer har endast representation pa central nivd. Endast ett
fatal sektorsmyndigheter har representation pa regional och lokal niva. Ett
exempel p& en sddan sektor ar polisen. Sektorerna ser foljaktligen i princip
olika ut och har olika uppbyggnad och féretradare pa de olika nivaerna i
samhallet. Sektorerna kan saledes pa de olika nivderna bestd av statlig,
kommunal, landstings- och/eller naringslivsverksamhet.

Varje sektorsansvarig aktor ansvarar for att ta fram en lagesuppfattning,
det vill saga att vid en kris skapa en uppfattning om krisens paverkan och
konsekvenser for respektive sektors ansvarsomrade och vid behov
informera om detta.

Verksamhetsansvar

Samhallets krisberedskap bygger pa att alla inom de olika sektorerna —
myndigheter, foretag, kommuner, organisationer — har och tar ansvar for
sin del av verksamheten. Den som ansvarar for en verksamhet under
normala forhallanden har samma ansvar infér och vid en kris. Det finns
ingen annan organisation som vid en kris kan g& in och ta éver ansvaret for
en verksamhet och detta galler saval offentlig som privat verksamhet.

Verksamhetsansvaret galler alltid och i alla situationer, vilket innebar att
verksamhetsansvaret och dess formaga att hantera kriser utgor
grundstenarna i vart krishanteringssystem. Myndigheter, kommuner och
landsting &ar dessutom skyldiga att ha en formaga att klara av kriser.

4.3 Geografiskt omradesansvar

Kommuner, lansstyrelser och regeringen har utover sitt eget
verksamhetsansvar ett geografiskt omradesansvar. Detta innebar att de ska

11
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sakerstalla att samordningen fungerar mellan aktorer inom sitt geografiska
omrade saval i det forberedande arbetet som under och efter en kris. De
ska aven samordna informationen till allmanheten och media for att pa sa
satt skapa en samlad och ensad bild av det som har intraffat.

Att aktorer med ett geografiskt omradesansvar arbeta for en samordning
infor och under en kris innebar inte att de tar éver ansvaret fran nadgon
annan. De har inte heller ndgra tvingande befogenheter. Det ar fortfarande
den som &ager verksamheten som har det fulla ansvaret for sin verksamhet.
Det geografiska omradesansvaret ska enbart ses som ett stod till
verksamhetsansvaret och sektorsansvaret.

4.4 Viktiga lagar och forordningar som styr samhallets
krisberedskap

De lagar och regler som vi normalt har ar de som ocksa huvudsakligen
kommer att galla vid en extraordinédr handelse, det finns inte
undantagslagstiftning som satts i tilampning nar en kris intraffar.

Det finns ett stort antal lagar och férordningar som reglerar arbetet med
samhallets krisberedskap. Har ar nagra av de viktigaste forfattningarna och
lankar till dessa.

Lagar

e Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hdjd beredskap

e Lag (1992:1403) om totalférsvar och hdjd beredskap

e Sakerhetsskyddslag (1996:627) Sekretesslag (1980:100)

e Lag (1990:217) om skydd for samhaéllsviktiga anlaggningar m.m.

e Lag (1982:763) Halso- och sjukvardslagen

e Lag (2003:778) om skydd mot olyckor

Forordningar (utom myndighetsinstruktioner)

e Forordning (2006:942) om krisberedskap och héjd beredskap

e Forordning (2006:637) om kommuners och landstings atgarder infor
och vid extraordinara handelser i fredstid och hdjd beredskap

e Sékerhetsskyddsférordning (1996:633)

e Sekretessforordning (1980:657)

e Forordning (1988:1215) om férfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m.

e Forordning (1990:1334) om skydd fér samhaéllsviktiga anlaggningar
m.m.

e Forordning (2003:789) om skydd mot olyckor
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5 Vad ar en kris?

Med kriser menar vi handelser som stér samhallets funktion eller aventyrar
befolkningens livsbetingelser. Hit hor saval allvarliga kriser i fred som krig.

I sddana situationer kravs en god formaga att hantera kriser. Annars kan
fortroendet for statsledning och myndigheter rubbas, vilket kan hota
Sveriges nationella sdkerhet och demokrati.

Extraordindr handelse
En extraordinar handelse ar en handelse som:
e avviker frdn det normala,
e innebéar en allvarlig storning eller en éverhdngande risk for en
allvarlig storning i viktiga funktioner,
e kraver skyndsamma insatser.

Statliga myndigheters forberedelser for och verksamhet under en
kris

Varje myndighet ska arligen analysera om det finns hot och risker inom
myndighetens omrade som synnerligen allvarligt kan férsamra férmagan till
verksamhet inom myndighetens omrade. Syftet med analyserna ar att
starka sin egen och samhallets krisberedskap. Vid denna analys ska
myndigheten sarskilt beakta:

e situationer som uppstar hastigt, ovantat och utan férvarning, eller
en situation dar det finns ett hot eller en risk att ett sadant lage kan
komma att uppsta,

e situationer som kraver bradskande beslut och samverkan med andra
aktorer,

e att de mest nédvandiga funktionerna kan uppratthallas i
samhéllsviktig verksamhet,

e formagan att hantera mycket allvarliga situationer inom
myndighetens ansvarsomrade.

13
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6 Beredskapsplanering for
verksamhetsansvariga

6.1 Inledning

Krisberedskap handlar om var formaga att fore, under och efter en kris
forebygga, motsta och hantera extraordinara handelser. Genom utbildning,
ovning och risk- och sarbarhetsanalyser skapar vi den organisation och den
formaga som behdovs for att A&ven hantera det otankbara.

Verksamheternas/aktorernas formaga att kunna hantera vardagliga olyckor
och storningar med sma konsekvenser for samhallet, utgor grunden for
samhallets krisberedskap. For att kunna hantera saval storningar, vardags-
olyckor som extraordinara handelser kravs att de verksamhetsansvariga har
en god kunskap om vilka risker och sarbarheter som finns inom deras
ansvarsomrade. De maste ocksa ha en planering som sakerstaller att verk-
samheten kan drivas vidare oavsett vad som intraffar. Arbetet med att géra
dessa analyser och planer bor ses som en process. Det finns ett flertal defi-
nitioner och modeller for detta arbete. Valet av definition och modell bor
goras mot bakgrund av verksamhetens och organisationens unika forutsatt-
ningar.

Krisberedskapsmyndigheten har under ett antal ar arbetat med att ta fram
metoder och vagledningar for de offentliga aktdrernas (statliga myndig-
heter, kommuner och landsting) arbete med risk- och sarbarhetsanalyser.
Syftet med risk- och sarbarhetsanalyser ar att minska sarbarheten i sam-
hallet och oka férmagan att hantera kriser. Genom ett systematiskt arbets-
satt ger analyserna myndigheter och organisationer dkad kunskap for att
bade forebygga och férbereda sig infér kriser. De aktorer i krishanterings-
systemet som ska gora risk- och sarbarhetsanalyser ar de aktérer som ar
alagda detta via lag, sdsom kommuner, landsting, ett antal sarskilt
utpekade myndigheter och foretag. Aktorer som, trots att de inte ar alagda
detta enligt lag, bor gora risk- och sarbarhetsanalyser ar framfor allt de
verksamheter som anses bedriva samhallsviktig verksamhet.

Inom naringslivet ar bendmningen for detta arbete kontinuitetsplanering.
Syftet med kontinuitetsplanering ar att skapa en robusthet som innebar att
verksamheter béttre kan hantera bortfall av delar av eller hela vitala
funktioner. Med detta menas att organisationer minskar sin sarbarhet och
Okar sin motstandskraft mot olika handelser som kan paverka dess kritiska
verksamhet, funktioner och resurser.

Oavsett om det handlar om privat eller offentlig verksamhet och huruvida
man benamner processen som risk- och sarbarhetsanalyser eller
kontinuitetsplanering, s& skapar arbetet forutsattningar for att utveckla
krisberedskapen. En god krisberedskap skyddar i forlangningen aven
organisationens “varumarke” och fortroende.
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6.2 Planering for att sdkerstalla den egna
organisationens verksamhet

| arbetet med att planera for sakerstallande av den egna organisationen
ingar foljande faser:

e Uppstartsfas

e Analysfas

e Atgardsfas

e Genomfdrandefas

6.2.1 Uppstartsfas

I alla organisationer ar det ytterst ledningen som har ansvar for att
verksamheten uppfyller verksamhetsmalen. En forutsattning for att utveckla
en bra kultur for arbetet med att skapa en robusthet inom en organisation
ar att ledningen engagerar sig och anger riktlinjer eller instruktioner for
arbetet. Riktlinjerna eller instruktionerna bdr ange organisationens
ambitionsniva betraffande arbetet i form av

e Acceptabla avbrottstider, det vill sdga hur lange far verksamheten
vara utslagen?

e Uthallighet det vill saga hur lange ska verksamheten kunna bedrivas
med reservldsningar?

¢ Befogenheter, det vill sdga vilka beslut kan krislednings- och
krishanteringsorganisationen fatta?

e Ansvar det vill sdga vem har ansvar for vad i processen?

6.2.2 Analysfas

Verksamhetsanalys och beroendeanalys

Vilken del av verksamheten maste alltid fungera oavsett vad som
hander och vilka resurser kravs for att sakerstalla denna drift?

I verksamhetsanalysen kartlaggs vilka huvud- och stodprocesser som finns
inom organisationen. Darefter gors en bedémning av vilka processer som ar
att betrakta som sarskilt verksamhetskritiska. Utgangspunkten for
bedomningen boér vara de mal som organisationen har satt upp for sin
verksamhet.

Nasta steg ar att kartlagga och sakerstéalla de interna och externa resurser
som de verksamhetskritiska processerna ar beroende av. Det kan handla
om resurser i form av exempelvis personal, el, tele, IT-system, utrustning
och leverantorer. Organisationen och dess samarbetsparter b6r synkronisera
de delar av kontinuitetsplanerna som berdr bagge parter. Genom

| naringslivet talar man om affarskonsekvensanalys istéllet fér verksamhetsanalys
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kravstallning i avtal och genom granskning av leverantorers krisberedskap
kan organisationen dessutom skapa béattre forutsattningar for att det ska
passa den egna organisationen.

Risk- och sarbarhetsanalys

Genom en risk- och sarbarhetsanalys skapas kunskap om de risker
organisationen kan komma att utsattas for. Analysen gérs med fokus pa de
verksamheter som har beddomts som sarskilt kritiska. Riskerna kan vara av
intern eller extern karaktar, sdsom exempelvis elavbrott, sjukdom, tekniska
eller manskliga fel, sabotage och naturkatastrofer. Utvarderingen av en risk
sker i regel utifrdn en handelses sannolikhet och konsekvens. Risk- och
sarbarhetsanalysen bor ge en uppfattning om foljande:

e Vilka risker kan paverka verksamhetens kontinuitet?

¢ Vilken blir konsekvensen om risken faller ut och hur stor ar
sannolikheten att den kommer att intréaffa?

¢ Vilka av de identifierade riskerna ar oacceptabla?

Det finns ett antal olika modeller for att genomfdéra risk- och
sarbarhetsanalyser och organisationen maste sjalv valja en metod som

passar den egna verksamheten.

6.2.3 Atgardsfas

Vilka atgarder kravs for att skydda organisationen och vad far det kosta?

Den kunskap som man har skapat genom att identifiera organisationens
verksamhetskritiska processer och bedomt vilka risker och sarbarheter som
dessa processer kan komma att utsattas for, bor darefter omsattas i
lampliga strategier, atgarder och planer. Genom dessa atgarder kan
organisationen forbattra sin robusthet och sin férmaga att kunna hantera
avbrott och stérningar i verksamheten.

Har galler det att gora en avvagning mellan kostnaden for skyddsatgarder
och de eventuella kostnader som en risk kan medféra. | den har
avvagningen har man stor nytta av den lardom som
sannolikhetsbedomningarna i risk- och sdrbarhetsanalysen har gett. Det ar
dock viktigt att komma ihag att det oftast ar de mest osannolika
handelserna som far de mest férodande konsekvenserna.

Skyddsatgarderna kan indelas enligt féljande:
e Forebyggande atgarder
Omfattar alla atgarder som vidtas for att forhindra eller

forsvara att ett hot eller en risk utloses.

e Skadereducerande atgarder
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Atgarder for att minimera skadeverkningarna och for att
forhindra att en intréffad skada forvarras.

I Atgardsanalysen ligger aven att gora forberedelser for eventuellt
efterarbete. Erfarenheter fran en intraffad handelse ar dyrkopt kunskap som
bor anvandas i arbetet med forbattringsatgarder. Det ar darfor viktigt att
dokumentera atgarder och deras konsekvenser under krisen.

6.2.4 Genomfdrandefas

Utbildning och 6vning

Alla i en organisation bor veta vad de ska gora om den egna verksamheten
drabbas av en kris. For att skapa denna medvetenhet i organisationen krévs
insatser i form av utbildning och 6vning.

Ovningar kan genomféras pa ett stort antal omraden och pa olika satt. Det
kan vara alltifran storskaliga 6vningar till enklare rundabordsévningar det
vill sdga Table-top 6vning.

Genom utbildning och dvning férbattras organisationens
krishanteringsformaga. En annan effekt av 6vningar ar att de oftast visar pa
behovet av forbattringsatgarder, vilka utgor ett viktigt ingangsvarde i
beredskapsforberedelserna.

Krisberedskapsmyndigheten har gett ut ett antal skrifter nar det galler
ovningar och vill man fordjupa sig ytterligare inom detta amne kan man
hitta dessa pa Krisberedskapsmyndighetens webbplats.

Planer

Alla de atgarder som organisationen har forberett med utgdngspunkt fran
det identifierings- och analysarbete som genomférts, bér sammanstéllas i en
eller flera planer. Utformningen av dessa planer kan skifta fran organisation
till organisation, vilket innebar att det inte gar att gora en generell
beskrivning av dessa planer som kan passa alla.

Nar det galler kommuner och landsting finns ett lagstadgat? krav att de med
utgangspunkt fran sitt risk- och sarbarhetsanalysarbete ska ta fram en plan
for extraordinara handelser.

Planen/planerna bor innehalla reserv- och atergangsrutiner som aktiveras
for att uppratthalla en kritisk verksamhet och for att kunna goéra en snabb
atergang till normal verksamhet vid ett avbrott. Den kan exempelvis
innehalla information om organisationens krisledning,
krishanteringsorganisation, mandat och ansvar, krisstdodsrutiner,
personalhantering. Det vill sdga all den information som en
ledningsorganisation finner nédvandig for att snabbt och effektivt kunna
verka i en krissituation eller en situation som kan tankas utvecklas till en
kris.

2 Lagen (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och héjd beredskap
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En organisations eller ett foéretags varumarke och marknadsvarde kan
paverkas av hur val en kris hanteras. Bristande krishantering kan leda till
ett avsevart forsdmrat borsvarde for ett foretag och for offentlig verksamhet
kan det leda till bristande fortroende fran allmanheten.

6.3 Information

En central aspekt vid krishantering ar intern och extern krisinformation. Den
bor uppfylla féljande:

e All information bor vara samordnad for att undvika att olika budskap
formedlas.

¢ Informationen ska praglas av dppenhet och arlighet, eftersom det
kan annars leda till fértroendekriser.

e Informationen boér aven vara forankrad och avstdmd dels med kéllan
och dels inom organisationen, for att inte formedla vilseledande
budskap.

Med brister i krisinformationen uppstar latt ryktesspridning och i
forlangningen aven fortroendekriser for organisationen. Det ar aven
betydelsefullt att handelsens intressenter far ratt information i ratt tid, vilket
underlattas om det finns forberedda listor dver tdnkbara
intressenter/malgrupper.

Det &r mycket viktigt med intern information. Personalen ar den
betydelsefullaste resursen i de flesta organisationer och har en sarskild vikt
for krishanteringen. Om personalen inte halls informerad finns det bland
annat stor risk att osdkerhet och oklara budskap uppstar. Att bevara eller till
och med starka personalens fortroende for organisationen kan vara helt
avgorande for personalens krishanteringsmoral och for hur man lyckas
hantera krisen.

Vidare lasning

Krisberedskapsmyndigheten, Risk- och sarbarhetsanalyser - vagledning for
statliga myndigheter (KBM:s temaserie 2006:4)

Krisberedskapsmyndigheten, Risk- och sarbarhetsanalyser — vagledning for
kommuner och landsting, (KBM:s utbildningsserie (2006:2)

Krisberedskapsmyndigheten, Kontinuitetsplanering — en introduktion, 2007
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7 Beredskapsplanering pa regional och lokal
niva
7.1 Inledning

| kapitel 6 beskrev vi processen for hur de verksamhetsansvariga bor arbeta
for att sakerstalla sin egen verksamhet. Som vi tidigare papekat att den
infor och vid storre kriser finns ett stort behov av samverkan och
samordning mellan olika aktérer for att samhallet ska uppna en god
krisberedskap. Kommuner och lansstyrelser har av regeringen, sdsom
geografiskt omradesansvariga, utpekats att ha ett sarskilt ansvar for att fa
till stdnd denna samverkan och samordning. Féljande kapitel beskriver hur
och vilka processer som ar sarskilt viktiga for de geografiskt
omradesansvariga pa lokal och regional niva.

Det geografiska omradesansvaret innebar att de omradesansvariga ska se
till att samordningen fungerar mellan aktérer inom sitt geografiska omrade
saval i det forberedande arbetet som under en kris. For att de
omradesansvariga ska kunna astadkomma en samordning infér en kris
kravs att de innan krisen har en fungerande samverkan med de aktérer som
kan anses som sarskilt viktiga. De maste ocksa ha en uppfattning om vilka
risker och sarbarheter som finns inom det geografiska omradet. For att
skapa denna uppfattning kravs att de geografiskt omradesansvariga
bedriver ett aktivt arbete med risk- och sarbarhetsanalyser i vilket ingar
féljande moment:

¢ Identifiera samhallsviktig verksamhet

¢ Identifiera tankbara extraordindra handelser
e Bedriva riskanalys

e Bedriva sarbarhetsanalys

7.2 Risk- och sarbarhetsanalyser

Kommunen och lansstyrelsen ar enligt lag och férordning skyldiga att
arbeta for att olika aktorer inom deras geografiska omrade, uppnar
samordning i planerings- och forberedelsearbetet. En viktig pusselbit i detta
arbete ar att skapa en uppfattning om de risker och sarbarheter som finns
inom deras respektive geografiska omraden. Med andra ord sa ska
kommuner och lansstyrelser gora risk- och sarbarhetsanalyser saval ur ett
verksamhetsperspektiv som ur ett tvarsektoriellt perspektiv. For att kunna
klara att gora en tvarsektoriell analys maste kommunen och lansstyrelsen
inkludera andra viktiga aktorer i sitt analysarbete, sdsom centrala
myndigheter, landsting och néaringsliv.

Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héandelser i fredstid och héjd beredskap och férordningen (2006:637) om kommuners och
landstings atgarder infér och vid extraordindra handelser i fredstid och héjd beredskap.
Lansstyrelsens omradesansvar slas fast i férordningen (2006:942) om krisberedskap och
héjd beredskap.
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Hanteringen av risker och sarbarheter beror visserligen framst de som har
ansvaret for verksamheten oavsett om det ar kommunen, landstinget,
staten eller naringslivet. Daremot finns det vid manga tillfallen anledning att
samverka kring gemensamma fragor for att starka samhallets
krisberedskap.

Risk- och sarbarhetsanalysarbetet gérs vanligen med utgangspunkt fran
handelser som intraffar sallan och far sma konsekvenser for samhallet.
Intentionen &r nu att fler aktorer i samhallet ska analysera handelser som
intraffar sallan men som far stora konsekvenser pa samhallet, det vill saga
identifiera risker och sarbarheter som kan leda till extraordinara handelser.

Arbetet med risk- och sarbarhetsanalyser kan grovt indelas i tre faser:

e Forberedelsefas
e Analysfas
e Resultat och uppfoéljning

Forberedelsefasen

Forberedelsefasen syftar till att skapa sa bra forutsattningar som mojligt for
sjalva analysarbetet. Exempel pa viktiga aspekter att ta hansyn till i denna
fas:

e Utse en processledare for analysarbetet.

e Forankra arbetet hos ledningen.

e Engagera de olika verksamheterna i arbetet/ skapa ett
krishanteringsrad/regonala krishanteringsrad eller motsvarande.

e Ringa in verksamheter som &r viktiga att analysera pa grund av att
de alltid maste uppratthallas eller staller sarskilda krav pa
funktionalitet.

Analysfasen

Analysfasen handlar i princip om att ta reda pa vad som kan handa och om
det hander maste man ha en uppfattning om hur det kommer att drabba
den egna verksamheten och andra delar av samhaéllet. Nasta steg ar att
gora en bedémning av vilken formaga som finns for att kunna hantera den
intraffade handelsen.

Nar det galler att identifiera och analysera hdndelser som intraffar sallan
finns valdigt lite eller inget statistiskt underlag att luta sig mot. Har far man
mer lita till den kunskap som medlemmarna i krishanteringsradet/regionala
radet (eller motsvarande) har i frdga om vilka risker och sarbarheter som
kanns sarskilt angelagna att analysera vidare. | analyserandet av risker som
intraffar sallan bor fokus ligga p& konsekvens snarare an pa sannolikhet.

Scenarion ar ett bra satt att visa pa verksamheters och samhallets
sarbarhet utifran vilka konsekvenser som en handelse far, samt visar aven
den férmaga som finns for att kunna hantera handelsen. Den riskbild som
malats upp i arbetet kan utgora underlag till vilka scenarion som slutligen
ska anvandas for att analysera krishanteringsformagan.
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Resultat och uppféljning

Nar analysfasen har genomforts aterstar att hantera resultatet. Har gors en
bedomning av verksamheternas och samhallets forméaga att hantera
handelserna med forslag till atgarder for att minska risker och sarbarheter
eller forbattra formagan att hantera handelserna.

7.3 Identifiera tankbara extraordindra handelser

Intentionen ar som vi tidigare sagt att aktorer i samhallet ska analysera
handelser som intraffar sallan men som far stora konsekvenser for
samhallet, det vill sédga identifiera risker och sarbarheter som kan leda till
extraordinara handelser. For att kunna betraktas som extraordinara
handelser maste foljande villkor vara uppfylida:

e En handelse som avviker fran det normala det normala

¢ Innebar en allvarlig storning eller 6verhangande risk for en allvarlig
storning i viktiga samhallsfunktioner

e Kraver skyndsamma insatser av samhallet

I analysarbetet har ett antal handelser identifierats som kan fa stora
konsekvenser for samhallet. Ar di dessa per definition att betrakta som
extraordinara handelser? For att kunna avgora detta maste den samlade
bilden av de konsekvenser som handelsen férorsakar samhallet bedémas
utifrdn och uppfylla de villkor som angivits ovan. Har kan avvikelser mellan
kommuner och lan férekomma framst pa grund av att kombinationen av
olika risker ser olika ut och det kan finnas olika grundférutsattningar for att
kunna hantera handelsen.

7.4 Identifiera samhallsviktig verksamhet

Begreppet samhallsviktig verksamhet

Saval i forebyggande och forberedande syfte som i uppkomna Kkrissitua-
tioner &r det viktigt att kunna gora beddomningar av vilka verksamheter som
ar samhallsviktiga. Att definiera vad som ar samhallsviktig verksamhet ar
dock en mycket komplex uppgift.

Till att borja med kan man gora en atskillnad mellan vad som ar sam-
hallsviktigt ur ett mer allméant perspektiv och vad som ar samhallsviktigt ur
ett krisberedskapsperspektiv. En stor mangd verksamheter i samhallet kan
anses vara samhallsviktiga ur ett allmant perspektiv. Detta galler bade
offentliga och privata verksamheter. Det finns dock anledning att lyfta fram
vissa verksamheter som sarskilt viktiga for att uppratthalla samhallets funk-
tionalitet. Nar begreppet samhallsviktigt anvands i denna text menas verk-
samhet som &r samhallsviktigt ur ett krisberedskapsperspektiv.

Krisberedskapsmyndigheten har pa uppdrag av regeringen paborjat ett
arbete med att ndrmare definiera vad som avses med samhallsviktig
verksamhet, vilket redovisades i en rapport till regeringen den 31 januari
2006. | rapporten foreslar Krisberedskapsmyndigheten att man med
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samhallsviktig verksamhet bor avse en verksamhet som uppfyller bada eller
det ena av foljande villkor:

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten ar nédvandig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir s& sma som maijligt.

Avgodrande for om en verksamhet ska anses vara samhallsviktig i ett
krisberedskapsperspektiv ar sdledes om den — ensam eller tillsammans med
andra verksamheter — har forutsattningar att vid ett bortfall eller en svar
storning utlésa en allvarlig kris i samhallet och/eller att den &r vasentlig for
att minimera skadeverkningarna av en redan intraffad kris. Tillagget ensam
eller tillsammans med andra verksamheter innebar att &ven férekomsten av
kritiska beroendeforhallanden maste vagas in i bedémningen.

Vad som kan ses som samhallsviktigt &r situationsberoende och det &ar
darfér inte mojligt att ta fram en lista dver verksamheter som alltid ska ses
som samhallsviktiga oavsett hur situationen ser ut. Att ringa in de
verksamheter som kan ses som samhéllsviktiga ar en omfattande process
som bor bedrivas av de offentliga organ (centrala myndigheter, lansstyrelser
och kommuner) som ar berdrda pa nationell, regional och lokal niva. Det ar
dock vasentligt att privata aktorer, foretag och organisationer, ges mdjlighet
att medverka i och paverka en sddan process.

Samordning av identifierings- och prioriteringsarbetet for
samhallsviktig verksamhet

Det aligger kommuner och lansstyrelser att ta initiativ till samarbete och
samordning. Kommun och lansstyrelse bor darfor inom sitt geografiska
omrade samla berorda aktorer for att utifran en dialog gemensamt bedéma
vilka verksamheter som inom omradet kan betraktas som samhallsviktig
verksamhet utifran ett krisberedskapsperspektiv

Denna process syftar till att kunna identifiera de verksamheter som maste
fungera aven vid extraordinédra handelser och som kan komma i sarskilt
stort behov av alternativa I6sningar fér att minimera negativa konsekvenser
pa samhallet som helhet. | kapitel 5 beskrivs det arbete som den
verksamhetsansvarige bor gora. Resultatet av detta arbete utgodr en grund
for den dialog som bor féras om vad som inom de geografiska omradena
kan bedémas som samhéllsviktig verksamhet.

Ett stort antal verksamheter som bedrivs av myndigheter och foretag ar av
nationellt intresse. De kommuner och lansstyrelser som har sadana
verksamheter inom sitt geografiska omrade, behover darfor ocksa samverka
med de berdrda centrala myndigheter som har sektorsansvar for att kunna
ta stallning till om och hur denna verksamhet ar samhaéllsviktigt i ett
nationellt perspektiv.
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Lansstyrelserna kan utifrdn sina kontakter med kommunledningar och
beredskapssamordnare vara en samordnande funktion for kommunerna vad
galler kontakt med statliga myndigheter och regionala aktdrer. Lampliga
forum for detta kan vara exempelvis regionala rad for krisberedskap och
skydd mot olyckor. Kommunerna ansvarar for den egna verksamheten samt
samordning av aktorer pa det lokala planet. | propositionen Samverkan vid
kris (2005/06:133) pekas ocksd lansstyrelsen ut som den aktér som vid
extraordinara handelser efter regeringens beslut ska kunna prioritera
tillforda statliga resurser.

Alla statliga myndigheter har &ven i enlighet med Férordning (2006:942) om
krisberedskap och hojd beredskap ett ansvar att genom sin verksamhet
minska sarbarheten i samhallet och utveckla en god formaga att hantera
sina uppgifter under fredstida krissituationer och héjd beredskap. Det
regleras ocksd att de ska kunna hantera en kris inom sitt ansvarsomrade,
samt att de ska beakta att de mest nddvandiga funktionerna kan
uppratthallas inom samhallsviktig verksamhet. Detta innebar att aven de
statliga myndigheterna maste gora risk- och sarbarhetsanalyser, samt
bedéma vad inom deras ansvarsomrade som kan ses som samhallsviktig
verksamhet. For myndigheter som enligt forordningens (118) har ett sarskilt
ansvar for krisberedskapen géller att de bor formedla den kunskap som de
far genom sitt analysarbete och identifiering av samhallsviktig verksamhet
till lansstyrelserna.

Sektorsansvaret inom krishanteringssystemet utgors i stor utstrackning av
de myndigheter med sarskilt ansvar enligt ovan namnd férordning. Detta ar
sektorer vars verksamhet har sarskilt stor betydelse i samband med att
forebygga eller hantera extraordinara handelser eller andra allvarliga
storningar.

Processen for att identifiera samhallsviktig verksamhet

Det underlag som de verksamhetsansvariga tar fram genom sitt
identifierings- och prioriteringsarbetet utgor en central utgangspunkt for
lansstyrelsernas och kommunernas analys av vad som kan anses vara
samhallsviktig verksamhet. Det ar darfér som det ar viktigt att genomféra
detta arbete i dialog med de verksamhetsansvariga. P4 motsvarande satt ar
sektorsmyndigheternas arbete ocksa ett viktigt underlag och en dialog
maste aven foras med dessa.

Syftet med dialogerna boér vara att skapa forstaelse, gora gemensam analys,
gora avgransningar, kartlagga beroendeférhallanden och 6verfora
information samt att sammanstalla behov och brister. En aterkoppling bor
ocksa ske till dem som ansvarar for verksamheter som utpekats som
samhallsviktiga.

Det ar de verksamhetsansvariga som utifran sitt ansvar och sin kunskap
exakt kan analysera vilka funktioner som bor uppratthallas inom den
utpekade verksamheten och vidta de atgarder som &r nédvandiga. De
geografiskt omradesansvariga bor verka for att lampliga forberedelser vidtas
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av den verksamhetsansvarige inom den i processen utpekade
samhallsviktiga verksamheten. Hur lansstyrelser och kommuner véljer att
genomfora arbetet med att identifiera samhallsviktig verksamhet kan
formodligen se olika ut beroende pé& lokala och regionala férutsattningar.
Foljande fragor kan dock vara viktiga att gemensamt ta stallning till:

= Hur kan beroérda aktorer inom omradet informeras om arbetet?

= Hur kan berorda aktérer inom omradet involveras i arbetet?

= Vilken ambitionsniva ska man strava efter? Vilken information énskar man
fran verksamhetsansvariga och i vilken omfattning?

« Finns etablerade natverk som kan anvandas i arbetet?

= Vilka lokala och regionala analyser och planer finns att utga ifran?

« Finns andra analyser eller former for arbetsprocesser som kan vara till
nytta i arbetet?

= Hur kan aterkoppling ske till dem som utpekats som samhallsviktiga
verksamheter?

= Hur kan de geografiskt omradesansvariga verka for att lampliga atgarder
vidtas av den verksamhetsansvarige inom de verksamheter som utpekats
som samhallsviktiga? Vilket stod kan de geografiskt omradesansvariga ge
verksamhetsansvariga i detta arbete?

Exempel pa fragestallningar for att identifiera samhallsviktig
verksamhet

For att kunna analysera om en verksamhet &r samhallsviktig i enlighet med
den definitionen som angetts behdver ocksa ett antal mer detaljerade
fragestallningar anvandas. Exempel pa sadana ges nedan.

Krisberedskapsmyndigheten har som stod i identifierandet av vad som kan
ses som samhallsviktig verksamhet tagit fram faktabladet Samhallsviktigt!
som finns att hamta pd myndighetens webbplats.

Fragestallningar enligt det forsta kriteriet

e Vilka geografiska omraden kan beroras av att denna verksamhet
faller bort eller stors allvarligt?

e Hur stor ar befolkningen som direkt berors i dessa omraden? Hur
manga drabbas?

e Vilka nivaer i samhallet kan beréras (lokal, regional, nationell nivd)?

e Kan andra lander beréras?

e Kan personer avlida eller skadas/insjukna pa grund av att denna
verksamhet faller bort eller stors allvarligt? Om ja, gar det att
beddma omfattningen?

e Kan stora ekonomiska varden ga forlorade? Om ja, gar det att
beddma omfattningen?

e Kan kulturella varden ga forlorade? Om ja, gar det att bedoma
omfattningen?

e Kan skador uppsta pa den yttre miljon? Om ja, gar det att bedoma
omfattningen?

e Kan det uppsta skadeverkningar pa olika hall i samhallet av den kris
som uppstar pa grund av att denna verksamhet faller bort eller stors
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allvarligt (beroendeforhallanden)? Om ja, hur och i vilken
omfattning? Hur varaktiga skulle dessa skadeverkningar kunna bli?
e Paverkas konsekvensernas omfattning och karaktar av vilken tid p&
aret som verksamheten faller bort eller stors allvarligt?
e Hur kan allménhetens fértroende for politiska beslutsfattare och
berérda myndigheter paverkas om denna verksamhet inte fungerar?

Fragestallningar enligt det andra kriteriet
e Samhallets atgarder ska kunna ledas och samordnas?
e Allmanheten ska fa tillracklig information om situationen?
e Operativa atgarder ska kunna vidtas for att méta krisen?
e Minska konsekvenser?
o Aterstalla verksamhet?

Exempel pa ovriga fragestallningar

= Ar verksamheten utbytbar, det vill saga kan den ersattas genom att en
annan verksamhet utfér samma tjanster?

= Ar verksamheten sarbar eller robust, dvs. har man redan vidtagit
sarskilda atgarder for att skydda sig mot stérningar?

Prioritering av samhallsviktig verksamhet

Om det finns ett behov av att férdela en begransad resurs till samhallsviktig
verksamhet kan det i vissa fall kravas en prioritering mellan de olika
samhallsviktiga verksamheterna, dvs. en rangordning av den identifierade
verksamheterna. Vilka av de utpekade verksamheterna ar i forhallande till
varandra mer viktiga an andra utifrdn en viss typ av handelse? Om en
rangordning av de samhallsviktiga verksamheterna behdver genomfdras kan
man utga fran den analys som kan genomforas med hjalp av kriterierna
ovan. Genom att analysera konsekvenserna av bortfall eller storningar av
verksamheter kan underlag ges for hur en prioritering skulle kunna
genomforas.
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7.5 Information och kommunikation

Klarar kommunen och lansstyrelsen ett dkat informationstryck?
Finns en plan for hur informationsorganisation ska fungera vid en kris?

Vid allvarliga handelser och kriser hamnar alltid informationsfradgorna i
fokus. Informationsbehovet vaxer explosionsartat. Det staller krav pa
kommuners och myndigheters kompetens att kunna kommunicera med
allmanheten, media och andra kommuner och myndigheter. Fungerar inte
kommunikationen ar risken stor att fértroendet skadas.

Inom kriskommunikationsomradet finns ett flertal olika aspekter och verktyg
som &r en forutsattning for att kriskommunikation skall fungera. Det handlar
om att tillvarata och anvénda kunskaper och erfarenheter inom
myndigheter/motsvarande saval externt som internt.

Natverk

Arbeta med att bygga upp natverk av informatdrer och de som arbetar med
information inom specifika omraden som exempelvis smittskyddsomradet ar
mycket viktigt. Genom samverkan i natverk skapas majlighet till mer
ensade och samordnade informationsinsatser

Identifiering av malgrupper

En aterkommande och planerad kontinuerlig kommunikation med den
identifierade malgruppen gor att kunskaper kan féras ut samtidigt som
deras informationsbehov kan identifieras.

Det ar viktigt att lara kanna malgruppen och fa en uppfattning om hur den
ser ut. Genom att skaffa sig kunskaper om malgruppen ar det lattare att
kunna rikta olika typer av informationsinsatser till dem.

For att fA kunskaper om malgruppen ar det viktigt att olika formaliserade
grupper av informatorer pa lokal, regional och central niva bildas. De ska
kunna sammankallas sjalvstandigt eller via ansvariga
myndigheter/motsvarande for att erfarenhets- och kunskapsutbyte skall
kunna delas infor och under kriser. Detta ska aven kunna goras pa
internationell niva.

Trovardighet

Trovardighet som ar en forutsattning for fortroende och tillit ar den
grundldggande basen for att kunna bedriva ett krishanteringsarbete. Ett
krishanteringsarbete ar beroende av att allmanhet, berérda malgrupper och
andra verksamheter kan informeras.

Det handlar om att skapa ett forhallningssatt om hur man ska informera vid
vardagliga situationer saval nar, eller hot om exempelvis smittspridning sker
i samhallet och som kan innebara pafrestningar for individer och samhallet i
stort.
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Risker och oro maste tas pa allvar och bemodtas med handlingar och
informationsatgarder som beskriver dessa. Eftersom stora delar av
samhallets offentliga institutioner har fatt ansvaret och fortroendet att
kunna agera vid kriser har befolkningen forvantningar pa att det skall skotas
och tas hand om av dessa myndigheter. Mentalt har manniskor overlatit
ansvaret och forvantar sig att krishanteringsarbetet skall handhas av det
offentliga genom kommuner, landsting och myndigheter samt politiker.
Tilltron till att krishanteringsarbetet skall klaras av bygger pa ett redan
uppbyggt fortroende. Vid kriser forvantar sig befolkningen information vid
handelser vilket kommuner, landsting och myndigheter ska ge eftersom de
fatt ett fortroende samtidigt som det ar deras skyldighet.

Nar offentliga aktérer inte kan ge information finns det en risk for att oron
sprider sig hos invanarna vilket i sin tur leder till att informationsbehovet
inte uppfylls. Myndigheterna maste i detta lage svara pa de frdgor som
allmanheten och drabbade staller. Vid tidigare kriser har erfarenheter visat
att informationstrycket fran allmanheten ar mycket omfattande samt att
medierna till stor del ar informationsbéararen vid krisen.

Ansvarsférdelning mellan aktérer maste redas ut pa ett tidigt stadium

Vidare lasning

Krisberedskapsmyndigheten, Risk- och sarbarhetsanalyser - vagledning for
statliga myndigheter (KBM:s temaserie 2006:4)

Krisberedskapsmyndigheten, Risk- och sarbarhetsanalyser — vagledning for
kommuner och landsting, (KBM:s utbildningsserie (2006:2)

Krisberedskapsmyndigheten, Samhallsviktigt! Ett forsta forslag till definition
av samhallsviktig verksamhet ur ett krisberedskapsperspektiv (0253/2005)
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8 Typhandelser att planera infor

Krisberedskapsmyndigheten genomfér kontinuerlig omvéarldsbevakning och
publicerar arligen sarskilda hot- och riskrapporter. Rapporterna ger en
oversiktlig bild av tendenser och nagra av de foreteelser som har potential
att utvecklas och eskalera till hot och risker som allvarligt kan skada
samhallets sakerhet. | hot- och riskrapporterna finns ocksa fordjupade
resonemang kring de bakomliggande faktorer som kan orsaka allvarliga
kriser och extraordinédra handelser.

I det har kapitlet pekar vi pa elva situationer som kan leda till allvarliga
konsekvenser. Det som utmarker situationerna ar dessutom att de kan
uppsta hastigt och ovantat och att de kan krava bradskande beslut och
samverkan med andra akt6rer. Har gors inget ansprak pa att de situationer
som beskrivs héar ger en heltackande bild av alla de handelser och
forhallanden som kan leda till allvarliga konsekvenser. Urvalet syftar istallet
till att se till att manga olika typer av konsekvenser blir representerade.
Materialet bygger pa myndighetens kunskap och erfarenhet av allvarliga
kriser, som finns dokumenterad ibland annat omvarldsexempel och
planeringsinriktningar.

Pandemisk influensa

En pandemisk influensa ar ett hot som har lyfts fram de senaste aren av
bland annat FN:s varldshalsoorganisation (WHO). Erfarenheter fran
pandemierna under 1900-talet talar for att en pandemi sannolikt skulle
drabba alla samhallssektorer, genom en omfattande sjukfranvaro bland de
anstallda.

Avbrott i elforsorjningen

Ett langvarigt avbrott i elférsérjningen kan bland annat orsakas av tekniska
fel i anlaggningar och stodsystem, svara naturhandelser (orkaner,
isbelaggning, hoga floden) eller antagonistiska handlingar (angrepp pa
personal, forstorelse av anlaggningar, intrang i IT-system).

Storningar i elektroniska kommunikationer

Med elektroniska kommunikationer avses har elektroniska
kommunikationsnat och kommunikationstjanster med tillhérande
installationer och tjdnster samt annan radioanvandning.

Den troligaste orsaken till en nationell stérning i de elektroniska
kommunikationerna ar fysiska skador pa infrastrukturen, exempelvis till
foljd av en storm. Aven andra handelser kan orsaka en s&dan storning:
tekniska fel och felaktig hantering av utrustningar, olyckor sdsom brand,
CBRN-handelser, fysisk averkan eller skada, stora storningar i

Definieras i 7 8 lagen (2003:389) om elektronisk kommunikation som ”system for
overforing och i tillampliga fall utrustning for koppling eller dirigering samt andra resurser
som medger 6verforing av signaler, via trad eller radiovagor, pa optisk vag eller via andra
elektromagnetiska dverféringsmedier oberoende av vilken typ av information som

overfors”.
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elférsorjningen, svara naturhandelser, terroristattacker och
informationssakerhetsrelaterade stérningar.

Storningar i kommunaltekniska system

Med kommunaltekniska system avses har dricksvattenférsorjning,
avloppssystem och fjarrvarme. Storningar i dricksvattenforsorjningen kan
orsakas av fororeningar (olja, diesel, kemikalier, smittamnen eller aviopp),
tekniska haverier, 6versvamningar, sabotage och terrorism. Stérningar i
distributionen av fjarrvdrme kan orsakas av bland annat avbrott i
elforsdrjningen, branslebrander, tekniska fel och sabotage.

Olyckor eller attentat med kemiska amnen

Sannolikheten for en olycka med utslapp av kemiska amnen ar storre an att
ett motsvarande utslapp orsakas av en antagonistisk aktor. Ett attentat dar
kemiska amnen anvands kan dock inte uteslutas.

Olyckor eller attentat med radiologiska eller nukledra &mnen

Under de senaste 50 aren har tre allvarliga olyckor intraffat vid
karnkraftverk runt om i varlden: Tjernobyl ar 1986, Three Mile Island ar
1979 och Windscale &r 1957. De har handelserna klassas som INES 7, 5 och
5 pa den internationella skalan for klassificering av olyckor och incidenter
vid kérntekniska anlaggningar.

Det finns i dag 45 karntekniska anlaggningar i Sverige som omfattas av
Statens karnkraftinspektions bestammelser.

Epizootier och zoonoser

Det uppmarksammade fagelinfluensaviruset HSN1 namnds ofta i samband
med pandemi, eftersom man befarar att det ska borja smitta mellan
manniskor och ge upphov till en pandemi. Viruset utgér dock redan i sin
nuvarande form en zoonos, det vill sdga en infektion med mojlighet att
smitta fran djur till manniska. Det ar ocksa ytterst smittsamt mellan faglar
och risken for en epidemisk spridning bland djuren, en epizooti, ar darfér
overhangande dar smittan patraffas.

Mul- och klovsjuka, klassisk svinpest och newcastlesjuka ar exempel pa
epizootier med stor smittrisk som kan leda till stora problem i ett
samhalle.

Terroristattacker
Séakerhetspolisens beddémning ar att risken for terrorattacker riktade mot
Sverige eller svenska intressen utomlands for narvarande ar lag. Daremot

INES (the International Nuclear Event Scale) bestar av sju steg dar de lagre nivaerna
(1-3) kallas handelser eller incidenter och de 6vre nivaerna (4—7) for olyckor.

Krisberedskapsmyndigheten, Hot- och riskrapport 2004 — Grénséverskridande
sarbarheter (KBM:s temaserie 2004:6), s. 15-16.

Statens jordbruksverk, Risk- och sarbarhetsanalys enligt férordningen (2006:942) om
atgarder for fredstida krishantering och hojd beredskap. Dnr 90-426/07.
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finns det en forhojd risk for attentat mot vissa andra landers intressen i
Sverige.

Vid majoriteten av alla terrorddd anvands konventionella, explosiva amnen.
Vapnade attacker med skjutvapen ar ocksa vanliga.

Storningar i samhallsviktiga transporter

Storningar i samhallsviktiga transporter kan orsakas av exempelvis
informationssakerhetsrelaterade stérningar, sabotage och terroristattacker.
Ett annat potentiellt hot mot transportsektorn ar drivmedelsbrist. Under
hosten 2000 utsattes hamnar, oljedepder och vagar i framst Storbritannien
och Frankrike for framgangsrika blockader. Eftersom samhallet ar sa starkt
beroende av drivmedel kan aven mindre aktioner mot depaer och
raffinaderier fA mycket stora konsekvenser.

Sverige haller i enlighet med EU-6verenskommelser ett lager som motsvarar
90 dagars forbrukning av drivmedel. Det kravs darfor en mycket utdragen
kris i drivmedelsforsorjningen for att samhallets funktion ska paverkas. Om
daremot leveranserna inom landet skulle stoppas berdaknas sektorn enbart
ha formaga att bedriva landsvagstransporter under cirka en veckas tid.

Informationsséakerhetsrelaterade storningar

Med informationssékerhetsrelaterade stérningar menas har handelser som
medfor negativa effekter pa sakerheten eller funktionaliteten hos olika
informationssystem. Informationssékerhet ar inte enbart kopplat till
tekniska foreteelser, utan aven till en verksamhets personal och
organisation.

Storningarna kan vara oavsiktliga i form av tekniska fel eller olyckor. Det
kan ocksa rora sig om avsiktliga aktioner, till exempel nar personer skaffar
tillgang till information som de saknar behorighet till eller genomfor attacker
med syfte att férsvara eller omdjliggdra anvandandet av systemen.

Katastrofer utomlands med manga svenskar drabbade.

Handelser under de senaste aren har visat att var krishantering aven
stracker sig utanfor vara geografiska granser. Flodvagskatastrofen i
Sydostasien julen 2004 och evakueringen av svenska medborgare fran ett
krigsdrabbat Libanon sommaren 2006 ar tva exempel.

Under en handelse som sker utomlands med manga svenskar drabbade tkar
behovet av att kunna informera de svenskar som befinner sig pa platsen.
Ofta finns aven ett stort antal oroliga anhériga har hemma som behéver
information.

Manga svenskar har hdga forvantningar pa svenska myndigheters ansvar
och madjligheter att stddja enskilda som vistas utomlands.

Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7)
Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7),
Krisberedskapsmyndigheten, IT och sarbarhet — Kritiska beroendeforhallanden i den

nationella IT-infrastrukturen (KBM:s temaserie 2003:4)
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