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"| samhallet ar helheten,
precis som kedjan, inte
starkare an den svagaste
lanken, det vill saga det
enskilda foretaget."



"Krisberedskapsmyndigheten
(2006), Att planera infor en
pandemi - en vagledning for
verksamhetsansvariga, 2006,
KBM:s dnr: 0216/2006
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Konsten att overleva
forlusten av operativ
formaga

| dagens komplexa infrastruktur och samhallskonstruktion
kan fa foretag verka utan vasentliga leverantdrer och sam-
hallsfunktioner. Om ett foretag inte langre kan leverera
sina tjdnster eller produkter drabbas andra foretag som i
sin tur paverkar annu fler. Ett foretags arbete med att
sakra sin leveransformadga ar darfor av vikt inte bara av
affarsmassiga skdl, utan dven for samhallet i stort.

Tre principer dr centrala i samhadllets krishanteringssystem:
ansvarsprincipen, likhetsprincipen och narhetsprincipen.’
Ansvarsprincipen gor gdllande att den som har ansvar for
en verksamhet under normala forhallanden ocksa ska ha
ansvaret under krissituationer. Likhetsprincipen innebar
att en verksamhets lokalisering och organisation sa langt
det ar majligt ska vara densamma saval under fredstida
forhallanden som under kris eller krig. Narhetsprincipen
innebdr att en kris ska hanteras dar den intraffar och av
dem som dr ndarmast berdrda och ansvariga.

Det dr viktigt att foretag planerar for att stdrka sin
formaga till fortsatt verksamhet vid alla typer av
storningar eller handelser. Likasa att kritiska pro-
cesser kan aterstartas inom en for verksamheten
tolerabel tidsrymd.

Under senare ar har kontinuitetsplanering vuxit fram som
en metod for att sakra olika verksamheters leveransférmaga.
Metoden skapar en robusthet som innebar att foretag
battre kan odverleva forluster av delar eller hela sin
operationella formaga. Med detta menas att foretaget
minskar sin sarbarhet och 6kar sin motstandskraft mot
olika hdandelser som kan paverka dess kritiska verksamhet.
Med ett utvecklat program for kontinuitetsplanering klarar



verksamheten av att under ett avbrott leverera de tjdnster
och produkter som ar viktigast for foretaget och dess kunder.
Det har samtidigt utvecklade rutiner for att snabbt kunna
aterga till normal verksamhet efter ett avbrott.

Kontinuitetsplanering kan darfor vara ett bra komple-
ment till befintliga verktyg och metoder som syftar till
att oka saval ett foretags som samhillets samlade
krishanteringsformaga.

Genom kontinuitetsplanering starks foretagen, det vill

sdga ldankarna, och sdledes dven helheten. Indirekt kan
darfor kontinuitetsplanering bidra till det samhalleliga
skyddet av savdl manniskor som egendom och miljo.

Kontinuitetsplanering kan tilldmpas inom olika orga-
nisationer, privata som offentliga.? Det finns en mdngd
olika verktyg och modeller tillgangliga for att genomfora
kontinuitetsplanering. Valet bor goras mot bakgrund av
tillgangliga resurser och typen av risk i varje enskilt fall.
Denna introduktion beskriver kontinuitetsplanering och
visar hur foretag kan dra nytta av metoden.

KONTINUITETSPLANERING =

en metod for att sdkerstdlla foretagets
leveransformdga genom att planera
for fortsatt verksamhet vid forlust

av operativ formdga. Det vill sdga

att trots avbrott kunna leverera de
tjanster och produkter som ar viktigast
for foretaget och dess kunder.

2Det saknas en heltackande inter-
nationell standard. Foljaktligen
finns ingen enhetlig terminologi
eller svensk dversattning av de
olika begreppen. Gemensamt

for de olika modellerna ar dock
helhetssynen pa kontinuitets-
planering som process med fokus
pa affdrskritiska verksamheter.
Utvecklingen av en internationell
standard inom kontinuitetspla-
nering pagar. Arbetet leds av den
tekniska kommittén 1S0/TC223.



353 kallade "quiet catastrophes”,
BCl, Business Continuity Institute
(2005), Good Practice Guidelines
— A framework for Business
Continuity Management,
www.thebci.org.

“Finansinspektionen (2004),
Fran elavbrott till 11 september -
kriser, erfarenheter, lardomar.
www.finansinspektionen.se

sBdde stora och sma foretag,

dar knappt 25 procent av dessa
horde hemma i den finansiella
sektorn, 16 procent i den offentliga
sektorn och 7 procent i energi-
och telekomsektorn. ICM and
Continuity Central (2006), July
7th 2005: Looking back for the
future,
www.continuitycentral.com

Kontinuitetsplanering

Trots att terroristangrepp och naturkatastrofer far de stora
rubrikerna ar ndstan 90 procent av alla kriser i ett foretag
orsakade av handelser som inte far nyhetsrubriker.> Manga
ganger ar dessa kriser orsakade av handelser som gjort
det svart att bedriva affarskritiska verksamheter, sdsom
att leverera tjanster och produkter till kunder. Genom att
Oka forutsdttningarna for kontinuitet i dessa verksamheter,
oavsett vilka handelser som intraffar, har kontinuitets-
planering vackt ett stort intresse bland foretag runt om i
varlden.

Under de senaste aren har metoden utvecklats fran att

ha ett IT-fokus till att ha ett verksamhetsovergripande
perspektiv.* Det innebar att kunskapen om vad som ar
affarskritiskt inte begransas till att enbart omfatta foretags
IT-processer och IT-system. Vad som kan betecknas som
affarskritiskt ar i stallet alla de processer som ar viktiga for
att foretaget ska kunna uppna sina verksamhetsmal.
Dessa processer kan i sin tur krdva stodprocesser, aktiviteter
och resurser. De sistndmnda kan vara personal, system,
funktioner och tjanster som finns i den egna verksamheten
eller som levereras av ett externt foretag.

Ett ar efter attackerna i London den 7 juli 2005 gjordes
en undersokning av 161 foretag. Den visade att arbetet
med kontinuitetsplanering framgangsrikt bidragit till
att verksamheter kunnat uppratthallas under och
efter krisen. Ndastan hadlften av de intervjuade fore-
tagen aktiverade sina kontinuitetsplaner och 90
procent av dessa var ndjda med effektiviteten i
planerna.’

Kontinuitetsplanering hjdlper verksamheter att optimera
sina investeringar i den affdrskritiska sakerheten och robust-
heten. Genom att systematiskt analysera de aktiviteter och
resurser som dr viktiga for de affdrskritiska processerna kan
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brister i sdakerheten och redundansen upptdackas. Men man
kan dven avsldja en onddigt hog redundans hos exempelvis
system och personal.® Fordelningen av resurser for saker-
het och redundans kan darmed optimeras mot bakgrund
av vilka processer, aktiviteter och resurser som ar sarskilt
betydelsefulla for foretaget.

Kontinuitetslosningar och kontinuitets-

planer kan utgora viktiga element i
foretagets strategi for att hantera risker.

Kontinuitetsplanering och riskhantering
Riskhantering dr ett affdarsbyggande verktyg som handlar
om att hantera osdkerheter genom att systematiskt vardera
och behandla de risker som ar oundvikliga for att na ett
eller flera mal. Alla typer av risker kan varderas och
behandlas utifran acceptanskriterier som beskriver hur
stora risker ett foretag ar villigt att ta. Dessa kriterier
fastslds i regel utifrén dess aktuella marknad. Aven den
juridiska, sociala, politiska och kulturella miljon paverkar
riskbendgenheten.

Inom kontinuitetsplanering skapar riskvardering en
fordjupad forstaelse for risker kopplade till de affdrs-
kritiska processerna. Det gor den till ett verktyg och en
viktig komponent. Syftet med riskvdrderingen ar att
identifiera, analysera och utvdrdera de risker ett foretag
moter i anslutning till sina affdarskritiska processer.
Riskerna kan vara av intern eller extern karaktar och
utvarderas i regel utifran en handelses sannolikhet och
konsekvens. Mot bakgrund av foretagets acceptans-
kriterier (exempelvis toleransen mot mojliga stérningar)
utvecklas en handlingsplan for hanteringen av dessa risker.
Normalt prioriteras de affarskritiska processer som ar
utsatta for storst risk och har l1agst tolerans for storningar.

6Mindre betydelsefulla resurser

Har skiljer sig kontinuitetsplaneringens riskvardering fran och system kan ha en "onddigt”

A H H = |8 H H hog redundans (exempelvis att
der'n ove‘rgnpand'e.' Risker som ar !aga el!er inte kopplade till ett stodsystem inte behdver vara
affarskritiska aktiviteter kommer i regel inte att hanteras. dubblerat).



Riskhanteringen i stort kan dock av andra skadl, exempelvis
ekonomiska, vdlja att prioritera och hantera dven dessa
risker. Erfarenheter visar att ett effektivt arbete med
kontinuitetsplanering sanker foretagets riskprofil, vilket
kan resultera i ldgre forsdkringspremier.

Kontinuitetsplanering skyddar

marknadsandelar

Branden i Albuquerque visar hur bristande formaga att
vdrdera och hantera handelser kan fa allvarliga konse-
kvenser for ett foretag. Philips Electronics komponent-
fabrik for radiofrekvenschips i Albuquerque, New Mexico,
utgjorde en strategisk leverantor till bade Nokia och
Ericsson. Fabriken drabbades av en mindre brand ar
2000. Inom loppet av ett par dagar informerade Philips
sina kunder om branden, som inledningsvis inte antogs
ha nagra storre effekter pa den fortsatta produktionen.

Trots den begrdansade informationen fran Philips valde
Nokia att aktivera sin krishanteringsgrupp for att hantera
hdandelsen. Hogsta ledningen involverades och beslut
togs om omkonstruktion av chipen for att kunna anvanda
en annan leverantdr, om detta blev nodvandigt. Nokia
fattade dven beslut om produktionsdkningar i befintliga
anlaggningar och genomfdrde kraftfulla férhandlingar
med Philips for att sdkra leveranserna av de viktiga
komponenterna fran andra fabriker — i hdndelse av att
produktionsbortfallet i Albuquerque skulle bli Iangvarigt.

Hos Ericsson uppfattades inledningsvis inte branden som
nagon potentiellt storre kris och det tog veckor innan
foretaget forstod de majliga konsekvenserna. Bristande
kommunikation ledde till att Ericsson agerade forst efter
att Nokia bundit upp Philips resurser. Ericsson hade ett
kritiskt beroende till Philips komponenter, men ingen
"plan B" for hur foretaget skulle agera om leveranserna
plotsligt skulle upphdra, enligt marknadschefen hos
Ericsson.

Branden orsakade ett totalt produktionsbortfall vid fabriken
i Albuquerque under knappt sex manader. For Ericsson



avstannade produktionen av foretagets mobiltelefoner i
flera manader. De ekonomiska konsekvenserna blev en
forlust pa motsvarande fyra miljarder kronor. Nokias
hantering, ddaremot, ledde till att foretaget kunde aterga
till full produktion utan stdrre avbrott och sammantaget
kunde Nokia 6ka sin marknadsandel under denna period.’

Krishantering paverkar varumarke

och borsvdrde

Branden i Albuquerque utgor ett av manga exempel som
visar pa att ett foretags varumarke och marknadsvdrde
paverkas av hur vdl en kris hanteras.? Bristande krishan-
tering kan innebdra ett avsevart forsamrat borsvdrde.

| ett initialt skede har alla kriser en negativ inverkan pa
borsvardet. Efter en skarp nedgang av borsvardet sker ofta
en aterhamtning. P3 langre sikt dr det dock stor variation
mellan olika foretag och deras respektive aterhamtnings-
formaga. Foretag med en effektiv krishantering kan redan
efter 50 handelsdagar uppvisa ett 6kat borsvdrde. Foretag
med ineffektiv krishantering kan daremot uppvisa ett
forsamrat borsvarde motsvarande omkring 15 procent
anda upp till ett ar efter att krisen intrdffat.> Nar foretag
vdl hamnat i en kris kan det behova tre ar for att dtervinna
marknadens fortroende.” Mot bakgrund av tillganglig
forskning star det idag relativt klart att en formaga till
effektiv krishantering dr av mycket stor vikt for alla
foretag.

7Utdrag ur Yossi och Sheffi
(2005), The Resilient Enterprise —
Overcoming vulnerability for
competitive advantage, The MIT
Press, Cambridge, Massachusetts,

USA
8Rory F. Knight & Deborah J.

Effektiv krishantering
= kat borsvdrde Eataottophar on Shatahalder

Value, Oxford Metrica Ltd

2ibid

Ineffektiv krishantering

i . i °Burson-Marsteller, press-

= Sankt borsva rde meddelande, 23 augusti 2006.
Baseras pa intervjuer i 85 lander
med direktorer, journalister och
foretradare for myndigheter.




"R. Zimmerman, C. E. Restrepo
(2006), The next step: quantifying
infrastructure interdependencies
to improve security, International
Journal of Critical Infrastructures
2006 - Vol 2, No. 2/3 sid 215-230
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Kontinuitetsplanering och krishantering
Kontinuitetsplanering ar en metod som kompletterar och
underldttar krishanteringen om och ndr denna blir nod-
vandig. Metoden ersatter dock inte krishantering. Alla
foretag kan uppleva kriser utan att deras affarskritiska
processer blir storda. Likaledes kan de uppleva storningar
i sina affarskritiska processer, som hanteras genom
kontinuitetslosningar och kontinuitetsplaner, utan att
detta i sig innebar en kris for verksamheten.

Kontinuitetsplanering och skyddet

av kritisk infrastruktur

| augusti 2003 drabbades delar av norddstra USA och
Kanada av ett omfattande elavbrott. Det sammankopplade
eldistributionssystemet i nordostra USA ar komplext,
dynamiskt och svart att dverblicka. | detta fall ledde
bristande overvakning i kombination med ett par simul-
tana fel till kaskadeffekter. EIférsorjningen i hela regioner
slogs ut. P3 grund av elbortfallet drabbades dven andra
infrastrukturer av handelsen.” Transportsektorn paverkades
genom att signalsystem slutade fungera, nagot som fick
konsekvenser for exempelvis tunnelbanesystemet i New
York. Vattenforsorjningen i Cleveland och Detroit paverkades
da reningssystemen upphdrde att fungera och delar av
tillverkningsindustrin i Ohio och Michigan fick stanga.
Totalt berdrdes sa manga som 50 miljoner mdnniskor av
elavbrottet som intraffade vid 16-tiden, det vill sdaga efter
aktiemarknadernas stangning.

Elavbrottets direkta kostnad: 4-10 miljarder. Kanadas
BNP sjonk med 0,7 procent under augusti manad.

Under krisen visade det sig att foretag som hade forberett
sig for stora elavbrott i sin kontinuitetsplanering hade svart
att uppratthalla sin verksamhet trots gjorda investeringar

i reservaggregat och upprattade planer. Orsaken var att
deras underleverantorer och kunder i sin tur inte kunde
verka pa grund av bristfdlliga forberedelser. Elavbrottet
visade att komplexa och kritiska beroendeforhallanden i



dagens samhalle skapar ett behov av riktlinjer for konti-
nuitetsplanering inom en sektor eller ett visst geografiskt
omrade.” Allt fler lander utvecklar foljaktligen riktlinjer
for kontinuitetsplanering inom finansomradet, telekom-
munikation och for annan samhallsviktig verksamhet.

Kontinuitetsplanering som skydd for

det affarskritiska processerna

En systematisk kontinuitetsplanering utvecklar strategier,
Iosningar och planer som sdkerstaller kontinuitet i de
affarskritiska processerna. Darigenom uppnar verksamheten
ett antal fordelar:

o - ett systematiskt tillvdgagangssdtt minskar
risken for att missa viktiga detaljer

o - investeringar i sakerhet och kontinuitet
optimeras i forhallande till hur viktig en process ar for
verksamheten i stort

o - ledningen i ett foretag tvingas fatta
beslut och kommunicera organisationens riskaptit,
det vill sdaga viljan att ta risker

o — genom ett strukturerat arbete tydliggors
ansvaret for kritiska delar av verksamheten.

2Finansinspektionen (2004),
Fran elavbrott till 11 september -
kriser, erfarenheter, lardomar,
www.finansinspektionen.se

n
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Flertalet av dessa framgangs-
faktorer har identifierats i

samband med produktionen

av Goda Exempel rérande
kontinuitetsplanering. Dessa

Goda Exempel finns tillgéngliga

pa Krisberedskapsmyndighetens
webbplats,
www.krisberedskapsmyndigheten.se
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Att kontinuitetsplanera

Kontinuitetsplanering skapar en grundldaggande medveten-
het om foretagets affarskritiska processer och dess tolerans
mot stérningar, liksom vilka risker och sarbarheter verk-
samheten dr exponerad mot. Utifran denna medvetenhet
skapas och anpassas kontinuitetslosningar och planer for
att sdakerstdlla kontinuiteten i de affarskritiska processerna.
| takt med att omvdrlden fordndras och att foretaget
utvecklas maste kontinuitetslosningar och planer anpassas
och kontinuerligt verifieras. Det ar darfor vanligt att verk-
samheterna skapar ett program for kontinuitetsplanering
som en del av foretagets overgripande riskhantering. For
att implementera och driva ett program for kontinuitets-
planering finns det ett antal framgangsfaktorer.s

Framgdngsfaktorer

Helhetsperspektiv pa den affarskritiska

verksamheten

Kontinuitetsplaneringen bor som ett minimum omfatta
verksamhetens samtliga affarskritiska processer och
aktiviteter. Den bor kannetecknas av ett systemperspektiv,
dar foretaget betraktas som en del av ett stérre samman-
hang. Det ar namligen viktigt att forstd hur foretagets
beroenden av andra kan paverka den egna formagan att
leverera tjanster och produkter. Det dr ocksa av vikt att
forsta hur ett avbrott i den egna verksamheten kan
pdverka andra foretag och funktioner i samhéllet.

Se den egna verksamheten i ett storre

sammanhang!
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Se de stora
sammanhangen

BGrja Idler.lgc_ifliera
enkelt Kritiska
faktorer

Utvardera mot
nyckeltal

Ledningens engagemang och malstyrning
Kontinuitetsplaneringen ar en del av en effektiv verk-
samhetsstyrning som krdver ledningens engagemang.
Ledningen kan visa detta genom att exempelvis etablera
interna nyckeltal kopplade till framsteg inom kontinuitets-
planeringsarbetet. Genom att kontinuerligt definiera och
utvdrdera olika utvarderingsmatt skapas forutsattningar
for sparbarhet och stdandiga forbattringar i arbetet. Har
kan verktyg sdsom benchmarking™ mellan féretagets olika
avdelningar utgora en effektiv mekanism for att stimulera
arbetet med kontinuitetsplanering.

Utvdardera genom interna nyckeltal!

Kontinuitetsplanering som en del

av foretagskulturen

Arbetet med kontinuitetsplanering syftar inte till att

astadkomma ett dokument som for ledningen redovisar

risker och sarbarheter. En effektiv kontinuitetsplanering wBenchmarking innebir att
ar en process som involverar och engagerar hela foretaget jémfora forhallanden hos olika

. . .. enheter mot en forutbestdmd
i arbetet med att skapa kunskap om vilka aktiviteter och mattstock.
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resurser som ar kritiska for verksamheten. Den bor ge
forutsattningar att forsta osakerheter i framtiden och hur
olika avbrott paverkar savdl den egna verksamheten som
externa intressenter. Detta for att bdttre kunna planera
for att bade forebygga och hantera framtida avbrott.

Identifiera kritiska faktorer!

Enkelhet

Erfarenheter visar att enkelhet dr viktigt vid utformandet
av ett program for kontinuitetsplanering. Det ar darfor viktigt
att inledningsvis inte satta ribban for hogt. Battre da att
hoja kraven ju skickligare man blir. Har kan avgransningar
i arbetet till en borjan goras. Kontinuitetsplanering pa en
liten avdelning eller for en begransad affdrskritisk process
kan exempelvis utgora ett pilotprojekt. Kontinuitetsplane-
ringsarbetet dr ett Iangsiktigt arbete som standigt kan
forbdttras, men som riskerar att stanna av eller helt utebli
om individerna i foretag inte klarar av att anvdanda
metoderna och verktygen.

Bdrja enkelt — 6ka omfang och djup

efter hand!




Kontinuitetsplanerings-
processens komponenter

En kontinuitetsplaneringsprocess innehaller ett antal
distinkta komponenter. Dessa kan vara affarskonsekvens-
analys, riskvdrdering, kontinuitetsstrategi, kontinuitets-
Iosningar, kontinuitetsplaner, krishanteringsplaner,
utbildning, dvning och revision liksom kultur och upp-
foljning. Komponenterna gar att finna i olika nationella
standarder (som utgdr ingdngvardet for utvecklingen av
en internationell standard).™

Kultur och Affarskonse-
uppfoljning kvensanalys

Utbildning, Risk-
ovning och vardering
revision
Krishanterings- Kontinuitets-
planer strategier

Kontinuitets- Kontinuitets-

planer ldsningar

Kontinuitetsplaneringsprocessen

*NFPA 1600, BS 25999-1 och HB

221:2004 tillsammans med bidrag

frdn Japanese Industrial
Standards Committee och
Standards Institution of Israel,

utgor grunden i framtagningen
av en internationell standard pa

omradet. De komponenter som
redovisas har aterfinns i de

flesta av dessa nationella bidrag/

standards.

15
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Affarskonsekvensanalys

Affdrskonsekvensanalysen skapar kunskap om
foretagets affdrskritiska processer, aktiviteter och
resurser.

Att genomfora en affarskonsekvensanalys kan utgora det
forsta steget i en kontinuitetsplaneringsprocess. Analysen
ger en fordjupad kunskap om de aktiviteter som olika
avdelningar och enheter utfor, for att stodja de affars-
kritiska processerna. Aktiviteterna utfors i regel med hjdlp
av resurser av olika slag — personal, system, utrustning
och liknande.

Produktutveckling kan exempelvis vara en affarskritisk
process for ett foretag som levererar krockkuddar till bilar.
En avdelning for utveckling av sensorer genomfor en rad
olika aktiviteter sdsom design, simulering och konstruk-
tion. For att utfora aktiviteten krocksimulering ar foretaget
beroende av tva nyckelpersoner och en sa kallad Cray-
dator med mycket hog kapacitet. Under vissa skeden ar
det sdrskilt betydelsefullt att dessa aktiviteter kan utforas
utan storre avbrott, for att inte produktutvecklingsprocessen
ska paverkas. Ett avbrott i produktutvecklingsprocessen pa
grund av att krocksimuleringarna inte blir genomforda

i tid kan innebdra direkta ekonomiska konsekvenser for
foretaget. Om krockkuddarna inte kan levereras till kund

i tid kan dven foretagets anseende paverkas. Med hjdlp av
en affarskonsekvensanalys kan foretaget konstatera att
under vissa skeden (worst-case) kan ett avbrott i krock-
simuleringen enbart tolereras om det &r kortare dn atta
timmar.

Sadana kunskaper om maximalt tolerabel avbrottstid gor
att foretaget kan planera for sdkerstdlld tillganglighet hos
aktiviteterna ndr de verkligen behdvs.



Affarskonsekvensanalysen handlar om att systematiskt skapa
kunskap om vad som ar kritiskt for foretaget. Analysen
kan innefatta foljande moment:

e |dentifiera foretagets affdrskritiska processer.
En affarskritisk process stodjer ett eller flera av de
verksamhetsmal som finns i foretaget.

e |dentifiera de aktiviteter som stddjer processerna.
Dessa aktiviteter levereras normalt av en enhet,
avdelning eller funktion inom foretaget.

e Definiera de krav foretaget maste stdlla avseende
maximalt tolerabel avbrottstid for varje kritisk aktivitet.
Hur Idng tid kan leveransen av en sadan aktivitet ligga
nere utan att detta skapar konsekvenser for foretaget
som inte kan anses som tolerabla?

Forsta steget dr att definiera den maximalt tolerabla avbrottstiden.
Foretaget skapar ddrefter de reservvdgar som kravs for att avbrotts-
tiden aldrig ska bli ldangre &n sa.

7



' Den engelska bendamningen

for kravet pa aterhamtningstid
ar Recovery Time Objective, RTO.
Aven Recovery Point Objective,
RPO, dr ett vdsentligt krav i detta
sammanhang for att sakerstdlla
farskheten i det for aktiviteten
nodvdndiga arbetsmaterialet.

| datalagringssammanhang bor
exempelvis krav stdllas rorande
hur gammal data maximalt far
vara for att medge funktionalitet
i den kritiska aktiviteten.
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Beroendeanalys

For att kunna utfora de kritiska aktiviteterna krdvs resurser
i form av exempelvis personal, system, utrustning eller
leverantorer. Resurserna kan finnas internt i foretaget eller
kopas externt av en leverantor. En beroendeanalys kan ge
en fordjupad kunskap om vilka resurser som dr kritiska for
verksamheten. | vart exempel var de tva nyckelpersonerna
och Cray-datorn avgdrande resurser for krocksimuleringen.
Utan denna kunskap blir det svart for foretaget att saker-
stdlla kontinuiteten i simuleringen.

Kunskapen om hur kritiska resurser kan

paverka foretagens formaga att utfora en
aktivitet ar central.

Den maximalt tolerabla avbrottstiden som bor stadllas for en
aktivitet avgor kraven pa dterhdamtningstid for de kritiska
resurserna (ofta med en sdkerhetsmarginal i forhallande till
den maximalt tolerabla avbrottstiden). Med detta menas
den tid inom vilken dessa resurser maste kunna aterga till
normal funktion efter ett avbrott.

En beroendeanalys kan innefatta foljande moment:

e |dentifiera kritiska beroenden i form av interna
och externa resurser (personal, system, utrustning,
leverantor, funktion, tjdnst etc.) for de kritiska
aktiviteterna.

e Definiera krav pa dterhamtningstid, men ocksa krav
pa tidpunkt da arbetet maste kunna aterstdllas, for
varje resurs.'



Riskvardering

I riskvdrderingen identifieras, analyseras och
utvdrderas hindelser och konsekvenser som kan
stora kontinuiteten i kritiska aktiviteter.”

Fokus for riskvdrderingen ligger i regel pa resurser, de vill
sdga de resurser som krdvs for att leverera aktiviteten.
Handelser som kan stora kontinuiteten hos kritiska resurser
kan vara externa eller interna. Exempel pa sadana ar
elavbrott, sjukdom, tekniska eller manskliga fel, sabotage
och naturkatastrofer. De handelser och konsekvenser som
ar av intresse att analysera kan vara olika beroende pa
vilken Kritisk resurs som studeras. Vid en riskvdrdering
inom ramen for kontinuitetsplanering tonas ofta betydelsen
av en enskild handelses sannolikhet ned, till forman for en
analys av sannolikheten att en kritisk resurs inte kan anvan-
das. Allt fran extrema ovader till finansiella svarigheter
kan till exempel paverka leveranserna av komponenter
frdn en underleverantor.

Se generellt pa riskvarderingen!
Hur stor ar exempelvis sannolikheten

att en underleverantor inte kan leverera,
oavsett vilken handelse som orsakar
avbrottet?

Da den mdjliga konsekvensen av en handelse analyseras
bor hansyn tas till resultatet av affarskonsekvensanalysen.
0m konsekvensen innebar att en kritisk resurs, till exempel
ett system, inte fungerar sa vet vi att en kritisk aktivitet
paverkas och att ett avbrott i en kritisk aktivitet efter en
viss tid far en icke tolerabel paverkan pa en kritisk process.
| exemplet med krockkuddestillverkaren vet foretaget att
ett avbrott pd mer dn atta timmar i krocksimuleringen
skapar konsekvenser for produktutvecklingsprocessen som
inte bedoms som tolerabla. For de hdandelser, exempelvis
elavbrott, som bedoms kunna intrdffa med betydande

] | begreppet konsekvens
inkluderas har de sarbarheter som
finns i verksamheten och dess
omgivning. Genom dessa
sarbarheter kan en hédndelse orsaka
en specifik konsekvens. Det finns
en mdngd olika verktyg, modeller
och metoder tillgdngliga for att
genomfdra delar av eller hela
arbetet med riskvardering. Valet av
verktyg, modell eller metod bor
goras mot bakgrund av tillgangliga
resurser samt i relation till de risker
och den verksamhet som utgor
analysobjektet i varje enskilt fall.

19



sannolikhet, bér den verkliga dterhamtningstiden for
resurserna identifieras. Uppfylls de krav som definierats i
affarskonsekvensanalysen? Ar risken liten eller stor? Kan
risken accepteras? Behover risken minskas eller kan mer
risk tas? Pa sa vis sker en systematisk riskvdrdering av
samtliga kritiska resurser.

Riskvdarderingen kan omfatta foljande moment:

e Riskidentifiering: Identifiera handelser som kan paverka
kontinuiteten hos de resurser som stoder aktiviteterna!

e Rislkanalys: Analysera konsekvenser och sannolikhet.
Konsekvensen bedoms med hdnsyn tagen till de maxi-
malt tolerabla avbrottstider for varje kritisk aktivitet
som definierats i affairskonsekvensanalysen!

e Riskbedomning/Riskutvardering: Bedom vilka risker
som inte kan accepteras liksom var det finns onddig
redundans enligt acceptanskriterierna!

Sannolikhet
A

Hog

Medium

Mycket 13g

Forsumbar

» Konsekvens

Obetydlig Liten Markbar Kritisk  Katastrofal

Riskmatrisen i sin enklaste form kan anvdndas for att analysera och
beddma riskerna hos kritiska resurser.



Kontinuitetsstrategi

| en kontinuitetsstrategi formuleras grundldggande
principer for hur foretaget avser uppnd de krav pd
kontinuitet som definierats i de inledande stegen.

Affarskonsekvensanalysen och riskvarderingen skapar
viktig kunskap om vad som dr kritiskt i verksamheten
och vilka risker dessa delar av foretaget dar exponerade
mot. Denna kunskap bor omsdttas i lampliga strategier,
I6sningar och planer genom vilka foretaget kan optimera
sin robusthet och sin formaga att hantera stérningar och
avbrott i verksamheten.

En kontinuitetsstrategi beskriver i regel hur foretaget
tanker sig att uppna kontinuitet. Fokus ligger pa verk-
samhetens viktigaste omraden. Det kan exempelvis rora
sig om kompetens, leverantorer, system och produkt- eller
tjdnsteklassificeringar. Inom omradet kompetens kan
kontinuitetsstrategin for vart krockkuddefdretag, som ar
extremt beroende av ett par nyckelpersoner, vara kompe-
tensspridning. Inom systemomradet kan strategin visa pa
huruvida kontinuiteten ska uppnds genom redundanta
I6sningar vid varje arbetsplats, alternativt genom att
geografiskt omfordela arbetsuppgifter mellan arbets-
platser i handelse av avbrott vid en av dem. Idag ar det
aven vanligt att en strategi behandlar produkt- och
tjdnsteklassificeringar baserat pa en produkt eller tjansts
finansiella betydelse for foretaget.

Mdnga ganger finns grunderna till en
kontinuitetsstrategi redan innan en

affarskonsekvensanalys och en risk-
vardering genomforts.
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®Det vill sdga reduktionen i
kostnaden for ett avbrott, fran
det att avbrottet intraffar tills
dess att full normal verksamhet
ar dtertagen tack vare kontinui-
tetsldsningen.

“Return Of Investment - nyttan
av en investering i jamfdrelse
med investeringskostnaden
(en teoretiskt bdttre, men mer
avancerad metod innebdr att
Value at Risk (VAR) anvénds

for bedomning av kostnadsbe-
sparingen).
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De kunskaper som de inledande stegen ger foretaget skapar
forutsattningar att utveckla, optimera och tydliggora
kontinuitetsstrategin. Resultatet fran riskvarderingen kan
till exempel visa att de verkliga riskerna i foretagets kritiska
processer handlar om bristen pa viktig kompetens. En
strategi med fokus pa att skapa en redundant systeminfra-
struktur kommer inte att hantera denna risk. Istdllet kanske
fokus bor ligga pa kompetensforsdrjningen. Mojligen bor
anstallningsvillkoren for nyckelpersoner forandras for att
minska personalomsattningen och gora tjansterna mer
attraktiva vid nyrekrytering.

Kontinuitetslosningar

Utifrdn en beslutad kontinuitetsstrategi
definieras forslag till kontinuitetslGsningar.

Kontinuitetslosningarna kan omfatta nédvandig organisa-
tionsutveckling, investeringar i reservldsningar och alloke-
ring av resurser for att kunna aterstdlla verksamheten efter
ett avbrott. Det kan exempelvis rora sig om omorganisering
av en viss enhet inom foretaget eller inforande av ett nytt
reservalternativ for ett av foretagets IT-system. Andra
[6sningar kan vara upphandling av alternativa leverantorer
eller etablering av en reservanlaggning dit delar av
foretaget kan flytta vid en incident eller kris.

Varje enskild I6sning bor utvdrderas mot bakgrund av huru-
vida den ar kostnadseffektiv. Bedomningen gors genom
att I6sningens reducering av dterhamtningskostnaden
uppskattas.®® Genom att stdlla denna kostnadsreduktion
mot den totala investeringskostnaden for I6sningen kan
ett ROI-vdrde (Return of Investment) berdknas.” Detta
ger ett bra underlag ndr ledningen ska fatta beslut om
kostnadseffektiva kontinuitetslosningar.

Kontinuitetslosningar kan vara av olika komplexitet och stor-
lek. Vissa kan ta nagra manader att infora, exempelvis
inkop av nya reservsystem. Andra kan krdva sarskilda
atgdrdsplaner och ta flera ar att genomfgra, sasom
upprattande av nya reservlokaler eller utveckling av en
specifik kompetens.



Kontinuitetsplan

Reserv- och dtergdngsrutinerna dokumenteras
i en kontinuitetsplan.

Kontinuitetslosningarna kan behdva kompletteras med
reserv- och atergangsrutiner. Rutinerna aktiveras for att
uppratthalla en kritisk aktivitet och for att géra en snabb
atergdng till normal verksamhet mojlig. Reserv- och ater-
gangsrutinerna kan innehalla checklistor liksom definitioner
av ansvar, roller och befogenheter. Rutinerna dokumenteras
i regel i det som kallas en kontinuitetsplan.

0Om kontinuitetslésningen utgors av en reservbyggnad dit
foretaget kan flytta vid en kris, bor den aktuella personalen
kdanna till hur byggnaden ska anvdandas. Man bor fast-
stdlla rutiner for hur flytten dit ska ske och vilka sarskilda
rutiner som gdller under vistelsen pa den nya platsen. Om
kontinuitetslosningen avser reservsystem bor rutiner finnas
for hur och ndr det ska aktiveras. Det kan alltsa i ett stort
foretag finnas ett stort antal kontinuitetsplaner och det ar
viktigt att dessa dr synkroniserade med varandra. Infor-
mation om hur en specifik kontinuitetsplan aktiveras kan
dven ingd i en krishanteringsplan.

Krishanteringsplan

I en krishanteringsplan beskrivs de Gvergripande
rutiner som styr ledningens hantering av krisen.

Krishanteringsplanen kan innehalla information avseende
foretagets krisledning, krishanteringsorganisationen, mandat
och ansvar, samverkan (med kommun, féretag, organisa-
tioner och liknande), krisstodsrutiner, kriskommunikation,
personalhantering med mera. Det vill sdga all den informa-
tion som en ledningsorganisation finner nodvandig for att
snabbt och effektivt kunna verka i en krissituation eller i
en situation som kan tankas utvecklas till en kris.?® Krishan-
teringsplanen bor kontinuerligt stdmmas av med relevanta
kontinuitetsplaner for att sakerstdlla att dessa fungerar
effektivt tillsammans.

2 Varje foretag bor ha definierat
vad en kris innebdr for den egna

verksamheten.
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2 BCl, Business Continuity
Institute (2005), Good Practice
Guidelines — A framework for

Business Continuity Management,

www.thebci.org

2

Utbildning, ovning och revision

Att 6va och testa de implementerade kontinuitets-
och krishanteringsplanerna for att sdkerstdlla att
de fungerar dr en viktig del av det kontinuerliga
arbetet.

Kontinuitetsplanering bor vara en del av det dagliga
arbetet och féretagskulturen. Detta stdller krav pa saval
tydliga mal inom foretaget som ett utbildningsprogram
for att skapa kunskap och forstdelse kring de metoder
och verktyg som stodjer genomforandet av de olika
komponenterna.

Oberoende av hur vdl utformad och genomtankt en kon-
tinuitetsstrategi eller en kontinuitetsplan dr bor ovningar
genomforas for att identifiera brister som krdver verk-
samheternas uppmarksamhet. Krisévningar och tester
kan forbattra efterlevnaden av saval som innehallet i
kontinuitets- och krishanteringsplanerna.

Revision ar ett satt att forsdakra sig om foretagets kontinuitet
i affarskritiska processer, aktiviteter och resurser. Revisions-
arbetet kan innebdra att:”

e validera huruvida kraven pa kontinuitet fortfarande
ar aktuella.

e validera kontinuitetslosningar.
e validera kontinuitetsplaner.

e verifiera att dvning, utbildning och uppfdljning
av aktiviteter sker i nédvandig omfattning.

e identifiera svagheter och behov av atgarder i
foretagets kontinuitetsplaneringsprogram och att
sakerstdlla forbattringsatgarder.


http://www.thebci.org

Kultur och uppfoljning

Kontinuitetsplaneringsprocessen blir effektiv dd
den utgor en del av foretagskulturen.

Att inom ett foretag utveckla en kultur for kontinuitets-
planering kraver en engagerad ledning. Den bor aktivt
kommunicera vikten av att de rutiner som stodjer kon-
tinuitetsplaneringen efterlevs och att metoden verkligen
tillampas. Detta kan krdava sarskilda insatser for att framja
utvecklingen av en "kontinuitetskultur"”. Insatserna kan
omfatta foljande tre steg:*

Utvdrdera befintlig nivd pa kunskap och engagemang
avseende kontinuitetsplanering mot de mal som
etablerats inom foretaget.

Initiera ett arbete for att skapa de fardigheter, den
kunskap och det engagemang som kravs for att
kontinuitetsplaneringen skall bli framgangsrik.

Folj upp resultaten frdn kampanjen!

Det &r viktigt att definiera tydliga mal for foretagets arbete
med kontinuitetsplanering, inte minst for att kunna madta
resultat och framsteg. Implementeringen av beslutade
kontinuitetslosningar, liksom efterlevnaden av befintliga
kontinuitets- och krishanteringsplaner, kan ocksa konti-
nuerligt foljas upp av ledningen genom benchmarking.

22 B(l, Business Continuity
Institute (2005), Good Practice
Guidelines — A framework for
Business Continuity Management,
www.thebci.org
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# Swedish Standards Institute
http:/lwww.sis.se/DefaultMain.aspx
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Standarder

Det finns en mangd olika standarder tillgangliga som kan
underlatta arbetet med kontinuitetsplanering. For dig
som onskar ta del av dessa standarder sa gar det bra att
vanda sig till respektive lands standardiseringsinstitut
alternativt till den svenska motsvarigheten, SIS%, for mer
information.

e Storbritannien: BS 25999-1 Code of practice for
business continuity management (ersatter PAS 56)

e USA: NFPA 1600 Standard on Disaster/Emergency
Management and Business Continuity Programs
(2004 Edition)

e Australien: AS/NZS HB221:2004 Business Continuity
Management

e Singapore: TR19:2005 Business Continutiy
Mananagement

* |SO/IEC 17799:2005 Information technology - security
techniques - Code of practice for information security
management

Lankar

Det finns ett stort antal informationskallor pa Internet for
den som vill veta mer om kontinuitetsplanering och dess
senaste utveckling och tillampning. Tva intresseorganisa-
tioner ar sarskilt anvandbara for den som ar intresserad
av eller verksam inom kontinuitetsplanering:

The Business Continuity Institute
http://www.thebci.org

The Disaster Recovery Institute — International
http://www.drii.org


http://www.thebci.org
http://www.drii.org
http://www.sis.se/DefaultMain.aspx




Kontinuitetsplanering skapar kunskap om hur foretag pa ett
kostnadseffektivt satt kan forebygga och begransa konsekvenserna
av avbrott i verksamhetens kritiska processer och aktiviteter.

Genom att omsdtta denna kunskap i strategier, I6sningar och planer
bidrar kontinuitetsplanering till att 6ka ett foretags formadga att
leverera tjdanster och produkter i samband med oplanerade avbrott
och kriser.
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