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1 Sammanfattning

Grundlaggande sikerhetsnivaer definieras av KBM som miniminivaer som
faststalls for att kunna uppratthalla sakerheten och funktionaliteten i
samhallsviktig verksamhet vid svara stérningar, allvarliga kriser och
extraordinara handelser. KBM:s arbete med att faststdlla grundlaggande
sakerhetsnivder paborjades varen 2007. Verksamheten befinner sig
fortfarande i en inledande fas och kunskapsbehovet inom omradet bedéms
vara stort. Som en del i kunskapsuppbyggnaden beslutade KBM att ge FOI i
uppdrag att genomféra en internationell kartldaggning éver hur andra lander
arbetar med fragor som rér grundldggande sékerhetsnivaer i samhéllet.

For kartlaggningen har tvd kompletterande definitioner av grundldggande
sakerhetsnivaer preciserats. I den forsta definitionen (GSN-1) handlar
sakerhetsnivder om krav som skapar robusthet/flexibilitet i en verksamhet,
och pa sa satt skapar en grundldggande skyddsniva i samhallet. I den andra
definitionen (GSN-2) handlar sdkerhetsnivderna om leveranskrav i olika
former. Dessa leveranskrav syftar till att sidkerstélla att en svar pafrestning
kan hanteras pa ett effektivt satt eller att en allvarlig situation inte skall
forvarras. Med utgdngspunkt fran dessa definitioner har exempel pa
grundldggande sakerhetsnivder (eller motsvarande koncept) identifierats i
Australien, Finland, Kanada, Nederléanderna, Storbritannien, Tyskland och
USA. P& en 6vergripande niva kan iakttagelserna fré@n den internationella
kartldaggningen sammanfattas i féljande punkter:

. Det finns fa exempel frdn de studerade landerna dir man har anvént
begrepp eller koncept som motsvarar KBM:s definition av
grundlaggande sdkerhetsnivder (GSN).

. Manga ldnder har sdkerhetsnivaer som liknar GSN-1 (skyddsnivaer)
men de kallas fér andra saker och de inryms oftast inom ramen fér
skydd av kritisk infrastruktur.

o Bortsett fran Nederlanderna s3 ar det inget av de 6vriga studerade
ldnderna som har haft som malsattning for alla sektorer att ha
leveranskrav som GSN (det vill sdga GSN-2).

. Vissa skillnader finns i frega om hur pass starka krav som stélls pd
att samhallsviktig verksamhet skall uppratta risk-/krishanterings-
planer. Skillnaderna finns saval mellan lander som mellan olika
sektorer inom vissa lander.

. Det finns skillnader mellan landerna i hur mycket som &ar lagstiftat
och reglerat. Frivillighet ar dock den dominerande principen for att
héja sakerheten inom samhallsviktiga sektorer.

o Bland de studerade ldanderna finns det exempel som visar att
samhallets grundlaggande sdkerhetsniva inom vissa sektorer har
hanterats genom ett offentligt atagande, till exempel dar staten
ansvarar for lagring av livsmedel och system for nddvatten.

. I de flesta lander i denna studie framh&lls samverkan med den
privata sektorn som ett av de viktigaste arbetssadtten. Offentlig-
privat samverkan dar den dominerande principen fér arbetet med
samhallets grundlaggande sakerhet.
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. I de studerade ldnderna finns det ett etablerat och utbrett offentligt-
privat samarbete. Detta mdéjliggér ett informationsutbyte och
kommunikation sdval vertikalt, mellan lokal, regional och nationell
niva, som horisontellt, inom sektorer samt pa lokal, regional och
nationell niva.

Landernas arbete med grundldggande sakerhetsnivaer har studerats bade
pa en 6vergripande nationell niva och fér specifika sektorer bland de
verksamheter som bedémts vara samhallsviktiga i ett land. Fér att begransa
studiens omfang fokuserades de sektorspecifika undersékningarna pa ett
urval av fem sektorer; elférsérjning, vattenférsorjning,
livsmedelsférsorjning, finansiella tjanster/system och vagtransporter.

En annan viktig avgransning av studien har gjorts i fréga om bredden och
djupet i analysen av varje land. De léander som ingétt i studien &r alla
moderna industrildnder med en utvecklad valfard, vilket innebéar att
sakerhetsaspekter beaktas redan i det allma@nna samhallsbyggandet. Vissa
av de samhaéllssektorer som studien fokuserat pa &r dessutom i manga fall
reglerade genom internationella 6verenskommelser och avtal, till exempel
elférsorjning och finansiella tjanster. Detta innebar att det inte ar sjalvklart
att det i de olika landerna har funnits behov av att formulera grundlaggande
sakerhetsnivaer. I sokandet efter relevanta exempel i andra lander har
ambitionen inte varit att i detalj analysera varje sektor for att identifiera
vilken eventuell lagstiftning, standarder m.m. som kan ténkas paverka den
grundldggande sakerhetsnivan. Vid lasning av denna rapport &dr det darfor
viktigt att beakta att redogdrelserna for de olika landerna inte ar
heltdckande. En avsaknad av tydliga grundldggande sikerhetsnivaer for en
sektor/verksamhet i ett land, enligt KBM:s definition, behdéver nédvandigtvis
inte betyda att det i det landet saknas motsvarande sakerhetsrelaterade
krav.
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2 Inledning

2.1 Bakgrund

Den har studien har genomférts pa uppdrag av Krisberedskapsmyndigheten
(KBM) som en del i myndighetens utvecklingsarbete att faststalla
grundldggande sakerhetsnivder inom samhallsviktig verksamhet i Sverige.

Grundlaggande sikerhetsnivaer definieras av KBM som miniminivaer som
faststélls for att kunna uppréatthdlla sidkerheten och funktionaliteten i
samhallsviktig verksamhet vid svara stérningar, allvarliga kriser och
extraordindra handelser. P3 sikt syftar saledes detta arbete till att utifran ett
krisberedskapsperspektiv forstdarka robustheten i samhallsviktiga
verksamheter.

KBM:s arbete med att faststélla grundldggande sakerhetsnivaer pabérjades
varen 2007. Verksamheten befinner sig fortfarande i en inledande fas och
kunskapsbehovet inom omradet bedéms vara stort. Som en del i
kunskapsuppbyggnaden beslutade KBM att ge FOI i uppdrag att genomféra
en internationell kartlaggning éver hur andra lander arbetar med fragor som
rér grundldggande sakerhetsnivaer i samhallet.

2.2  Syfte

Denna kartldggning av grundlaggande sikerhetsnivaer i andra lander syftar
till att ge ett breddat kunskapsunderlag fér arbetet med att utveckla och
faststalla sddana sakerhetsnivaer i Sverige.

2.3 Genomfoérande och avgransning

Inom ramen for denna studie har sammanlagt sju lander studerats narmare
kring arbete med grundlaggande sikerhetsnivaer eller motsvarande
koncept. Dessa ar Australien, Finland, Kanada, Nederlanderna,
Storbritannien, Tyskland och USA. Det slutliga urvalet av lander gjordes
efter en inledande évergripande genomgang av tretton l&nder i Europa,
Nordamerika och Oceanien.! Vid det forsta urvalet av lander anvéndes bland
annat foljande kriterier: landerna skulle ha ett valutvecklat demokratiskt
statsskick samt ha ett modernt valfardstankande, landernas ekonomier
skulle vara valutvecklade och integrerade med den globala ekonomin samt
att landerna skulle ha en industrialiseringsgrad i paritet med den svenska.
Ytterligare ett kriterium var att det inom landerna skulle finnas ett etablerat
och 18ngsiktigt arbete med samhallets sékerhet och beredskap infér svara
pafrestningar.

Det slutliga urvalet av de sju ldnderna i denna rapport baseras dels pa att
det for dessa ladnder finns relevanta exempel pa arbete med grundldggande
sakerhetsnivaer (eller motsvarande) och dels p3 att tillgdngen pa

1 Utdver de lander som aterfinns i denna rapport bedémdes féljande ldnder ocks vara
relevanta for studien: Danmark, Frankrike, Norge, Japan, Schweiz och Osterrike.
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information och kallmaterial varit tillrdcklig for att ge bra beskrivningar.
Avgransningen till dessa lander gjordes ocksa for att arbetet tidsméssigt
skulle kunna rymmas inom FOI:s uppdrag.

Landernas praktiska arbete med grundldggande sakerhetsnivaer eller
motsvarande har kartlagts genom litteraturstudier och kontakter med
sakkunniga. Sékandet efter information har framst utgatt ifran tre
huvudfragestillningar:

1. Vilka ar de vanligaste principerna (privat/offentligt -

frivillighet/tvang) for de studerade landernas arbete med
grundlaggande sakerhetsnivaer eller motsvarande koncept?

2. Vilka instrument (lagstiftning, branschvisa éverenskommelser, avtal,

privat/offentligt partnerskap etc.) anvands i de studerade landernas
arbete med grundldggande sakerhetsnivaer eller motsvarande
koncept?

3. Vilka eventuella fér- och nackdelar (eller framgangsfaktorer) har
identifierats i de studerade landernas arbete med grundlaggande
sakerhetsnivaer eller motsvarande koncept?

Landernas arbete med grundldggande sikerhetsnivaer har studerats bade
pd en dvergripande nationell niva och for specifika sektorer bland de
verksamheter som bedémts vara samhallsviktiga i ett land. Fér att begransa
studiens omfang fokuserades de sektorspecifika undersékningarna pa ett
urval av fem sektorer; elforsérjning, vattenférsdrjning,
livsmedelsférsorjning, finansiella tjanster/system och vagtransporter.

En annan viktig avgrénsning av studien har gjorts i fraga om bredden och
djupet i analysen av varje land. De ldnder som ingatt i studien &r alla
moderna industrildnder med en utvecklad valfard, vilket innebar att
sakerhetsaspekter beaktas redan i det allmé@nna samhallsbyggandet. Vissa
av de samhaéllssektorer som studien fokuserat pa &r dessutom i manga fall
reglerade genom internationella dverenskommelser och avtal, till exempel
elférsérjning och finansiella tjanster. Detta innebar att det inte ar sjalvklart
att det i de olika landerna har funnits behov av att formulera grundlaggande
sakerhetsnivaer.

I sbékandet efter relevanta exempel i andra lander har ambitionen inte varit
att i detalj analysera varje sektor for att identifiera vilken eventuell
lagstiftning, standarder m.m. som kan ténkas paverka den grundldggande
sakerhetsnivan. Vid lasning av denna rapport &r det darfor viktigt att beakta
att redogdrelserna for de olika landerna inte ar heltackande. En avsaknad av
tydliga grundldggande sékerhetsnivaer fér en sektor/verksamhet i ett land,
enligt KBM:s definition, behdver nédvandigtvis inte betyda att det i det
landet saknas motsvarande sdkerhetsrelaterade krav.

En ytterligare avgrdnsning i studien &r att kartlaggningen har fokuserats pa
de enskilda landernas arbete med sékerhetsnivaer. Internationella avtal,
dverenskommelser, samarbeten etc. som beror frdgor om sakerhetsniver
har inte studerats i sarskild ordning. Detta innebar bland annat att det
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europeiska initiativet om ett program fér skydd av kritisk infrastruktur —
Eurpean Program for Critical Infrastructure Protection (EPCIP) - eller de
berdrda ldndernas? arbete med att efterleva EU-direktivet?, inte behandlas i
denna rapport.

2.4 Tolkning av konceptet "grundlaggande
sdkerhetsnivaer”

Tidigt i studien stod det klart att det skulle behévas en operationalisering av
konceptet "grundldggande sikerhetsnivader” (GSN) for att kunna identifiera
relevanta motsvarigheter i andra lander. En anledning till detta var givetvis
att liknande koncept skulle vara formulerade pa andra sprak. En annan
anledning var att vi bedémde att GSN i andra lander nddvandigtvis inte
alltid skulle dterfinnas i samma sammanhang som i den svenska kontexten
av krisberedskap. Av dessa skél delades GSN upp i tvd huvudtyper, "GSN-1"
och “GSN-2", enligt nedan.

Enligt KBM &r grundldggande sikerhetsnivder miniminivaer som faststalls
for att kunna uppratthalla sékerheten och funktionaliteten i samhaéllsviktig
verksamhet vid svara stérningar, allvarliga kriser och extraordinara
handelser.* Med samhallsviktig verksamhet menas verksamhet som
uppfyller det ena eller bada av féljande villkor:

1. Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhallet.

2. Verksamheten ar nédvandig eller mycket vasentlig for att en redan
intréffad allvarlig kris i samhallet ska kunna hanteras s3 att
skadeverkningarna blir s& sma som méjligt.

Med utgdngspunkt i dessa tva villkor delades GSN upp i tva huvudtyper
beroende pa om de syftar till att sdkerstalla funktionaliteten under normala
forhallanden (GSN-1) eller om de syftar till att uppratthalla ett minimum av
funktionalitet i hdndelse av en redan intréffad svar pafrestning (GSN-2).
Syftet med GSN-1 &r saledes att samhallsviktig verksamhet skall ha en
sadan grad av funktionalitet att eventuella bortfall eller stérningar inte skall
leda till att det i samhallet uppkommer en krissituation. I denna studie har
vi darfor tolkat GSN-1 pa det sattet att det i huvudsak handlar om
krav som skapar robusthet/flexibilitet i en verksamhet, och pa sd
satt skapar en grundldggande skyddsnivd i samhallet.

GSN-2 har sitt fokus pa att vissa verksamheter har en viktig stédjande roll i
samhallet i samband med en svar pafrestning och darféor maste kunna
leverera olika nyttigheter i en viss omfattning. Av det skalet har vi tolkat
GSN-2 s3, att det framst handlar om leveranskrav i olika former.
Dessa leveranskrav syftar sdledes till att sikerstélla att en svar

2 Danmark, Finland, Nederlanderna, Storbritannien och Tyskland.
3 EU (2008).
* KBM september 2007, Faktablad: Grundldggande sékerhetsniv8er.
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pafrestning kan hanteras pa ett effektivt sitt eller att en allvarlig
situation inte skall forvarras.

10
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3 Huvudsakliga iakttagelser

I detta kapitel ges en 6vergripande bild av de iakttagelser som gjorts for de
sju lander som studerats narmare med avseende pa grundldggande
sakerhetsnivaer eller motsvarande. Iakttagelserna baseras i férsta hand pa
de detaljerade landsredovisningar som aterfinns i kapitel 3. P& ndgra
enstaka punkter har ytterligare material beaktats i féreliggande kapitel
vilket gor att kapitel 2 och 3 kompletterar varandra.

P& en generell nivd kan konstateras att:

. Det finns fa exempel frdn de studerade landerna dar man har anvént
begrepp eller koncept som motsvarar KBM:s definition av
grundldggande sakerhetsnivder (GSN).

. Manga ldnder har sédkerhetsnivaer som liknar GSN-1 (skyddsnivaer)
men de kallas fér andra saker och de inryms oftast inom ramen for
skydd av kritisk infrastruktur.

. Bortsett fran Nederlanderna s3 &r det inget av de 6vriga studerade
landerna som har haft som malséttning for alla sektorer att ha
leveranskrav som GSN (det vill saga GSN-2)

. Vissa skillnader finns i fraga om hur pass starka krav som stélls pa
att samhallsviktig verksamhet skall uppratta risk-/krishanterings-
planer. Skillnaderna finns saval mellan lander som mellan olika
sektorer inom vissa lander.

. Det finns skillnader mellan landerna i hur mycket som ar lagstiftat
och reglerat. Frivillighet ar dock den dominerande principen for att
héja sakerheten inom samhallsviktiga sektorer.

o Bland de studerade landerna finns det ndgra exempel som visar att
samhallets grundlaggande sdkerhetsnivd inom vissa sektorer har
hanterats genom ett offentligt atagande, till exempel dar staten
ansvarar for lagring av livsmedel och system fér nddvatten.

. I de flesta lander i denna studie framhalls samverkan med den
privata sektorn som ett av de viktigaste arbetssatten. Offentlig-
privat samverkan ar den dominerande principen for arbetet med
samhallets grundldaggande sakerhet.

. I de studerade landerna finns det ett etablerat och utbrett offentligt-
privat samarbete. Detta mjliggor ett informationsutbyte och
kommunikation savél vertikalt, mellan lokal, regional och nationell
niva, som horisontellt, inom sektorer samt pa lokal, regional och
nationell niva.

3.1 Australien

Australien har sedan slutet av 1990-talet intensifierat arbetet med skyddet
av kritisk infrastruktur. Ar 2004 presenterades en nationell strategi fér
skyddet av kritisk infrastruktur. Strategin anger de huvudsakliga principerna
for hur arbete skall bedrivas och den pekar ut roller och ansvarsférdelning
mellan olika aktérer.

11
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Enligt strategin ar skyddet av kritisk infrastruktur inriktat mot att: minimera
riskerna for allmanhetens halsa, sakerhet och tillit (confidence), sakerstalla
landets ekonomiska sidkerhet, bibehdlla Australiens internationella
konkurrenskraft samt sakerstalla kontinuiteten i statsférvaltningen och dess
verksamhet.

En utgdngspunkt for strategin &r att huvuddelen av den australiensiska
infrastrukturen &gs och drivs av privata aktérer. Strategin riktar sig saledes
inte endast till offentliga aktérer utan ar i stor utstrackning orienterad mot
den privata sfaren. Aven om strategin i huvudsak baseras pa offentlig-privat
samverkan s3a antyds att det kan vara nédvéandigt med regleringar och
lagstiftning for att uppna tillrackligt hdg sékerhet.

Ett exempel pa nér lagstiftning har anvénts for att sakerstélla en
grundldggande sakerhetsniva i samhéllsviktig verksamhet aterfanns i
delstaten Victoria. Déar stiftade man ar 2003 en lag om skydd mot terrorism
- Terrorism (Community Protection) Act 2003. Lagen ger staten modjlighet
att peka ut sarskilt kritiska samhallsfunktioner som essential services. En
verksamhet som blir utpekad som essential service ar bland annat tvungen
att ta fram en riskhanteringsplan (risk management plan), se till att den
revideras en gang per &r samt medverka i dvningar for att testa planerna.
Om lagen inte f6ljs riskerar man ett kannbart botesstraff.

Standarder och végledningar har tagits fram av bade standardiseringsorgan
och offentliga organ. Dessa ar frivilligt att félja.

3.2 Finland

Det finldndska arbetet med att trygga samhallets vitala funktioner och
férsorjningsberedskap liknar i manga avseenden begreppet grundldggande
sakerhetsnivder sdsom de definieras i den héar rapporten. Strategin,
inklusive de lagar och bestammelser som finns, ar i manga fall designad for
att kunna hantera en langre stérning i samhallet, som en
undantagssituation, men &r ocksa applicerbar fér stérningar av kortare och
mindre utbredd karaktér. Strategin bygger pa ett statligt initiativ dar
Forsvarsekonomiska planeringskommissionen och
Foérsorjningsberedskapscentralen hittills varit ansvariga for det kontinuerliga
strategiska och operativa arbetet. For vissa av samhallets vitala funktioner
finns det lagstadgade krav pa beredskap foér bade statliga och privatdgda
bolag. Utdver dessa forpliktelser finns det ocksd en hel del privatréttsliga
avtal mellan stat och féretag.

Mycket av det arbete som gors inom ramarna for
forsérjningsberedskapsstrategin kan placeras in under GSN-1, dar syftet ar
att férhindra att samhalleliga kriser uppstar och dka robustheten i de vitala
funktionerna. Bestéammelser kring beredskapsplanering for féretag, som
utvecklandet av beredskapsinstruktioner for vattenbolagen, ar ett exempel
pa den typen av sdkerhetsniva. Andra exempel &r reservsystem for att
trygga elektroniska kommunikationer, produktionen och distributionen av
elkraft samt reservsystem for att trygga logistiska processer bade till lands
och till sjoss.

12
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I den finldndska strategin finns det daremot inte ndgon del som direkt faller
under GSN-2. Genom lagringen av livsmedel, branslen och andra
forbrukningsvaror visar staten att forsérjningen av dessa varor utgor
nédvandiga resurser for samhallet som maste sikerstallas. I de fall staten
sjalv inte hanterar ett lager finns det lagstadgade forpliktelser for privata
bolag att halla lager, vilka i sin tur bekostas av staten. Det finns darmed en
dvergripande faststalld sdkerhetsniva fér samhéllet som innebér att det
finns livsmedel och brénsle som racker flera manader i en krissituation.
Daremot finns det inga specifika krav pa leveransnivaer for de olika varorna
som kan &beropas i direkt samband med en krissituation.

Statens kostnader for att uppratthalla forsérjningsberedskapen tas fran den
statligt administrerade forsorjningsberedskapsfonden. I de fall
beredskapskraven leder till investeringskostnader far bolagen sjélva sta for
dessa, aven om de kan ansdka om bidrag frén
forsorjningsberedskapsfonden alternativt fa formanliga 18n. Ansvaret for
beredskapslagringen vilar dels pd staten och dels hos privata bolag som har
lagstadgade forpliktelser att halla lager vilka i sin tur bekostas av staten.

Utvecklandet av férsdérjningsberedskapen bygger till stor del pa ett
omfattande partnerskap mellan offentliga och privata aktdrer. Samarbetet
framhalls ocksd som en framgangsfaktor i det finlandska arbetet dar &garna
av vitala samhallsfunktioner har en betydande roll i utformandet av
beredskapsregleringar och riktlinjer. M&jligheten att kunna ta del av bidrag
fran férsdrjningsberedskapscentralen har ytterligare framhallits som en
faktor som bidragit till att bolagen frivilligt valt att delta aktivt i samarbetet.

3.3 Kanada

I likhet med 6vriga lander i denna studie har Kanada en omfattande
lagstiftning for sakerhet och krisberedskap inom de flesta samhéllssektorer,
savil pa federal nivad som i provinserna och territorierna. Tre av de mer
o6vergripande ar Emergencises Act, Emergency Management Act och
Department of Public Safety and Emergency Preparedness Act.

Det kanadensiska arbetet med att starka den kritiska infrastrukturen har
intensifierats under de senaste 10-15 aren. I det nu aktuella forslaget till
nationell strategi och handlingsplan for kritisk infrastruktur®, som den
federala regeringen tagit fram tillsammans med dess motsvarighet i
provinserna och territorierna, har tre strategiska malsattningar formulerats:

e att bygga fértroendefulla och 18ngvariga partnerskap med aktérer och
intressenter,

e att implementera en fullsténdig riskhanteringsprocess som utgar fran ett
all-hazard® perspektiv, samt

5 Public Safety Canada (2008).

® Med uttrycket all-hazard avses samtliga typer av hot och risker, sdval naturliga och
slumpmassiga som sadana som emanerar fr&n ménniskors handlingar. I avsaknad av ett
behandigt svenskt begrepp anvands det engelska uttrycket i denna rapport.
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e att bidra till att sprida och skydda information pa ett Iampligt satt mellan
olika parter.

Innehdllet i strategin kan i huvudsak s&gas vara inriktat p& samarbete och
samverkan mellan berérda parter inom den offentliga och privata sfaren,
saval federalt som i provinser och territorier. Rollférdelningen i strategin
utgdr ytterst fran att det &r dgare och operatdrer av kritisk infrastruktur
som har det slutliga ansvaret for att vidta nédvandiga atgarder for att kunna
féorebygga och hantera nuvarande och framtida hot och risker. Mer &n 85
procent av den kanadensiska infrastrukturen ags och drivs av privata
aktorer, provinser och territorier.

Rollen fér det offentliga, i termer av departement och myndigheter, ar att i
partnerskap med 6vriga aktérer bland annat:

¢ Genomféra/implementera strategin

o Etablera natverk av aktorer och intressenter

e Koordinera aktiviteter fér att bibehalla ett sammanhallet angreppssétt
e Utveckla ett gemensamt protokoll fér skydd av kanslig information

e Producera och utbyta information

e Utveckla kunskapséverféringen

e Stddja och finansiera forskning och utveckling

e Initiera och utveckla gemensamma projekt

e Koordinera riskanalyser av kritisk infrastruktur

e Utveckla beredskapsatgarder och -planer

e Genomféra évningar.

I strategins nuvarande form forefaller det inte som att det offentliga skall ha
nagon sarskild roll fér normering och tillsyn inom kritisk infrastruktur, ndgot
som skulle kunna vara relevant for att till exempel inféra styrande
grundldggande sakerhetsnivder. Detta forhaliningssétt skiljer sig fran den
position som den kanadensiska regeringen tidigare givit uttryck for. I ett
positionspapper fran november 2004 framhalls att en roll fér den federala
regeringen och dess motsvarighet i provinserna och territorierna ar att
utveckla och implementera regleringar och standarder. ’ I den nya strategin
aterfinns inte denna roll langre.

Vid sidan om de skyldigheter som sektorsspecifik lagstiftning reglerar sa &r
den privata sektorns delaktighet i skyddet av kritisk infrastruktur frivillig.

3.4 Nederlanderna

Nederldnderna ligger allmént sett 1dngt framme bland de europeiska
landerna vad galler sdkerhetsarbete och skydd av kritisk infrastruktur. De
ansatser som genomforts har skett pd initiativ fran staten och har som
oftast haft en sektorsdvergripande inriktning dar alla kritiska sektorer

7 Public Safety and Emergency Preparedness Canada (2004), Appendix C, sid. 14.
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omfattats. En stor andel av den nederlandska kritiska infrastrukturen ar
privatagd.

Fokus for de senaste projekten inom arbetet med kritisk infrastruktur har
varit att ta fram sakerhetsnivder av typ GSN-2, det vill sdga pa service-
eller leveransnivaer for produkter och tjanster. Sékerhetsnivderna har gatt
under bendmningen servicenivaer, eller toleransgréanser, och har definierats
som en mé&tbar minimikvantitet av faciliteter®, sékerhet eller service nar val
en kris redan har intréffat. Det ursprungliga malet var att genom en
nationell ansats faststélla dessa grundldggande sakerhetsnivaer for alla
kritiska infrastruktursektorer.

Med tiden visade dock erfarenheterna att det som efterfrdgades hos de
inblandade aktdérerna snarare var en kartldggning av vad som faktiskt kan
levereras istallet for bestammelser kring vad som ska levereras. Som en
tjdnsteman vid Inrikesministeriet uttryckte det, ar det madjligt att arbetet i
slutdndan resulterar i bestamda leveransnivder men att det &r inte det
priméra malet i dagsldget. Vattenférsérjningen ar &n sa ldnge den enda
sektorn dar det finns faststallda leveranskrav for bolagen som dessutom ar
lagstadgade, det vill séga sakerhetsnivaer av typ GSN-2. I de fall det blir
aktuellt med faststédllda leveranskrav dven for andra sektorer kommer dessa
inte nédvandigtvis att regleras med lagar utan kan mycket val bygga pa
frivilliga avtal mellan stat och bolag.

Arbetet for att forbattra transparensen kring vilka kritiska produkter och
tjanster som kan levereras i kristid sker i ett nara samarbete mellan
offentliga och privata aktérer. I Nederlanderna finns en stark tilltro till den
privata sektorn och att man dar medverkar till att arbeta fram
leveransnivder som &r rimliga satta och inte for 13ga. Det faktum att &garna
av kritisk infrastruktur betraktas som likvdardiga samarbetspartners med
staten, och att ledordet &r acceptans hos infrastrukturdgarna, kan vara tva
faktorer som ligger bakom det framgangsrika samarbetet mellan stat och
naringsliv.

3.5 Storbritannien

I Storbritannien finns en omfattande nationell strategi for att 6ka skyddet
av, och beredskapen hos, kritisk infrastruktur. Arbetet som bedrivs inom
Capabilities Programme syftar delvis till att det ska finnas planer for hur
kontinuiteten fér en rad olika tjénster och varor kan uppratthallas dven i en
handelse av kris. Det finns daremot inget konkret uttalat inom programmet
om att ndgra grundldggande sikerhetsnivaer eller motsvarande ska
faststdllas. Vad galler de lagar, avtal, bestdmmelser etc. som &r styrande for
de kritiska sektorerna finns det ett stort spann, bade fér vad det &r som
regleras och om det handlar om riktlinjer eller lagstadgade krav. Vissa av de
regleringar som finns liknar dock i mangt och mycket det som definieras
som grundlaggande sakerhetsnivaer.

8 Med begreppet faciliteter avses t.ex. fysiska system och objekt.
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Inom ramarna fér Capabilities Programme stélls det krav pa att det ska
utvecklas beredskaps- och kontinuitetsplaner inom de olika sektorerna.
Detta arbete kan placeras in under sakerhetsnivder av typ GSN-1, i och med
att planerna syftar till att férhindra avbrott i en verksamhet. Som oftast ar
de planer som tas fram for sektorerna bara riktlinjer och innebér inte ndgot
lagstadgat krav for agarna av kritisk infrastruktur. For
livsmedelsférsorjningen finns det exempelvis best practices for
krisberedskap, men manga av foretagen har 1angt kvar till att uppnd dessa
och i dagslaget handlar det om rekommendationer. Inom
telekommunikationsindustrin har man gatt ett steg langre med en avtalad
krisberedskapsplan, som rymmer avtal om bland annat 6msesidig assistans
vid stérningar och éverenskomna tillvdgagangssatt for krishantering.

Av de sektorer som studerats i den har rapporten &r det bara inom tva som
det finns bestdmmelser eller diskussioner som faller under sdkerhetsniva av
typ GSN-2, det vill sdga faststillda leveransnivaer i handelse av kris. For
vattenbolagen finns det lagstadgade kravet att de ska kunna leverera minst
10 liter vatten per person och dygn. Fér finanssektorn finns inte nagra
motsvarande lagstadgade krav, daremot har det funnits férslag pa
rekommendationer fér hur snabbt verksamheten boér aterga till den normala
efter ett avbrott och inom vilka tidsramar som inlagda transaktioner
férvantas ga igenom i samband med en stérning.

I Storbritannien finns ofta en statlig ovilja till att ingripa med nya lagar och
regler pd en fungerande marknad. I de fall som staten vill ga in och starka
krisberedskapen och krishanteringen kommer detta formodligen att ske
genom radgivande strukturer istéillet for nyinstiftade lagar. Fran regeringens
sida har man ocksd betonat vikten av att arbetet med att utveckla
krisberedskapen i samhallet sker i ett nara samarbete mellan stat och
naringsliv. Detta syns ocksa i det praktiska arbetet dar det fér varje kritisk
sektor finns ett organiserat forum dar representanter fr@n det ansvariga
departementet och sektorn tréffas och i samrad utvecklar krisberedskapen.

3.6 Tyskland

I Tyskland utgdr befolkningsskyddet9 (Bevélkerungsschutz) en grundpelare
for hela den nationella sakerhetsarkitekturen. Det ar genom
befolkningsskyddet som staten lever upp till sitt konstitutionella ansvar fér
att skydda den enskilda medborgaren.

Genom beredskaps- och sakerstadllandelagstiftning (Sicherstellungsgesetze),
civilskyddslagstiftning, lagstiftning inom brandskydd och katastrofskydd
samt raddningstjanstlagstiftning har man nationellt, regionalt och lokalt

° Befolkningsskydd skall i detta sammanhang inte tolkas med utgangspunkt fran det
svenska begreppet, som i forsta hand ar kopplat till skyddet av civilbefolkningen i
héndelse av krig, vilket i Tyskland g&r under begreppet Zivilschutz. Det tyska
Beviélkerungsschutz har storre likheter med allman svensk krisberedskap och skydd mot
olyckor.
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forenats i ett gemensamt ndédhjalps- och beredskapssystem till skydd for
medborgarna.

Mot bakgrund av omfattande kris- och katastrofhdndelser under senare ar
har det tyska befolkningsskyddet fatt en ny inriktning. Ar 2002 enade sig
Férbundsrepubliken och delstaterna om en ny strategi for skydd av
befolkningen.!® Strategin framhaller Férbundsrepublikens och delstaternas
gemensamma ansvar vid extraordindra héndelser. I strategin framhalls
bland annat betydelsen av att sdkerstédlla den kritiska infrastrukturen foér att
undvika allvarliga stérningar och pafrestningar i samhéllet.

En del i den tyska strategin for skydd av kritisk infrastruktur ar det
grundskyddskoncept (Basisschutzkonzept) som utvecklas till stod for analys
och planering. Konceptet ar framtaget i ett offentlig-privat samarbete och
syftar till att ge vagledning i risk- och krishantering for kritisk infrastruktur.
Tilldmpningen av grundskyddskonceptet ar frivillig, men annan lagstiftning,
branschstandarder m.m. kan géra att rekommendationerna fyller en viktig
funktion till stéd for olika verksamheter.

Vissa delar i den grundldggande sikerheten i Tyskland baseras pa offentliga
dtaganden. I studien har tva exempel identifierats, det ena handlar om
beredskapslagring av livsmedel och det andra om ett system for
nédvattenférsdrjning. I badda dessa fall ar det staten som finansierar och
genomfor dessa atgarder.

Omfattningen av de statliga livsmedelslagren motsvarar grovt réknat cirka
en manads konsumtion. I de rekommendationer som finns fér
hushallsberedskap anges att man bér ha ett matférrad for 14 dagar. Dessa
rekommendationer grundar sig pa ett bedémt dagligt energibehov om 2200
kcal per person.

Det tyska nddvattensystemet omfattar drygt 5.000 anlaggningar, i
huvudsak placerade i storstéder och andra befolkningstata omraden. Med
utgdngspunkt i ett bedémt dagligt behov av 15 liter vatten per person &r
noédvattensystemet (tekniskt) dimensionerat for att forsérja 30 miljoner
personer med dricksvatten under 14 dagar.

3.7 USA

I USA finns en nationell plan for arbetet med skydd av kritisk infrastruktur
som inkluderar alla de sektorer som definierats som kritiska for samhallet.
Inom ramarna fér programmet National Infrastructure Protection Plan
(NIPP) behandlas bade frdgor som rér krisférberedande arbete och fragor
som ror krishantering. Utarbetande av riskhanteringsprogram,
intersektoriella sakerhetsguider och rekommenderade prestationskriterier
utgor en stor del av arbetet. Mycket av detta resulterar i riktlinjer for agarna
for kritisk infrastruktur och det finns i regel mycket lite som regleras med
lagar. Inom NIPP finns det inte nagot uttryckligt mal att arbeta med en

1° Bundesverwaltungsamt Zentralstelle fiir Zivilschutz (2003).
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overgripande strategi for att faststélla grundldggande sakerhetsnivaer eller
motsvarande.

Mycket av det arbete som bedrivs inom NIPP kan placeras in under GSN-1,
det vill sdga sdkerhetsnivder som syftar till att férhindra att samhalleliga
kriser uppstar. Fér de kritiska infrastrukturerna finns det ett flertal olika
riktlinjer och rekommendationer som bolagen kan félja. Utdver de riktlinjer
som tas fram inom NIPP finns det ocksa en rad andra regleringar och
standarder med mera som styr de kritiska sektorerna. Inom vattensektorn
finns det exempelvis lagstadgade krav pa att alla stérre bolag ska ta fram
en krisplan.

Bland de amerikanska sektorer som studerats i den har rapporten finns det
inga lagar eller frivilliga avtal som faller under den andra kategorin
sakerhetsnivaer. For forsérjningen av oljebaserade brénslen finns det
daremot lagstadgade krav pd att det halls lager. Dessa ingar inte som en del
av NIPP och bekostas av staten. Aven om det inte finns ndgra bestamda
leveranskrav for hur oljan ska levereras i en krissituation uppfyller anda
lagren en viss form av sdkerhetsniva fér samhallet. Aven for férsériningen
av vatten finns det pa flera stallen lagrat vatten som kan anvéndas i en
krissituation. De krav som finns inom vattensektorn innebar att
vattenbolagen bér kunna leverera vatten till sina kunder aven i en
krissituation, vilket pa flera hall 16sts med kommunala vattentankar.

En stor andel av den amerikanska kritiska infrastrukturen &gs av privata
bolag. Sdkerhetsarbetet kring skydd av kritisk infrastruktur bygger darfor
starkt pa offentlig-privat samarbete dar beslut som rér privata foretag tas
fram i samverkan. De sektororganiserade raden uppmanas ocksa att
medverka foér att utveckla frivilliga standarder inom respektive sektor.
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4 Landvis genomgang

4.1 Australien

Ar 2004 presenterades en nationell strategi fér skydd av kritisk
infrastruktur.' Strategin &r en fortsittning pa det arbete som tidigare
genomforts inom omradet.

Syftet med strategin ar att presentera de 6vergripande principerna for
skydd av kritisk infrastruktur samt att tydliggéra de huvudsakliga
uppgifterna och den ansvarsférdelning som kravs. Strategin ar inte endast
avsedd for staten utan riktar sig ocksa till &gare och operatérer av
infrastruktur, branschorganisationer, sektorsreglerande organ och
standardiseringsorgan.

Den australiska regeringen definierar kritisk infrastruktur som:

"those physical facilities, supply chains, information technologies and
communication networks which, if destroyed, degraded or rendered
unavailable for an extended period, would significantly impact on the social
or economic well-being of the nation, or affect Australia’s ability to conduct
national defence and ensure national security.”*2

N&gon ytterligare precisering av vilka specifika infrastrukturer som omfattas
av definitionen ges inte, utan det konstateras att kritisk infrastruktur
spanner 6ver manga sektorer i ekonomin, bland annat bank- och
finansverksamhet, transporter och distribution, energi, kommunalteknisk
forsorjning (vatten, avlopp etc.), halso-/sjukvard, livsmedelsférsérijning och
kommunikationer. I vissa delstater, till exempel Victoria, har regeringen
dock konkretiserat strategin och delat in kritisk infrastruktur i sektorer och
delsektorer. I Victoria har delstaten till exempel delat in kritisk infrastruktur
i foljande nio sektorer: energi, vatten, transporter, kommunikation, halsa,
livsmedelsférsorjning, bank & finans, polis & raddningstjanst samt platser
for folksamlingar (Places of Mass Gatherings).

I féljande nio punkter sammanfattas de principer som man vill att den
nationella strategin for skyddet av kritisk infrastruktur skall baseras pa:

1. Skyddet av kritisk infrastruktur ar fokuserat pa behovet av att:
minimera riskerna for allmanhetens halsa, sakerhet och fértroende
(confidence), sakerstélla landets ekonomiska sakerhet, bibehdlla
Australiens internationella konkurrenskraft samt sakerstalla
kontinuiteten i statsférvaltningen och dess verksamhet.

1 Trusted Information Sharing Network for Critical Infrastructure Protection (2004),
Critical Infrastructure Protection — National Strategy.
12 Trusted Information Sharing Network for Critical Infrastructure Protection (2004),
Critical Infrastructure Protection — National Strategy.
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2. Syftet med skyddet av kritisk infrastruktur ar att: identifiera kritisk
infrastruktur, analysera sarbarheter och beroenden samt skydda och
skapa beredskap for alla typer av hot och risker (all hazard).

3. D3 inte all kritisk infrastruktur kan skyddas mot alla hot bér Idmpliga
tekniker for riskhantering anvandas for att: vardera den relativa
betydelsen av olika infrastrukturer, virdera skyddsnivaer, prioritera
resurser samt tilldmpa de mest effektiva strategierna for
kontinuitetsplanering.

4. Ansvaret for hanteringen av risker inom fysiska anlaggningar,
forsérjningskedjor, IT och kommunikationsnatverk ligger primart hos
agare och operatorer.

5. Skyddet av kritisk infrastruktur skall genomféras med en all hazard-
ansats, med beaktande av beroendeférhallanden mellan branscher,
sektorer, administrativa nivaer (jurisdictions) och myndigheter.

6. Skyddet av kritisk infrastruktur kraver ett sammanhallet partnerskap
baserat pa samarbete mellan &gare, operatdrer och statsférvaltning.

7. Informationsutbytet om hot och sarbarheter kommer att hjélpa
statsférvaltning och agarna och operatérerna av kritisk infrastruktur
att hantera risker pa ett battre sétt.

8. Forsiktighet skall iakttas nar hanvisningar gors till nationella
sakerhetshot mot kritisk infrastruktur, inklusive terrorism, for att
undvika onédig oro saval i landet som hos potentiella turister och
investerare fran andra lander.

9. En utvecklad forsknings- och analyskapacitet kan sdakerstalla att
riskhanteringsstrategier blir anpassade till de specifika férhallanden
som prdaglar Australiens kritiska infrastruktur.

4.1.1 Ansvarsfordelning

Ansvaret for att genomfora strategin delas av flera parter. Nedan foljer
huvuddragen i ansvarsfordelningen.

Nationella statsforvaltningen (Australian Government):

Bidrar med strategiskt ledarskap, koordinerar utvecklingen och
implementeringen av ett nationellt sammanhallet angreppssitt for skyddet
av kritisk infrastruktur.

Bidrar med koordinering och nationellt ledarskap i fragor dar ansvaret delas
av flera parter.

Samverkar med och stddjer delstaterna och territorierna i deras arbete med
skydd av kritisk infrastruktur.

Sakerstaller skyddet av viktig verksamhet inom nationell statsférvaltning,
till exempel férsvarsinrattningar, utlandsmissioner, regeringsbyggnader etc.

Sprider relevanta underrattelser och information till olika intressenter.
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Séakerstaller att skyddsatgarder etableras inom sektorer som &r nationellt
reglerade.

Sakerstaller att skyddsatgarder etableras for att skydda tillgdngar utanfor
fastlandet och inom kritisk infrastruktur som stracker sig dver flera
administrativa ansvarsomraden (multi-jurisdictional).

Etablerar och uppratthaller en databas 6ver nationellt betydelsefull kritisk
infrastruktur.

Koordinerar samverkan med andra lander om skydd av kritisk infrastruktur.
Kommunicerar efterfrdgad information till internationella organisationer i
enlighet med avtalsmassiga 6verenskommelser.

Bidrar till att forskning om skydd av kritisk infrastruktur prioriteras.

Stoéttar agare och operatérer av kritisk infrastruktur inom nationellt
reglerade sektorer med framtagning, validering och granskning av relevanta
planer.

Argumenterar for behovet av investeringar i robusta, tillforlitlig infrastruktur
hos marknadsreglerande aktorer (market regulators).

Forstarker den nationella férmagan att sakerstélla informationssékerhet,
inkluderande forskning & utveckling och kompetensfdrsérjning.

Hanterar och koordinerar informationen till allménhet och mediekontakter
pa nationell niva.

Regeringarna i delstaterna och territorierna:

Bidrar inom sina ansvarsomraden med ledarskap och whole-of-government-
koordinering fér utveckling och implementering av ett nationellt
sammanhallet angreppssatt for skyddet av kritisk infrastruktur.

Utvecklar férmagan till konsekvenshantering och samhéllelig
dteruppbyggnad.

Samarbetar med dagare och operatérer for att uppmuntra dem att utveckla
relevanta formagor for skydd av kritisk infrastruktur och darigenom for att
darigenom sakerstélla kontinuitet i levererade tjénster.

Inom sina ansvarsomraden (jurisdictions) etablerar och uppratthaller en
databas 6ver kritisk infrastruktur.

Sakerstaller att lampliga skyddsatgérder finns pa plats for att skydda viktiga
State/Territory government services, till exempel government utilities och
key government facilities.

Utvecklar och sprider inom sitt ansvarsomrade, tillsammans med &gare och

operatorer av kritisk infrastruktur, gemensamt éverenskomna riktlinjer for
varje hot- och varningsniva.
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Stodjer dgare och operatorer av kritisk infrastruktur i framtagning,
validering och granskning av relevanta planer.

Samverkar med och stédjer den nationella ledningen i fragor om skydd av
kritisk infrastruktur.

Kommunicerar relevanta underrattelser och information till olika
intressenter.

Hanterar och koordinerar informationen till allmanhet och mediekontakter
inom sitt ansvarsomrade.

Agare och operatérer av kritisk infrastruktur:
Uppratthaller tillracklig sakerhet fér sina system.

Tillampar riskhanteringstekniker i sina planeringsprocesser.

Genomfor regelbundet dversyner av gjorda riskvarderingar och
riskhanteringsplaner.

Rapporterar alla incidenter och misstankta aktiviteter till relevanta
polismyndigheter.

Utvecklar och genomfdr regelbundna revideringar av kontinuitetsplaner.
Medverkar i alla dvningar som testar myndigheternas planer.

Sektorsreglerande organ (Regulators):

Bor enligt strategin beakta behovet av investeringar i motstandskraftig och
robust infrastruktur nar beslut fattas om regleringar inom en sektor.

Standards Australia International: 13

Férvantas utfarda standarder for riskhantering, corporate governance och
business continuity & security.

4.1.2 Behovet av regleringar och lagstiftning

I ett sarskilt avsnitt i den nationella strategin diskuteras vilken roll
regleringar har i skyddet av kritisk infrastruktur. Inledningsvis noterar man
hé&r att erfarenheter fran andra lander indikerar att &ven om risken fér
terrorism &r hég sa &r man inom naringslivet inte alltid beredda att
investera i nédvéandiga sdkerhetsatgarder. Genom strategins orientering mot
all-hazard s& hoppas man att det inom naringslivet skall finnas en béattre
motivation for investeringar, eftersom strategin aven riktar sig mot hot och
risker som ar mindre allvarliga men har stérre sannolikhet att intraffa. Om
det &nda skulle visa sig att nédvandiga dtgarder inte vidtas sd antyds det i
strategin att det kan bli nddvandigt att anvanda regleringar av olika slag:

13 Motsvarar det svensk SIS - Swedish Standards Institute.
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"Regulation may be considered however if the business-government
partnership fails to adequately protect critical infrastructure.”**

Ett exempel pa en sddan reglering dterfinns i delstaten Victorias lag om
skydd mot terrorism - Terrorism (Community Protection) Act 2003. Enligt
lagen finns det mojlighet for delstaten att peka ut sd kallade essential
services (ung. samhallsviktiga funktioner). En essential service kan i princip
vara vad som helst som ar av samhallsviktig karaktar, i lagen pekar man
sarskilt ut transporter, bransle, belysning, elférsdrjning, vatten och avlopp.
Om en verksamhet blir utpekad som essential service sa skall den som &r
ansvarig uppratta en riskhanteringsplan (risk management plan). Syftet
med riskhanteringsplanen ar att:

1. foérhindra terrorddd mot den utpekade funktionen,

2. minska effekterna av eventuella terroristdad,
3. 3aterstalla den utpekade funktionen i handelse av ett terroristdad,
4

upprétthalla driften av den utpekade funktionen i handelse av ett
terroristdad.

Planen skall genomga en arlig 6versyn och eventuella brister skall atgérdas
sa snart som mojligt. Dessutom skall operatéren minst en gang per ar
genomfdra en évning for att testa planen, dvningen skall genomféras under
insyn av statliga representanter. Genomfdrandet av 6évningen skall ske i
dverensstdmmelse med eventuellt utpekade standarder. Lagen innehdller
ytterligare bestammelser som reglerar innehdll, genomférande och
uppféljning av planer och évningar. Paféljden for den som bryter mot lagen
kan bli boter. For fysiska personer d@r det maximala straffet 600 penalty
units™> (motsvarande ar 2008 cirka 400.000 SEK), for juridiska personer ar
maxstraffet 3000 penalty units (cirka 2 miljoner SEK).

4.1.3 Vidgledningar och standarder

P& nationell nivd har det tagits fram vagledningar for skyddet av kritisk
infrastruktur. Bland annat har National Counter-Terrorism Committee tagit
fram National Guidelines for Protecting Critical Infrastructure, vilka dock

endast delas ut till operatérer av kritisk infrastruktur som pekats ut av
staten/delstaten.

Standards Australia har bland annat tagit fram standarden AS/NZS
4360:2004 for riskhantering (Risk Management) samt handboken
HB221:2004 for kontiniutetsplanering (Business Continuity Management),
vilka bdda ofta hanvisas till som végledning i det australiensiska arbetet
med skydd av kritisk infrastruktur.

1% Trusted Information Sharing Network for Critical Infrastructure Protection (2004).
15 penalty unit motsvarar ungefir det svenska systemet med dagsbéter. Storleken pd en

penalty unit varierar mellan olika delar av Australien.
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4.2 Finland

I Finland bedrivs arbetet med skydd av den kritiska infrastrukturen inom
ramarna for det finska statsradets'® principbeslut Strategin fér tryggande av
samhéllets vitala funktioner'’, som antogs i november 2003. Med strategin
tas ett helhetsgrepp for skyddet av kritiska samhallsfunktioner dar de
dtgarder som behévs fér beredskapen samordnas och féljs upp. I strategin
identifieras sammanlagt sju vitala funktioner som betraktas vara
nodvandiga for samhallet, se tabell 1.

Malet med arbetet &r att kontinuiteten i de vitala funktionerna ska kunna
tryggas i alla typer av sikerhetssituationer, under normaltillstnd, i olika
typer av stérningssituationer och under undantagsférhallanden. Uppgiften
att leda beredskapen och utvecklandet av nédvéndig lagstiftning faller pd de
ministerier som har vitala funktioner inom sitt ansvarsomrade. Utvecklingen
av beredskapsarbetet styrs utifran ett antal definierade hotbilder och sa
kallade maltillstand for funktionaliteten av de vitala funktionerna. I samband
med utvecklingsarbetet ska de ansvariga ministerierna alltid ta hansyn till
vilken paverkan detta har fér naringslivet och medborgarorganisationer.
Ministerierna ar ocksa ansvariga for att 6vervaka att den lagstadgade
beredskapen efterlevs.

Som en del av strategin for skydd av kritisk infrastruktur bedrivs ett
omfattande arbete med férsérjningsberedskap. Utgangspunkten for
forsdérjningsberedskapen ar att befolkningens levhadsmadjligheter och
samhallsnddvandiga funktioner inte ska riskeras. Mycket av det finlandska
arbetet med férsérjningsberedskap har darfor likheter med grundlaggande
sakerhetsnivder sdsom de definieras i den har rapporten.

Tabell 1. De sju vitala samhéllsfunktionerna i Finland (Kalla: Finska
Statsrddets principbeslut 23.11.2006).

Vital funktion Ministeriernas strategiska uppgifter Ansvarigt ministerium
Ledning av staten Tryggande av statsradets verksamhet Statsradets kansli

och kommunikation, nationell
samordning samt upprétthallande av

lagesbilden

Sakerstédllande av rattssystemet Justitieministeriet
Internationell Kontakt med frammande stater, skydd av | Utrikesministeriet
verksamhet finlandska medborgare

Civil och militar krishantering Inrikesministeriet samt

Férsvarsministeriet

16 Med statsradet avses Finlands regering, som bestar av statsministern och ett behovligt
antal andra ministrar. Med statsradet avses ocksa det organ for beslutsfattandet som
bestar av statsradets allménna sammantrade och ministerierna.

17 Strategin for tryggande av samhéllets vitala funktioner utarbetades 8r 2003 och
fornyades den 23 november 2006 genom statsradets principbeslut 23.11.2006.
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Det militara forsvaret
av riket

Foérebyggande oh avvarjande av militara
hot

Forsvarsministeriet

Uppréatthallande av
den inre sékerheten

Uppréatthallande av allman ordning och
sakerhet, uppratthallande av
granssakerhet samt befolkningsskydd

Inrikesministeriet

Ekonomins och
infrastrukturens
funktionsférmaga

Tryggande av vattenforsorjning och
livsmedelsproduktion

Jordbruks- och
skogsministeriet

Tryggande av bransleférsorjning och
kraftforsérjning, distribution av livsmedel

Arbets- och
naringsministeriet

Finansieringssystemet och
penningférsoérjningen

Finansministeriet

Tryggande av kontinuerliga transporter,
elektroniska informations- och
kommunikationssystem

Kommunikationsministeri
et

Befolkningens
utkomstskydd och
handlingsférmaga

Tryggande av social- och halso-
/sjukvardstjénster, samt tillgang till
lakemedel, forndédenheter och
sjukvardsapparatur

Social- och
halsovardsministeriet

Mental kristalighet

Starkande av kulturell identitet och

Undervisningsministeriet

egendom, uppratthéllande av
utbildningsvéasen och tryggande av

andliga tjanster

4.2.1 Nationell strategi for forsérjningsberedskap

Med begreppet férsérjningsberedskap avses upprétthallandet av ett antal
basfunktioner som ”i stérningssituationer och undantagsférhallanden &r
nédvandiga for befolkningens livsférutsattningar, samhallets
funktionsduglighet och sékerhet samt de materiella férutsattningarna for
landets forsvar”*®, I Finland har begreppet forsérjningsberedskap en vidare
definition &n att bara inbegripa tillgangen pa fysiska resurser, dven
funktionssdkerheten i de kritiska systemen innefattas.

Enligt lagen om tryggande av férsérjningsberedskapen (Lag
18.12.1992/1390 28§) &r det statsradets uppgift att precisera de allménna
malen for férsérjningsberedskapen, vilka inkluderar beredskapsnivderna
som faststélls utifran minimibehoven fér befolkningen, néringslivet och
forsvaret. Det ar darefter upp till varje ministerium att utveckla
forsdriningsberedskapen inom sina respektive ansvarsomraden.
Férsvarsekonomiska planeringskommissionen (FEP) fungerar som
sakkunnig- och samarbetsorganisation for ministerierna och naringslivet nar
det géller frAgor om férsérjningsberedskap, bland annat genom att

18 Forsérjningsberedskapscentralen,
http://www.se.nesa.fi/forsorjningsberedskap/oversikt/.
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producera information fér styrning och utvecklingsforslag for beredskapen.
Foérsorjningsberedskapscentralen (FBC) agerar i sin tur som sekretariat for
FEP och ansvarar for att planera och handha den operativa verksamheten
kring férsérjningsberedskapen. Bade FEP och FBC ligger organisatoriskt sett
inom Arbets- och naringsministeriet.

De omraden som enligt statsradsbeslut ska tryggas med
forsorjningsberedskapen ar foljande'®:

Samhaillets tekniska infrastrukturer. Har ingdr flera olika
infrastrukturer, s& som energinéten, den finansiella verksamheten med
betalningssystemen, vattenférsérjningen, informations- och
kommunikationssystem samt andra centrala kommunaltekniska bastjanster.
Mycket av arbetet med forsérjningsberedskapen fokuseras numera pa
sakerstallandet av samhallets tekniska system. Just kritiska
informationssystem &gnas sarskilt stor uppmarksamhet.”

Transport-, lagrings- och distributionssystemen. Har ligger tonvikten
pa att trygga transporterna till havs och de transporter som kravs for
forsdérjningen av baslivsmedel och energi.

Livsmedelsforsorjningen. Grunden ar att genom lagring av
spannmalsprodukter trygga tillgangen av féda med normalt energiinnehall
under alla férhallanden.

Energiforsorjningen. Principen for beredskapen ar att framja en
energiproduktion som baseras pa flera brénslen och anskaffningskéllor samt
att hdlla beredskapslager av importerade branslen.

Social- och hilso-/sjukvarden. Utgdngspunkten &r att kunna
upprétthalla de delar av social- och halso-/sjukvarden som &r av central
betydelse for befolkningens valbefinnande, bland annat genom lager av
ldkemedel, sjukvardsmateriel och vacciner.

Produktion och uppréatthdllande av system som stoder det militdra
forsvaret. M3let &r att inhemskt uppréatthalla och utveckla
kompetensomraden, forskning och produktionskapacitet som stéder den
militara férsvarsberedskapen.

I de lagtexter som behandlar férsdrjningsberedskap eller annan
krishantering finns ett stort fokus pa undantagsférhdllanden och kriser som
strécker sig upp till 12 manader. Enligt en tjansteman pad FBC &r dock
forsoriningsberedskapen utarbetad s& att den ska kunna tillimpas &ven vid
kortare stérningar i normalférhdllanden. Det betyder att lager av exempelvis
mat, vatten och bransle dven kan nyttjas vid kortare kriser sdsom storre
elavbrott eller 6versvéamningar.

19 Statsrddets beslut 350/2002, Statsr&dets beslut om m8len med
férsérjningsberedskapen.

20 Frsoriningsberedskapscentralen, www.se.nesa.fi.
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Offentligt-privat samverkan

Inom det finska arbetet med férsoérjningsberedskap betonas vikten av
samarbete mellan de offentliga férvaltningarna och det privata naringslivet.
Ett omfattande samarbetsnatverk har organiserats dar
forvaltningsomradena, naringslivet och branschféreningarna samverkar for
att sékerstélla férsérjningsberedskapen.??

For de viktigaste omrddena inom férsdrjningsberedskapen har man bildat
omfattande och branschspecifika samarbetsorgan inom fem sektorer:
informationssamhallet, transportlogistik, livsmedelsférsérjning,
energiférsérjning och halsovardsférsérjning. Dessa samarbetsorgan bestar
av representanter fran relevanta ministerier, centrala &mbetsverk,
naringslivets branschorganisationer och centrala féretag. Malet for arbetet
&r att styra, koordinera och bevaka beredskapen inom respektive omrade
for forsorjningsberedskap.?

Inom varje sektor finns det ett varierande antal sa kallade pooler, som
koordinerar den praktiska verksamheten och operativa beredskapen.
Poolernas uppgift ar att tillsammans med foretagen félja upp, utreda,
planera och férbereda atgarder for utveckling av de egna branschernas
forsorjningsberedskap. Inom poolerna utarbetas ocksa de
beredskapsinstruktioner som ligger till grund fér reglerande myndigheternas
forsérjningsberedskapskrav och som beskriver hur en enskild aktér skall
skoéta sitt beredskapsarbete. Poolernas medlemmar representerar de
operativa féretagen i branschen och verksamheten bygger pa ett formellt
samarbetsavtal. Verksamheten inom poolerna finansieras till viss del med
fondmedel fran FBC &ven om mycket av arbetet sker p3 frivillig basis.
Enligt en tjainsteman pa@ FBC har man mycket goda erfarenheter av det
offentligt-privata partnerskapet inom férsérjningsberedskapen.

Medlemmarna i poolerna och sektorerna ar fértroendevalda och skoter till
stor del arbetet vid sidan av sina ordinarie arbetsuppgifter i naringslivet.
Enligt allman lagstiftning, och i vissa fall branschspecifik lagstiftning, har
foretag maojlighet till skdliga ersattningar for kostnader som uppkommit i
samband med att myndigheterna pafért dem beredskapsforpliktelser. Enligt
tjanstemannen vid FBC har méjligheten att fa ta del av dessa medel, och
dven kanna till vilka parter som far erséttningar, varit en motiverande faktor
for flera personer och foretag att medverka i poolerna.

Tryggande av forsérjningsberedskapen

Traditionellt sett har férsdrjningsberedskap i princip varit synonymt med
lagring av livsmedel och andra varor som kan anvandas i krissituationer. For
att moéta dagens hot och sdkra dven samhallets tekniska grundstrukturer
arbetar FEP och FBC utdver lagring ocksd med en rad kompletterande
metoder for tryggandet av forsériningsberedskapen®:

2! Forsorjningsberedskapscentralen, www.se.nesa.fi.
22 Ibid.
3 Ibid.
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1. Utvecklande av den materiella férsérjningsberedskapen (lagring av
ravaror och energiprodukter, sakrande av tillgdngen p& inhemska
produkter, ersattande av utlandska producenter)

2. Uppratthallande av foretagens verksamhet (féretagens
beredskapsplanering, revidering av beredskapen, stédjande av
produktionskapaciteten, tryggande av tillracklig kunskap, beredskap
genom avtal av produktionskapacitet for krissituation)

3. Utvecklande av den organisatoriska funktionsberedskapen
(identifiering och analys av hoten, styrning av produktionen,
prioritering av konsumtion och anvandning).

4. Utvecklande och uppratthallande av tekniska sakerhetsatgarder
(tryggande av elektroniska kommunikationer, tryggande av
informationsbehandlingen (bland annat med hjalp av back-up-
system) samt installering av maskor/lankar/dglor i elproduktions-,
eltransport- och eldistributionsnaten)

5. Tryggande av logistiken (bemastring av de logistiska processerna
inom de olika delarna av férsorjningsberedskapen med hjalp av
tekniska och andra hjalpmedel)

6. Internationella forsdrjningsberedskapsarrangemang (bilaterala och
multilaterala forsoérjningsberedskapsavtal samt kollektivt samarbete
inom WTO, EU och Nato).

Kostnaderna for forsorjningsberedskapen finansieras till viss del av
forsorjningsberedskapsfonden. Fonden stdr utanfor statsbudgeten och
forvaltas av FBC. Omslutningen ligger i &r (2008) runt 1 miljard euro, vilket
motsvarar lite drygt en halv procent av Finlands BNP. Med hjalp av fondens
medel finansieras kostnaderna fér beredskapslagring, tekniska
sakringssystem och beredskapsplanering.

I de beredskapslager som FBC hanterar finns olja, spannmal, mediciner och
vissa industrimateriel. Ansvaret for att skéta beredskapslagringen faller
dock inte enbart pd FBC utan ocksa delvis pd néringslivets aktérer. Vissa
naringsidkare och energiproducenter har paforts lagstadgade forpliktelser?*
att uppratthalla forrdd av bland annat ldkemedel och brénslen. I dessa fall
ar det FBC som betalar for sakerhetslagren och vanligtvis en privat aktor
som star fér den operativa hanteringen av lagret. Normalt finns det ett
kontrakt som beskriver hur stor volym som FBC vill att de enskilda
foretagen haller i beredskapslager.

Genom beredskapslagringen tryggas energiférsérjningen,
livsmedelsférsorjningen, hélsovarden och den férsvarsrelaterade
produktionen. Utdver de lagstadgade forpliktelserna forekommer ocks
privatrattsliga avtal mellan stat och foretag. I de fall en privat eller offentlig
aktor inte uppfyller sina férpliktelser kan eventuella licenser eller
naringstillstdnd i vérsta fall dras in. Enligt en tjansteman p& FBC racker det
oftast med diskussioner och uttryckliga myndighetsinstruktioner.

24 Lag om skyddsupplag (970/1982), Lag om obligatorisk upplagring av importerade
branslen (1070/1994), Lag om obligatorisk upplagring av lakemedel (25.5.1984/402).
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Varje &r tillférs ungefar 50 miljoner euro till beredskapsfonden. Dessa medel
kommer fran en beredskapsavgift som ldggs pa priserna for elektricitet och
vissa branslen. For elektricitet motsvarar avgiften ungefar en halv procent
av enhetspriset.”

4.2.2 Sektorspecifika beredskapsplaner

Fér samtliga av de funktioner som definieras som samhallsviktiga anges det
i Strategin for tryggande av samhdllets vitala funktioner att dessa tryggas i
alla situationer. For flera av dem beskrivs det daremot inte ndrmare hur de
&r planerade att tryggas. En tjdnsteman vid FBC bekréftar att man i manga
fall inte 1amnar ut sddan information pa grund av sédkerhetsskél. Nedan ges
dock en ndrmare beskrivning av beredskapen foér ndgra av de vitala
funktionerna.

El- och vdrmeférsérjning

For tryggandet av el- och varmeférsdrjningen i Finland finns det lagstadgad
lagring av importerade brénslen som stenkol, raolja, oljeprodukter och
naturgas®®. Storleken p& lagringen varierar med typ av brénsle och stracker
sig fran tre manaders genomsnittlig forbrukning fér olja och naturgas, till tio
manaders férbrukning for stenkol. Bade privata och offentliga aktorer berérs
av de lagstadgade kraven for lagring och det ar den lagringsskyldige som
sjalv star for kostnaden. Infér framtiden utreds méjligheten att utvidga det
obligatoriska systemet s att &ven importen av elektricitet omfattas®’.
Utover sikerhetslagren for brénsle tryggas ocksa éverféringen av elektricitet
och varme. Detta sker genom att materiel och reservdelar som behévs for
att uppratthalla produktions-, éverférings- och distributionskapaciteten pa
en basférsoérjningsniva under 12 manader finns tillgéingligt.28

Vattenfdrsoérjning

Relativt nyligen startade FBC en sa kallad vattenférsdrjningspool som en del
av héalso-/sjukvardssektorn. Inom poolen arbetar man under 2008 med att
skriva en beredskapsinstruktion for branschen. Som en del i arbetet med att
trygga vattenférsérjningen finns det ocksa visst beredskapslagring av
vatten. Dessutom goérs en del investeringar i reservvattentakter,
forbindelsevattenledningar, reservkraft och desinficeringsanordningar som
ytterligare bidrar till férsérjningsberedskapen?.

Livsmedelsférsérining

I Finland tryggas livsmedelsférsérjningen till befolkningen genom
beredskapslagring och genom att se till att det finns tillracklig inhemsk
lantbruksproduktion. De lager som finns motsvarar naringsmassigt

% Forsorjningsberedskapscentralen, www.se.nesa.fi.

26 Lag om obligatorisk upplagring av importerade bréanslen, 1070/1994.

% Statsradets principbeslut 23.11.2006, Strategin for tryggande av samhéllets vitala
funktioner.

% Forsorjningsberedskapscentralen, www.se.nesa.fi.

2 Statsr@dets principbeslut 23.11.2006, Strategin for tryggande av samhéllets vitala
funktioner.
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normalférbrukningen av livsmedel fér hela befolkningen under ett &rs tid.
Brodsad ar en av varorna som forvaras i lager. Darutéver beskrivs det i
Statsradets principbeslut att &ven de logistiska processerna inom hela
livsmedelsférsdérjningskedjan tryggas.

Finansiella tjénster

Uppratthdllandet av de finansiella systemen i Finland tryggas bland annat
med hjalp av tekniska reservsystem. Pa den finansiella marknaden finns det
manga aktérer, privata som offentliga. Samordningen av
beredskapssystemen fér de involverade aktérerna utgér darfér en viktig del
i beredskapsarbetet.

Véagtransporter

Bade for inhemska och utldndska transporter upprétthalls en beredskap som
maojliggor att reagera i stérningssituationer och ta i bruk reservsystem.
Transportbranschens beredskap styrs b&de med hjalp av lagstiftning och
genom samarbete mellan stat och intressegrupperna.’!

4.3 Kanada

Det kanadensiska arbetet med att starka den kritiska infrastrukturen har
intensifierats under de senaste 10-15 8ren. Handelser som
Oversvamningarna i regionen Saguenay-Lac-Saint-Jean 1996 och Red River
1997, isstormen/elavbrottet 1998 och elavbrottet 2003 samt
terrorattentaten i USA 2001 och London 2005 har setts som starka skal for
att skydda den kanadensiska infrastrukturen mot alla typer av hot.

Genom aren har det nationella arbetet med att ta fram en sammanhallen
strategi for sakring av Kanadas kritiska infrastruktur manifesterats genom
olika forslag, initiativ och 3tgarder. Bland annat presenterade den
kanadensiska regeringen i november 2004 ett sa kallat positionspapper for
en nationell strategi for skydd av kritisk infrastruktur®%. Syftet med det
dokumentet var att fa reaktioner och synpunkter fran olika intressenter och
att bilda grunden fér en nationell strategi.

Under varen 2008 presenterade anyo den federala regeringen tillsammans
med sin motsvarighet i de tio provinserna och tre territorierna ett
remissforslag till nationell strategi och handlingsplan for kritisk infrastruktur
- Working Towards a National Strategy and Action Plan for Critical
Infrastructure - Draft for Consultation® (fortsattningsvis kallat “strategin”).
Dokumentet skickades ut pa remiss till intressenter inom sdval privat som
offentlig sektor med slutdatum fér synpunkter den 30 juni 2008.

30 Forsorjningsberedskapscentralen, www.se.nesa.fi.

31 Statsradets principbeslut 23.11.2006, Strategin for tryggande av samhéllets vitala
funktioner.

32 public Safety and Emergency Preparedness Canada (2004), Government of Canada
Position Paper on a National Strategy for Critical Infrastructure Protection.

** public Safety Canada (2008).
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I den nationella strategin definieras kritisk infrastruktur som:

“the essential underlying systems and facilities upon which our standard of
life relies. Critical infrastructure consists of the physical and information
technology facilities, networks, services and assets essential to the health,
safety, security or economic well-being of Canadians, and the effective
functioning of government. Disruptions of this critical infrastructure could
result in catastrophic loss of life, adverse economic effects, and significant
harm to public confidence.” 34

I strategin delar man in kritisk infrastruktur i féljande tio sektorer:

e Energy and utilities e Government
e Finance e Health care
e Food o Water
e Transportation o Safety

Communication and information
technology

Manufacturing

Det skall noteras att denna indelning &r vald med utgangspunkt fran ett
federalt/nationellt perspektiv och anpassat till behoven i en nationell
strategi. Denna indelning kan skilja sig nagot fran den som gérs i
provinserna och territorierna, men ar samtidigt inte avsedd att ersatta
dessa.

Forslaget till nationell strategi syftar till att starka robustheten i den kritiska
infrastrukturen i Kanada. Strategin ar tankt att bidra till detta genom att
rikta sig mot sdval existerande hot som framvéxande framtida hot.

I strategin foreslas att den offentliga sektorn (federal, provinsiell och
territoriell) och den privata sektorn samarbetar fér att skydda Kanadas
kritiska infrastruktur. I strategin pekar man pa att det huvudsakliga
ansvaret for att skydda infrastrukturer ligger hos agare och operatérer.
Samtidigt ar det ett ansvar for det offentliga att skydda sin egen
infrastruktur och att stddja agare och operatérer av kritisk infrastruktur i
deras sdkerhetsarbete. Vidare framhalls att federala departement och
myndigheter ocksd skall samarbeta for fullgéra Kanadas ataganden i linje
med det trilaterala initiativet Security and Prosperity Partnership35 mellan
Kanada, Mexico och USA. Inom ramen for sdkerhetsagendan i detta initiativ
finns bland annat malsattningen att utveckla och implementera ett
gemensamt angreppssatt for skydd av kritisk infrastruktur.

I den nationella strategin framhalls att en 6kad robusthet i den kritiska
infrastrukturen kan 8stadkommas genom en kombination av atgarder som
riktar sig mot olika delar av hotbilden. Det handlar exempelvis om

34 public Safety Canada (2008), sid 3.

* 1 mars 2005 enades Kanada, Mexico och USA om initiativet Security and Prosperity
Partnership for att 6ka landernas sakerhet och vilstdnd genom férdjupat samarbete och
Okat informationsutbyte, se www.spp.gov.
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sakerhetsdtgéarder for att hantera avsiktliga/antagonistiska hot;
kontinuitetsplanering for att sakerstélla att viktiga tjanster/verksamheter
kan levereras; och beredskapsplanering for att sakerstalla att tillrackliga
handlingsplaner finns forberedda for att hantera ovdntade stérningar i
kritisk infrastruktur. En nationell strategi anses skapa forutsattningar for att
olika aktérer gemensamt kan hantera uppkomna risker och fokusera sina
dtgarder pd de mest sdrbara delarna i den kritiska infrastrukturen.

Med syftet att 6ka robustheten i den kanadensiska kritiska infrastrukturen
innehaller strategin féljande strategiska malsattningar:

e att bygga fértroendefulla och langvariga partnerskap,

e att implementera en fullstandig riskhanteringsprocess som utgar fran ett
all-hazard perspektiv, samt

e att bidra till att sprida och skydda information pa ett Iampligt satt mellan
olika parter.

Foértroendefulla och 1angsiktiga partnerskap avser man bygga genom att i
forsta hand etablera sektorsvisa natverk fér var och en av de tio
infrastruktursektorerna. Dessa natverk skall utgéras av relevanta federala
departement och myndigheter, provinser, territorier och centrala aktérer
inom den privat och offentliga sektorn. Genom den nationella strategin
skulle dessa sektorsnatverk kunna fylla féljande funktioner:

¢ bidra till effektiv informationsspridning,
« identifiering av fr@gor av nationell, regional och sektorsvis betydelse,

e utnyttjande av experter fran bade den offentliga sektorn och den privata
sektorn for att ge vagledning om aktuella och framtida utmaningar,

o utvecklande av verktyg och best practises inom ramen foér det
forebyggande och hanterande delarna av riskhanteringen for att férstarka
robustheten i kritisk infrastruktur.

For att kunna uppratthalla ett sammanhallet nationellt angreppssétt avser
man att etablera ett tvarsektoriellt forum. Detta forum ar tankt att stédja
informationsutbytet mellan sektorsnatverken samt att behandla
tvdrsektoriella och granséverskridande (federala/regionala/lokala)
beroendefragor.

Strategin forordar tillampningen av riskhantering (Risk Management) och en
god kontinuitetsplanering. I detta sammanhang menar man att ett férsta
steg mot en fullstédndig riskhanteringsprocess ar god kunskap existerande
risker och beroenden. Som ett led i utvecklingen av
katastrofhanteringsplaner och atgardsprogram férvéntas federala
departement och myndigheter inom varje infrastruktursektor samarbeta
med provinserna, territorierna och den privata sektorn fér att bygga upp en
dkad forstaelse for dessa risker och beroendeférhallanden. For att driva
arbetet framat mot en fullstandig riskhanteringsprocess kommer federala,
provinsiella och territoriella myndigheter samarbeta med relevanta aktorer
inom kritisk infrastruktur for att ta fram heltdckande riskanalyser.
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4.4 Nederlanderna

Jamfort med manga andra lédnder ligger Nederlédnderna langt fram nér det
handlar om fr@gor som rér nationell sékerhet och krishantering. Det
geografiskt utsatta laget vid Nordsjon har lett till att landet fatt uppleva
flera mycket allvarliga naturkatastrofer. Nederlanderna ligger dessutom i
riskzonen for andra typer av hot bland annat genom sitt deltagande i
internationella operationer, vilket dkat risken for terrorattentat, och genom
att landet &r en europeisk knutpunkt for handel och transporter®.

Sammantaget har detta lett till att Nederldnderna initierat ett omfattande
arbete kring den nationella sikerheten. Varen 2001 efterfrdgade det
nederlandska parlamentet att regeringen skulle ta fram en intersektoriell
ansats for skyddet av kritisk infrastruktur. Ett &r senare, i april 2002,
startades programmet Project Bescherming Vitale Infrastructuur (Projekt
skyddande av vital infrastruktur) med uppgift att férsdka ta ett samlat
grepp om atgarder for skydd av kritisk infrastruktur. Malen med projektet
var att arbeta for att forsdka hindra storskaliga avbrott i vital infrastruktur,
att vidta atgarder for att minimera skadorna av avbrott samt att férbereda
allmanheten och den privata sektorn for konsekvenserna av avbrott.
Samordningsansvaret for arbetet med skydd av infrastruktur foll hos
inrikesministern i sin roll som samordnande minister for krishantering, och
darmed ocksd pa Inrikesministeriet.?’

Inom ramarna fér projektet identifierades 12 kritiska sektorer vilka i sin tur
delades upp i 33 olika kritiska produkter och tjanster®®. Bland sektorerna
finns bade de som i hég grad &r offentliga och de som till stor del styrs av
det privata naringslivet. Som ett forsta steg genomférdes en dversiktlig
inventering av dessa sektorer dér deras styrkor och sarbarheter med
avseende pa sdkerhet och kontinuitet beskrevs liksom deras beroenden av
andra sektorer. Dessutom kartlades de policys och férebyggande atgarder
som redan fanns inom varje sektor for att sakerstalla kontinuiteten i
leveransen av de kritiska produkterna och tjansterna samt maéjliga
hotscenarier mot respektive sektor.>°

Tabell 2 Kritiska produkter och tjanster i Nederlanderna (Kalla: Ministry
of the Interior and Kingdom Relations (2005)).

Sektor Kritisk produkt eller tjanst Ansvarigt
ministerium
Energi Leverans av gas, elektricitet Ministry of
och olja Economic Affairs

36 Krisberedskapsmyndigheten (2003).

37 Ministry of the Interior and Kingdom Relations (2005), Report on critical infrastructure
protection.

38 De kritiska sektorerna, som identifierades i en quick-scan innan analysarbetets start, var
ursprungligen 11 till antalet. Kemi- och nukledrsektorn tillkom senare 2004. Antalet
kritiska produkter och tjénster har ocksd reviderats med tiden pa inr@dan av sektorerna
sjalva.

39 Ministry of the Interior and Kingdom Relations (2005).
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Telekommunikationer,
informations- och

kommunikationssektor

Fast och mobil telefoni,
radiokommunikation och
navigering,
satellitkommunikation,
etermedier, Internet samt post
och kurirtjanst

Ministry of
Economic Affairs

Dricksvatten

Dricksvattentillgdng

Ministry of
Housing, Spatial
planning and the
Environment

vattenkvalitet

diken for ytvattenhantering
samt kontroll av vattenkvalitet

Livsmedel Livsmedelstillgdng och Ministry of
livsmedelssakerhet Agriculture,
Nature and Food
quality
Hé&lsovard Sjukhusvard, mediciner, Ministry of
serum och vacciner Health, Welfare
and Sports
Finansvasendet Betalningstjanster och Ministry of
betalningsstruktur, statliga Finance
utbetalningar
Ytvattenhantering och | Hantering av dammar och Ministry of

Transport, Public
works and Water

management
Allmé&nhetens ordning | Uppratthdllande av allman Ministry of
och sakerhet ordning och sakerhet (bl.a. Interior and
polis, brandkar och medicinsk Kingdom
assistans) relations,
Ministry of
Foreign Affairs
Réattsordning Administration av juridiska Ministry of
instanser, uppréatthallande av Justice
lag och ordning
Offentlig Uppratthallande av offentligt Ministry of
administration beslutsfattande och Interior and
administration, Kingdom
kommunikationshantering vid relations,
kris samt forsvarsmakten Ministry of

Foreign Affairs

Transport

Huvudhamnar, huvudvégnatet,
jarnvagar samt vattenvagar

Ministry of
Transport, Public
works and Water
management

Kemisk och nuklear
industri

Produktion, lagring och
transport av farliga @mnen

Ministry of
Housing, Spatial
planning and the
Environment
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Projektet Bescherming Vitale Infrastructuur® (skydd av kritisk infrastruktur)
avslutades i april 2004. Resultatet fran de sektorspecifika analyserna
presenterades i rapporten Report on Critical Infrastructure Protection® fran
september 2005. Det finns planer pd att aktualisera de genomférda
analyserna vart fjarde ar for att uppdatera bilden av sadkerheten hos kritiska
infrastrukturen i Nederlanderna.

Arbetet med skydd av kritisk infrastruktur pdgar dock Idpande och drivs
inom Inrikesministeriet. Som del i det arbetet startades projektet Project
‘tolerantiegrenzen ” in de vitale infrastructuur (‘toleransgrénser’ i kritisk
infrastruktur) med syfte att faststalla s& kallade servicenivaer®
(motsvarande grundldggande sdkerhetsnivaer) for de kritiska
infrastruktursektorerna. Projektet gar under benamningen Continuiteit van
de vitale infrastructuur bij crisis (Kontinuitet hos vital infrastruktur vid
kriser) som har ett ndgot vidare perspektiv pa arbetet &n det ursprungliga
projektet.*?

4.4.1 Projekt Kontinuitet hos vital infrastruktur vid kriser

Det ursprungliga projektet Project “tolerantiegrenzen’ in de vitale
infrastructuur startades ar 2007. Syftet med projektet var att faststalla
leveransnivader av produkter och tjanster som &r kritiska for samhallet for
att pa s3 satt motverka att en kris inte blir stérre &n nddvandigt. Ett
utdraget avbrott i en eller flera delar av den vitala infrastrukturen
betraktades inte vara acceptabelt. Genom att fastldgga servicenivaer for de
kritiska sektorerna férvantades ocksa kvaliteten i skyddet av den
nederlandska kritiska infrastrukturen avsevért forbattras.**

Enligt det nederlandska Inrikesministeriet definieras en serviceniva som en
métbar minimumkvantitet av faciliteter, sdkerhet eller service nér vél en
kris har intréffat. Tonvikten l&ggs vid upprétthallandet av en funktion nar
krisen &r ett faktum och inte pa férebyggande dtgérder for att férhindra att
en kris intréffar. De policys och férebyggande atgérder som redan finns for
de kritiska sektorerna dokumenteras istallet inom ramarna for det
Overgripande arbetet med skydd av kritisk infrastruktur som beskrivs i
foregdende avsnitt.

Vid konceptualiseringen av projektet visade det sig dock att termen
tolerantiegrenzen (toleransgranser) upplevdes problematisk och projektet
bytte darmed i bérjan av 2008 namn till Continuiteit van de vitale
infrastructuur bij crisis. I samarbetet med bertérda organisationer visade det
sig ndmligen att det som mest efterfrdgades var en transparens kring vad

% Ministerie van Binnenlandse Zaken en Koninkrijksrelaties; www.minbzk.nl.

41 Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, 1 september 2005.

2 Service levels ar den engelska 6versattningen for det nederlandska begreppet
"tolerantiegrenzen”.

43 Ministerie van Binnenlandse Zaken en Koninkrijksrelaties; www.minbzk.nl.

44 The Ministry of the Interior and Kingdom Relations (2007), Project “tolerantiegrenzen’

in de vitale infrastructuur.
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olika organisationer som handhar kritisk infrastruktur faktiskt kan leverera i
form av produkter och tjanster i samband med specifika kriser. Med andra
ord, vilken kontinuitetsnivd som organisationerna sjélva bedémer sig kunna
vara kapabla till att leverera.*

Kontinuiteten i vitala produkter och tjanster vid kriser anses vara viktigt
eftersom det berdr hela samhallet. De individuella féretagen vill sakra sin
egen kontinuitet vilket gor det viktigt for dem att veta vilka produkter och
service som andra aktorer fortfarande kan leverera vid kris. Fran statens
sida, bade centralt och lokalt, vill man ocksa veta vad som foérvéntas
fungera vid en kris for att pa bésta satt kunna koordinera sitt arbete med
lampliga férberedelser och prioriteringar. Aven fér slutkonsumenterna &r det
viktigt att veta vad som levereras vid kris s3 att de vet vilka atgarder de
sjdlva behover vidta for att klara sig genom krisen.*®

I dagsléget finns det ett utarbetat férslag pd en arbetsplan som véntar pad
godkannande fran statligt hall for hur arbetet med att 6ka transparensen
kring leveransen av kritiska produkter och tjanster ska fortsatta. Forslaget
har framst utvecklats av ett antal representanter bland @gare och
driftsansvariga for kritisk infrastruktur men i samarbete med
Inrikesministeriet. Fran statens sida anser man att det &r dgarna av kritisk
infrastruktur, av vilka manga &r privata foretag, som bér det priméra
ansvaret for kontinuiteten och skyddandet av kritiska tjanster och
produkter. Agarna av kritisk infrastruktur betraktas darfor av staten som
likvardiga samarbetspartners.*’

Férslag p8 arbetsplan fér fortsatt arbete

Det forslag om fortsatt arbete med kontinuitetsnivder som ligger for
godkannande bygger pa en dialog mellan offentliga och privata aktorer.
Eftersom det ar de enskilda sektorerna som har det primara ansvaret for att
leverera produkter och tjanster aven vid en kris, betraktas faststallandet av
vad de ar kapabla att leverera i en krissituation darfor i forsta hand vara en
uppgift fér sektorerna sjélva. Tillvdgagdngssattet ar darmed ténkt att
praglas av en bottom up-process och principen ar tankt att vara densamma
oavsett om sektorn ar offentlig eller privat. Transparens, och framfér allt
acceptans, ar ledord for arbetsprocessen vilket ocksd syns genom det stora
ansvar som sektorerna sjélva far i arbetet. Genom denna “nerifran och
upp”-process vill man sikerstalla att de leveransnivder som férvéntas
faststallas ar realistiska och accepterade hos
leverantérerna/producenterna.*®

Strategisch Overleg Vitale Infrastructuur® (SOVI) och Stuurgroep Nationale
Veiligheid®® (SNV) har tillsammans tagit initiativet till att starta ett offentlig-

45 Kontakt med tjansteman p& Inrikesministeriet.

6 The Ministry of the Interior and Kingdom Relations (2008), Plan van aanpak - Publiek
Private Dialoog (PPD) - ‘Continuiteit van de vitale infrastructuur bij crisis”.

47 Kontakt med tjansteman pa Inrikesministeriet.

48 The Ministry of the Interior and Kingdom Relations (2008).

9 Ungefarlig dversattning Strategisk konsultation for vital infrastruktur.
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privat samarbetet for arbetet med kontinuitet i krissituationer, Publiek
Private Samwerking (PPS). Detta forum &r tankt att facilitera dialogen
mellan offentliga aktérer och agare av kritisk infrastruktur. Inom PPS finns
representanter fran alla sektorer med privat &gande av kritisk infrastruktur;
energisektorn, telekomindustrin, dricksvattenférsérjning,
livsmedelsférsérijning, halsovard, finansmarknaden, transportmarknaden
samt kem- och nuklearindustrin. Vilka som representerar de olika
sektorerna ar upp till respektive sektor att sjalv avgdra. De offentliga
sektorerna representeras i sin tur av foretradare fran krishanteringsorgan
som polis och brandkar, bade pa central och pa regional niva, statliga
beslutsfattare samt rattsvdasendet. PPS fungerar darmed som ett forum for
informationsspridning dar dialogen mellan privata infrastrukturagare, mellan
privata och offentliga aktérer och mellan offentliga aktérer underlattas.
Genom PPS presenteras ocksa information vidare till kabinettet.

Arbetsprocessen fér att bestdmma vad olika organisationer kan leverera vid
kriser ar planerad att delas in ett antal faser. I ett forsta steg ska
representanter for de kritiska sektorerna diskutera vilka intersektoriella
beroendeférhallanden som finns mellan dem. Generell sett finns mycket lite
information om hur avbrott i en sektor paverkar kontinuiteten i andra
sektorer. Genom att representanterna for de olika sektorerna traffas och
tillsammans diskuterar dessa fragor underlattas arbetet. Utgdngspunkten &r
att det ar de enskilda sektorerna som har den basta insynen i hur deras
egen verksamhet paverkas av bortfall av olika kritiska produkter och
tjdnster.>?

Som en del i den forsta fasen &r det ocksa planerat att de kritiska
sektorerna ska bestdmma kontinuiteten i sin egen verksamhet givet ett
visst relevant hotscenarie, en influensapandemi. Hotscenariet ar plockat ur
en serie hotscenarier som tagits fram av Nationale Risico Beoordeling®* inom
ramarna for programmet Nationale Veiligheid (Nationell Sdkerhet) som ger
en Overblick dver nationella hot med sannolikheter och effekt. Genom dialog
inom respektive sektor och ocksd mellan sektorerna férvéntas
kontinuitetsnivderna med avseende pa en influensapandemi vara faststallda
under hésten 2008.

Under hésten 2008 planeras den andra fasen i processen inledas. Da ska
sektorernas forvantade kontinuitetsnivder bestdmmas med avseende p3
ytterligare tre hotscenarier; storskaligt elavbrott, avbrott i informations- och
kommunikationssystem samt dversvamning. Under 2009 férvantas det
finnas en samordnad bild dver vilka kritiska produkter och tjanster som kan
férvantas levereras, och pa vilken niva de kan férvéantas levereras, vid fyra
olika definierade krissituationer. Fran och med &r 2010 &r det planerat att
det de olika hoten och de bedémda kontinuitetsnivaerna ska aktualiseras
dterkommande under arens lopp.

>0 Ungefarlig 6versattning Styrgruppen fér nationell sékerhet.
51 The Ministry of the Interior and Kingdom Relations (2008).
*2 Ungefarlig dversattning Nationell riskutvérdering.
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I dagslédget ar det inte det priméara syftet med projektet att ta fram nagra
krav pd vilka kritiska produkter och tjanster som &garna av kritisk
infrastruktur m&ste kunna leverera i en krissituation. Fokus ligger istéllet pa
att ta reda pa vad som &garna av kritisk infrastruktur tror sig kunna
leverera i en krissituation. Fértroendet for att den privata sektorn
medverkar till att ta fram vettiga kontinuitetsnivaer &r stort och
inrikesministern har sjalv uttryckt att det i dagslaget inte ar nédvandigt att
ta till ndgon tvingande lagstiftning givet den privata sektorns intresse i att
medverka i processen®. Fran statens sida kommer man dock att granska de
framtagna leveransnivderna ur ett samhéllsperspektiv for att bedéma om de
anses vara tillrackligt hdga. Darefter kan det eventuellt komma att bli
aktuellt att faststélla vissa leveransnivder genom en mix av lagstadgade
krav och frivilliga avtal.>

4.4.2 Sektorspecifika kontinuitetsnivaer

Fér de allra flesta av de identifierade kritiska sektorerna finns det &n sa
ldnge bara idéer kring eventuella kontinuitetsnivaer. Vattenférsoérjningen har
daremot betraktats som sa pass viktig att det redan i dagslaget finns
lagstadgade krav som liknar grundldggande sédkerhetsnivaer.

Vattenférsérjning

P forslag fr&n ministern for det sektoransvariga ministeriet innehaller den
nya dricksvattenlagen frdn 2008 ett lagstadgat krav pa hur mycket
dricksvatten ett vattenbolag ska kunna leverera i en krissituation. Enligt den
nya lagen ska vattenbolagen kunna forsérja sina kunder med nddvatten
inom 24 timmar och under en period av dtminstone 10 dagar. Minst tre liter
vatten per person och dag’® ska kunna garanteras at befolkningen.
Vattenbolagen maste dessutom sammanstalla en plan fér hur de tanker
uppfylla kraven p& nédvatten som enligt lagen maste godkénnas av en
inspektor. De nya standarderna och kraven pa serviceniva har tagits fram i
samarbete mellan det ansvariga ministeriet och vattenbolagen.

4.5 Storbritannien

Efter en rad inhemska, och utlédndska, katastrofer sdsom dversvdmningar,
utbrott av mul- och kldvsjuka och terroristdaden i USA den 11 september
2001, uppmarksammades inom Storbritannien att man behévde forstérka
sina krishanteringsférmagor och sina férberedelser infér kriser. Detta ledde
till etableringen av Civil Contingencies Secretariat som sedan 2001 har det
dvergripande ansvaret fér hanteringen av krisberedskapsfragor inom
Storbritannien. Civil Contingencies Secretariat fungerar som en koordinator
mellan de enskilda departementen som i sin tur har ansvaret foér

53 The Ministry of the Interior and Kingdom Relations (2008).

>* Kontakt med tjansteman p& Inrikesministeriet.

55 Tre liter per person och dag &r berdaknad som den dubbla méngden av livsnédvandigt
vattenbehov.
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kontinuitetsplaneringen och beredskapen for sina respektive omraden.
Sekretariatet ligger organisatoriskt sett under British Cabinet Office.®
Arbetet med kritisk infrastruktur utgor en viktig del av arbetet med
krisberedskap i Storbritannien. Sammanlagt nio sektorer har identifierats
som kritisk infrastruktur (Critical National Infrastructure - CNI). Trots
intresset for skydd av kritisk infrastruktur omnamns inte begreppet specifikt
vare sig i brittiska lagtexter eller i andra juridiska handlingar. Daremot finns
det regleringar som galler fér valda delar av de kritiska infrastrukturer som
listas.

Tabell 3 Kritiska infrastrukturer i Storbritannien.

Kritisk infrastruktur Ansvarigt departement

Energisektorn Department for Business, Enterprise and
Regulatory Reform

Livsmedel Department for Environment, Food and
Rural Affairs

Vattenfdrsérjning Department for Environment, Food and
Rural Affairs

Transporter Department for Transport

Telekommunikationer Department for Business, Enterprise and
Regulatory Reform

Regering och offentliga tjanster Cabinet Office

Ra&ddningstjanster Department of Health, Department for
Transport, Home Office

Halsovard Department of Health

Finansmarknaden HM Treasury

Civil Contingecies Act 2004 ar den lag som reglerar beredskapen hos
samhallsviktiga verksamheter pa en lokal nivd. Genom lagen regleras framst
hur s3 kallade Category 1 responders, som exempelvis bldljusmyndigheter
och lokala myndigheter, ska agera i beredskap infér och under
krissituationer. Vissa krav stélls ocksd pa Category 2 responders som bland
annat innebdr att dessa ska samarbeta med Category 1 responders och
delta vid lokala diskussioner om krisberedskap och krishantering. Bland den
senare kategorin aktérer aterfinns flera sektorer inom kritisk infrastruktur,
som elektricitet, vattenférsorjning, telekom och jarnvag. Genom Civil
Contingencies Act finns darmed en indirekt pdverkan pa skyddet av kritisk
infrastruktur.

De flesta regleringar som ror kritisk infrastruktur ligger dock utanfor Civil
Contingecies Act 2004. For merparten av de kritiska sektorerna finns det
nagon eller ndgra former av lagar och bestammelser som reglerar

6 UK Resilience, http://www.ukresilience.gov.uk/preparedness/ukgovernment.aspx (2008 -
09-19)
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krishanteringsfrdgor inom sektorn®’. Dessa lagar och bestammelser skiljer
sig dock mycket at beroende pa sektor, vissa lagar reglerar
krisférberedelser medan andra exempelvis reglerar hantering av en redan
uppstadd krissituation. Lagarna och bestammelserna saknar darmed
Overensstdmmelse mellan sektorerna och ar dessutom ojamnt férdelade
bland de kritiska sektorerna.*®

Sommaren 2007 upplevde Storbritannien en omfattande dversvamning som
bland annat orsakade att manga tusentals méanniskor blev utan kranvatten
under flera dagar. Handelsen har vackt en debatt i landet om skydd av
kritisk infrastruktur och behovet av ytterligare regleringar. Det faktum att
manga av de bolag som &ger eller ansvarar for kritisk infrastruktur ar
privata har ytterligare bidragit till diskussionen. I Storbritannien finns det en
stor tilltro till marknadskrafterna och dérmed en ovilja till att ingripa i
naringslivet med lagar och regler. I den man staten kommer att férsoka
starka krisberedskapen och krishanteringen kommer detta férmodligen att
ske genom radgivande strukturer och en tilltro till att den privata sektorn tar
ansvar for att bygga en sakerhetskultur istallet for att det sker genom
instiftandet av nya lagar®. Fran regeringens sida har man ocksa uttryckt att
arbetet med krisberedskap och krishantering for kritisk infrastruktur ska ske
i partnerskap mellan infrastrukturdgarna och statliga aktorer.

4.5.1 Capabilities Programmme

Det fortldpande arbetet med fragor som roér krisberedskap och krishantering
sker i Capabilities Programme som drivs under Civil Contingency
Secretariat. Syftet med programmet &r att se till att det finns infrastrukturer
i samhallet som snabbt och effektivt kan férebygga, upptacka och hantera
samhalleliga kriser. Programmet startades ursprungligen ar 2002.%°
Programmet bestar av sammanlagt 18 delprocesser som delats in i tre olika
grupper. For varje process finns ett utsett departement som har det
Overgripande ansvaret for att arbetet genomférs enligt plan. Tre av
processerna &r i huvudsak strukturella och behandlar krishanteringsfragor
pa nationell, regional respektive lokal niva. Tio delprocesser behandlar risk-
och konsekvensbeddmningar fér exempelvis kemiska utslapp,
smittsjukdomar och evakuering. De sista fem processerna behandlar
férsdrjningen av essentiella varor och tjanster dar malet &r att det ska
finnas planer for att kunna uppratthalla ett kontinuerligt fléde av dessa
varor och tjanster aven i handelse av en kris. Dessa fem
forsérjiningsomraden &r:

1. Halsovard dar Health Departement ar huvudansvarigt departement

> De kritiska sektorerna Government Services, Food och Finance &r minst reglerade for
krissituationer.

8 Walker (2008).

59 McGee (2008).

80 UK Resilience,
http://www.ukresilience.gov.uk/preparedness/ukgovernment/capabilities.aspx (2008-09-
19).
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2. Forsoérjning av livsmedel och vatten dér Department of Environment,
Food and Rural Affairs (Defra) ar ansvarigt departement.

3. Transporter, vilket inkluderar kommunala transporter och
frakttjanster. Department for Transport @r ansvarigt departement.

4. Leverans och uppratthallande av tjénster sdsom gas,
telekommunikationer och postservice. Department for Business,
Enterprise and Regulatory Reform &r ansvarigt departement.

5. Finansiella tjanster, vilket inkluderar marknadsinformation,
telekommunikationer, fysisk infrastruktur och back-up-system. HM
Treasury ar ansvarigt departement.

Det finns inte ndgot faststallt slutdatum for Capabilities Programme, inte
heller finns det ndgot definierat slutmal med arbetet. Programmet bygger
istallet pd att kontinuerligt identifiera och évervaka nivan av beredskap i
samhallet for att darigenom kunna utveckla beredskapen ytterligare inom de
omraden som man anser att det behdvs.®*

Sedan 2006 genomférs vartannat ar en enkatstudie, National Capabilities
Survey, med syfte att ge en uppdaterad bild av nivan pa krisberedskapen i
Nederléanderna. Enkdten skickas ut till ett tusental aktérer. Bland
respondenterna finns blaljusmyndigheter, andra statliga myndigheter och
styrande organ bdde pa regional och nationell nivd samt dgare av kritisk
infrastruktur inom sektorer som energi, telekommunikationer, transporter,
livsmedel, vatten och finansiella tjanster. Enkatstudien ger en uppfattning
om vilka méjligheter som finns att hantera kriser inom specifika omraden
och bidrar ocksd med underlag till prioriteringen av framtida investeringar
for krisberedskap.®?

4.5.2 Sektorspecifika planer for kontinuerlig leverans

Dricksvattenférsérjning

Under Security and Emergency Measures Direction 1998 ar brittiska
vattenbolag uppmanade att kunna leverera minst 10 liter vatten per person
och dag inom 24 timmar fran det att ett avbrott intréffar. Enligt lagen maste
varje vattenbolag utarbeta en plan som sakerstaller att bolaget kan uppfylla
detta krav®. Det &r oklart hur pass involverade vattenindustrin har varit i
utarbetandet av det har leveranskravet pa vattenférsorjning. Enligt en
tjansteman p& Defra har det dock med stérsta sannolikhet utarbetas i

61 UK Resilience,
http://www.ukresilience.gov.uk/preparedness/ukgovernment/capabilities.aspx (2008-09-
19).

52 UK Resilience, http://www.ukresilience.uk.gov/preparedness/ukgovernment/survey.aspx
(2008-09-19).

53 Mer konkret beskrivning av regleringen och hur vattenbolagen ska férbereda sig
terfinns i Planning for Major Water and Wastewater Incidents in England and Wales:
Generic Guidance (Department for Environment, Food and Rural Affairs, 2006a).
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samrdd mellan Defra och vattenindustrin®. Representanter fr&n Defra och
vattenbolagens beredskapschefer traffas ocksa regelbundet tvd gdnger per
ar for gemensamma diskussioner samt émsesidigt informationsutbyte om
sakerhetsfragor och beredskapsfragor som berér vattenindustrin®>.

Sommaren 2007 drabbades Storbritannien av en av de storsta
dversvamningskatastroferna i modern tid da hundratusentals ménniskor
blev utan dricksvatten under langre tid. Med hjalp fran kringliggande
vattenbolag, livsmedelsbutiker och andra aktoérer lyckades man forsorja de
drabbade med dricksvatten, &ven om det pa vissa hall skedde med viss
fordroéjning. Férdréjningen berodde delvis pa att de nddvattentankar som
skulle anvandas inte var i full beredskap, utan forst behdvde rengdras och
fyllas med farskt vatten. Under éversvdmningen beropade drabbade
vattenbolag etablerade 6msesidiga avtal inom vattenindustrin, som innebar
att ett drabbat vattenbolag har ratt att képa vattentankar fran andra bolag.
De har arrangemangen maojliggér att de resurser som finns inom
vattenindustrin som helhet far anvandas av ett specifikt vattenbolag i en
krissituation.®®

Erfarenheterna fran éversvdmningen visade att kravet pd 10 liter vatten per
person och dag inte riktigt motsvarade befolkningens férvantningar pa
vattenforsérjningen. Water UK papekade i sin rapport Lessons Learned from
Summer Floods 2007°7 att kravet pa 10 liter bér ses dver och eventuellt
tkas sd att utgdngspunkten istéllet ar att 20 liter per person och dag. Den
reglerande myndigheten foér vattenindustrin (The Water Services Regulation
Authority - OFWAT) pdpekade & andra sida i rapporten Water and sewage
services during the summer 2007 floods®® att det logistiskt sett kan uppsta
svarigheter ifall minimikravet 6kas ytterligare. Under ar 2008 kommer
Defra med att se dver 10-literskravet tillsammans med vattenindustrin.®®

Livsmedelsférsérjning

I dagslaget finns det inga lagar eller andra bestammelser som reglerar
leveransen av livsmedel till befolkningen i handelse av kris. Ddremot ingar
det som en del av Capabilities Programme att Defra, som ar det ansvariga
departementet for livsmedelsforsdrjningen, etablerar éverenskomna
beredskapsplaner tillsammans med livsmedelsindustrin vilket ocksa
inkluderar kontinuitetsplanering’®. Detta sker bland annat via regelbundna
moten mellan Defra och livsmedelsindustrin.

4 Kontakt med tjansteman vid Defra. P& grund av att en hel del kénsliga fragor diskuteras
under métena mellan Defra och representanter fr&n vattenindustrin &r anteckningarna fran
motena inte offentliga.

65 Department for Environment, Food and Rural Affairs,
http://www.defra.gov.uk/corporate/contingency/topics/water-supply.htm (2008-09-19).
6 The Pitt Review (2008).

7 Water UK (2008).

68 Ofwat (2008).

% The Pitt Review (2008).

70 Department for Environment, Food and Rural Affairs,
http://www.defra.gov.uk/foodrin/foodspon/default.htm (2008-09-19).
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I en studie som genomférdes 2006 av Defra uppméarksammades att manga
féretag inom livsmedelsindustrin I8g en bra bit ifran best practice-nivan for
beredskapsplanering och kontinuitetsplanering inom industrin. ’! Inom
ramarna for samarbetet mellan departement och industri forsdker man
under 2008 att forbattra den évergripande beredskapsnivan. Under studien
framkom ocksa att industrin eftersékte att staten sammanstallde en lista
med produkter och geografiska omrédden som ska prioriteras i handelse av
kris. Dessutom papekades att vissa regleringar tillfélligt kan behdva
upphavas i krissituationer for att industrin ska kunna fortsatta leverera
livsmedel till befolkningen i krissituationer.

Telekommunikationer

Sedan 2003 finns det en avtalad krisberedskapsplan for
telekommunikationsindustrin’®. Planen utarbetades i samrad mellan
nyckelaktérer inom kommunikationsindustrin och statliga aktérer, framfor
allt det sektoransvariga departementet. Planen innehdller bland annat
samarbetsavtal mellan aktérer inom industrin om dmsesidig assistans vid
stérningar, prioriteringar av service och olika kundgrupper samt
dverenskomna tillvdgagangssatt for hantering av kriser. Alla aspekter av
planen uppdateras kontinuerligt. Till planen hor ocksa ett antal riktlinjer’
som ger rad och instruktioner fér uppbyggnad och underhall av en
beredskapsstruktur inom en organisation. Dessa riktlinjer har ocksa
utarbetats i samarbete med industrin och ar frivilliga till sin karaktar.

Finansiella tjdnster

Infér faststdllandet av Contingency Act 2004 formulerade HM Treasury ett
gronpapper’?, The financial system and major operational disruption, som
stallde sig fragande kring behovet av nya regleringar for krishantering inom
finansmarknaden. I grénpappret diskuterades bland annat krav pa
kontinuitetsplanering, frégor om reglerade samarbetsformer vid stérningar
samt bestammelser om ansvarsférdelning och leveranskrav i
stérningssituationer. Aktérerna pa finansmarknaden vilkomnades att
respondera pa de forslag som presenterades i gronpappret. En grupp med
representanter fran bade Bank of England, andra statliga organ och
naringslivet riktade en gemensam rapport som svar till férslagen’®, I
rapporten uttrycktes starkt att det primara ansvaret for att hantera
operationella stérningar 18g inom sektorn sjélvt och att ytterligare
regleringar inte var nédvandiga. Daremot fick regeringen garna fortsatta att

! Department for Environment, Food and Rural Affairs (2006b).

72 UK Resilience,
http://www.ukresilience.gov.uk/preparedness/ccact/cat2_info/telecoms.aspx (2008-09-
19).

73 Electronic Communications Resilience & Response Group (2006), EC-RRG Resilience
Guidelines for Providers of Critical National Telecommunications Infrastructure.

74 Ett sa kallat gronpapper (green paper) &r en rapport med tentativa policyforslag fran
regeringen. Forslagen i en sddan rapport &r inte bindande men kan vara ett forsta steg till
en forandrad lagstiftning.

75 Task Force on Major Operation Disruption in the Financial System publicerade rapporten
Do we need statutory powers? i december 2003.
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forespraka beredskaps- och kontinuitetsplanering for de finansiella
aktoérerna samt arbeta for att fortydliga roller och ansvar vid en eventuell
stdrning.

Det kontinuerliga arbetet med frdgor som rér sdkerhet och kontinuitet inom
finanssektorn hanteras inom UK Financial Sector Continuity, som bygger pa
ett trepartssamarbete mellan HM Treasury, Bank of England och Financial
Services Authority (FSA). Verksamheten bygger pd ett ndra samarbete med
det privata naringslivet. Fran FSA:s sida rekommenderar man att alla
finansiella aktorer ser till att det finns en kontinuitetsplan for verksamheten
vilket man ocksa tagit fram en praktisk guide for. Det priméra ansvaret for
dessa planer ligger dock hos aktérerna sjalva.”®

Ar 2005 genomfoérde FSA, HM Treasury och Bank of England en studie om
den finansiella sektorns férmaga att hantera stora stérningar i
verksamheten’’. Bland de finansiella aktérer som deltog ansdg nastan
samtliga att det skulle vara betydelsefullt med en gemensam bedémning av
vad aktdrerna kan férvanta sig av varandra i en stérningssituation. Inom
ramarna for studien foreslogs darfér informella mal for aterstéllande av
verksamheten, som exempelvis att genomfdrandet av transaktioner ska
ligga pa 60 till 80 procent av normalverksamheten inom fyra timmar efter
ett avbrott. Dessa mal for aterstallandet byggde pa vad de finansiella
aktorerna sjalva ansett vara rimliga i studien. I mitten av 2008 fanns det
dock inga uttalade mal for aterstaliningstider inom finanssektorn.

4.6 Tyskland

I Tyskland utgdr befolkningsskyddet78 (Bevélkerungsschutz) en grundpelare
for hela den nationella sakerhetsarkitekturen. Det &r genom

befolkningsskyddet som staten lever upp till sitt konstitutionella ansvar fér
att skydda den enskilda medborgaren.”®

Genom beredskaps- och sakerstadllandelagstiftning (Sicherstellungsgesetze),
civilskyddslagstiftning, lagstiftning inom brandskydd och katastrofskydd
samt raddningstjanstlagstiftning har man nationellt, regionalt och lokalt
forenats i ett gemensamt nddhjdlps- och beredskapssystem till skydd for
medborgarna.

Mot bakgrund av omfattande kris- och katastrofhéndelser under senare ar
har det tyska befolkningsskyddet fatt en ny inriktning. Ar 2002 enade sig

78 UK Finacial Sector Continuity, http://www.fsc.gov.uk (2008-09-19).

77 Resultaten fran studien presenterades i rapporten Feedback Statement on the Resilience
Benchmarking Paper Discussion Paper (2006).

78 Befolkningsskydd skall i detta sammanhang inte tolkas med utgdngspunkt frén det
svenska begreppet, som i forsta hand ar kopplat till skyddet av civilbefolkningen i
héndelse av krig, vilket i Tyskland g&r under begreppet Zivilschutz. Det tyska
Bevolkerungsschutz har stérre likheter med allman svensk krisberedskap och skydd mot
olyckor.

7? Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe; www.bbk.bund.de.
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Forbundsrepubliken och delstaterna om en ny strategi fér skydd av
befolkningen.®® Strategin framhaller Férbundsrepublikens och delstaternas
gemensamma ansvar vid extraordindra handelser. I strategin framhalls
bland annat betydelsen av att sdkerstalla den kritiska infrastrukturen for att
undvika allvarliga stérningar och pafrestningar i samhallet.

4.6.1 Skydd av kritisk infrastruktur

Enligt den officiella tyska definitionen ar kritisk infrastruktur:

"Organisationen und Einrichtungen mit wichtiger Bedeutung fur das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen eintreten wirden"®!

Kritisk infrastruktur &r sdledes organisationer och inrattningar/institutioner
som har en viktig betydelse fér samhéllet och som om de slas ut eller
skadas skulle orsaka ldngvariga férsérjningssvarigheter, betydande
stérningar for samhallets sakerhet eller andra allvarliga konsekvenser. Inom
féljande sektorer aterfinns kritisk infrastruktur:

e Energifdrsorjning ¢ Finans-, penning- och forsakringsvéasende

e FOrsorjning (inklusive livsmedel, o Myndigheter, offentlig forvaltning

dricksvatten, halsovard, raddningstjanst) Farliga amnen (CBRN)

e |nformations- och

Ovrigt som medier, forskningsinréttningar,
kommunikationsteknol ogier * g 9 9

kulturobj ekt
o Transporter (inklusive post)

Med utgangspunkten att skyddandet av kritisk infrastruktur &r en
omfattande uppgift for stat och naringsliv har det tyska inrikesministeriet®,
myndigheten fér befolkningsskydd och katastrofhjalp® samt den tyska
rikskriminalpolisen®* tillsamman med féretradare for ett antal
infrastrukturféretag® tagit fram rekommendationer for ett
grundskyddskoncept for operatdrer inom kritisk infrastruktur. %

Tilldampningen av rekommendationerna ar frivillig for operatérer och agare
av kritisk infrastruktur. Syftet med grundskyddskonceptet ar att reducera
den kritiska infrastrukturens sarbarheter i férhallande till saval
naturhandelser och olyckor som terroristattacker och kriminella handlingar.

8 Bundesverwaltungsamt Zentralstelle fiir Zivilschutz (2003).

81 Arbeitskreises KRITIS (AK KRITIS); Bundesministerium des Innern (BMI), 2003-11-17.
82 Bundesministerium des Innern.

83 Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe - BBK.

84 Bundeskriminalamt - BKA.

85 Deutsche Bahn AG, Deutsche Flugsicherung GmbH, Deutz AG, IBM Deutschland GmbH,
Vattenfall Europe Transmission GmbH.

86 Bundesministeriums des Innern (2005), Schutz Kritischer Infrastrukturen -

Basisschutzkonzept.
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Grundskyddskonceptet fokuserar pd byggnadsmaéssiga, organisatoriska,
personrelaterade och tekniska skyddsatgéarder.

Behovet av ett grundskyddskoncept grundar sig, utéver det samhalleliga
intresset av en saker infrastruktur, bland annat pd legala féreskrifter och
allmént erkdnda standarder. N&r det galler de legala férhallandena framhalls
den tyska aktiebolagslagen®’, olycksfallslagstiftning®® och Basel II. I
aktiebolagslagstiftningen sdgs bland annat att:

"Der Vorstand hat geeignete MaBnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der Gesellschaft
gefidhrdende Entwicklungen frith erkannt werden“®’

Sédledes &r det bolagsledningens uppgift att vidta lampliga dtgérder som gor
att man tidigt kan identifiera utvecklingstendenser som potentiellt kan hota
bolagets fortlevnad. Lagen pekar sarskilt pa att det skall finnas system for
Overvakning med detta syfte.

I rekommendationerna framhalls ocksa att behovet av ett
grundskyddskoncept emanerar fran allmant vedertagna principer for
riskhantering (Riskmanagement) och fran strategisk féretagsplanering som
syftar till kontinuitet och 18ngsiktig dverlevnad, till exempel inom ramen for
sa kallad Business Continuity Management (BCM).

I rekommendationerna framhalls att en forutsattning for konkretiseringen
och formuleringen av nédvandiga skyddsatgarder ar ett fértroendefullt
samarbete mellan staten och infrastrukturoperatérerna. Medan staten ar
den yttersta garanten for den nationella sdkerheten, och har férutsattningar
att leda informations- och kommunikationsprocesser, sa ar det
infrastrukturoperatérerna som har den detaljkunskap som behdvs for att de
skall kunna vidta konkreta skyddsatgérder pa ett effektivt satt.

I rekommendationerna framhaller man att det &r en uppgift fér den hogsta
ledningen hos infrastrukturoperatérerna att inféra ett strategiskt
sakerhetskoncept. Medan ansvaret att konkretisera och implementera
konceptet ofta ligger hos sdkerhetsansvariga inom verksamheten s3 ar det
en uppgift for hela organisationen att realisera de atgarder som kréavs for att
héja sakerheten.

Rekommendationerna som beskriver grundskyddskonceptet redovisas i en
femtiosidig skrift som publicerats av inrikesministeriet i augusti 2005. Den
forsta halften av skriften innehller fyra kapitel som dels syftar till att ge de
allmanna ramarna for sdakerhetsarbete och dels beskriva
grundskyddskonceptets analys- och planeringsprocess. Huvudmomenten i
analys- och planeringsprocessen omfattar foljande atta steg:

87 Aktiengesetz, 6 sep 1965, (BGBI. I S. 1089).

88 Storfall-Verordnung - 12. BImSchV (Zwélfte Verordnung zur Durchfiihrung des Bundes -
Immissionsschutzgesetzes), 26 april 2000. Reglerar verksamhet med farliga d@mnen.
8Aktiengesetz, 6 sep 1965, (BGBI. 1 S. 1089), § 91(2).
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1. Precisering av hot-/riskkategorier, uppdelat pd omradena
naturkatastrofer, olycksfall, terrorism och kriminalitet,

baserat pa detta faststélls skyddsnivaer,
utveckling av skade- och hotscenarier,

sarbarhetsanalys,

i A LN

precisering av skyddskrav och darav fdljande skydds- och
motatgéarder,

6. precisering av eventuella atgardsbehov (dar avstamning skall géras
mellan offentliga och privata atgarder),

7. genomférande av identifierade dtgérder,

8. regelbunden dversyn av analys- och planeringsprocessen inom
ramen for organisationens kvalitetsarbete.

For att underlatta genomfdrandet av grundskyddskonceptet finns det i en
bilaga till rekommendationerna dels en lista med sékerhetsrelaterade fragor
och dels en omfattande checklista 6ver skyddsatgérder inom omradena:
objektsskydd, personal, organisation, riskhantering och katastrof-
/kontinuitetsplanering.

I rekommendationens &vriga fyra bilagor aterfinns kontaktuppgifter till
polismyndigheterna i de olika delstaterna, beredskapsinformation, ordlista
samt forslag till litteratur och Internetlankar.

4.6.2 Sektorsexempel

Livsmedelsférsérjning

I fredstid och under normala férhallanden &r den tyska befolkningen
garanterad en fullgod livsmedelsforsérjning. Jordbruket och
livsmedelsindustrin producerar ett brett utbud som val tacker behoven. For
att kunna hantera plétsliga férsérjningskriser inom livsmedelsomradet har
Férbundsregeringen dock tillsett att nédvéndig lagstiftning finns pa plats och
att dtgarder har vidtagits inom ramen fér den statliga lagerh3liningen.

Mot bakgrund av en tilltagande risk fér en militar konflikt mellan st och
vast tradde lagen om sakerstallandet av livsmedel
(Erndhrungssicherstellungsgesetz — ESG) i kraft i augusti 1965. Denna
lagstiftning skapar férutsattningar for statliga ingripanden i handelse av
krig. Reaktorhaveriet i Tjernobyl ar 1986 visade tydligt att det vid sidan om
militara risker ocksa finns andra hot mot livsmedelsférsérjningen. Denna
insikt ledde till att férbundsregeringen fattade beslut om att i augusti 1990
inratta lagen om livsmedelsberedskap (Erndhrungsvorsorgegesetzes - EVG).
Lagen skapar forutsattningar for ett statligt ingripande i samband med civila
kriser i fredstid.

Bada lagarna innehdller bemyndiganden for staten att kungora réattsliga
forordningar for att dels kunna géra styrande ingripanden i samband med
krig och kriser och dels i férvég vidta nédvéndiga beredskapsatgarder for
krisférsdrjningen av livsmedel. Exempelvis ar foretag inom den tyska
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livsmedelsbranschen sedan &r 2007 skyldiga att vart fjarde ar ldmna
uppgifter till ansvariga myndigheter om antalet anstallda, férbrukning av
insatsvaror, energiférbrukning samt produktions- och lagerkapacitet. *°

Inom ramen fér den nationella krislagringen (Krisenvorréte) uppratthalls tva
olika reserver: den civila krisreserven (Zivile Notfallreserve) och det statliga
sadeslagret (Bundesreserve Getreide).

Den civila krisreserven bestar av 18ng- och kortgrynigt ris, baljvéxter (artor
och linser) samt kondensmjolk®* och mjélkpulver. Denna reserv av
baslivsmedel ar tankt att, i forsta hand i befolkningstita omraden, férsérja
befolkningen med minst ett mal mat om dagen. Den civila krisreserven
uppgar till cirka 125.000 ton, vilket utslaget pa Tysklands drygt 82 miljoner
invanare motsvara cirka 1,5 kilogram per person.

Det statliga sadeslagret utgérs av brodsad (vete) och havre. Detta lager
skall anvéndas i krisldgen for att kunna uppréatthdlla férsérjningen av mjél
och brod. Eftersom sadeskornen behdver bearbetas innan de kan anvandas i
livsmedel &r lagren lokaliserade nara sadeskvarnar. Sadeslagren uppgar till
cirka 540.000 ton (2005)92, vilket motsvarar cirka 10 procent av den arliga
konsumtionen®?, det vill séga cirka en manads lager.®*

Dessa lager hanteras pa ett satt som gor att de under normala férhallanden
bibehaller en jamn niva och inte pdverkas av marknadsmassiga
forandringar. Den fysiska lagringen av sad, ris och baljvaxter sker i
lagerlokaler som skots av professionella aktérer. Vid valet av lagringsplatser
beaktar man narheten till stora befolkningscentra och narheten till kvarnar
samt att hela landet skall tackas in. Dessa lager fungerar som buffertar dar
salda mangder plockas fran lagret och ersitts med nyinkdpta mangder.
Detta sakerstaller att lagren alltid inneh3ller farska varor.

Eftersom kondensmjélk och mjélkpulver har en mer begrénsad hallbarhet
lagras dessa produkter direkt hos tillverkarna. Darigenom sdkerstalls att det
sker en stdandig omsattning av det statliga lagret, vilket garanterar att det i
ett krislage finns farska varor.

Vid sidan om det statliga atagandet sa rekommenderas de tyska hushallen
att uppréatthalla privata krislager av livsmedel.®® Rekommendationen sager
att man bor ha ett lager som racker for 14 dagars konsumtion. Med
utgdngspunkt fran ett energibehov av 2200 kcal per person och dag kan ett
lager exempelvis innehélla féljande:

%0 Erndhrungswirtschaftsmeldeverordnung, 10 okt 2006, (BGBI. I S. 2214).

! Kondensmijolk & mjolk dar en stor del vattnet har tagits bort genom kondensering.

°2 Welling & Miinzing (2005).

9 Bundesministerium fiir Erndhrung, Landwirtschaft und Verbraucherschutz.

9 Tysk produktion per ar av vete: ca. 23.000 tusen ton respektive havre: ca. 1.000 tusen
ton.

%5 Bundesministerium fur Ernahrung, Landwirtschaft und Verbraucherschutz,
http://www.ernaehrungsvorsorge.de/index.php?id=6 (2008-06-22).

48



Grundlaggande sakerhetsnivaer 2008-12-01 740/2008

Livsmedel Mangd
Sad, sadesprodukter, bréd och 4,6 kg
potatis
Grénsaker, baljvaxter 5,6 kg
Frukt 3,5 kg
Dryck 24 liter (inkl. vatten fér
matlagning)
Mjolk, mjélkprodukter 3,7 kg
Fisk, kott, agg 1,7 kg
Fett, olja 0,5 kg
Ovrgit, tex. socker, salt, mjél Inga sarskilda rekommendationer

Dricksvattenforsérjning

Tyskland har en god tillgang till rdvatten fér sin férsérjning av
dricksvatten.®® Av den naturligt tillgangliga vattenvolymen utnyttjas endast
cirka 3 procent for dricksvattenproduktion. Nastan 80 procent av
vattenvolymen utnyttjas inte alls.

Huvuddelen av det producerade dricksvattnet kommer fran grundvatten (65
%). Ytvatten (sjdar och andra vattendrag) stdr fér 26 procent och
dterstdende 9 procent kommer frén naturligt kallvatten.

Totalt finns det cirka 6.000 vattenproducenter varav mer an 4.000 (67 %)
drivs i helt statlig eller kommunal regi. Ovriga producenter drivs i olika
verksamhetsformer med en blandning av offentligt-privat dgande. Helt
privat dgda vattenproducenter &r dock litet (&r 2003: 3,5 %), &ven om det
har skett en viss 6kning under senare ar. Uppskattningsvis 100
vattenproducenter tillhandahdller 50 procent av dricksvattnet i Tyskland.
Den tekniska kvaliteten i de tyska vattensystemen haller mycket hég
standard. L&ngvariga avbrott (mer &n 12 timmar) &r séllsynta och det
genomsnittliga lackaget i ledningsnéten uppgar till knappt tio procent. Detta
gor att vattenforsdérjningen i Tyskland tillhér de bésta i Europa. En
bidragande orsak till detta ar att en stor del av ledningsnatet ar byggt efter
1951.

Den tyska branschorganisationen Deutsche Vereinigung des Gas- und
Wasserfaches (DVGW) &r en forening som samlar aktérer inom vatten- och
gassektorn. Féreningen har sedan bildandet ar 1859 arbetat for att tekniskt
och vetenskapligt utveckla branschen, sarskilt med avseende pa sédkerhet,
hygien och miljéskydd. Féreningen ar en icke-vinstdrivande organisation

%6 Wirtschafts- und Verlagsgesellschaft Gas und Wasser mbh, (2005); Profile of the
German Water Industry 2005.
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som ar ekonomiskt och politiskt oberoende samt har ett objektivt
forhaliningssatt.

Genom sin verksamhet stédjer DVGW i vissa avseende staten i olika
uppgifter. Nar lagstiftaren till exempel anger att vissa generella
malsattningar fér skydd och sdkerhet skall galla &r det experterna vid DVGW
som tar ansvar for att 6versatta detta till konkreta och praktiska atgarder.
Foljaktligen ar det gas- och vattensektorn som sjalvt tar fram det tekniska
regelverket for sin verksamhet. DVGW:s tekniska regelverk utgor darfér en
grund for sakerheten och tillforlitligheten i den tyska gas- och
vattenindustrin.

En annan del i DVGW:s verksamhet omfattar certifieringar av gas- och
vattenoperatorers sakerhetsarbete.®” Certifieringen, som &r frivillig, ar ett
satt for operatdren att fa ett "kvitto” pa att man bedriver sin verksamhet pa
ett sakerhetsmassigt bra satt. Certifieringen &r ocksd ett satt for operatorer
att fa hjalp att forbattra sin verksamhet. I augusti 2008 var cirka 300
operatorer inom vattensektorn certifierade av DVGW.

I hdndelse av att de ordinarie vattenférsérjningssystemen slas ut finns det i
Tyskland ett statligt nédvattensystem. Den legala grunden for detta system
utgérs av Wassersicherstellungsgesetz®® (WasSiG) och tillhérande regelverk.
Sedan 1970 har den tyska staten inrattat éver 5.000 anldggningar for
n6édférsérjning av drickvatten i storstdder och andra befolkningstata
omraden.®®

Huvudsakligen ar systemet tankt att kunna sattas in i samband med ett
krig, men mdjligheten finns att utnyttja anldggningarna om andra typer av
nddsituationer skulle uppsta.

Nodvattensystemet tar sitt vatten fran borrade brunnar eller fran naturliga
kallor och ar helt oberoende de ordinarie vattenledningssystemen. For
nédférsdriningen pa landsbygden finns vattenbehadllare och kompletterande
anslutningsledningar till férfogande. Alla installationer ar skyddade mot
sabotage och férorening och testas minst en gang per ar. Tester av
pumpanldggningar genomférs regelbundet vart femte ar. Vattenkvaliteten
testas ocksa regelbundet.

Uppfordringen av grundvatten sker till vervdagande del med handpumpar
eller elektriska pumpar som drivs via egna elgeneratorer eller det ordinarie
elnatet. Méjlighet finns ocksa att koppla in stérre reservkraftsaggregat. I en
nédsituation ar det tankt att befolkningen skall kunna hamta vatten vid
sarskilda tappstallen med hinkar och andra karl.

7 Certifieringsarbetet gar under beteckningen , Technisches Sicherheitsmanagement
Zertifiirung" - TSM.

% Wassersicherstellungsgesetz, 24 aug 1965, (BGBI. I S. 1225, 1817).

°° Trinkwasser — Notversorgung; informationsblad; Bundesamt flir Bevolkerungsschutz und
Katastrophenhilfe, www.bbk.bund.de; april 2008.
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En genomsnittlig nddvattenbrunn med egen strémforsorjning levererar cirka
6.000 liter vatten per timme. Med en daglig driftstid pa 15 timmar beréknar
man att det gar att férsérja 6.000 personer dagligen.

I den tyska planeringen utgdr man frén att det livsnédvéndiga behovet av
vatten ar 15 liter per person och dag. Noédvattensystemet ar dimensionerat
for att kunna uppratthalla denna kapacitet under 14 dagar.

Vattenkvaliteten i nddvattensystemet ar inte lika hég som dricksvattnet i
den ordinarie vattenférsorjningen. Detta anses inte vara ndgot problem da
nédvatten inte &r tankt att anvdndas under nadgon léngre tid. For
desinficering av vattnet kommer det att finnas desinficeringstabletter vid
tappstallena.

4.7 USA

Fér mer &n tio ar sedan uppméarksammades inom den offentliga sektorn i
USA vikten av att skydda kritisk infrastruktur. Sedan terrorddden den 11
september 2001 har arbetet med kritisk infrastruktur intensifierats. Idag ar
det Homeland Security Act of 2002 som utgo6r grunden for arbete med
skydd av kritisk infrastruktur och enligt denna ar det Department of
Homeland Security (DHS) som har det priméara ansvaret for att utveckla en
nationell plan fér skyddsarbetet.

Enligt Homeland Security Presidential Directive 7 (HSPD-7) fran 2003 har
sammanlagt 17 olika sektorer identifierats som kritisk infrastruktur eller
nyckelresurser fér samhallet'?. Dessa listas i tabellen nedan tillsammans

med de sektorspecifika departement som enligt HSPD-7 bar huvudansvaret
for sakerhetsarbetet inom respektive sektor.

Tabell 4. Kritisk infrastruktur i USA (Kdlla: Homeland Security
Presidental Directive 7).

Kritisk infrastruktur / Sektoransvarigt departement
Nyckelsektorer
Agriculture and food Department of Agriculture
Food and Drug Administration
Banking and finance Department of the Treasury
Chemical Department of Homeland Security
Commercial facilities Department of Homeland Security
Communications Department of Homeland Security
Dams Department of Homeland Security
Defense industrial base Department of Defense
Emergency services Department of Homeland Security

190 ytéver Homeland Security Act of 2002 och Homeland Security Presidential Directive 7
finns det &ven en rad andra amerikanska lagar och férordningar som reglerar vissa
aspekter eller sektorer inom omradet for krisforberedelse och krishantering.
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Energy (produktion, férvaring och Department of Energy

distribution av olja, gas och elektricitet)

Government facilities Department of Homeland Security

Information technology Department of Homeland Security

National monuments and icons Department of the Interior

Nuclear reactors, materials and waste Department of Homeland Security

Postal and shipping Department of Homeland Security

Public health and healthcare Department of Health and Human
Services

Transportation systems Department of Homeland Security

Water Environmental Protection Agency

Ar 2006 publicerade DHS rapporten National Infrastructure Protection Plan
(NIPP) vilken presenterade en dvergripande strategi for hur roller och
ansvar for skydd av kritisk infrastruktur ska hanteras pa ett koordinerat sétt
mellan offentliga och privata aktérer i USA. Arbetet med NIPP bedrivs
fortldpande med syfte att kontinuerligt forbattra USA:s motstandskraft mot
terrorddd saval som mot naturkatastrofer och andra samhalleliga kriser.

4.7.1 National Infrastructure Protection Plan

Inom ramarna fér NIPP hanteras arbete och ansvarsférdelning kring skydd
av kritisk infrastruktur bade p& federal, delstats- och lokalniva samt fér den
privata sektorn. Genom NIPP faststélls de nationella prioriteringarna och
malen for arbetet med skydd av kritisk infrastruktur. DHS:s ansvar ligger
har i att utarbeta bland annat riskhanteringsprogram, intersektoriella
sakerhetsguider, riktlinjer och att rekommendera prestationskriterier for
sektorer. De sektoransvariga departementen &r i sin tur ansvariga for att
implementera bland annat de riktlinjer och rekommendationer som tas fram
inom NIPP och att utveckla sektorspecifika sdkerhetsprogram och guider
som gar i linje med de évergripande NIPP-anvisningarna.'®!

En stor del av den amerikanska kritiska infrastrukturen och sa kallade
nyckelresurser dgs av privata aktérer. NIPP bygger darfor pa en stark tilltro
till samarbeten mellan offentliga och privata aktérer for att framja
koordinationen inom och mellan de kritiska sektorerna. Enligt NIPP &r ett
effektivt arbete beroende av att b&de den offentliga sektorn och industrin
medverkar fullt ut.'®?

Som en del i NIPP har det for alla kritiska sektorer sammanstallts en
sektorspecifik plan. Dessa planer beskriver fér varje enskild sektor vilka
prioriteringar och mal som finns fér arbetet samt hur ansvars- och
samarbetsmodellen ser ut, fran ett 6vergripande federalt plan ner till den
lokala niv@n. De sektorspecifika planerna ger ocksa en bild av vad som
karaktariserar varje sektor och vilka sarskilda risker som finns inom varje

101 U.S. Department of Homeland Security (2006), National Infrastructure Protection Plan.
102 y.s. Department of Homeland Security (2006).
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omrade. De sektorspecifika planerna ger ett underlag till DHS s& att de kan

gora en sa effektiv fordelning som méjligt av federala medel och resurser
mellan de olika sektorerna.

De sektorspecifika planerna har tagits fram under ledning av de
sektoransvariga departementen och i samarbete mellan offentligt
organiserade rad och sektororganiserade rad*°3.

Raden &r strukturerade sa att representanter fran alla nivder inom den
offentliga sektorn och den kritiska sektorn kan komma i kontakt och
tillsammans utveckla en gemensam strategi for skydd av den kritiska
infrastrukturen. De offentligt organiserade raden bestar dels av
representanter fran det sektoransvariga departementet och dels av
representanter fran andra federala departement och myndigheter samt frén
de enskilda delstaterna och kommunmotsvarande niva. De
sektororganiserade rdden bestar i sin tur ofta av infrastrukturagare,
driftsansvariga aktérer och representanter frdn branschorganisationer och
andra organ. Tanken med de sektororganiserade raden &r att de ska vara
sjalvorganiserade och sjdlvstyrda. Den specifika sammansdttningen av
representanter varierar darfér mellan raden for olika sektorer.

Utover de sektorspecifika radden sker ocksa ett sektorévergripande arbete
dar representanter for de kritiska sektorerna, bade fran offentligt hall och
frdn sektorn sjalv, méts for att utreda beroendefrdgor mellan de olika
sektorerna.

Offentliga aktérer pa delstatsniva, och framfor allt p8 motsvarande
kommunal niva, har det slutliga ansvaret for att inom sin jurisdiktion se till
att sakerhetsprogrammen och riktlinjerna med mera implementeras och
efterfdljs. Privata dgare och driftsansvariga inom de kritiska sektorerna ar i
sin tur ansvariga for att folja de standarder och regleringar som finns fér
deras verksamhet, som exempelvis sakerstaller att det finns utformade
planer for krishantering och att ndédvandiga sakerhetsinvesteringar
genomfoérs. Hur pass reglerade de privata verksamheterna ar varierar dock
kraftigt mellan de olika sektorerna. Vissa styrs av lagstadgade krav for olika
typer av sékerhetsrelaterat arbete medan andra vagleds av frivilliga
sakerhetsforeskrifter eller av industrispecifika best practice-anvisningar.

Inom NIPP uppmanas de sektororganiserade raden att medverka for att
utveckla frivilliga standarder inom respektive sektor. P3 sd satt vill man fran
NIPP:s sida sakerstélla sig om att industrin fatt uttrycka sina asikter i
frdgan. Aven offentlig inblandning vid utvecklingen av standarder
uppmuntras for att pa sa satt 6ka sannolikheten fér att standarderna tar
hansyn b&de till privata och nationella intressen. Inom ramarna for NIPP
finns det ddremot fran den offentliga sidan inte ndgra explicita krav eller
onskemal om att det inom alla sektorerna ska finnas ndgot som kan
jamstallas med grundldggande sakerhetsnivaer. Det finns ddrmed inte
ndgon 6vergripande nationell strategi fér ett sddant arbete. Inom nagra

193 Government Coordinating Councils och Sector Coordinating Councils.
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sektorer som studerats finns d&nda krav och regleringar som far liknas vid
grundlaggande sdkerhetsnivaer vilka presenteras nedan.

4.7.2 Sektorspecifika beredskapsplaner

Energiférsérjning

Foér den kritiska energisektorn, vilken inkluderar produktion, lagring och
distribution av olja, gas och elektricitet, har det amerikanska
energidepartementet sektoransvaret. Mycket av den sektorspecifika planen
har utvecklats i ndra samarbete mellan de offentligt organiserade rdden och
de sektororganiserade raden fér energiomradena, vilka i sin tur
representerar narmare 100 procent av de berérda industrierna. En stor del
av dessa ar privat dgda. Malen med planen &r att den offentliga sektorn och
industrin ska arbeta tillsammans for att dela information mellan varandra,
genomféra évningar for att testa och identifiera luckor i
krishanteringsplanerna, uppdatera och forbattra de existerande
skyddsprogrammen samt att identifiera mdjliga hot mot den kritiska
infrastrukturen.'®*

Oljeberoendet inom USA &r stort och for att ytterligare skydda och
sakerstalla en kontinuerlig tillgang till olja finns det lagstadgade krav!°® pd
oljereserver inom landet. Hanteringen for dessa sker inom
Energidepartementet men ingdr inte som en del i NIPP. Med oljereserverna
uppfyller USA till viss del de internationella krav som finns p& inhemska
oljelager. Den amerikanska Strategic Petroleum Reserve ar den storsta
statligt agda oljereserven i varlden och lagrar uppemot en miljard tunnor
rdolja. Med dagens oljeférbrukning i USA racker den reserven i ndrmare 50
dagar1°6. Hitintills har reserven anvénts tva ganger, dels under Gulfkriget
1991 och dels vid stormen Katrina 2005 som orsakade stora skador fér
oljeindustrin.*®’

Fran och med &r 2000 finns ocksd Northeast Home Heating Oil Reserve
vilken innehaller tvd miljoner tunnor olja fér uppvarmning av bostéder.
Kravet pa reserven kom genom ett direktiv fran president Clinton. Ndrmare
70 procent av de amerikanska hushdllen som varmer sina bostader med olja
bor i de nordvastra delarna av landet. Syftet med reserven ar att kunna
kompensera for stérningar i oljetillgdngen under kallare vintervader.

104 U.S. Department of Homeland Security & U.S. Department of Energy (2007), Energy -
Critical Infrastructure and Key Resources Sector-Specific Plan as input to the national
Infrastructure Protection Plan (Redacted).

195 Energy Policy Act of 2002, S.1766.

106 Den amerikanska konsumtionen av olja ligger kring 20 miljoner tunnor om dagen
(Energy Information Administration, http://www.eia.doe.gov/emeu/mer/petro.html (2008-
09-19)).

197 y.S. Department of Energy,
http://www.fossil.energy.gov/programs/reserves/index.html och
http://www.fossil.energy.gov/programs/reserves/spr/index.html (2008-09-19).
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Reserven ar stor nog att motsvara ungefar 10 dagars forbrukning, vilket
motsvarar tiden det tar att skeppa olja fran andra oljereserver.'®®

Fér naturgas finns inte nagot liknande lagstadgat krav pa offentligt 4gda
lager som for oljeprodukter. Daremot lagras stora mangder gas i ett
fyrahundratal lagringsutrymmen runt om i USA. Varje &r, frén april till
november, lagrar gasproducenterna sin 6verskottsproduktion i dessa
lagringsutrymmen. Gasen anvands sedan under vintermanaderna fér att
beméta konsumtionstopparna.®

Dricksvattenférsérjning

Fér de amerikanska vattenbolagen finns det en rad olika lagar och
férordningar som styr verksamheten. Betydelsen av tillgdngen pa rent
dricksvatten har sedan lange varit uppmarksammad bade pa federal niva
och pa delstatsniva vilket resulterat i ett system av regleringar for
fororeningshalter, konstruktions- och driftsstandarder, évervakning,
utbildning och 6vning samt krishantering. Vattensektorn har sjalv varit en
aktiv deltagare vid framtagningen av dessa regleringar.!°

I USA ar det Environmental Protection Agency (EPA) som har sektoransvaret
for vattenfragor. Under Safe Water Drinking Act fran 1974 har delstaterna
sjalva mojlighet att ta éver huvudansvaret for sina dricksvattenprogam
under férutsattning att de bland annat kan upprétthalla samma niva av
regleringar for industrin som EPA férordar. Dessutom maste delstaterna
implementera en plan fér hur de ska kunna leverera dricksvatten under
kriser. I dagslaget har nastintill alla delstaterna fatt éverta huvudansvaret
for sina dricksvattenprogram.'*!

Under Public Health and Bioterrorism Preparedness and Response Act of
2002 stélls kravet att alla vattenbolag som férsérjer mer an 3 300
manniskor med dricksvatten ska utforma en Emergency Response Plan. For
att underlatta arbetet med dessa planer har EPA gett ut frivilliga riktlinjer
som bygger pa nationellt accepterade standarder fér krishanteringsplaner.

Som en del av riktlinjerna beskrivs hur vattenbolagen bér identifiera
alternativa satt att kunna leverera vatten till sina konsumenter vid en kris.
Forst bor bolagen berakna hur mycket vatten som kan behdvas vid ett
kortare eller langre avbrott fér att darefter identifiera vilka andra bolag
och/eller privata féretag som kan tillhandahalla vatten och etablera
oémsesidiga hjalpavtal med dem. Vattenbolagen far ocksa férslag om att de

108 y,s, Department of Energy,
http://www.fossil.energy.gov/programs/reserves/heatingoil/ (2008-09-19).

199 The National Energy Technology Laboratory, http://www.netl.doe.gov/technologies/oil -
gas/TDR/Storage/Storage.html (2008-09-19).

110 y.s. Department of Homeland Security & U.S. Environmental Protection Agency (2007),
Water - Critical Infrastructure and key Resources Sector-Specific Plan as input to the
National Infrastructure Protection Plan.

111 Water - Critical Infrastructure and key Resources Sector-Specific Plan as input to the
National Infrastructure Protection Plan, 2007
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kan uppmuntra sina kunder att halla ett visst lager av flaskvatten hemma
som forberedelse for en kris.'*

P& stadsniva, eller motsvarande kommunniva, finns det initiativ for att sakra
vattenférsorjningen vid eventuella kriser. I San Fransisco fardigstalldes &r
2005 en omfattande plan for inkdp, transport och distribution av
dricksvatten till befolkningen.'*® I stora reservoarer lagras flera hundra
miljoner liter vatten som ska racka till den knappt en miljon stora
befolkningen. Darutdver har staden sakerstallt att det finns fordon som kan
transportera vattnet och att det finns utmarkta distributionsplatser dar
manniskorna kan hamta vatten.

Aven i staden Palo Alto, som ocksa tillhor delstaten Kalifornien, finns det en
utarbetad plan''® for alternativ vattenforsérjning. N&r California Department
of Public Health rekommenderade staden att utdka kapaciteten for
nddvatten beslutade staden att bygga en ny vattenreservoar som haller
narmare tio miljoner liter vatten samt gréva nagra ytterligare brunnar.

Projektet beréknas kosta narmare 40 miljoner dollar och bekostas dels av
staden och dels genom intékterna for den ordinarie vattenférsdérjningen.
Som en ytterligare sdkerhetsatgard nar det géller vattenforsorjning i kristid
rekommenderar Federal Emergency Managment Agency att alla hushall
haller ett férrad av vatten som motsvarar vattenférbrukningen under minst
3 dagar.'*® Enligt FEMA behéver en ménniska en gallon (cirka 3,8 liter)
vatten per dygn, varav halften dricksvatten. Det rekommenderade
hushallslagret av vatten skulle d8 motsvara runt 12 liter vatten per person.

112 y.S. Environmental Protection Agency (2004), Emergency Response Plan Guidance for
Small and Medium Community Water Systems.

13 san Fransisco Public Utilities Commission (2005), Emergency Drinking Water Plan.

114 Hemsida f6r staden Palo Alto, http://www.city.palo-
alto.ca.us/depts/utl/fags/emergency_water_supply.asp (2008-09-19).

115 Federal Emergency Managment Agency;
http://www.fema.gov/areyouready/assemble_disaster_supplies_kit.shtm (2008-09-19).
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