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Forord

| takt med att samhallet i allt hogre utstrackning forlitar
sig pa informations- och kommunikationsteknologier har
informationssdkerhet blivit en allt viktigare frdga bade pa
nationell och internationell niva.

For att stodja och underlatta det svenska informationssaker-
hetsarbetet i och gentemot EU har krisberedskapsmyndig-
heten (KBM) initierat studier dar EU:s informationssdker-
hetsarbete har utvarderats utifran olika perspektiv. Under
2005 och 2006 genomforde Totalforsvarets forskningsinstitut
(FOI) en kartldggning av de olika informationssdkerhets-
aktorerna inom EU pd uppdrag av KBM. Uppdraget foljdes
2007 av en ny bestdlining med syftet att utveckla ett embryo
till en strategi for hur Sverige skall agera for att uppna ett
storre inflytande over EU:s informationssdkerhetspolitik.
Resultat av studien aterfinns i denna rapport.

For att sprida resultatet bland svenska aktorer anordnade
KBM ett seminarium dar projektgruppens slutsatser
redovisades. Vid seminariet deltog representanter fran
Regeringskansliet, myndigheter och ndringslivet med
ansvar for informationssdkerhetsfragor. Under den
efterféljande diskussionen utrycktes farhdgan att ett
aktivt deltagande i EU:s informationssdkerhetsarbete
krdver mycket energi och arbete och da i synnerhet om
aktoren ifrdga inte besitter tillracklig kunskap om EU:s
struktur och beslutsprocesser. En annan aspekt som
behandlades var det faktum att informationssdkerhets-
fragornas sektorovergripande
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karaktar medfor att de ar utspridda pa saval civila som
militdra aktérer. Aven om denna studie ar avgransad till
KBM:s verksamhetsomrade och den civila dimensionen av
informationssdkerhetsomradet finns det sdledes behov av
informationsspridning mellan de bada dimensionerna for
att skapa ett helhetsgrepp infor ett strategiarbete.

Studien har bedrivits i projektform med medarbetare fran
FOI Forsvarsanalys. Projektet har utgjorts av Tobias Jonason
(projektledare), Henrik Carlsen, Thomas Enestrom (tidigare
Jonsson) och Anna Utterstrom. Henrik Carlsen har framf-
orallt bidragit med kompetens inom informationssdakerhet-
omradet medan Thomas Enestrom och Anna Utterstrom
framst arbetat med fragor kring EU:s beslutsprocesser. | detta
arbete har dven Helén Jarlsvik deltagit. Huvudforfattare till
rapporten dr Tobias Jonason. Projekt har kontinuerligt
under arbetets genomforande fort en kontinuerlig dialog
med projektmottagaren Linda Englund samt Per Oscarson
pa informationssdkerhetsenheten vid KBM.

TOBIAS JONASON
Projektledare
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Sammanfattning

| arbetet med att forbattra det svenska samhallets infor-
mationssakerhet ar EU en sjalvklar arena att forhalla sig
till. Informations- och kommunikationsteknologier bedoms
vara av stor vikt for unionens framtida utveckling och EU
blir hela tiden mer aktivt pa omradet. Det galler dven
informationssdkerhet.

Syftet med studien har varit att analysera hur Sverige kan 3
storre strategiskt inflytande ndr det gdller EU:s informations-
sdkerhet. Slutprodukten ar ett forstadium till en strategi for
paverkan som kan anvandas som kalla till inspiration i

framtida strategiarbete inom informationssdkerhetsomradet.

Studien har ddrfor utvecklat byggstenar for ett strategiskt
agerande i EU, kartlagt svenska viljeyttringar inom infor-
mationssakerhetsomradet samt kartlagt EU:s informations-
sdkerhetsarbete. For att identifiera vilka verksamheter som
ar av svenskt intresse har sedan de svenska viljeyttringarna
inom informationssdkerhetsomradet lagts som ett raster
Over EU:s arbete. Ddrefter kartlades de utvalda verksamhe-
ternas processer mer i detalj for att pa sa vis identifiera
vilka majligheter Sverige har att paverka dem.

Det finns stora mojligheter for Sverige att paverka EU:s infor-
mationssdakerhetsarbete. EU dr idag en viktig arena nar det
gdller forskning, teknikutveckling samt lagstiftning och dven
till viss del mjukare styrmedel. | takt med att de informella
kanalerna blivit allt viktigare nar EU:s informationssdker-
hetspolitik utformas, skapas annu storre forutsattningar att
paverka inriktningen av EU:s informationssakerhetsarbete
genom aktivt och kunnigt agerande.
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1 Inledning

1.1 Bakgrund

Tillgang till information har blivit alltmer sjalvklart i
dagens samhalle. Den utvecklade infrastrukturen for
distribution av data samt forandrade livs- och beteende-
monster har gjort att information finns tillganglig pa ett
helt annat sdtt dn tidigare. Det dr inte enbart individens
privatliv som paverkas av att informations- och kommu-
nikationsteknologier (IKT) anvénds allt mer. Aven en stor
del av den dagliga verksamheten inom offentlig sektor och
naringslivet bygger pa IKT-system. Utvecklingen har fatt
ett sddant genomslag i samhallet att IKT numera &r ett
kritiskt inslag i stora system inom traditionella industrier
och samhallsviktiga verksamheter som karnkraftverk,
elektroniska kommunikationer, betalningssystem och vat-
tenforsorjning. Samhadllets dkade beroende av IKT medfor
att informationssakerhetsomradet blir allt mer betydel-
sefullt. I USA varnar departementet for inrikes sakerhet
(Department of Homeland Security) for att globaliseringen
och det 6kade beroendet av internet gor att risken for
cyberattacker okar. Samtidigt som antalet attacker dkar
har antalet lagforda brott minskat, vilket tyder pa att de
som begar brotten har blivit allt skickligare och utnyttjar
allt mer sofistikerade verktyg och metoder.

Informationssdkerhetsomrddet ar globalt till sin karaktar.
Det gor att fragorna inte kan hanteras enbart inom rikets
granser. Sverige maste darfor ta fram verktyg for att
paverka utvecklingen inom IKT och informationssdkerhet
saval nationellt som internationellt. | detta sammanhang
ar Europa och EU ett viktigt forum for inflytande pa
utvecklingen inom informationssakerhetsomradet. IKT-
omradet ar mycket viktigt for utvecklingen inom EU.

Karnkraftverket Barseback i Skdne.
Konturen av byggnaderna syns i dimman.
Foto: Roland Bengtsson.
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Mellan 2000 och 2004 stod sektorn for narmare 40 procent
av tillvaxten inom unionen.’

Ar 2006 gjorde FOI p& uppdrag av KBM en kartldggning av
EU:s informationssdkerhetsarbete.? Syftet var att forbdttra
Sveriges mojligheter att tillgodogora sig resultaten av
informationssakerhetsarbetet. Kartlaggningen visade att
det finns stora majligheter att paverka EU:s informations-
sdakerhetspolitik, men for att kunna utveckla det europeiska
perspektivet och sedan konkret borja agera mer aktivt
finns det ett behov av att identifiera hur Sverige kan bli
en mer strategisk europeisk aktor. KBM beslot darfor att ta
initiativ till en fortsattningsstudie, vars resultat redovisas
i denna rapport.

1.2 Syfte

Syftet med studien har varit att analysera hur Sverige som
nation kan fa ett mer strategiskt inflytande pd EU:s
informationssdkerhetsarena. Resultatet av studien, i form
av denna rapport, dr inte en fullvdrdig strategi utan ska
snarare ses som ett forstadium till strategi — en idébank
som kan anvdndas som kalla till inspiration i framtida
strategiarbete inom informationssdkerhetsomradet.

1.3 Malgrupp och avgransning

EU:s informationssdkerhetsarbete ar mangsidigt till sin
karaktdr och hanteras i flera olika politikomraden i EU:s
tre s.k. pelare. Rapportens malgrupp ar i forsta hand
uppdragsgivaren KBM och darfor ligger fokus pa det EU-
arbete som har den tydligaste kopplingen till KBM:s
ansvarsomraden. Detta innebar i praktiken att det i forsta
hand ar det informationssdkerhetsarbete som faller inom
ramen for EU:s forsta pelare, den europeiska gemenskapen
(EG) som uppmarksammas. Det arbete som bedrivs i den
andra pelaren, den gemensamma utrikes- och sdkerhets-
politiken (GUSP) och den tredje pelaren, rattsliga fragor
och inrikesfragor (RIF) tonas darmed ned. UtGver att detta

" EU-kommissionens arliga rapport om den digitala ekonomin - 12010, 2nd annual report,
IPlo7/453 - Bryssel den 30 mars 2007.

? Fylkner, Barck-Holst, Englund och Jarlsvik (2006), "Vem gor vad inom EU?
- informationssakerhetsfragorna i fokus"
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arbete inte ar sa relevant for KBM, vilar det pa mellan-
statlig grund. Det innebar att mojligheterna att paverk
utvecklingen pa ett mer detaljerat plan ar begransade.

I den andra pelaren uppmadrksammas dessutom informa-
tionssdkerhetsfragorna uttalat endast undantagsvis, och i
den tredje pelaren ligger tyngdpunkten i storre utstrackning
pé operativt samarbete dn p& policyskapande. Aven om
rapporten pa detta sdtt har anpassats efter uppdragsgivaren
KBM:s behov &r den utformad pa ett sddant sdtt att vi
beddmer att den ar relevant dven for andra myndigheter
och departement som arbetar med informationssdakerhets-
fragor i svenska och europeiska sammanhang.

1.4 Analyssteg

Ordet "strategi” syftar vanligen pa olika former av planer
som gdller utveckling av verksamhet som helhet eller i
avgransade delar. En strategi har dven en tidsaspekt och
kortsiktiga, direkta framgangar tonas ofta ner till forman
for mal som gagnar verksamheten pa ldangre sikt. Inom
ramen for denna studie beskriver vi darfor ett strategiskt
inflytande som mdjligheten att kunna paverka utvecklingen
inom ett omrade eller process for att uppna resultat som
dven pa langre sikt ar viktiga for Sverige.

For att skapa forutsdattningar for ett strategiskt inflytande

i EU krdvs kunskap om ndr och hur Sverige ska agera. Man
maste dock ocksad ha kunskap om vilka omraden — vad for
typ av fragor — som &r sdrskilt intressanta for Sverige. Det
senare paverkas bade av svenska viljeyttringar inom det
aktuella sakomradet och hur lampligt det ar att hantera
omradet inom EU:s ram, i motsats till att hantera det som
en renodlad nationell angeldgenhet elleri andra samman-
hang dar manga lander &r inblandade. De tre Gvergripande
fragestdllningarna nar, hur och vad har genomsyrat
studiearbetet. Fragorna aterkommer bade i vara generella
resonemang om vad som ar viktiga utgangspunkter for ett
strategiskt agerande i EU, och i den specifika tilldmpningen
pa EU:s informationssdkerhetsarbete. Studiearbetet har
delats in i fyra analyssteg enligt schemat hdr nedan.

n



INLEDNING

12

Utveckling av byggstenar for ett
strategiskt agerande i EU

Slutsatser
avseende

Kartlaggning Analys av svenska

av EU:s infor- berorings-

mationssaker- punkter

hetspolitik mellan svenska
viljeyttringar
och EU:s politik
(raster) samt

Kartlaggning svenska

av svenska paverkans

viljeyttringar mojligheter

paverkans-
maojligheter

| Intervjuer, |

litteraturstudier | Workshop och |

och worksho analys
L owerenop o ey

Figur 1: Arbetsprocess

1.4.1 Utveckling av byggstenar for ett
strategiskt agerande i EU

| det forsta analyssteget utvecklade vi ett antal generella
byggstenar som kan fungera som en utgangspunkt for ett
strategiskt agerande i EU oavsett tillampningsomrade.
Byggstenarna behandlar de tre Gvergripande fragorna for
ett forstadium till en strategi for att paverka Sveriges
agerande inom EU, utifrdn fragorna vad, ndr och hur. Vad
som bor ingd i en EU-strategi kan exempelvis faststdllas
med hjdlp av olika kriterier for nar det ar lampligt att
hantera en fraga inom EU:s ram. D& stdller man det i
motsats till att hantera den som en nationell angeldgen-
het eller inom andra multilaterala organisationer (svenska
viljeyttringar, som dr den andra dimensionen av fradgan
"vad?", hanteras i analyssteg 2). Nar Sverige bor agera
inom EU kan faststdllas med hjdlp av en genomgang av
faserna i EU:s beslutsprocess. Hur Sverige bor agera kan
faststdllas med hjdlp av en genomgang av olika metoder
for att utova inflytande.



1.4.2 Kartlaggning av EU:s informations-
sdkerhetspolitik och svenska viljeyttringar

| det andra analyssteget gjorde vi en kartlaggning av EU:s
informationssdkerhetspolitik och svenska viljeyttringar
inom informationssdakerhetsomradet. Detta analyssteg
bidrog darfor till att belysa den andra dimensionen av
fragan "vad?". Kriterier for nar det dr lampligt att hantera
en fraga inom EU:s ram, som vi hanterar i analyssteg 1, ar
den forsta dimensionen av fragan "vad?".

EU:s informationssdkerhetsarbete hade tidigare behandlats
av FOI pd uppdrag av KBM och redovisas i rapporten "Vem
gor vad inom EU? — informationssdkerhetsfrdgorna i fokus".
Denna kartlaggning av aktorerna och de viktigaste initiati-
ven inom EU:s informationssdkerhetsarbete ar utgangs-
punkten for studiens arbete.

Informationssdkerhetsarbetet inom EU dr under standig
utveckling vilket gor att kartlaggningar behover uppdateras
Iopande. Studien uppdaterade kartlaggningen enligt de
mindre forandringar som har skett.

Vi dgnade mer tid at att kartldgga svenska viljeyttringar
inom informationssdkerhetsomradet. Eftersom omradet &ar
sektorsoverskridande, hanteras amnet ofta i olika forum
av intressenter med skilda perspektiv. Sverige saknar en
tydlig prioritering mellan sakfrdgor, vilket gor att en
informationssdkerhetsstrategi gentemot EU riskerar att
omfatta ett alldeles for brett spektrum av sakfragor.
Resultatet blir att den blir alltfor vag och verkanslos. For
att andd skapa en relation till det strategiska informations-
sakerhetsarbete som har gjorts i Sverige under senare ar.
gjorde vi en kartlaggning av svenska viljeyttringar utifran
de prioriteringar som atminstone kan anas i bland annat
informationssdkerhetsutredningen (SOU 2005:42 och SOU
2005:71), efterféljande proposition (2006:133) samt KBM:s
ldgesrapport 2007.2 Det dr inte upp till FOI att avgora vilka
specifika sakfragor som ar sarskilt intressanta for Sverige.
Ddaremot bedomer vi att en analys for att identifiera

3 Referenser for sparbarhet dterfinns i bilaga 1 — Kartldggning av svenska viljeyttringar.
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prioriterade svenska viljeyttringar ar ett fundamentalt
moment for att kunna skapa en bas for ett svenskt
strategiarbete inom informationssdkerhetsomradet.
Eftersom studien dessutom endast ska resultera i ett
forstadium till svensk strategi, finns det mojligheter att
i ett senare skede se dver valen av viljeyttringar.

1.4.3 Analys av beroringspunkter samt

svenska paverkansmajligheter

| det tredje analyssteget analyserade vi beroringspunkterna
mellan EU:s informationssdakerhetspolitik och svenska vilje-
yttringar inom informationssakerhetsomradet, som fanns
med i kartldggningen i det andra analyssteget. De svenska
viljeyttringarna lades som ett raster pa EU:s informations-
sakerhetspolitik och pa detta sdtt identifierades relevanta
initiativinom EU som berdr de svenska viljeyttringarna.
Varje svensk viljeyttring belystes med exempel. Eftersom
EU:s informationssdkerhetsarbete dr foranderligt och
utvecklas over tiden uppmadrksammades inte enbart det
dagsaktuella ldget, utan dven tidigare genomforda
processteg och initiativ.

Inom ramen for varje svensk viljeyttring (hdr finns viktiga
fragor i kategorin "vad?") med tillhGrande exempel pd
initiativ fran EU:s informationssdkerhetsarbete, gjorde vi
en analys av svenska mdjligheter att paverka. Med det
menar vi nar och hur Sverige bor agera for att paverka EU
inom det aktuella omradet. Som utgangspunkt fér denna
informationssakerhetsspecifika analys anvande vi de gene-
rella byggstenar som utvecklats i det forsta analyssteget.

1.4.4 Slutsatser avseende pdverkans-
maojligheter

| det fjarde och avslutande analyssteget — studiens syntes-
arbete — drog vi ett antal slutsatser av overgripande

karaktdr, samtidigt som vi lade fram forslag pa mer
konkreta atgarder.
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1.5 Material och andra
ingdngsvarden

For att kunna utfora de analyssteg som vi har beskrivit
ovan, gjorde vi en faktainsamling genom litteratur- och

internetstudier samt intervjuserier i bade Sverige och EU.
Andra viktiga ingangsvdrden var tva interna seminarier.

1.5.1 Litteratur- och internetstudier

Kartldggningen av EU:s informationssdkerhetspolitik ar
gjord utifran tidigare svenska rapporter om EU:s informa-
tionssdkerhetsarbete samt offentligt material fran svenska
myndigheter och EU. Materialet fran EU bestar till stérsta
delen av primarmaterial fran EU:s institutioner och da
sarskilt fran kommissionen och dess olika generaldirektorat.
Materialet kan bestd av lagtexter, arbetsprogram, rapporter,
utvdrderingar och annat material som finns att tillga pa
EU:s olika sidor pa natet. Eftersom ett forstadium till en
paverkansstrategi omfattar alla aspekter av EU:s besluts-
process utnyttjar vi material som tagits fram under
beslutsprocessens samtliga faser.

i

Brottsforebyggande rddet. BRA presenterar den hitills stérsta svenska
studien av IT relaterad brottslighet. Foto: Fredrik Sandberg.
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1.5.2 Intervjuserier

For att identifiera mojligheter och verktyg for att paverka
EU:s informationspolitik racker det inte alltid att bara
anvanda offentligt material, sarskilt med tanke pa att den
informella beslutsprocessen tenderar att fa allt storre be-
tydelse for beslut inom informationssdkerhetsomradet. Vi
har darfor intervjuat deltagare i olika EU-initiativ som har
betydelse for informationssdkerhetsomradet. Intervjuerna
har gjorts bade i Sverige och i andra EU-ldnder.

Intervjuserierna har framfor allt fokuserat pa vilka sakom-
rdden som intervjupersonens institution behandlar, hur
processen utvecklar sig samt vilka mojligheter som finns
att paverka informationssdkerhetsagendan i EU.

1.5.3 Interna seminarier

Ndr vi arbetade med att kartlagga svenska viljeyttringar
holl vi ett internt seminarium, vars resultat sammanfattas

i bilaga 1. Ytterligare ett internt seminarium holls med
syfte att identifiera beroringspunkter, ndr de identifierade
svenska viljeyttringarna lades som ett raster pa EU:s infor-
mationssdkerhetspolitik.

1.6 Disposition och lasanvisning

I kapitel 2, "Utgangspunkter for ett strategiskt agerande
i EU", presenterar vi de byggstenar som behandlar de tre
overgripande fragorna vad, nar och hur Sverige ska agera
inom EU. Byggstenarna dr generella till sin natur och kan
anvdndas ndrhelst ett strategiarbete inleds. Det aktuella
kapitlet motsvarar resultatet av studiens forsta analyssteg.




| kapitel 3, "EU:s informationssdkerhetspolitik”, och
kapitel 4, "Svenska viljeyttringar inom informationssdker-
hetsomradet”, redovisar vi resultatet fran studiens andra
analyssteg. De bada kapitlen ger en empirisk bakgrund
till vad som kan sdgas utgora viktiga informationssdker-
hetsfragor i EU och i Sverige. Ldsare som &r bekanta med
innehallet i rapporten "Vem gor vad inom EU? - informa-
tionssdkerhetsfragorna i fokus” kan hoppa dver kapitel 3.

Kapitel 5, "Att paverka EU:s informationssdkerhetspolitik”,
ar rapportens kdrna. | detta kapitel, som ar strukturerat
utifrdn svenska viljeyttringar (viktiga fragor i kategorin
"vad?") presenterar vi resultatet fran studiens tredje
analyssteg dar en analys gors av ndr och hur Sverige bor
agera for att paverka EU inom det aktuella omradet.

Avslutningsvis, i kapitel 6, "Slutsatser och atgardsforslag”,
sammanfattar vi resultatet frdn studiens syntesarbete som
ar det fjarde analyssteget.
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UTGANGSPUNKTER FOR ETT STRATEGISKT AGERANDE | EU

2 Utgangspunkter for ett
strategiskt agerande i EU

| detta kapitel presenterar vi olika byggstenar som man
kan anvdnda for att skapa utgangspunkter for en svensk
EU-strategi inom informationssakerhetsomradet. Bygg-
stenarnas grund ar de tre tidigare presenterade frage-
stdllningarna som ar relevanta for vilket EU-strategiarbete
som helst: Vad, ndr och hur ska Sverige agera for att utdva
inflytande i EU? Inledningsvis redogor vi dversiktligt for
nagra kriterier som dr viktiga att beakta vid en bedémning
av vad som bor drivas inom EU:s ram, i stdllet for att kanske
hanteras nationellt eller i andra forum dar flera lander
deltar. Darefter lagger vi en grund for att analysera nar i
tiden som det dr lampligt att agera i EU utifran en
beskrivning av de olika faserna i EU:s beslutsprocess.
Avslutningsvis presenterar vi tdankbara metoder for hur
inflytande inom EU kan uppnas.

2.1 Kriterier for att hantera fragor
inom EU:s ram - vad?

Europeiska unionen &r unik i férhallande till andra inter-
nationella organisationer, bland annat for att den ar
utrustad med alla de instrument som staten normalt sett
forfogar over: lagstiftningsmakt, finansiella resurser och
egen kunskapsgenererande kapacitet. P grund av det kan
utvecklingen inom informationssakerhetsomradet i stor
utstrackning styras pa nationell niva saval som pd EU-niva.

Innan fragan fors upp pa EU-nivd bor dock en analys
goras av huruvida EU dr ett relevant forum i det enskilda
fallet. Har finns det tva avgdrande faktorer: @ ena sidan
behovet av att kdnna till och anpassa styrmedlen efter
nationella forhallanden och & andra sidan behovet av
samordning med andra medlemsstater for att nd 6nskad
effekt. Andra faktorer som dr viktiga att beakta ar hur
konkurrensen paverkas och i vilken man det behdvs en
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Informationssystem hotas
via internet.
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gemensam standpunkt for att paverka lander utanfor EU.
Nedan har vi stéllt upp ett antal fragor for en Gverblick dver
vad man bor forhalla sig till nér man bedomer om véagen
via EU dr den mest lampliga. Fragorna ska betraktas som
ett led i att identifiera vad eller vilka fragor som Sverige
ska driva inom EU.

Ar effektiviteten i dtgdirden beroende av att andra
ldnder vidtar dtgdrder?

0m en fraga ska lyftas fran nationell niva bor detta till-
fora ett mervdrde. Denna princip uttrycks inom EU i den
sa kallade subsidiaritetsprincipen. Den innebdr att EU
ska vidta atgdrder endast om dessa dr mer effektiva dn
de som kan vidtas pa nationell, regional eller lokal niva.
Eftersom informationssystem i manga fall ar gransover-
skridande till sin karaktdr dar beroendet av andra landers
agerande stort pd informationssdkerhetsomradet.

Beroendet kan ta sig flera olika uttryck. Det kan handla om
ett direkt fysiskt beroende som ndr anldaggningar i andra
lander kommer till skada och Sverige direkt blir lidande.
Ett exempel pa sddana anlaggningar skulle kunna vara
driftcentraler utomlands varifrdn informationsnédt i Sverige
drivs. Beroendet kan ocksa vara direkt logiskt. | detta fall
skulle det kunna handla om brister i programvara eller
kryptering tillverkad i andra lander som inverkar negativt
pa sdkerheten i Sverige. Slutligen skulle det kunna réra
sig om beroende genom uppkoppling. Ett exempel p3
det dr ndr personer som fysiskt sett befinner sig utanfor
landets granser hotar information eller informationssystem
i Sverige via internet. Det krdvs da att det gar att lita pa
att dven andra lander vidtar atgarder for att forhindra
it-brott och lagfor dem som har orsakat skada pa infor-
mationssystem i ett annat land.

Ar det redan en EU-frdga?

En viktig aspekt som dr latt att forbise ar om den aktuella
fragan redan har forts upp pa EU-niva. Om det inte ar
sa kan det vara ratt tidpunkt for ett initiativ, beroende
pd utvecklingen i dvrigt. Om det 3 andra sidan redan ar
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en EU-fraga krdvs det likvdl engagemang och aktivitet
i fragan pa EU-niva for att skapa forutsattningar for att
processen ska leda i 6nskad riktning.

Det kan dock ocksa vara viktigt att analysera i vilken
utstrackning fragan borde ha blivit en EU-fradga, eftersom
detta paverkar hur man agerar. Om man beddmer att en
fraga uteslutande borde ha behandIlats pa ett nationellt
plan eller i en annan internationell organisation, kan
man forsoka begransa de dtgarder som vidtas inom EU.

Ar lagstiftning ldimpligt?

EU har en Kklar fordel gentemot andra organisationer (OECD,
FN m.fl.) eftersom unionens Overstatliga karaktar skapar
mojligheter till gemensam lagstiftning. Sverige forsoker
dock generellt sett att undvika att ta till lagstiftning i forsta
hand. | vissa fall, sarskilt dd aktGrerna inte upplever nagot
egenintresse av att reglera en fraga, kan dock andra styr-
medel vara tandldsa. Om problemet dessutom ar grans-
overskridande, framstar nog gemensam lagstiftning ofta
som det enda sdttet att effektivt komma tillrdtta med
problematiken. Inom informationssdkerhetsomradet ar
det inte ovanligt att gransoverskridande problem kombi-
neras med att sjdlvreglering saknas. Gemensam lagstiftning
kan darfor i manga fall vara ett lampligt styrmedel pa
detta omrade. Allra storst effekt far gemensam lagstiftning
om den blir normbildande for hur fragorna hanteras
globalt.

Det dr viktigt att framhalla betydelsen av att tidigt ut-
vdrdera mojligheterna att fa till stand lagstiftning som
ar utformad ungefdr enligt de dnskemal man har. | vissa
fall kanske processen tar en helt annan riktning an vad
initiativtagaren hade tdnkt sig. | slutdndan kanske ingen
lagstiftning alls pa EU-niva upplevs som ett battre alter-
nativ an det uppnadda resultatet.

Behdvs gemensamma medel?

For att bekampa hoten mot informationssystemen kan
det krdvas en mangd olika dtgarder, t.ex. att hdamta in
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underrattelser, att bekampa brott och att utveckla den
kunskap som finns.

Sverige dr i detta sammanhang en liten nation med
begransade resurser och vissa projekt som vore vdrde-
fulla att genomfora blir aldrig av eftersom ingen vill ta
pa sig finansieringsansvaret. Da blir det sarskilt viktigt
med madjligheter till gemensam finansiering pd EU-niva.
Generellt sett dr Sveriges syn pa gemensam finansiering
ganska restriktiv. Det beror pd att vi betalar in forhallan-
devis mycket till EU-budgeten. Men finansiering behover
inte ske genom att nya medel tillfors, utan daven kan ske
genom omfordelningar i budgeten.

Gemensamma medel kan ocksa anvandas som en form av
mjukt styrmedel. Genom att finansiera t.ex. projekt som
tar sikte pa att upplysa medborgarna om vikten av att
vidta skyddsatgarder nar det galler informationsteknisk
utrustning, kan utvecklingen inom medlemsstaterna styras
utan att man behdver ta till lagstiftning.

Behdvs en gemensam position i forhdllande till
andra ldnder?

En stor del av it-hoten som t.ex. dataintrdng har sitt
ursprung i lander utanfor EU. Sverige ar ett valutvecklat
it-land och bor darfor vara sarskilt intresserat av att
landerna i fraga vidtar atgarder mot dem som ligger
bakom hoten. Samtidigt &r det svart for ett litet land som
Sverige att ldgga tillracklig tyngd bakom argumenten for
att kunna paverka. Da kan det vara mer andamalsenligt
att forsdka fa EU att utdva patryckningar for att atgarder
ska vidtas, via sina samarbetsavtal med lander utanfor
unionen. Eftersom EU har ndgon form av avtal med de
flesta lander i vdrlden, exempelvis bistands- och handels-
avtal, kan det vara en effektiv metod.

Idag finns redan generella klausuler i avtalen med tredje
land som tar sikte pa manskliga rattigheter och bekam-
pandet av terrorism. | sitt meddelande om skrappost,
spionprogram och sabotageprogram forklarade kommis-
sionen att avsikten dr att forsoka se till att dessa tre problem



UTGANGSPUNKTER FOR ETT STRATEGISKT AGERANDE | EU

sarskilt betonas i avtal med tredje land.* Forutsattningarna
pa informationssdakerhetsomradet skulle sdkert kunna
forbattras om det fordes in fler klausuler som tar sikte pa
informationssdkerhet i befintliga avtal.

Finns det risk for snedvriden konkurrens?

Den framsta anledningen till att EU skapade gemensamma
regler som tog sikte pa informationssdkerhet var inte att
Oka sdkerheten i sig, utan att skapa goda forutsdttningar
for den inre marknaden och starka EU:s konkurrenskraft
gentemot Gvriga vdrlden.s Det &r alltsa viktigt att forhalla
sig till konkurrensfragor for att kunna avgdra om en fraga
bor lyftas till EU-nivan. Om man t.ex. gér bedomningen
att sakerhetsstandarder anvands som dolda handelshinder
kan det finnas skdl att undersoka om gemensam lagstift-
ning skulle kunna motverka detta.

2.2 Faser i EU:s beslutsprocess

= nar?

Om man ska kunna utdva inflytande inom EU maste man
kanna till EU:s beslutsprocess och de tre faser som den kan
delas in i: initiativfasen, beslutsfasen och genomforande-
fasen. t sett kan vi sdga att de aktorer som far mojlighet
att utdva inflytande och de tillvdgagangssatt som de
anvander varierar, beroende pa vilken fas och vilket
politikomrdde man befinner sig inom. Tyngdpunkten i
gversikten nedan ligger pa hur beslutsprocessen ar
utformad inom ramen for EG-samarbetet, som en f6ljd av
de avgransningar vi gjorde i det inledande kapitlet. Tanken
ar att detta avsnitt vara ett verktyg for att ta reda pa néri
tiden man bor agera for att i sa stor utstrackning som
mojligt kunna paverka arbetet framat.¢

Initiativfasen

Initiativfasen i EU:s beslutsprocess ar ofta lang och omfattar
alla de aktiviteter som leder fram till att ett forslag till ny

4 KOM/2006/0688, skrappost, spionprogram och sabotageprogram.

5 Jonsson & Jarlsvik (2005) Krisberedskapsmyndigheten och Europeiska unionen, s. 40.

¢ For en utforligare beskrivning av de olika faserna i EU:s beslutsprocess se Jonsson &
Jarlsvik (2005) Krisberedskapsmyndigheten och Europeiska unionen.
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lagstiftning eller ny politik presenteras. Det ar kommis-
sionen som har rdtt att ta initiativ i denna fas. For att
hamta synpunkter frdn olika aktorer och starka forslagets
legitimitet anvdnder sig kommissionen av manga olika
metoder. Det handlar har bland annat om konferenser,
expertmoten, seminarier och 6ppna moten for det sarskilda
dndamalet. Dessutom genomfors ofta sa kallade 6ppna
samrad via internet, dar berdrda aktdrer kan kommentera
kommissionens forslag. Efter att konsultationstiden har
gatt ut publiceras oftast alla bidrag eller en analys av
resultaten.

Beslutsfasen

Beslutsfasen inleds da ett forslag till lagstiftning eller
annat beslut har presenterats. | den forsta pelaren fattas
de flesta beslut har med kvalificerad majoritet. Det ar
radet och i manga fall dven parlamentet som tar stallning
till forslagen. Radet ar medlemsstaternas forum i EU och
arbetet bedrivs i huvudsak pa tre olika nivder. Férhand-
lingar inleds pa tjdnstemannaniva i tematiska radsarbets-
grupper. Varje arbetsgrupp har en "dgare" eller ett ansva-
rigt departement som samordnar det forberedande arbetet.
Nar arbetsgrupperna har diskuterat fragorna, behandlar de
standiga representanternas kommitté de fragor som
kvarstar som oldsta. Kommittén bestar av medlemsstaternas
EU-ambassaddrer. Slutligen fattas beslut pa ministerniva
av medlemsstaternas fackministrar.

Genomférandefasen

Genomforandefasen dr i de flesta fall den langsta av de
olika beslutsfaserna och i den deltar bade kommissionen
och medlemsstaterna. Ett syfte med arbetet i denna fas dar
att precisera lagstiftning som har forhandlats fram, genom
att utforma mer konkreta regler och arbetsprogram. Ett
annat dr att aktivt utfora eller hamta in resultatet av
politiken genom att t.ex. delta i forskning och ordna
utbildningar. Det ar kommissionen som leder arbetet i
genomforandefasen, men medlemsstaterna har majlighet
att paverka politikens utformning genom de sa kallade
genomforandekommittéerna. Dessa maste godkdnna
kommissionens forslag till beslut.
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2.3 Metoder for att utova
inflytande - hur?

Det finns s& manga alternativa tillvdgagangssatt att det
ndstan dar omojligt att veta hur man ska agera for att

na inflytande i EU. Man maste med andra ord gora en
grundlig analys av forutsattningarna i det enskilda fallet.
Nedan har vi anda stallt upp olika metoder som kan lagga
grunden for en padverkansstrategi. Utgdngspunkten &r

de intervjuer som vi har gjort inom ramen for studien, i
analyser och material dar politiskt inflytande diskuteras’
samt i tidigare rapporter och utredningar som beskriver de
karakteristiska dragen for informationssakerhetsomradet.

Bven om négra av de metoder som vi beskriver nedan
skulle kunna betraktas som viktigare dn andra har vi inte
graderat dem, eftersom de i stor utstrackning dr beroende
av varandra och knappast gér nagon skillnad var och en
for sig. Eftersom syftet med avsnittet ar att utreda hur man
kan fa inflytande inom EU, fokuserar vi hdr nedan pa hur
man kan paverka processen framat inom ramen for den
ordinarie beslutsstrukturen. Men forst beskriver vi over-
siktligt tva tillvdgagangssdtt som kan anvdndas for att
utova inflytande utanfor EU:s beslutsstruktur.

2.3.1 Utanfor EU:s beslutsstruktur

Vara en forebild

Ett sdtt att utdva inflytande utanfér den ordinarie besluts-
strukturen kan vara att genomfora atgarder pa hemmaplan
for att kunna visa goda exempel och for att i ett senare skede
kunna exportera ett vdl fungerande arbetssatt. Kanske ar
detta sarskilt viktigt inom informationssdakerhetsomradet dar
stater kommit olika langt i utvecklingen. Att driva en fraga
med "hardare"” styrmedel kan da bli svart. En stat som d@nnu
bara skapat ett forstadium till en policy kanske anser att
annu ett steg i reglerande riktning ar for stort, om den som
foresprakar mer omfattande dtgarder inte kan visa ett
framgangsrecept utan forodande fallgropar pa vagen.

7 Se sdrskilt Nilsson, Maria (2003) Europeisk sékerhets- och férsvarspolitik - en studie om
svenska majligheter att paverka.
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Kunskap

Rent konkret kan det har handla om att skapa olika
arrangemang i form av t.ex. seminarier for att uppmark-
samma en fraga. Formodligen ar det allra mest effektivt
om arrangemanget ligger i ndra anslutning till att fragan
blir aktuell i den allmdnna debatten. Da forstarks intrycket
av att det dr en central fragestallning som ligger ratt i tiden.

Pdverka via andra organisationer

EU inspireras ganska ofta av andra akttrer d& nya policyer
och regelverk skapas. Av detta skdl kan det vara en god idé
att paverka via andra framtrddande organisationer pa
informationssakerhetsomradet. Etablerade organisationer
med gedigen kunskap inom en specifik fraga kan utan
tvekan i manga fall skapa ett strre tryck d@n en enskild stat.

Informationssakerhetsfragor behandlas i flera interna-
tionella sammanhang. Sverige deltar i EU:s arbete, men
dven inom andra organisationer som t ex OECD som bland
annat har tagit fram riktlinjer for sdkerhet i informations-
system och ndt. Det dr darfor inte sjdlvklart att det ar
effektivare att driva en frdga inom EU-strukturen.

0m man beddmer att en fraga bdst behandlas inom ramen
for ett annat forum dn EU kan det aktiva deltagandet dar
dven vara en strategi i sig. Genom att tillféra mer infor-
mation och kunskap till en annan aktor, kan man bidra
till att denna far storre tyngd pa den politiska arenan. For
en liten stat som Sverige ar en sadan strategi emellertid
beroende av att koalitioner byggs.

2.3.1 Inom ramen for EU:s beslutsstruktur
Kunskap

Forberedelserna infér behandlingen av en fraga och den
mer langsiktiga kompetensuppbyggnaden har avgérande
betydelse for hur en framgangsrik en strategi blir. Utan
gedigen kunskap och kompetens vid forhandlingsbordet
kommer mdojligheterna att utdva inflytande att bli betyd-
ligt mindre.
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Kunskap skulle kunna delas in i tre block: kunskap om
sakfragor och dvergripande fragor, kunskap om andra
aktorers instdllning samt kunskap om sjdlva processen
och hur man agerar i de olika faserna av den.

Nar det gédller sakfragor behdvs det bade bred och djup
kunskap. Den breda kunskapen ar viktig for att olika
frégor och processer ofta dr kopplade till varandra. Aven
om en del processer inte verkar direkt berdra det egna
ansvarsomradet kan det darfor vara viktigt i ett senare
skede att ha overgripande kunskaper. Att infor en forhand-
ling endast ha inblick i den enskilda sakfrdgan minskar
formagan att argumentera for den egna standpunkten.
Argumenten styrs ju ofta av dvergripande malsattningar
och forhallandet till utvecklingen i dvrigt. Inom informa-
tionssdkerhetsomradet dr det ocksa viktigt att ha bred
kunskap for att frdgornas spridning pa olika aktorer
annars kan bidra till duplicering. De djupare kunskaperna
a andra sidan ar en forutsattning for att kunna presentera
forslag som for processen framat. Utan dessa hamnar
tyngdpunkten i arbetet i stdllet pa att skapa en Gverblick
och vidarebefordra information hemat.

For att framgangsrikt kunna argumentera i en fraga maste
man kdnna till andra medlemsstaters syn pa utvecklingen
i olika fragor och processer, men ocksa hur kommissionen
och nadringslivet ser pa utvecklingen. Dels bidrar detta till
att forutse utvecklingen och i tid skapa motargument, dels
kan hdarigenom maojliga samarbetspartner identifieras.

Pa ett omrade som informationssakerhet blir det sarskilt
tydligt att processkunskap, det tredje kunskapsblocket, har
stor betydelse. Det beror pa att arbetet i stor utstrackning
ar natverksbaserat. Beslutsprocessen ar komplex, sarskilt
ndr det gdller mangden aktdrer och blandningen av
privata och offentliga konstellationer. Det understryker
behovet av djupare kunskaper om processerna som akto-
rerna verkar i. Man bor darfor tidigt ta upp fragor som hur
processen ser ut i olika beslutsfaser och nar mojligheterna
dr som storst att utova inflytande.
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Aktivt engagemang

Aktivt engagemang

Att vara aktiv i en process innebdr inte bara att vara synlig
i den meningen att man deltar i processen. Man maste
ocksa signalera avsikter och tydligt ta ansvar for att fora
processen framat.

Inom en natverksbaserad struktur som i stor utstrackning
ar baserad pa informella kontakter kommer starka, kunniga
och handlingskraftiga individer att vara en av de grund-
ldggande forutsdttningarna for ett aktivt engagemang.
Det krdvs ofta att dessa pad egen hand skaffar sig relevanta
informationskanaler. Utan rdtt informationskanaler blir
det omdjligt att folja utvecklingen och bedoma om ett
initiativ ligger ratt i tiden.

Det dr ocksa av central betydelse att vara aktiv i processen
som sadan, inte bara att driva specifika sakfragor. Ddrmed
kan man fa respekt och styra utvecklingen i en gynnsam
riktning. Det handlar t.ex. om att ha representanter hogre
upp i strukturerna och att pa olika satt agera drivande och
skapa kompromissldosningar.® Att vara aktiv i processen dar
vidare en forutsattning for att kunna driva olika sakfragor.
Det beror bland annat pa att fragor ganska ofta fastnar pa
lagre nivaer. Det blir svart att driva en linje utan process-
vana och forutsattningar att fora upp fragorna till nivan
ovanfor. Slutligen &r det viktigt att inte bara reagera pa
befintliga forslag utan att dven att agera i god tid och i
takt med utvecklingen. For den aktdr som vill paverka
utformningen av EU:s krisberedskapsarbete dr det sarskilt
viktigt att agera och klargora sin standpunkt i initiativfasen.
Det beror dels pa att det kan vara svart att paverka de stérre
dragen i processen i ett senare skede, dels pa att trovardig-
heten kan urholkas da en aktdr i ett senare skede stéller
sig negativ till ett forslag som den tidigare inte haft nagra
invandningar emot.

8 Nilsson, Maria (2003) Europeisk sdkerhets- och forsvarspolitik - en studie om svenska
maojligheter att paverka, s. 34.
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Prioriteringsférmdga
For att kunna vara aktiv och synlig pa informationssdker- Prioriteringsfrmédga
hetsomradet maste man ha god férmaga att prioritera. Att
det finns sd manga olika akt6rer och fragor inom detta
omrade gor det omdjligt att utveckla standpunkter i alla
fragor.

Med andra ord maste Sverige kunna prioritera, for att i
egenskap av smastat kunna na konkreta mal. Om prio-
riteringarna dr tydliga kan svenska representanter dels
overblicka processer och rapportera hemat, dels vara
aktiva och synliga i arbetet framat. Det signalerar i sin tur
handlingskraft och férmaga att satsa politiskt. For dvriga
aktorer blir det da tydligt hur Sverige vill profilera sig
och det blir Iattare for eventuella koalitionspartner att ge
sig tillkénna. Overhuvudtaget bidrar nog en god priori-
teringsformaga till att andra far intryck av att Sverige ar
en stat att rakna med. Detta dr av central betydelse i en
ndtverksbaserad process dar aktorer bara tar informella
kontakter med de stater som visar drivkraft.

Koalitionsbyggande

En liten stat som Sverige ar i storre utstrackning an storre Koalitionsbyggande
medlemsstater beroende av att sa tidigt som magjligt i
processen skapa koalitioner med andra medlemsstater
eller ansluta sig till befintliga koalitioner for att kunna
utdva inflytande. For att framgangsrikt kunna bygga
allianser kravs det att den linje som fors dar samman-
hangande och har tyngd. Det kan darfor vara fordelaktigt
med langsiktiga samarbeten, dels for att forutsagbarhe-
ten gor det enklare for ytterligare stater att ansluta sig i
ett senare skede, dels for att linjen hinner "rota sig". Vi
vill ocksa framhalla att det pa informationssakerhetsom-
radet ar sdrskilt viktigt att bygga upp relationen med
ndringslivets aktorer och skapa kanaler till dessa.

29
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Argumentationsformaga

30

Pa informationssdkerhetsomradet ar kvalificerad majori-
tetsrostning huvudregeln. Da blir koalitionsbyggande @nnu
viktigare, eftersom mdojligheten att blockera ett visst beslut
inte finns. Antalet koalitionspartner har ocksa blivit fler
eftersom unionen har utvidgats. Personliga kontakter och
regelbunden kommunikation med andra medlemsstater
har blivit allt viktigare. Genom kommunikation och
informationsutbyte skapas det en klarare uppfattning om
vilka stater som kan tdnkas inta en liknande standpunkt,
men ocksd om vilka stater som vill driva en linje som star
i strid med den egna.

Koalitioner har alltsa huvudsakligen tva funktioner. Dels
ar syftet att forvalta och driva fram egna linjer, dels handlar
det om att mota bort standpunkter som leder utvecklingen
i en ofordelaktig riktning. Det kan man gora antingen
genom att gemensamt motsdtta sig ett befintligt forslag
eller genom att fora fram nya.

Argumentationsférmdga

Dd en aktor har kommit 1dngt inom ett omrade, som Sverige
torde gora inom informationssakerhetsomrddet, ar det
avgorande att aktoren kan visa fordelarna med den egna
policyn for att 6vertyga de lander som behdver omfat-
tande atgarder och resurser for att uppna en godtagbar
standard. Hur ett forslag formuleras kan hdr vara av
central betydelse for den framtida processen. Hur viktig
argumentationen ar i det enskilda fallet beror dock
troligen pa frdgans karaktdr. Om det handlar om en frdga
dar stormakterna i princip redan har bestamt sig vager
formodligen motargument frdn en mindre stat inte sarskilt
tungt. Handlar det i stdllet om en situation ddr ny politik
ska skapas ar situationen en annan.®

Att presentera nyttan for gemenskapen snarare an for den
enskilda nationen ar ett sdtt att na framgdng i argumen-
tationen. Det handlar hdr om att formedla en bild av att
man ser till det europeiska intresset och allas bdsta. Om
det inte &r majligt ar det i manga fall battre att fora fram

9 Nilsson, Maria, (2003) Europeisk sdkerhets- och forsvarspolitik - en studie om svenska
majligheter att paverka, s. 39.
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positiva forslag och forstarka en annan dimension av
processen, dn att enbart forséka motverka andra initiativ.
Det dr nog sarskilt viktigt pa informationssakerhetsom-
radet, dar besluten fattas genom kvalificerad majoritet
och dér det inte finns ndgon majlighet for en medlems-
stat att blockera ett initiativ. 0Om man motsdtter sig ett
forslag utan att foresla nya initiativ maste man ha tunga
argument. Ett sddant kan t.ex. vara en hanvisning till att
forslaget fullstandigt gar emot den nationella opinionen i
flera medlemsstater.

Kontinuitet och enad front utdt

Kontinuitet och enad

Inom informationssdkerhetsomradet finns det troligen front utat
farre motsattningar staterna emellan @n inom manga
andra omraden. Det handlar till stor del om att driva en
overgripande process framat for att forbattra sakerheten.
Standpunkterna inom ramen for denna skiljer sig inte

at pa samma satt som till exempel inom den europeiska
sdkerhets- och forsvarspolitiken. Av den anledningen kravs
det formodligen inte kontinuitet i den bemadrkelsen att
svenska representanter i Bryssel har detaljkunskaper och
vet exakt vad som ligger i linje med tidigare positioner och
hallningen i angransande fragor. A andra sidan &r det ett
omrade som i stor utstrackning ar spritt pa manga olika
aktdrer, saval offentliga som privata, vilket gor att det &r
svart att verblicka. Trots att frdgorna inte ar sa kontro-
versiella och alltsd inte stdller samma krav pa nationell
likriktning pa detaljniva, bor samordningen vara god for
en enad front utat. En sadan dr en forutsattning for att ett
land ska kunna &tnjuta fortroende inom EU. Om en liten
stat som Sverige driver fragor i flera parallella spar, blir
mojligheterna att na inflytande mindre.

Nationell samordning och en enad front utdt kan uppnas
pa flera olika satt. Man kan skapa en bas att utgd ifran
med hjdlp av raminstruktioner till de olika nationella
aktorer som representerar Sverige i Bryssel. Detta ar viktigt
eftersom det i sin tur skapar forutsdttningar for att bygga
upp argument, samtidigt som malen gors tydliga. Inte
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"Ndiringslivet
dr en viktig
aktor.”
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minst beroende pd personalomsdttning och rotation ar
det viktigt att snabbt kunna skapa sig en dverblick dver
fragorna och den drivna policyn.

Att utnyttja de nationella forum som finns i storre ut-
strackning, alternativt skapa nya motesformat for att
diskutera EU-fragor som paverkar informationssdkerhet
ar ett annat satt att skapa forutsattningar for en enhetlig
ansats. Bland annat ar det formodligen bra metoder for
att utdka informationsutbytet mellan den offentliga sek-
torn och ndringslivet. Ndringslivet ar en viktig aktor inte
bara pa nationell nivad utan &r dven i stor utstrackning
inblandat i olika expert- och referensgrupper pd EU-niva.
Detta understryker behovet av 6kat informationsutbyte
mellan privat och offentlig sektor. Méten som halls nar
en viss fraga blir aktuell pd EU-niva skapar emellertid
inte den kontinuitet som kravs. Darfor dr det formodligen
battre med ett stdende motesformat i sammanhanget.

Saabs Capability Development Centre pa Saab i Jarfdlla. De har
utvecklat ett system som gor att man kan samkdra civila och miltdra
positionssystem. Det dr speciellt intressant vid katastrofscenarion.
Det d@r den forsta platsen i Sverige som skulle kunna fungera som en
test- och traningsanldaggning for att hantera en nationell kris, likt
Tsunamin, stormen Gudrun eller ett mojligt och storskaligt terrorist-
attentat. Foto: Henrik Montgomery.
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Flexibilitet

Inom ett omrade som &r s& utspritt som informationssa- Flexibilitet
kerhet dr inom EU finns det inte resurser for en liten stat
att driva en linje inom varje enskild fraga. Vissa forutsatt-
ningar maste darfor vara uppfyllda for att en liten stat ska
kunna bli framgangsrik pa den gemensamma politiska
arenan. Vi har tidigare framhallit vikten av prioriteringar.
Dessa ar starkt sammankopplade med férmagan att vara
flexibel. Flexibilitet kan t.ex. yttra sig i riktlinjer snarare
an snava instruktioner. Riktlinjer stdller visserligen hogre
krav pd personlig formaga men gor ocksa att man i stGrre
utstrackning kan vdlja sina strider. Da kan man driva de
fragor som verkligen speglar ett viktigt intresse och dar
utsikterna att nad framgang ocksa ar storst. Eftergifter kan
ocksa formedla en positiv bild av att man &r en bra sam-
arbetspartner som kan kompromissa ndr det krdvs. Det
visar dessutom pa klart fokus och tydliga intressen.

Att mindre stater har mindre administrationer och ofta
kortare beslutsvagar gor det mdojligt for dem att vara mer
flexibla vid sndva tidsramar och krav pa att snabbt uppna
samsyn. En mindre stat har formodligen ocksa fdrre
omraden med starka nationella intressen, vilket gor den
mer flexibel och ger den majlighet att prioritera. Dessa
fordelar maste utnyttjas for att Sverige ska kunna bli en
framgangsrik aktor.

Slutligen @r det dven viktigt med en flexibel hallning till
hur en fraga ska féras upp pa EU-niva for att kunna fa
gehor for sin politik. Informationssakerhetsaspekter fogas
ganska ofta in i initiativ som har ett annat huvudsyfte dn
att bidra till 6kad informationssdakerhet. Om ett initiativ
med tyngdpunkt pd informationssakerhet har viackts men
inte fatt gehdr, kan det darfor vara vart att undersika
mojligheterna att lyfta fragan inom ramen for ett initiativ
som har ett annat syfte. Det kan t.ex. handla om dkad
konkurrens eller tillvaxt.
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3 EU:s informations-
sakerhetspolitik

Efter en kort, allman introduktion till EU ger vi i det har
kapitlet en bakgrund till EU:s informationssdkerhetspolitik
och en beskrivning av nagra av de viktigaste aktdrerna
inom EU samt deras ansvarsomraden. En mer heltdckande
kartlaggning av EU:s informationssdkerhetsarbete finns i
rapporten "Vem gor vad inom EU? - informationssdaker-
hetsfragorna i fokus".

3.1 Introduktion till EU™

Samarbetet inom EU kan delas in i 25 olika politikomraden.
Beroende pa vilken av EU:s tre pelare ett politikomrade Forsta pelaren:
hor till, kommer beslutsformerna att variera. Pelarindel- B3 10 D ETLIEY:
ningen markerar dven vilken grad av inflytande medlems-
staterna har inom varje politikomrade. Den forsta pelaren,
EG, omfattar de flesta regler som ror EU:s inre marknad, Andra pelaren:
som handelspolitiken och jordbrukspolitiken. Medlems- Ut’ikesf PCh sdkerhets-
staterna har i stor utstrackning overfort beslutsfattandet politiken (GUSP)

till EU inom denna pelare och det vilar med andra ord i
regel pa dverstatlig grund. Inom den andra pelaren, den
gemensamma utrikes- och sdkerhetspolitiken (GUSP), ar Tredje pelaren:
beslutsfattandet mellanstatligt till skillnad fran i den
forsta pelaren. Det innebar att en medlemsstat inte kan
bli bunden av beslut som den motsitter sig. Aven i den
tredje pelaren, rattsliga fragor och inrikesfragor (RIF), vilar
samarbetet i huvudsak pa mellanstatlig grund.

Rattsliga fragor och
inrikesfragor (RIF)

EU:s organisation, maktbefogenheter och beslutsfattande
regleras for ndrvarande av EG- och EU-fordragen. Vid
Europeiska radets mote i juni 2007 kom medlemsstaternas
stats- och regeringschefer dock Gverens om innehallet i
ett nytt sa kallat reformfordrag. Darefter har en regerings-
konferens med malsattningen att slutféra arbetet under

© Se t ex EU-upplysningens hemsida : www.eu-upplysningen.se eller EU-portalen:
http://eur-lex.europa.eu/sv/droit_communautaire/droit_communautaire.htm.

EU-parlamentet i Strasbourg, Frankrike.

Foto: Bosse Nilsson.
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hosten inletts. Forutsatt att det blir sa, skulle det nya
fordraget kunna trada i kraft under 2009.

Men det racker inte med enbart fordragsbestammelser for
att reglera verksamheten inom EU:s olika politikomrdden.
Det beror pa att bestdmmelserna i fordraget i stor utstrack-
ning ar t utformade. Inom varje pelare finns darfor olika
typer av bindande och icke-bindande rdttsinstrument
som fyller ut fordragsbestammelserna med ett mer kon-
kret innehall.

Inom den forsta pelaren finns tre former av bindande
lagstiftning: direktiv, forordningar och beslut. Direktiv ar
en form av ramlagstiftning vars syfte ar att harmonisera
medlemsstaternas lagstiftning. Varje direktiv har ett tydligt
mal som &ar bindande for medlemsstaterna, men hur detta
ska uppnas far varje medlemsstat bestadmma sjalvstandigt.
Forordningar d andra sidan ar direkt tillampliga i med-
lemsstaterna och ar i alla delar bindande for samtliga
som berors av innehallet. Det tredje bindande rattsin-
strumentet i den forsta pelaren dr beslut. De riktar sig till
medlemsstaterna, foretag eller enskilda unionsmedborgare.
Genom beslut kan EU:s institutioner bevilja stod till eller
stdlla krav pad en medlemsstat. Vidare kan institutionerna
fatta beslut om rdttigheter och skyldigheter for en enskild
unionsmedborgare. Besluten dr bindande for dem som de
ar riktade till.

I den andra pelaren finns det ingen bindande lagstiftning.
Ddr fattas i stdllet beslut om olika former av rattsinstrument
for att samordna medlemsstaternas agerande. Dessa kan
delas in i ggmensamma standpunkter, gemensamma
atgdrder och beslut.

Den tredje pelaren innefattar bindande rattsinstrument, i
likhet med den forsta. Det finns emellertid ingen motsva-
righet till de direkt tillampliga lagstiftningsformerna i den
forsta pelaren. De sa kallade rambesluten i den tredje
pelaren liknar i stdllet direktiv i den meningen att de
satter upp mal for vad som ska uppnas och Overlater at
medlemsstaterna att besluta om genomforandet. Beslut i
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tredje pelaren anvands for att uppna samtliga mal som
inte krdver harmonisering av medlemsstaternas lagstiftning.

3.2 Introduktion till EU:s
informationssdkerhetspolitik™

EU:s arbete inom IKT och informationssakerhetsomradet
behandlas inte som ett separat politikomrade inom EU-
fordraget. | stdllet hanteras fragorna som en del av politik-
omradena om den inre marknaden, transportpolitik samt
forskning och utveckling. EU:s informationssdkerhetsarbete
kan harledas tillbaka till atminstone mitten av 1980-talet.
| borjan var syftet att starka den ekonomiska tillvaxten i
EU genom att stddja den inre marknaden och EU:s
konkurrenskraft gentemot den dvriga varlden. Informations-
sdkerhet blev viktigt inom EU:s arbete for att skapa ett
informationssamhadlle for alla. Informationssdakerheten
sags namligen som nddvandigt for att man skulle kunna
uppna en tillrdcklig niva av sdkerhet och tillforlitlighet
hos det sa kallade e-samhallets tjdanster. Informationssa-
kerhetsarbetet har pa senare tid utvecklats till att dven
innefatta fragor med tydligare sdkerhetsfokus som berdr
medlemsstaternas nationella sdakerhet och sakerheten for
kritisk infrastruktur. Sa har det blivit i takt med att
europeisk utrikes- och sakerhetspolitik har utvecklats,
och hotet fran terrorister har blivit mer patagligt.

3.3 Aktorer och ansvarsomraden

Av EU:s olika institutioner ar kommissionen av storst
intresse. Den har ensam initiativratt i den forsta pelaren
och dessutom ett stort ansvar for den verksamhet som
blir resultatet av EU:s beslut. Kommissionen har mer an
tjugo generaldirektorat men som vi tidigare har namnt
finns det inget generaldirektorat som bdr det samlade
ansvaret for eller enbart hanterar informationssdakerhets-
fragor. | verkligheten finns det dock vissa aktorer som ar
mer inblandade dn andra. De mest framtrddande gene-
raldirektoraten inom informationssakerhetsomradet ar
generaldirektoratet for informationssamhallet och medier

" Fylkner, M., Barck-Holst, S., Englund L., och Jarlsvik, H. (2006), "Vem gor vad inom EU?
- informationssdkerhetsfragorna i fokus".
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(GD INFSO) och generaldirektoratet for rattvisa, frihet
och sdkerhet (GD JLS). Det finns ocksa andra inblandade
generaldirektorat, t.ex. generaldirektoratet for informa-
tionsteknik (GD DIGIT), generaldirektoratet for naringsliv
(GD ENTR), generaldirektoratet fér energi och transport
(GD TREN) och det gemensamma forskningscentret (JRC).
Den mest renodlade informationssdakerhetsaktdren inom
EU-strukturen dar annars den europeiska natverks- och
informationssdakerhetsbyran ENISA. Nedan beskrivs GD
INFSO, GD JLS, GD DIGIT och ENISA mer i detalj.

3.3.1 Generaldirektoratet for informations-
samhillet och medier (GD INFSO)

Kommissionens generaldirektorat for informationssamhallet
och medier ska framja innovations- och konkurrenskraften
i Europa. Det spelar ddrmed en betydande roll for Lissabon-
strategin och i synnerhet i2010-initativet (se dven kapitel 5).
GD INFSO stodjer bland annat atgdrder for att stirka EU-re-
gionens forskning och utveckling inom IKT-omrddet.

Informationssdkerhet i fokus

Inriktningen pa den verksamhet som generaldirektoratet
for informationssamhallet och medier ansvarar for innebdr
att det dr en av de viktigaste aktorerna inom informations-
sdkerhetsomradet. Generaldirektoratet hanterar ett brett
spektrum av sakfrdgor, fran en Gvergripande policyniva till
forskningsfragor. For att kunna hantera fragor med ett
tekniskt djup och komplexitet har generaldirektoratet en
ganska stor andel forskarutbildad personal. GD INFSO &r ett
av de generaldirektorat som har storst andel funktiondrer
med forskarbakgrund eller arbetslivserfarenhet fran
ndringslivet.

Policyarbetet gar till stor del ut pa att se 6ver nuvarande
policyer for att de ska stamma med de riktlinjer som finns
i Lissabonstrategin och i2010-initativet. Som exempel pa
relevanta initiativ kan vi lyfta fram det normerande arbetet
inom elektronisk kommunikation (ELKOM) och
dataskyddslagen.®

= Direktiv 2002/58/EG, om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation.



EU:S INFORMATIONSSAKERHETSPOLITIK

GD INFSO har flera initiativ och program som ar relevanta
for informationssdkerhetsomradet, fran forskning till
projekt som utmynnar i en senare marknadsintroduktion.
Det storsta och kanske viktigaste omradet ar forskningen
inom IKT. IKT ar dessutom det resursmadssigt storsta
omradet inom det sjunde ramforskningsprogrammet.
Forutom den namnda IKT-verksamheten ansvarar gene-
raldirektoratet for olika program som stodprogrammet for
informations- och kommunikationstekniker (ICT PSP) med
syftet att uppfylla i2010:s mal. De olika initiativen sam-
ordnas internt inom generaldirektoratet men dven med
andra generaldirektorat for att undvika att samma arbete
utfors pa olika stdllen. | stdllet vill man skapa en balans
mellan forsknings-, utvecklings- och tillampningssats-
ningar. Som ett led i att skapa ett gemensamt europeiskt
informationsomrdde arbetar generaldirektoratet med
information riktad mot bade féretag och privatpersoner

3.3.2 Generaldirektoratet for rattvisa, frihet
och sakerhet (GD JLS)

Kommissionens generaldirektorat for rattvisa, frihet och
sdkerhet ska verka for att dessa varden uppratthalls inom
EU:s granser. Till skillnad fran andra politikomraden, t.ex.
de som berdr den inre marknaden, delar kommissionen
och medlemsstaterna initiativratten inom omradet

Informationssdkerhet i fokus

Generaldirektoratet for rattvisa, frihet och sdkerhet har
en viktig roll och ett stort ansvar nar det gdller informa-
tionssdkerhetsfragor med anknytning till polisidrt och
straffrattsligt arbete. Arbetet innefattar fragor om cyber-
kriminalitet, men dven fragor som berdr den personliga
integriteten. | arbetet for att skydda den personliga in-
tegriteten ingdr atgarder for att férhindra spridningen av
barnpornografi pa internet. Vidare var generaldirektoratet
med och tog fram direktiv 95/46/EG om skydd av person-
uppgifter. Direktivet har legat till grund for den svenska
personuppgiftslagen (PUL).
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Offrens namn efter attacken den 11 mars pa Atocha jarnvdgsstation.
Foto: HADJ/SIPA.

Efter attentaten mot kollektivtrafiken i Madrid har skydd
av kritisk infrastruktur (CIP) blivit en viktig fraga for EU.

GD JLS har det dvergripande ansvaret for CIP och skydd av
kritisk informationsinfrastruktur (CIIP). Generaldirektoratet
genomfdr bade normerande processer som det sektoréver-
gripande europeiska programmet for skydd av kritisk
infrastruktur (EPCIP) och finansiering av studier och projekt
inom programmet Prevention of and fight against crime.

3.3.3 Generaldirektoratet for informations-
teknik (GD DIGIT)

Verksamheten vid kommissionens generaldirektorat for
informationsteknik har framfor allt forvaltande karaktar.
Syftet med verksamheten dr att stodja kommissionen
genom att utveckla och forvalta en kommissionsomfat-
tande infrastruktur for IKT. Infrastrukturen ska uppfylla
kraven ndr det gdller sdakerhet och tillforlitlighet och
ddarmed skapa forutsattningar for att EU:s e-forvaltnings-
strategier ska kunna genomfdras.”

Generaldirektoratet ska samordna utvecklingen av teknik
for informationssystem for samtliga avdelningar inom
kommissionen. Det tillhandahaller dessutom IKT-tjanster
for EU:s organ. Generaldirektoratet ansvarar dven for att
ta fram och verkstdlla en dvergripande it-strategi som ar i
linje med kommissionens prioriteringar och behov.

B e-kommissionen 2006-2010; http://ec.europa.eu/dgs/informatics/ecomm/doc/ecomm-
2006-2010_cs_en_vyly_postcis. pdf.
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Informationssdkerhet i fokus

GD DIGIT ansvarar for att den interna infrastrukturen inom
kommissionen dr sdker och tillforlitlig. Darutover driver
generaldirektoratet e-forvaltningsprogrammet IDABC
(Interoperable Delivery of Pan-European eGovernment
Services to Public Administrations, Business and Citizens),
vars syfte ar att utveckla e-forvaltningen i medlemsstaterna
och forenkla samarbetet inom EU. Generaldirektoratet tog
ar 2007 over IDABC frdn generaldirektoratet for naringsliv
och industri.

3.3.4 ENISA - Europeiska natverks- och
informationssdkerhetsbyran

Den 10 mars 2004 antogs en forordning om inrdttandet
av EU:s natverks- och informationssdkerhetsbyra (ENISA).
Byran inrdttades med huvudmalet att "sdkerstdlla en hog
niva pa ndat- och informationssakerhet i gemenskapen
och utveckla en kultur av ndt- och informationssdkerhet
till forman for medborgarna, konsumenterna, foretagen
och den offentliga sektorns organisationer i Europeiska
unionen och pa det sattet bidra till att den inre markna-
den fungerar val".®“

Byran ska bedriva sin verksamhet fran och med den 14 mars
2004 till och med den 31 december 2008, da byrdns férord-
nande gar ut. ENISA genomgar just nu en utvardering for att
beddma dess fortsatta status och inriktning. Meddelandet
om utvdrderingen av ENISA fastslas att byran har fort en mer
undanskymd tillvara an forvantat samtidigt som resultaten
varit blygsammare. Utredningen patalade dven en bristande
fokusering pa verksamhetens effekter snarare dn pa produk-
tion av material.”

Det finns en mangd orsaker som kan forklara den begran-
sade framgangen. Utvarderingen podngterar till att borja
med att medlemsstaterna inte har en samstammig vision

" Fgrordning 460/2004/EG, om inrdttandet av den europeiska byran for ndt- och
informationssdkerhet.

s KOM/2007/285, utvdrderingen av den europeiska byran for nat- och informationssékerhet
(ENISA), s. 7.
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om byran och att det dr oklart hur ENISA-férordningen ska
tolkas, vilket t.ex. ar synligt i relationen mellan byrans
personal och styrelsen.’ Byrans verksamhet begransas
dessutom av att den inte far inkrdkta pa eller forekomma,
hindra eller dubblera de relevanta befogenheter och
arbetsuppgifter som ligger pa de berdrda nationella reg-
leringsmyndigheterna, de europeiska standardiserings-
organen och medlemsstaternas tillsynsmyndigheter.” En
av ENISA:s viktigaste uppgifter ar att utveckla samverkan
med olika aktorer. Det ar en uppgift som forsvaras av det
faktum att byran ligger geografiskt svartillgangligt, i Her-
aklion pa Kreta. Den geografiska placeringen ska dven ha
bidragit till att forsvara rekryteringen och bidragit till en
alltfor hog personalomsattning.

Den externa utvdrderingsgruppen papekade att det fanns
stora majligheter for en europeisk byrd for nat- och infor-
mationssdkerhet, sarskilt med tanke pd att betydelsen av
sakerhet fatt 6kad betydelse i EU. Utvarderingsgruppen
menade dven att ENISA skapar unika forutsattningar for
att uppfylla behovet av samordning av sakerhetsfragor
inom EU och dven som en motpart till globala allianser.

Bdde den externa utvdrderingsgruppen och styrelsen for
ENISA rekommenderar att forordningen baér fordndras sa
att byrans mandat forlangs efter 2008. Ett offentligt
samrad och en konsekvensbedémning kommer nu att
komplettera rekommendationerna. Kommissionen
kommer att informera Europaparlamentet och rddet om
resultatet samt rapportera om de viktigaste slutsatserna,
som eventuellt kommer att innehalla ett forslag om
forlangning av byrans mandat.

Informationssdkerhet i fokus

ENISA bedriver verksamhet pa fem huvudsakliga teman:
medvetandehdjande och fortroendeskapande atgarder,
fraimjandeverksamhet pd den interna marknaden for
elektronisk kommunikation, framvaxande tekniker och
tjdnster, minskning av sdkerhetsglappet i Europa samt
samverkan och kommunikation.

6 KOM(2007)285 s. 9.
" Forordning 460/2004/EG s. 2.
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Byrdn stravar efter att bli ett samverkansforum for informa-
tionsutbyte mellan alla relevanta aktorer och verkar for
ett 0kat samarbete inom natverk- och informationssdaker-
het. ENISA haller regelbundet samrad med aktdrer fran
ndringslivet, universiteten, representanter for medlems-
staterna och EU, anordnar seminarier och utvecklar ett
kontaktndtverk. Byran har ocksa fatt i uppdrag att bista
kommissionen och medlemsstaterna i den dialog med
ndringslivet som beror sakerheten hos datautrustning och
mjukvara. Utover att uppmuntra samarbeten i EU bidrar
ENISA vid behov med rad och stod till parlamentet och
kommissionen samt hjdlper unionen med att uppratta
samarbeten med tredjeldander och med internationella
organisationer.

En stor del av verksamheten bestar av analyser och
medvetandehdjande dtgarder. Analyserna bestar ofta av
kartlaggningar av den befintliga statusen i EU-regionen
inom ett omrade. Exempelvis har ENISA tagit fram en
overgripande forteckning over vilka kontaktpersoner som
finns i EU och medlemsstaterna inom natverk- och
informationssdakerhet. Byrdn har ocksa gjort en liknande
kartlaggning av befintliga CERT-grupper (Computer Emer-
gency Response Team) i Europa. Sedan tillkommer risk-
och hotbildsanalyser som kan ligga till grund for analyser
av nuvarande och kommande risker, framfor allt sddana
som kan paverka de elektroniska kommunikationsndtens
robusthet och den elektroniska kommunikationens
autenticitet, tillforlitlighet och konfidentialitet. ENISA har
dven inventerat metoder och verktyg for riskhantering.
Nar det gdller medvetandehdjande atgarder har ENISA
organiserat seminarier och utvecklat ett program for
informationssdkerhetsmedvetande. ENISA har dven
framstallt en anvandarmanual for hur man 6kar informa-
tionssdkerhetsmedvetande”.’® | samma anda har byran
utvecklat en anvdandarmanual for att uppfora en CERT.

® EDA publikationer; http://www.enisa.europa.eu/pages/o5_o1.htm.
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SVENSKA STATSMAKTENS VILJEYTTRINGAR INOM INFORMATIONSSAKERHETSOMRADET

L Svenska statsmaktens
viljeyttringar inom
informationssakerhets-
omradet

| detta kapitel ger vi forst en allman introduktion till svenskt
strategiarbete inom informationssdkerhetsomradet. Sedan
foljer en analys som identifierar ett antal svenska viljeytt-
ringar som kan anses vara sa pass viktiga att de kan bli en
grund for en svensk strategi for att utdva inflytande pa EU:s
informationssdkerhetsarena. Eftersom FOI inte har mandat
att faststdlla svenska statsmaktens viljeyttringar och studien
dessutom endast ska resultera i ett forstadium till en svensk
strategi, finns det maojligheter att i ett senare skede se dver
valen av viljeyttringar

4.1 Introduktion till svenskt
strategiarbete inom informa-
tionssdkerhetsomradet

Sveriges dvergripande malsdttning for informationssaker-
hetsarbetet bor enligt proposition 2001/02:158 vara "att
uppratthalla en hog informationssdkerhet i hela samhdllet
som innebdr att man skall kunna forhindra eller hantera
storningar i samhallsviktig verksamhet". For att vidareut-
veckla det svenska informationssdkerhetsarbetet tillsattes
en informationssdkerhetsutredning vars uppgift var att
lamna forslag pa hur den nationella strategin bor utvecklas
och hur Sveriges engagemang i det internationella arbetet
inom omradet bor utformas i framtiden.

Dataskdrm. Foto: Sebastian Widmann.
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Informationssdkerhetsutredningen utmynnade bland
annat i ett forslag till en strategi dar nedanstaende tio
punkter.”

1. Utveckla Sveriges position inom EU och i
internationella sammanhang.

2. Skapa fortroende, trygghet, sikerhet, och oka
integritetsskyddet.

3. Framja 6kad anvandning av IT.

4. Forebygga och kunna hantera storningar i
informations- och kommunikationssystem.

5. Forstarka underrdttelse- och sakerhetstjanstens
arbete samt utveckla delgivningen.

6. Forstdrka formdgan inom omradet nationell sikerhet.
| strategin bor dven inga att:

7. Utnyttja samhdllets samlade kapacitet.

8. Fokusera pa samhaillsviktig verksamhet.

9. Oka medvetenheten om sikerhetsrisker och
majligheter till skydd.

10. Sdkerstdlla kompetensforsorjningen.

Inriktningen pa det svenska strategiarbetet dr dock fortfa-
rande otydligt i fraga om d@mnesomraden och tydliga
prioriteringar. Regeringen valde i den efterfdljande proposi-
tionen (2005/06:133) att endast betona att "en utvecklad
strategi bor ha ett [dngsiktigt perspektiv och utvecklas
kontinuerligt for att ligga till grund for handlingsplaner,
prioriteringar och atgarder pa tva till tre ars sikt". | regle-
ringsbrevet for ar 2007 gav regeringen KBM i uppgift att

® S0U 2005:42 s. 10.
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utveckla ett forslag till en handlingsplan for att genomfdra
och forvalta den nationella strategin for informationssdaker-
het. Uppdraget kommer att slutredovisas i slutet av 2008

4.2 Kartlaggning av svenska
viljeyttringar

Eftersom Sverige saknar en strategi med tydligt utvecklade
amnesomraden for informationssdkerhet genomfordes

en analys av propositionerna (2001/02:158, 2005/06:133),
informationssdkerhetsutredningen (SOU 2005:42 och SOU
2005:71) samt KBM:s lagesrapport 2007%°. Syftet var att
identifiera viljeyttringar, som i detta arbete representerar
en utgangspunkt for vad som kan beddmas vara viktiga
omraden for Sverige nar det gdlle informationssdkerhet.”
Med viljeyttring menar vi ett sakomrdde alternativt en
process som har beskrivits vid flertalet tillfallen i informa-
tionssdkerhetsutredningen, propositionerna eller KBM:s
lagesrapport 2007 och som vi darfor bedomer som viktigt.

Resultatet fran kartlaggningen av svenska viljeyttringar
ger inte svaret pa vilka strategiska prioriteringar Sverige
ska gora pa nationell eller internationell niva. Det ligger
utanfor FOl:s mandat. Med resultatet kan man daremot
effektivare identifiera och precisera relevanta EU-processer
och aktdrer som hanterar viktiga fragestdllningar ur ett
svenskt perspektiv.

Nedan foljer en beskrivning av identifierade viljeyttringar
i fraga om tekniska medel, normering, ékad robusthet,
samverkan, hantering av incidenter och kompetens.

4.2.1 Tekniska medel

| viljeyttringen tekniska medel ingar utveckling av IKT-
verktyg med relevans for sdakrare kommunikation och
skydd av information. Verktygens art kan variera fran
I6sningar for sakra transaktioner, autentiseringsldsningar,
utveckling av sdakra nat och tillampning av signalskydd.

2 KBM:s lagesrapport 2007 — samhdllets informationssdkerhet.
» Referenser for sparbarhet aterfinns i bilaga 1 — Kartlaggning av svenska viljeyttringar.
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Foto: Goran Billeson.
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Viljeyttringen tekniska medel innefattar samtliga faser fran
att en produkt befinner sig i ett tidigt utvecklingsskede till
att en den ar fardig for lansering pa marknaden.

4.2.2 Normering

Informationssakerhetsutredningen papekar att det ar staten
som bor ansvara for spelreglerna inom informationssaker-
hetsomradet.” Utredningen betonar dven vikten av att
det forfattningsmadssiga stodet utvecklas samt att en den
internationella lagstiftningen bor samordnas mer. De har
atgdrderna skulle kunna starka verksamheten inom informa-
tionssakerhetsomrddet. Med viljeyttringen normering
menar vi att man normerar och underldttar verksamheten
inom omradet med hjalp av olika regleringsverktyg. Detta
sker framst genom traditionella regleringsverktyg som lag-
stiftning och forordningar, men dven genom utveckling av
exempelvis standarder.

4.2.3 Okad robusthet

Den kritiska infrastrukturen inom bland annat el, tele,
betalningssystem och vattenforsdrjning ar sa vital for att
samhdllet ska kunna fungera att det inte dr acceptabelt
att den slds ut av en IKT-relaterad incident.? Med robust-
het menar vi har ett systems formaga att sta emot yttre
och inre pafrestningar. Med viljeyttringen okad robusthet
menar vi att man minskar sarbarheten i befintliga system
och verksamheter genom olika atgarder. | viljeyttringen
ingdr ocksd att man okar den specifika nodens (systemets)
motstandskraft for IKT-attacker.

L.2.4 Samverkan

Informationssakerhetsutredningen foreslar att utgangs-
punkten for informationssdakerhetsarbetet bor vara att
battre utnyttja samhallets samlade kapacitet pd omradet.
Samverkan mellan olika aktorer skapar storre forutsatt-
ningar for att tillgodogora sig utvecklingen inom olika
omraden, sektorer och geografiska platser. Informations-

2 50U 2005:42 s. 85.
= |bid s. 87.
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sdkerhetsutredningen rekommenderar ett 6kad inter-
nationellt samarbete, 6kad samverkan inom offentlig
sektor samt 6kad samverkan mellan offentlig och privat
sektor. Utredningen namner speciellt forbdttrad spridning
av underrattelseinformation. Viljeyttringen samverkan
innefattar alla former av samverkan som dr relevanta for
informationssakerhetsomradet.

4.2.5 Hantera incidenter

Viljeyttringen hantera incidenter omfattar den formaga
att hdmta och bearbeta information som man maste ha
for att kunna agera i alla faserna av en incidenthante-
ringscykel. 0Om man har den formagan kan man skapa ett
organisatoriskt system for informationssdakerhetsarbetet
som garanterar kontinuitet och kvalitet. | incidenthan-
teringscykeln ingar att forebygga, upptdcka, identifiera,
ingripa och aterstdlla verksamheten.

4.2.6 Kompetens

Enligt informationssakerhetsutredningen dr det av stra-
tegisk betydelse att se till att det finns tillrackligt mycket
kompetent personal inom informationssdkerhetsomradet.
Det gdller bade den grundldaggande utbildningsnivan och
kvalificerad forskning. Enligt informationssdakerhetsut-
redningen dr medvetandet om sarbarheter, hot och risker
hos enskilda anvdandare och kunskapen om vilka skydds-
atgdrder som finns pa marknaden pa en sadan niva att
sarskilda insatser dr motiverade. Viljeyttringen kompetens
omfattar ett brett spektrum av atgarder for att 6ka forsta-
elsen for informationssdkerhet i samhdllet. Det handlar
om allt fran folkbildning till ren forskningsverksamhet.
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5 Att pdverka EU:s infor-
mationssakerhetspolitik

| det har kapitlet placerar vi EU:s informationssdkerhets-
politik i ett svenskt sammanhang genom att lagga de
svenska viljeyttringar som identifierades tidigare i studien
som ett raster pa EU:s informationssdkerhetsarbete.
Kapitlet inleds med en beskrivning av EU:s strategiska
ramverk for IKT-omradet — i2010 (exempel pa en viktig
fraga i kategorin "vad?") och en analys av svenska
paverkansmajligheter i form av nar och hur Sverige bor
agera. Ddrefter ger vi exempel pa varje enskild svensk
viljeyttring (exempel pd viktiga fragor i kategorin "vad?")
med de initiativinom EU:s informationssakerhetsarbete
som ar relevanta for de svenska viljeyttringarna. For varje
viljeyttring analyserar vi svenska paverkansmajligheter
utifrdn ndr och hur Sverige bor agera inom det aktuella
omradet. Som utgdngspunkt for analysen anvander vi de
generella byggstenar for strategiskt agerande som vi
presenterade i borjan av rapporten.

5.1i2010 - EU:s strategiska
ramverk for IKT-omradet

EU:s informationssdkerhetsarbete utgar i stor utstrackning
fran i2010-initativet som dr kommissionens strategiska
ramverk for informationssamhallet och en viktig del av
det fornyade Lissabonpartnerskapet for tillvdaxt och
sysselsdttning.? i2010 skall sdakerstdlla att kommissionens
politik avseende informationssamhadllet och medier ar
enhetlig och bidra till att starka den viktiga roll som IKT
spelar for medlemsstaternas ekonomier.

i2010 ska sdkerstdlla att kommissionens politik for
informationssamhdllet och medier ar enhetlig, och bidra
till att starka den viktiga roll som IKT spelar for medlems-
staternas ekonomier.

2 KOM/2005/229, i2010 - Det europeiska informationssamhallet for tillvaxt och sysselsdttning.
Svenska flaggan utanfor Europeiska parlamentet, Bryssel. Foto: Stefan Borgius.
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i2010 dr en fortsdttning pa och utveckling av eEurope-
initativen. Ar 1999 presenterade kommissionen initiativet
eEurope 2002 i syfte att till fullo ta tillvara pa majligheterna
som ett informationssamhalle kan ge.* Man ansag att
eEurope 2002 var ett framgangsrikt format for det strate-
giska arbetet for att utveckla ett europeiskt informations-
samhalle och initiativet foljdes av eEurope2005, vars
handlingsplan godkdndes av rddet under ar 2002.
Kommissionen bdrjade arbeta med att utforma i2010-
initiatvet under 2004 och halvtidsutvdrderingen av
eEurope2005 var en viktig utgdngspunkt for det arbetet.
Kommissionen lyssnade pa synpunkter fran intressenter
bland medlemsstaterna, naringslivet och universiteten
och holl konferenser och konsultationer pa webben. Under
konsultationsprocessen la kommissionen mest kraft pd att
identifiera policyprioriteringar samt pa att skapa kortsiktiga
initiativ av kritisk art. Inom ramen for i2010-initiativet
har kommissionen identifierat tre sarskilt prioriterade
huvudomraden, namligen2

+ att skapa ett gemensamt europeiskt
informationsomrade

+ att fraimja en 6ppen och konkurrenskraftig inre
marknad

- att starka innovation och investeringar i forskning
inom informationsteknologi.

De tre huvudomrddena har utvecklats fran de ursprungliga
syftena med eEurope. De &r att fa in samtliga aktorer in i
den digitala eran och pa webben, skapa ett digitalt kunnigt
Europa samt att se till att processen ar socialt inkluderande.

Inom i2010 bedrivs olika verksamheter for att framja
utvecklingen inom IKT-omradet. Verksamheterna kan ta
sig utryck i olika strukturer, men man kan belysa i2010:s
sammanhallande betydelse med att samtliga program

% eEurope - An Information Society For All, Communication on a Commission Initiative for
the Special European Council of Lisbon, 23 and 24 March 2000.
6 KOM/2005/229 S. 4.
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inom kommissionen som ar relevanta for informations-
sdkerhetsomradet kan sammankopplas med i2o10.

Arbetet inom i2010 leds av generaldirektoratet for infor-
mationssamhadllet och medierna. Generaldirektoratet
bevakar och samordnar IKT-verksamheten som sker i
kommissionens regi och vdarderar den gentemot det
pagdende policy- och strategiarbetet. For att genomfor-
andet av i2010 ska utvecklas enligt planerna och i enlig-
het med medlemsstaternas vilja har kommissionen skapat
en s.k. high level group (i2010 HLG) med representanter
frdn medlemsstaterna. Sverige representeras har av narings- T -

.. o . Rostning i EU-parla-
departementet. Gruppen sammantrdader tre ganger per ar mentet, Strasbourg.
och tanken ar att den ska vara ett forum for att lyfta fram Foto: Christian Lut.
relevanta IKT-fragestdllningar. Gruppen &r klassad som en
expertgrupp och ska framfor allt ge kommissionen rdad om
hur i2010-arbetet ska fortskrida och utvecklas. Den har
dven en utvdrderande roll och ska utvardera hur effektivt
arbetet ar, samt ge forslag till forbattringsmaojligheter och
justeringar.” EU genomfdr arligen en i2o010-konferens
med seniora representanter fran medlemsstaterna och
industrin. Konferensen anordnas av det land som innehar
ordférandeskapet i EU. Pa konferensen hanterar man
Gvergripande policyfragor som beror utvecklingen av
informationssamhallet.

Verksamheten inom IKT-omrddet &r till sin natur beroende
av en sdker infrastruktur for att malen ska kunna forverk-
ligas. Informationssdkerhetsaspekterna dr sarskilt viktiga
for ett gemensamt europeiskt informationsomrade. Det
avspeglar sig i att kommissionen har utvecklat ett atgards-
program med initiativ och dtgdrder for att 6ka natverks-
sikerheten.? Atgirdsprogrammet omfattar en méangd
olika initiativ och har utmynnat i meddelanden for en ny
sdkerhetsstrategi for informationssamhallet, elektroniska
signaturer, spam, och initiering av nya program som Safer
Internet plus och European programme for critical in-
frastructure protection (EPCIP).

*7 Beslut 2006/215/EG, inrdttande av en expertgrupp pa hég niva for radgivning till
Europeiska kommissionen om genomforande och utveckling av strategin i2010.
8 KOM/2007/146, 12010 - Arsrapport om informationssamhillet 2007.
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Pdverkansmdajligheter

Arbetet inom i2010 sker framst pa en dvergripande niva.
Man behandlar framst policyfrdgor och inriktningen av
IKT-verksamheten i stort och det ar alltsa sddant som kan
pdverkas inom ramen for initiativet, snarare en utveckling
av specifika Iosningar.

EU:s strategiska ramverk utvdrderas och modifieras I[6pande.
Det finns darmed standigt forutsattningar att komma med
synpunkter pa hur det utformas. Stérst majlighet att paverka
och fordndra utformningen finns i samband med genomfor-
andet av stora moment som halvtidsutvarderingen av i2010
och den eventuella processen for att initiera ett nytt
initiativ ndr i2010 har avslutats. Halvtidsutvarderingen av
i2010 ska vara slutford 2008. Den kommer att fokusera pa
utmaningar pa policynivd inom omradena framvdxande
trender inom natverk och internet, anvandarperspektivet
och den interna marknaden. Sverige skulle kunna lyfta
informationssakerhetsperspektivet inom dessa omraden
och darmed gora det lattare att driva informationssaker-
hetsfragor under EU-ordférandeskapet, hosten 2009.
Under ordférandeskapet kommer dven i2010 att gd mot sitt
slut, och ett eventuellt efterkommande program barjar ta
sin form.

Om man vill paverka inriktningen av policyndra fragor

ar det viktigt att ta tillvara pd de mojligheter som upp-
kommer. Med andra ord maste svenska representanter
vara vdl inférstddda i den Gvergripande informations-
sakerhetspolitik som Sverige vill driva. De bor ocksa veta
vilka personer som de kan kontakta for att snabbt fa
stdd i sak- och processfragor. Darfor kravs det att Sverige
utvecklar formerna for samverkan mellan departement,
myndigheter, ndringsliv och universitet. Dessa aktorer

ar idag inblandade i olika delar av EU:s informations-
sdkerhetsarbete. Om Sverige tar fram en enad behovsbild
med tydliga prioriteringar, far landet stérre mojligheter
att paverka utvecklingen fran olika hall och i olika forum.
Samtidigt kan vi halla en enad front och en konsekvent
linje.
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Ett forum for att paverka utvecklingen ar expertgruppen
i2010 HLG. Da gruppen bestdr av hoga dmbetsmdn kan
en fraga kan fa genomslagskraft om den lyfts fram i detta
forum. Under sitt ordférandeskap koordinerade Finland
verksamheten med sin inhemska industri. Exempelvis
presenterade Nokia sin syn pa interoperabilitet och stan-
dardisering under det tredje i2010 HLG-motet den tolfte
december 2006.

| forum som behandlar policyndra fragor i likhet med
i2010:s s.k. high level group dr det betydelsefullt att Sverige
representeras pa regeringskansliniva eller majligen av
lamplig generaldirektor. Det d@r dock av central betydelse
att Sveriges representant dessutom far stod fran experter
inom sakomradet. Under det svenska ordférandeskapet
vore EU:s arliga i2010-konferens ett lampligt forum for att
driva fragor som berdr informationssdkerhet.

5.2 Svenska viljeyttringar inom
ramen for EU:s informations-
sakerhetspolitik

| foljande avsnitt placerar vi EU:s informationssdkerhets-
arbete i ett svenskt sammanhang, utifran de sex viljeytt-
ringar som vi identifierade tidigare. Viljeyttringarna ar
tekniska medel, normering, 6kad robusthet, samverkan,
hantering av incidenter och kompetens. EU:s verksam-
heter inom informationssdkerhetsomradet kommer ound-
vikligen att skdra over en eller flera svenska viljeyttringar.
De kommer darfor att presenteras under den viljeyttring
som mest berdrs av amnet och berdrs endast kort under
andra viljeyttringar.

5.2.1 Tekniska medel

Med tekniska medel menar vi verktyg och metoder for

att utnyttja IKT. Inom informationssdakerhetsomradet kan
verktygen variera fran exempelvis signalskydd och sdkra
nat till autentiseringsldsningar. Kommissionen bedriver

55



ATT PAVERKA EU:S INFORMATIONSSAKERHETSPOLITIK

56

ingen konkret utvecklingsverksamhet i egen regi for att
0ka ndt- och infrastruktursdakerheten i EU. Det enda un-
dantaget ar utvecklingen och forvaltningen av den egna
interna infrastrukturen inom kommissionen. Daremot har
unionen tillgédng till finansiella verktyg och kan dadrigenom
stodja utvecklingsprojekt av tekniska medel.

Programmen for tekniska medel avser att komplettera
forskningssatsningarna inom bland annat det sjunde
ramforskningsprogrammet genom att stodja projekt som
befinner sig ndrmare en marknadsintroduktion. Intres-
senterna inom programmen for tekniska medel och
forskningsprogrammen samverkar for att undvika att olika
aktorer gor samma saker och att det blir obalans mellan
forskning, utveckling och tillampningssatsningarna.

EU:s stdd for utveckling av tekniska medel riktar sig idag
framfor allt mot initiativ for tillvaxt inom IKT-omrddet
alternativt for att forbattra och effektivisera e-forvalt-
ningen inom och mellan medlemsstaterna samt EU-
institutionerna. Den senaste tiden har kommissionen
dven borjat stodja verksamhet med sdkerhetsfokus och da
framfor allt betraffande kritisk infrastruktur. Nedan ger vi
exempel pd EU:s arbete med tekniska medel, genom en
beskrivning av ett tillvaxtorienterat IKT-stédprogram (ICT
PSP) respektive ett e-forvaltningsprogram (IDABC).

Stodprogrammet for informations- och
kommunikationsteknik (ICT PSP)

Det mest omfattande programmet for tekniska medel

ar stodprogrammet for informations- och kommunika-
tionsteknik (ICT PSP) som ar en del av ramprogrammet for
konkurrenskraft och innovation (CIP).2 Ramprogrammet
for konkurrenskraft och innovation etablerades som en
respons pa halvtidsutvdrderingen av Lissabonstrategin.
Det primara syftet dr att 6ka Europas konkurrenskraft

och innovationskapacitet samt att bidra till en hallbar
utveckling baserad pa en balanserad ekonomisk till-
vaxt.3* Ramprogrammet, som drivs av generaldirektoratet

» (IP - Competitiveness and Innovation framework Programme.
% Beslut 1639/2006/EG, uppratta ett ramprogram for konkurrenskraft och innovation
(2007-2013).
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for ndringsliv och industri, haller nu pa att genomforas.
Programmets budget motsvarar 3,6 miljarder euro for
perioden 2007-2013.

For att uppnd malet med ramprogrammet har kommissio-
nen skapat tre sarskilda program dar ICT PSP dr mest relevant
ur ett informationssikerhetsperspektiv. Atgiarderna inom
IKT-stodprogrammet ska bidra till att uppfylla i2010:s
strategiska mal: att skapa ett gemensamt europeiskt
informationsomrdde med en 6ppen och konkurrenskraftig
inre marknad samt ett starkt innovationsklimat inom
informations- och kommunikationsteknologi. Stodpro-
grammet omfattar insatser som beror:

e utvecklingen av ett gemensamt europeiskt
informationsomrdde och stdrkande av den inre
marknaden for IKT-produkter, IKT-tjanster samt
IKT-baserade produkter och tjanster

e stimulans av innovation genom mer omfattande
anvandning av och investering i IKT

e utveckling av ett informationssamhdlle for alla
samt mer andamalsenliga och effektiva tjdnster
pa omraden av intresse for allmdnheten, liksom
forbattring av livskvaliteten.

Verksamheten inom stodprogrammet preciseras i arliga
arbetsprogram dar den totala budgeten motsvarar 728 mil-
joner euro, fordelat dver programmets period 2007—2013.
ICT PSP leds av generaldirektoratet for informationssamhallet
och medier, till skillnad fran det 6vergripande CIP, som leds
av generaldirektoratet for naringsliv och industri.

Stédprogrammet fokuserar framst pa tillvaxtorienterade
atgdrder och har behandlat informationssakerhetsfragorna
ur det perspektivet. | programmets forsta utvecklingsskede
har informationssakerhetsfragorna funnits med som en
garant for att de IKT-baserade tjansterna ska kunna
utnyttjas obehindrat och med bibehallet fortroende fran
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anvandarna.> Programmet betonar vikten av atgarder
som skyddar anvandarnas privatliv.

Det ar framfor allt under genomférandefasen fran och med
att arbetsprogrammet tas fram som informationssdker-
hetsfragorna utvecklas och far ett stérre utrymme. Inom
arbetsprogrammet har informationssakerhetsfragorna fatt
mest utrymme inom omradet eGovernment. Syftet med
omradet ar att forenkla och effektivisera den offentliga
forvaltningens interaktion med andra aktdrer. For att gora
detta mojligt ska stodprogrammet bidra till 6kad anvdnd-
ning av elektroniska identiteter for offentliga tjanster.

Det ska ocksa skapa sdkra och ldttanvdanda elektroniska
identitetslsningar som far en spridning inom EU.

Nar GD INFSO har tagit fram arbetsprogrammet, har de
samarbetat med olika aktorer som exempelvis i2010:s s.k.
high level group, i2010-arbetsgrupper och andra radgi-
vande intressentgrupper.

E-forvaltningsprogram (IDABC)

E-forvaltning ar ett omrade dar informationssakerhet ar
viktigt. E-forvaltning har ett stort utrymme inom IKT-
stodprogrammet, men utvecklingen av alleuropeiska
elektroniska forvaltningstjanster for medborgare och
foretag sker framfor allt inom programmet IDABC (Intero-
perable Delivery of Pan-European eGovernment Services
to Public Administrations, Business and Citizens). IDABC-
programmet dar sektordvergripande och anvdands av
generaldirektoraten och medlemsstaterna nar de behdver
starta utvecklingsprojekt for e-forvaltning.

IDABC-programmet dr planerat for perioden 2005-2009.
Programmet leds av generaldirektoratet for informations-
teknik och har en sammanlagd budget pa 148,7 miljoner
euro. IDABC ar en fortsdttning pa IDA (Interchange of Data
between Administrations) och IDA Il. IDA-programmet
startade redan 1995 och har utvecklats till att bli allt mer
affars- och tjansteorienterat.

3 KOM/2005/121, upprdttande av ett ramprogram for konkurrenskraft och innovation
(2007-2013).
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Malet med IDABC &r att:

e mojliggora informationsutbyte mellan offentliga
forvaltningar i medlemsstaterna liksom mellan dessa
forvaltningar och EU-institutionerna

e gira det lattare for foretag och medborgare att fa till-
gang till alleuropeiska tjanster allt efter deras behov.

IDABC:s verksamhet omfattar bade sektorspecifika och
sektordvergripande (horisontella) aktiviteter. De sektor-
overgripande aktiviteterna tenderar att ha en storre
omfattning och budget. Dessa omfattar ocksa Gvergripande
atgdrder med syfte att skapa alleuropeiska e-forvaltnings-
tjdnster och infrastrukturtjdanster, framst sddana som gagnar
interoperabilitet. Atgdrderna kan exempelvis resultera i
overgripande arkitekturarbete och riktlinjer for att mojlig-
gora interoperabilitet mellan forvaltningar i olika med-
lemslander. Det kanske viktigaste projektet for Sverige ar
TESTA.

Genomforandefasen bestar framst av tva delar, namligen
att faststdlla vilka aktiviteter som ska genomforas inom
ramen for arbetsprogrammet samt att fatta beslut om
anslagsfordelning. Arbetsprogrammet uppdateras vid flera
tillfallen under ramprogrammets gang.

Det ar viktigt att beakta sdakerhetsaspekten nar man
utvecklar och forvaltar IKT-system och tjdanster. IDABC-
programmet hanterar informationssdakerhet ndr det galler
utvecklingsfragor men ocksa fragor av mer strategisk art.
Informationssdakerhetsfragorna ar typiska horisontella fra-
gor. Inom programmen for informationssakerhet arbetar
man t.ex. med frdgor om att knyta samman PKI-lGsningar
i olika lander (bryggning) och med att utfarda certifikat
inom kommissionens forvaltningar. Darutdver genomfor
aktorerna studier om elektroniska signaturer och elektro-
nisk identifiering for att forenkla administrationen.
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Pdverkansmdajligheter

Processen for de olika programmen for tekniska medel har
manga berdringspunkter med varandra. | de inledande
initiativ- och beslutsfaserna hanteras mer dvergripande
frdgor om initiativets innehdll. Det gor att informations-
sakerhetsfragor som ska betraktas som en integrerad del
av processen far mindre utrymme. Det dr dock viktigt att
sa tidigt som majligt skapa forutsattningar for att paverka
initiativets innehall och inriktning.

Det ar viktigt att vara uppmarksam pa forandringar redan
tidigt i processen. Svenska representanter bor darfor se till
att fa en central roll i arbetsprocessen. Alternativt kan
nationella experter placeras pa strategiskt lampliga positio-
ner inom kommissionen. For att paverka inriktningen ar
det dessutom nodvandigt att de svenska representanterna
i bOrjan av processen dr insatta dels i hur den politiska
processen utformas, dels i informationssdkerhetsfragorna
i sak. Det ar darmed avgorande att tidigt i processen
samordna sig nationellt och lyfta frdgan nationellt genom
samrad och seminarier, dar representanter for samtliga
berdrda sektorer deltar.

Informationssakerhetsaspekter tenderar att fa ett stérre
utrymme i en senare del av processen och da framst i
genomforandefasen fran och med att arbetsprogrammet
faststalls. Darfor ar det viktigt att svenska aktorer ar
sdrskilt aktiva i denna fas. Sverige dr en av de ledande
nationerna inom informationssakerhetsomradet nar det
gdller sakkunskap och har darmed mycket att bidra med
pa arbetsgruppsniva. Sakkunskap rdacker dock inte alltid.
For att forsta helheten &r det viktigt att kdnna till den
politiska processen. For att representanterna ska kunna
utnyttja denna fordel och paverka programmens utform-
ning och inriktning, behdver de stod fran de som fattar
beslut inom programmen. Inom vissa initiativ har det
dock kommit fram att myndigheter och regeringskansliet
inte samarbetar strukturerat. | stdllet dr kontakterna
informella, och det finns alltsd inte nagon plattform att
utgad fran for att driva en fraga framat.



ATT PAVERKA EU:S INFORMATIONSSAKERHETSPOLITIK

For att fa sa stort inflytande som mojligt ar det viktigt

att se till att de svenska representanterna kan tillrackligt
mycket, dels om processen, dels om sjdlva sakfragan. Kan
de inte det, dr det viktigt att de far nédvdndigt stod via
kanda, upparbetade kanaler sa att Sverige kan gora det
som krdvs for att nad framgang. For att forbattra forutsatt-
ningarna for de svenska experternas arbete bor de fa ga
introduktionskurser i EU:s beslutsprocess, och ddarmed fa
en storre forstdelse for helheten.

Generaldirektoraten soker i allt hogre utstrackning stod
hos radgivande grupper via inofficiella kanaler for att pa
sa vis effektivisera processen. Att effektiviteten brister
beror bland annat pa att representanterna i arbetsgrup-
perna ofta dr generalister snarare dn informationssaker-
hetsexperter. Ett annat problem dr att representanterna
ibland saknar det mandat frdn hemlandet som de behdver
for att fora processen framat. Deras uppgift har snarare
varit att bevaka hdandelseutvecklingen och rapportera till
sina dverordnade. For att arbetet ska ga framat har
kommissionen byggt upp informella samarbeten som tidvis
far stort inflytande. Natverket kan besta av olika former
av intressegrupper eller konsortier (sammanslutningar)
fran naringslivet, enskilda forskare fran universitet saval
som experter fran medlemsstaterna. Dessa samarbets-
grupper utfor mycket av det arbete som blir viktigt nar
det dr dags att fatta formella beslut. Det forekommer t.ex.
ganska ofta att kommissionen kontaktar personer som
samordnar storre EU-projekt for att ge synpunkter kring
utformningen av kommande omrdden inom ramprogram-
men eller arbetsprogrammen.

For att fa inflytande over EU:s informationssdkerhetsarbete
ar det viktigt att bli en central aktér badde inom de officiella
och inom de inofficiella processerna. Som liten nation
mdste Sverige vélja vilka fragor och processer man aktivt
ska forsoka utdva inflytande over. Darfor ar det nodvan-
digt att prioritera. Det dr dessutom viktigt for en liten aktor
att samordna resurserna for att fa maximalt inflytande.
EU och industrin har t.ex. ett gemensamt intresse av att
industrin deltar aktivt i processen, eftersom syftet med
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EU:s arbete inom utveckling av tekniska medel till stor del
ar att skapa forutsattningar for tillvaxten inom unionen.
Svensk industri (och svenska universitet) har mycket att
tillfora i form av sakkunskap och har darmed stora mojlig-
heter att bidra. Genom att utveckla samarbetsformer mellan
industrin, universitet och myndigheter kan synergier uppnas.
Den svenska samordningen och prioriteringen ska utga fran
en gemensam svensk standpunkt.

Det dr inte bara att samordna sig nationellt som ar viktigt.
Koalitioner mellan medlemslander har blivit allt vanligare.
Genom att gd samman med andra aktorer i ett tidigt skede
av processen och gemensamt fora arbetet framat, kan man
Oka sannolikheten for framgang.

5.2.2 Normering

Normering pd EU-niva sker i forsta hand genom olika
typer av lagstiftning, men ocksa genom mjukare former
av styrning som t.ex. standardisering. | detta avsnitt
askadliggor vi EU:s normerande arbete som har betydelse
for informationssakerhet. Vi ger tvd exempel pa lagstif-
tande atgarder: det europeiska programmet for kritisk
infrastruktur (EPCIP) samt 6versynen av EU:s regelverk for
elektronisk kommunikation (ELKOM). Vi analyserar inte
mojligheter att paverka inom omrddet, eftersom EU:s roll
inom standardisering kring informationssakerhet ar
mycket begransad.

Europeiska programmet for kritisk infrastruktur (EPCIP)

Fragan om risken for terroristattacker mot europeisk infra-
struktur hamnade i fokus genom terrordaden i Madrid
2004. Det blev tydligt att angrepp mot kritisk infrastruktur
kunde fa konsekvenser for flera medlemsstater och pa
sikt paverka hela den europeiska ekonomin negativt.
Diskussionen om en gemensam sektorsovergripande
strategi for skydd av kritisk infrastruktur tog fart pa allvar.
Det blev bdrjan péd den process inom CIP (Critical Infa-
structure Protection) och CIIP (Critical Information In-
frastructure Protection) som i november 2006 utmynnade
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i ett forslag till direktiv for att inrdatta EPCIP,> ett av fa
initiativ med koppling till informationssdakerhet dar
tyngdpunkten ligger pa sdkerhet.

Eftersom forslaget uppstod i arbetet mot terrorismen, har
GD JLS varit ansvarigt for arbeta fram forslaget. Inom GD
JLS har en undergrupp for teknisk infrastruktur fort arbetet
framat. Den inrdttades under den sektorsovergripande
arbetsgruppen for interna aspekter pa terrorism (Inter-
Service Group on the Internal Aspects of Terrorism).

Har presenterar vi de viktigaste bestdndsdelarna i det
ramverk som ska utgora grunden for EPCIP.

e Programmet ska ta fram ett forfarande for att faststdlla
och klassificera europeisk kritisk infrastruktur (ECI).
Direktivet definierar vad som menas med europeisk
kritisk infrastruktur. Vidare slar det fast att medlems-
staterna ska enas om detaljerade sektorsspecifika kriterier
for att identifiera konkreta anldaggningar. Dessa ska
sedan rapporteras in till kommissionen och ligga till
grund for en sammanstillning av all ECI. Agarna till
anldggningarna ska uppratta sdakerhetsplaner som
omfattar de kritiska anlaggningarna. | sakerhetspla-
nerna ska de ange vilka skyddsatgarder som de har
vidtagit. Medlemsstaternas myndigheter far till uppgift
att utova tillsyn over anldggningarna. Slutligen ska en
kontaktpunkt utses for att samordna arbetet. | dags-
ldget finns denna kontaktpunkt vid KBM.

Atgarder for att underldtta genomforandet ska vidtas.
En handlingsplan for EPCIP ska upprdttas. Inom ramen
for denna ska EPCIP regelbundet ses over. Vidare skapas
ett natverk for informationsutbyte (CIWIN — Critical
Infrastructure Warning Information), expertgrupper pa
EU-nivd samt forfaranden for informationsutbyte.

22 KOM/2006/0787, forslag till Radets direktiv om kartldaggning och klassificering av europeisk
kritisk infrastruktur och beddmning av behoven att starka skyddet av denna.
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Under varen och sommaren 2007 har radsarbetsgruppen
for skydd och beredskap (PROCIV) behandlat forslaget

till direktiv. Vid forhandlingarna har processen mott ett
visst motstand. De flesta medlemslander &r visserligen i
grunden positiva till ett gemensamt ramverk for skydd av
kritisk infrastruktur. Flera lander (daribland Sverige) anser
dock att forslaget som det ser ut nu gar langre dn vad
som dar motiverat.

Kommissionen med GD JLS i spetsen foreslog dock att
medlemsstaterna ska anta ny lagstiftning senast den 31
december 2007, i den man det kravs for att direktivet ska
implementeras. Frdgan befinner sig nu i beslutsfasen, och
om kommissionens tidsplan fdljs kommer genomforande-
fasen alltsa i host. D& far genomférandekommittén som
tillsatts ta stdllning till de sektorsspecifika kriterierna.

Det dr de generaldirektorat inom kommissionen som har
ansvar for de kritiska sektorernas politikomraden som har
utvecklat dessa.

| takt med att informationsinfrastruktur har blivit allt
viktigare for att uppratthalla olika samhallsfunktioner har
manga lander vidtagit atgarder for att skapa ett skydd for
kritisk informationsinfrastruktur. Eftersom informations-
infrastrukturen dar gransoverskridande, ar det dock inte

sa effektivt med bara nationellt utformade skydd. Det ar
darfor vasentligt att fragan tas upp pa den gemensamma
politiska arenan, via EPCIP.. | bilagan till den gronbok

om kritisk infrastruktur som kommissionen presenterade
under 2005 definieras CIIP som:

"the programs and activities of infrastructure owners,
operators, manufacturers, users and regulatory autho-
rities which aim at keeping the performance of critical
information infrastructures in case of failures, attacks or
accidents above a defined minimum level of services and
aim at minimising the recovery time and damage."

3 KOM/2005/576, gronbok om ett europeiskt program for skydd av kritisk infrastruktur.
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CIIP &r inte begrdnsat till ndgon sarskild sektor utan ska
betraktas som en integrerad del av CIP. Det krdavs med
andra ord ett helhetsperspektiv pa processen, dar
informationssdkerhetsaspekter ar vdl samordnade med
problematiken inom de sektorer som har identifierats
som Kkritiska.

Hur utvecklingen kommer att se ut inom ClIP-omradet
beror pd utvecklingen inom de olika kritiska sektorerna.
Sa lange som de sektorsspecifika kriterierna for vad som
ska betraktas som kritisk infrastruktur inte har offentlig-
gjorts, gar det darfor knappast att mer detaljerat beskriva
vilka dtgarder programmet omfattar nar det galler kritisk
informationsinfrastruktur.

CIWIN, natverket for varningar om hot mot kritisk infra-
struktur, har dock kopplingar till informationssdkerhets-
omradet. Som vi tidigare har namnt, ar CIWIN en del av
det gemensamma ramverk som EPCIP foreslas bestd av.
Syftet med natverket ar att underldtta informationsutbyte
i fraiga om gemensamma hotbilder och sarbarheter inom
EU. Tanken dr att det ska komplettera befintliga ndtverk.

En annan central aspekt ur informationssakerhetssyn-
punkt, men dven ur ett bredare perspektiv, ar samverkan
mellan privat och offentlig sektor. Eftersom de flesta
operatdrer och dgare av kritisk informationsinfrastruktur
ar privata, kravs det att samtliga aktorer medverkar i
utvecklingen och vidareutvecklingen av programmet for
att man ska kunna uppna en godtagbar skyddsniva.

Oversynen av EU:s regelverk for elektroniska
kommunikationer (ELKOM)

Elektroniska kommunikationer &r ett av de omraden som
kommissionen framhaller som EU:s mest framgdangsrika.
Genom utvecklingen pad omrddet har konsumenterna fatt
storre valfrihet, lagre priser och tillgang till nyskapande
produkter. Tillvaxten dr snabbare har an for EU-ekono-
min som helhet, och framstegen pa omradet bidrar till att
gora hela den europeiska ekonomin mer produktiv och
konkurrenskraftig. Den dkade tillgangen till kommunika-
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tionstjanster hotas dock av tekniska och organisatoriska
brister, samt av den manskliga faktorn. Utvecklingen
innebdr ocksa att ndtverken t sett blir mer 6ppna och
sarbara dn tidigare. Det &r bland annat darfor kommis-
sionen har konstaterat att det nuvarande regelverket for
elektroniska kommunikationer maste omarbetas for att
forbli effektivt under det kommande artiondet.3*

Det EU-regelverk for elektroniska kommunikationer och
kommunikationstjanster som nu géller, bestar av fem
direktiv.> Dessa genomfordes i Sverige under 2003,
huvudsakligen genom lagen (2003:389) om elektronisk
kommunikation.3® Regelverket tar sikte pa att framja
konkurrens, konsolidera den inre marknaden for elektro-
nisk kommunikation och gagna konsumenter och anvan-
dare. Nar det gdller informationssdkerhet uttrycks kraven i
lagtexten dock svagt. Det patalades som en brist i Infor-
mationssdkerhetsutredningens tredje delbetankande Saker
information - Forslag till informationssakerhetspolitik".3

| november 2005 inleddes i EU 6versynen av regelverket
for elektroniska kommunikationer. Syftet med Gversynen
ar bland annat att forbattra sakerheten, att konsolidera
den inre marknaden samt att starka konsumenternas och
anvandarnas intressen. Huvudsyftena ar dock att kom-
missionens politik for fordelning av frekvensband ska
tillampas pa elektronisk kommunikation, samt att gora
det enklare att se 6ver marknader som kan komma i fraga
for forhandsreglering.3®

| juni 2006 presenterades ett meddelande som klargor
hur regelverket har fungerat i férhallande till sina mal
och vad som bér andras, samt ett arbetsdokument som
beskriver de nya forslagen mer ingdende.?® GD INFSO, som
ar kommissionens ansvariga generaldirektorat for elektro-

3+ KOM/2006/0334, dversynen av EU:s regelverk for elektroniska kommunikationsnét och
kommunikationstjanster.

35 Direktiv 2002/19/EG, 2002/20EG, 2002/21/EG, 2002/22/EG och 2002/58/EG.

36 Lag (2003:389) om elektronisk kommunikation.

¥ S0U 2005:42, Sdker information — Forslag till informationssdakerhetspolitik, s 159.

3% (OM 11190/06, Review of the EU Regulatory Framework for Electronic Communications
Networks and Services.

39 KOM/2006/0334.
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nisk kommunikation, férvdantas under andra halvaret 2007
presentera ett forslag till direktiv pa omradet.

Som vi ndmnde ovan har kommissionen meddelat att
informationssdkerhet kommer att utgora en viktig del av
forslaget till ny lagstiftning. Det kom fram i det medde-
lande och forklarande dokument som har publicerats pa
omradet. Det handlar hdar om att utvidga och stdrka de
gdllande bestammelserna om sdkerhet och natintegritet,
och att dessutom samla dessa i ett sarskilt kapitel i det
nya ramdirektivet.

Har féljer nagra punkter som enligt planen ska omfattas
av det nya direktivet.

e De tekniska och organisatoriska atgarder som tjanste-
leverantorer maste vidta for att skydda sina nat ska
regleras mer i detalj. Bland annat foreslas att foretag
som tillhandahaller elektronisk kommunikation ska
bli skyldiga att informera konsumenter om sakerhets
atgarder som kan vidtas vid olika incidenter samt for
att forebygga hot och minska sarbarheter.

e Det ska ga att stdlla krav pa att tjdnsteleverantdrer
vidtar tekniska och organisatoriska atgarder for att
uppratthalla sakerheten i sina tjanster. Kommissionen
foreslar bland annat att reglerande myndigheter ska
informeras om incidenter som leder till forlust av
personliga data eller storningar. Det framhalls ocksa
att krav bor kunna stdllas pa att leverantorer informerar
de kunder som forlorar personliga data.

e Det ska ga att stdlla krav pa att det publika telendtets
operatorer utokar integritetsskyddet vid mobila tjdnster
samt IP-tjanster.

Pdverkansmajligheter

Nar det pagar en process inom den forsta pelaren, t.ex.
utvecklingen av EPCIP och dversynen av ELKOM, ar nog
mojligheterna att paverka forslagens storre drag storst i
initiativfasen. Da beslut fattas med kvalificerad majoritet
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finns ingen mojlighet att Iagga in veto i beslutsfasen.
Samtidigt har utvidgningen av EU medfort att det dven
har blivit svarare att fa gehor i beslutsfasen. Det dr darfor
avgorande att samordna sig nationellt tidigt i processen,
och lyfta fragan genom seminarier med deltagare fran
samtliga berdrda sektorer. Da de offentliga samrdden
avslutas ar det formodligen viktigt att skapa sig en samlad
bild av forslagen och att synpunkter kan ldamnas pa sadant
som bdr dndras eller paverkas langre fram. Om man gor
invandningar i ett senare skede finns det risk for att
trovardigheten urholkas om de inte bygger pa tidigare
argument.

Nar det gdller informationssakerhetsfragor inom processer
som EPCIP och ELKOM &r det ocksa sarskilt viktigt att hitta
forum for att utbyta information mellan privat och offentlig
sektor. Det beror pa att privata foretag i stor utstrackning
berors av initiativen. Man kan bygga upp samverkansfo-
rum eller utnyttja befintliga forum for att fora upp fragor
som hor till arbetet med informationssdkerhet pa EU-niva.
Den samverkansgrupp for informationssakerhet (SAMFI)
som KBM har inrdttat skulle t.ex. kunna ha en stdende
punkt om EU pa sina mdten ndr intressenter fran industri
och universitet har bjudits in. t sett ar det ocksa viktigt
att undersoka vilka medlemsstater som har ungefar samma
asikter i fragan och bygga koalitioner, infér forhandlingar
om t.ex. direktivforslag under beslutsfasen.

Laboratoriemiljo pd Karolinska institutet. Foto: Fredrik Persson.
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Nar det gdller utvecklingen framat kan vi dock konstatera
att ndr det gdller informationssdkerhetsaspekterna av
EPCIP och ELKOM finns det stort utrymme att paverka daven
i genomforandefasen. Det gdller nog framfor allt EPCIP,
eftersom det inom denna process mest handlar om
atgarder som ska understodja annan verksamhet. Det
mest avgdrande steget i processen framat pa informa-
tionssdkerhetsomradet nar det gadller EPCIP &r troligen
darfor utvecklingen av de sektorsspecifika kriterierna.
Som vi tidigare har namnt, kommer en genomférande-
kommitté att fatta beslut om dessa. Nar det galler ELKOM
har informationssdkerhetsfragorna varit en del av processen
fran borjan i storre utstrackning. Trots att det finns stora
mojligheter att paverka utvecklingen i genomforandefasen,
hamnar nog inte tyngdpunkten pa arbetet i denna fas,
som nar det gdller EPCIP. EPCIP ar ett tillfalle for svenska
myndigheter att ytterligare fora in krisberedskapsperspek-
tivet i informationssdkerhetsarbetet pa EU-niva.

For bada processerna géller att det i genomforandefasen
maste finnas beredskap for att delta aktivt i syfte att se till
att informationssdkerhetsfragorna far det utrymme de
krdver. Det dr ju i den fasen som lagstiftningen ska preci-
seras och mer konkreta regler utformas. Svenska represen-
tanter maste ha gedigen kunskap och goda kontakter i
Sverige. Slutligen dr det viktigt i alla faser av beslutspro-
cessen att de nationella aktdrerna samarbetar for att skapa
en enad front och halla konsekvent linje.

5.2.3 Okad robusthet

EU-kommissionen finansierar miljoprojekt och transeuro-
peiska ndtverk inom infrastrukturen pa transportomradet
inom ramen for sina strukturfonder. EU-kommissionen
genomfor dock ytterst fa konkreta atgarder i egen regi for
att oka robustheten ndr det gdller IKT i befintliga kritiska
system. De atgdrder som ska 6ka robustheten sker i stdllet
i form av normerande processer, som exempelvis program-
met for skydd av europeisk kritisk infrastruktur (EPCIP) samt
stod till att utveckla tekniska medel och stdd till studier
inom olika program.
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Stodet sker exempelvis inom ramen for programmen
Prevention, Preparedness and Consequence Managemen-
tof Terrorism and other Security related Risks"** samt
sjunde ramforskningsprogrammet. Fran bdrjan var det
inte meningen att programmen skulle 6ka robustheten
och skydda den kritiska infrastrukturen, men da omradet
visade sig vara sa viktigt har det fatt visst utrymme inom
programmen. Det dr ett tecken pa att det ar mojligt att
paverka programmen dven i ett senare skede, om de yttre
forutsattningarna och det politiska laget tillater.

Pdverkansmdajligheter

For att de kritiska systemen ska bli mer robusta, dr det
viktigt att agera inom de normerade processerna som har
med kritiska infrastrukturer att géra. Det dr ocksa viktigt
att paverka utformningen i stora program som ramforsk-
ningsprogrammet (jfr tidigare och kommande avsnitt).

Det pagar verksamhet for att 6ka robustheten inom flera

olika viljeyttringar. Darfor dr det viktigt att samordna in-
formationssdkerhetsarbetet nationellt. D kan man skapa
en helhetsbild och prioritera vilka processer som Sverige

behover delta i.

En annan mojlighet for att 6ka robustheten hos kritiska
system inom den europeiska unionen dr att arbeta for att
strukturfonderna langre fram ska kunna utnyttjas for det
dndamalet. Liknande atgarder inom strukturfonder riktar
sig idag till Iander dar BNP per invanare &r ldgre an 9o
procent av genomsnittet i EU. Det gor att Sverige inte kan
ta emot finansiellt stod.

5.2.4 Samverkan

IKT @r ett omrade dar utvecklingen i 6vriga vdrlden ar
viktig for EU:s fortsatta tillvaxt. For att ta tillvara Europas
intressen stravar EU efter att skapa ett starkt samarbete
med lander, industrin och forskarmiljon, framfor allt

s Beslut 2007/125/RIF, inrdttande, som del av det allmédnna programmet om sakerhet och
skydd av friheter, av det sdrskilda programmet Férebyggande och bekdmpande av brott
for perioden 2007-2013.



ATT PAVERKA EU:S INFORMATIONSSAKERHETSPOLITIK

inom EU men dven utanfor regionen. Pa sa vis far EU
tillgang till expertis fran ledande aktGrer inom olika
omraden. Ett tdtare samarbete med industrin gor det
dessutom troligare att satsningarna blir verklighet och
utmynnar i resultat som dr vérdefulla for EU. Vardet ar
dels tillvéxt, dels att sékerheten i omradet starks.

Ndr det gdller samverkan mellan EU och industrin har
olika industrikonsortier profilerat sig som viktiga aktorer.
Ett industrikonsortium ar ofta en internationell bransch-
sammanslutning av foretag som har gemensamt intresse
inom en specifik fraga eller ett omrdde. Konsortiet for
industriféretagens gemensamma talan och blir pa sa vis
en tyngre aktor an de enskilda foretagen. Konsortiet
arbetar for att viktiga beslutsfattare inom ett omrade ska
forsta foretagens planer. Vissa industrikonsortier har fatt
en sadan position och tyngd att medlemsstater valjer att
diskutera frdgor med konsortiet innan de behandlas inom
EU-processerna.

Under EU:s beslutsprocess for EU en dialog med represen-
tanter fran myndigheter, industrin och forskningsinstitut.
Vilka kommissionen samverkar med beror pa vad det ar
for typ av program, och vilka kontakter de ansvariga har.
Policyfragor beror ofta EU:s allmdnna utveckling, och
foretrads av statliga aktorer. Industrin och universitet far
en mer framtradande radgivande roll i fragor som i hogre
grad beror forskning och utveckling. Samarbetet med
experter som inte representerar medlemsstaterna sker
framfor allt for att inhdamta expertutldtande och syn-
punkter. Det kan ske via en mangd olika metoder som
expertmoten och oppna moten, och beror framfor allt
initiativfasen i EU:s beslutsprocess.

| takt med att EU har utvidgats har beslutsprocessen blivit
allt trogare. Inom informationssakerhetsomradet upplever
kommissionen att bara nagra av medlemsstaternas
representanter kan tillrackligt mycket. For att paskynda
processen utnyttjas i stallet inofficiella ndtverk som bestar
av aktorer med stor insyn i frdgan. Dessa aktorer har ett
intresse av att arbetet fortskrider. Inom dessa natverk gors
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en viktig del av arbetet som forser de storre arbetsgrup-
perna med material. Vilka aktorer som konsulteras varierar
beroende pa vilket initiativ det géller. Det kan t.ex. vara
experter fran medlemsstater, industrikonsortier eller
forskare.

Pdverkansmdajligheter

For att Sverige ska kunna delta i och utdva inflytande i EU:
samarbetsforum, galler i princip samma resonemang som
for ovriga viljeyttringar. Det dr viktigt att inte bara veta hur
och mot vem man ska agera, utan ocksa att veta nar. Genom
att skaffa sig kunskap om processinriktningen sa tidigt som
mojligt, far man forutsattningar att kunna agera. Arbetet
blir 1attare om Sverige aktivt verkar for att svenska repre-
sentanter, t.ex. nationella experter, far strategiska positioner
inom kommissionen. Det underldttar ocksa om Sverige
stodjer aktorer i deras strdvan att na centrala roller i dels
den officiella, dels den inofficiella beslutsprocessen.

I Sverige finns det ganska goda kunskaper pa omradet,
och Sverige bor darfor ha stora mojligheter att spela en
central roll ndr det galler informationssakerhetsarbetets
inriktning. Det galler for den officiella beslutsprocessen,
men kanske annu mer for den inofficiella.

De inofficiella kanalerna gor att aktiva medlemslander eller
andra aktorer kan fa ett stort inflytande Gver processen.

=] e — —_ )

EU - parlamentet | Bryssel. Foto: Juha Roininen.
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Ofta kan kommissionens val av samverkanspartner inom
det inofficiella natverket te sig nagot ad hoc. Valet faller
ofta pa aktdrer som kommissionen redan har etablerat en
kontakt med, och som beddms kunna bidra till att stdrka
processen och féra den framat. Det &r med andra ord
centralt att vara aktiv och tillganglig nar tillfallen ges. Har
man en gang etablerat kontakt med kommissionen och
skapat sig ett gott rykte, 6kar sannolikheten att de ater-
kommer i en annan fraga.

En nationell aktor som vill ha maximalt inflytande bor
samordna sin verksamhet. P4 sa vis kan Sverige garantera
att nodvandig processkunskap och kunskap i sak finns
representerad. Om det vid nagot tillfdlle inte gar att
ordna, ar det viktigt att de svenska representanterna far
nédvandigt stod fran myndigheter eller regeringskansli.
Inom vissa av initiativen dar dock detta stod eftersatt. Det
gor att de svenska representanterna far forlita sig pa sitt
personliga natverk for att 16sa sina problem. Genom att i
hogre utstrackning samarbeta med nationella aktorer fran
industrin och universitet kan Sverige pa ett effektivare vis
utnyttja rikets sammanlagda resurser. 0m de svenska
aktdrerna dessutom samordnar verksamheten och utgar
frdn en gemensam svensk standpunkt med tydliga
prioriteringar, skapar de en enhetlig linje och darmed
battre forutsattningar for att paverka inriktningen. Bade
industrin och universiteten har kunskaper i sakfragor som
skapar forutsattningar for att de ska delta i EU-arbetet.
Det kan dock vara svart att som oinvigd i de byrakratiska
turerna bidra med rad eller genomféra ansékningar inom
programmen. Det dr darfor viktigt att svenska myndigheter
med storre erfarenhet av de byrakratiska processerna kan
bidra med sadant stod.

Det dr dven viktigt med samordning utanfor Sverige. Om ett
land samarbetar och skapar koalitioner med framfor allt
mer inflytelserika nationer, har det stdrre chans att fa
igenom sitt forslag. Det gadller sarskilt om de borjar sam-
arbeta tidigt i processen. Darfor dr det viktigt att vara insatt
i andra aktdrers instdllning i informationssakerhetsfragor.
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5.2.5 Hantera incidenter

For att incidenter ska kunna hanteras effektivt, maste de
relevanta aktérerna ha ett ndra samarbete saval globalt
som nationellt. Aktorerna kan bland annat hjdlpa varandra
genom kunskapsoverforing i fraga om incidenter, risk- och
sarbarhetsanalyser och metod- och procedurutveckling.
Sedan CERT-funktioner (Computer Emergency Response
Team) etablerades i USA har det vuxit fram motsvarande
organisationer och sammanslutningar i varlden och i
Europa. FIRST ar ett globalt forum for incidenthanterings-
och sdkerhetsorganisationer med deltagare fran statliga
myndigheter, naringslivet och universitet. Pa europeisk
niva finns det sammanslutningar som TF CSIRT (Task Force
Computer Computer Security Incident Response Team) och
EGC (European Government CERT:s). Den viktigaste sam-
manslutningen for Sverige ar den informella gruppen EGC,
vars syfte dr att utveckla effektiv samverkan inom informa-
tionssdakerhetsomradet. Inom EGC sker det ett dagligt
utbyte av stod och information.

Inom EU finns det idag inget samarbete med syfte att
hantera incidenter eller deras konsekvenser. Inom ramen
for EPCIP finns det dock planer pa att ta fram ett natverk
for varningar om hot mot kritisk infrastruktur (CIWIN) for
att underldtta informationsutbyte om gemensamma
hotbilder och sarbarheter inom EU. Kommissionen har
aven i sitt meddelande om en strategi for informations-
sakerhet foreslagit att ENISA far en utdkad roll.*> Kommis-
sionen foreslar att en "multilingual information sharing
and alert system" skapas vid ENISA. Systemet skulle koppla
samman bdade offentliga och privata aktorers arbete.
Kommissionen vill dven se att ENISA samlar information
om incidenter som redan har intraffat. Medlemsstaterna
kommenterade kommissionens meddelande i en resolu-
tion fran den tolfte december 2006, men ldmnade idén
om att gora ENISA mer operativt darhan.

“ Undantaget den incidenthanteringsverksamhet som bedrivs inom ramen for EU:s saker-
hets- och forsvarspolitik (ESFP).

“2 KOM/2006/251 av den 31 maj 2006 - En strategi for ett sdkert informationssamhélle —
Dialog, partnerskap och anvandarinflytande.
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ENISA strdvar anda efter att stodja den incidenthanterings-
verksamhet som bedrivs inom Europa. Forbehallningen &r
att de inte ska skapa nagot dubbelarbete. Det &r en svar
balansgang da stor verksamhet redan sker parallellt i
andra forum sedan mer dn ett decennium. ENISA har
hittills bidragit inom incidenthantering med kartlaggning
av befintliga CERT i Europa, ordnat seminarier samt
utvecklat en anvdandarmanual for hur man uppfor en
CERT-funktion. Utover det utvecklar ENISA sitt kontaktnat
med aktdrer bade inom och utanfor Europas granser

Pdverkansmajligheter

Det finns ett behov av 6kad samverkan inom incident-
hanteringsomradet, sarskilt nar det galler informations-
distribution, teknisk kompetens, early warning etc. Det
skulle ga att effektivisera verksamheten genom baéttre
samordning och gemensamma verksamhetsplaner. Om
samarbetet 6kade skulle det ga att 6ka specialiseringen
mellan de olika landerna inom olika inhamtningsomraden
och tekniker for en storre effekt. | vilken utstrackning EU
ska std for forbattringen av verksamheten ar mer oklart.
For att Sverige ska kunna paverka diskussioner om huruvida
EU ska bli en operativ aktor ndr der gdller incidenthante-
ring, ar det viktigt att Sverige fdljer och aktivt tillampar de
metoder som finns for att utova inflytande dver denna
beslutsprocess i EU. Det ar ocksa viktigt att bevaka
processen for utvecklingen av CIWIN.

5.2.6 Kompetens

Bven om ordet kompetens leder tanken till ett ganska
brett spektrum av dtgarder, fokuserar vi pa forskning i
féljande analys (i ndgra fall kommer dven utvecklingsin-
satser att belysas). Vi gor den har avgransningen eftersom
det ar forskningsvarlden som vaxelverkar mest med EU-
arenan. Visserligen dr ett av ENISA:s verksamhetsteman
medvetandehdjande och fortroendeskapande atgarder,
samtidigt som kommissionen genomfér medvetande-
hojande atgarder riktade mot internetanvdndare inom
ramen for programmet Safer Internet plus. Forskning har
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dock en mangd berdringspunkter med andra viljeyttringar,
t.ex. okad robusthet och tekniska medel.

Inom EU:s forskningspolitik ar det i de allra flesta fall
tillvaxt som ligger i centrum for intresset. Alltsa bedrivs
merparten av arbetet inom ramen for det som ibland
kallas politik for innovationssystem. Grunden till detta ar
att hela EU:s forskningspolitik i forsta hand ses som ett
viktigt medel i det som kallas den férnyade Lissabons-
trategin for tillvaxt och jobb.® EU:s forskningspolitik for
att uppna okad sdakerhet samt en utvecklad férmaga till
krishantering ar ett betydligt mindre utvecklat omrédde an
paverkan for innovation och tillvaxt.

EU finansierar forskning inom IKT via en rad olika kanaler.
Den ojamforligt viktigaste dr det just sjosatta sjunde
ramprogrammet, som |6per mellan dren 2007 och 2013.
Utover det sjunde ramprogrammet finns en rad andra
aktiviteter som har med informationssdakerhet att gora.
Man bor sdrskilt framhalla forskning inom skydd av kritisk
infrastruktur (EPCIP) som finansieras av GD JLS och den
forskning som bedrivs inom ramen for Joint Research
Centre (JRC). Utdver detta finns dven en del aktiviteter av
ndtverkskaraktdr, bland annat EUREKA som dr ett samar-
bete for att utveckla vaxelverkan och utbyte mellan
foretag och forskare i Europa inom mer tillampad forsk-
ning och teknisk utveckling.

Inom det sjunde ramprogrammet ryms IKT inom det tema
som kallas ICT Work Programme, med en totalbudget pa
ungefar 9 miljarder euro. Detta tema ar i sin tur uppdelat
i sju omraden, sa kallade Challenges, plus ett specialom-
rade kring framtida omogna teknologier.** Det omrade som
mest uttalat beror informationssakerhet ar Challenge 1:
Pervasive and trusted network and service infrastructure.
| formuleringen av mélet fér denna forskning, som
finansieras av EU, blottlaggs tillvaxtperspektivet: "The
overall goal of Challenge 1 is to enable the emergence of

“ KOM/2005/24, att arbeta tillsammans for tillvéxt och sysselsattning - Nystart for
Lissabonstrategin.
w http://cordis.europa.eu/fp7lict/.
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network and service technologies that open up new
application scenarios and innovative business models,
thus creating novel business opportunities and growth."*
For hela temat ICT utmarker sig foljande nyckelord:
trusted, secure, privacy, privacy preserving och integrity.

Inom ett av sjunde ramprogrammens teman syns inte
tillvaxtperspektivet lika tydligt. Det gdller det nyligen
lanserade sakerhetstemat. | malen som anges for sdker-
hetsforskningen handlar det i stallet om att utveckla
kunskaper och teknologier for att skydda medborgarna
fran hot som terrorism, organiserad brottslighet, natur-
katastrofer och andra olyckor. Detta ska goras med hdnsyn
tagen till grundldaggande medborgliga rattigheter som
integritet och rattssakerhet. Men dven har skiner den
ekonomiska politiken igenom. Som ett tredje mal for
sdkerhetsforskningen anges att syftet med forskningsm-
edlen dar att starka den europeiska "sdkerhetsindustrin".«6
Budgeten for tema sdkerhet dr 1,4 miljarder euro under
ramprogrammets hela period.

Tidsférhallandena ar mycket 1dnga ndr EU:s forsknings-
politik formas. Det nu aktuella sjunde ramprogrammet

borjade utformas i direkt anslutning till att det tidigare
programmet hade beslutats 1999 och initieringen av det
sjunde programmet skedde mellan 2002 och 2003.

Skogsbrand, Lissabon 2006. Foto: AFP.

% http://cordis.europa.eu/fp7/ict/programmel/challengei_en.html.
4 http://cordis.europa.eul/fp7/cooperation/security_en.html.
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Genomforandefasen bestar framst av tva delar. Man staller
fast sa kallade arbetsprogram samt fattar beslut om fordel-
ning av forskningsanslag. Forskningen far sin inriktning
genom utformningen av arbetsprogrammen. | dessa
faststdlls en detaljerad beskrivning av prioriteringar och
utvarderingskriterier fér delomrdden inom ramprogrammet.
Under ramprogrammets levhad uppdateras arbetspro-
grammen flera ganger.

Innehallet i arbetsprogrammen tas fram med hjalp av

sd kallade Advisory Groups, som bestar av experter inom
aktuella @mnesomrdden som ar utvalda av EU-kommis-
sionen, samt via rddgérande med olika EU-myndigheter.
En annan viktig grupp ar EURAB (European Research Advi-
sory Board) som kan ses som ett oberoende forskningsrad
som har ett antal olika arbetsgrupper for olika omraden.
Till varje arbetsprogram knyts en programkommitté som
godkdanner innehallet i arbetsprogrammen.

En viktig paverkansgrupp ar IGLO* som bestdr av medlems-
staternas och kandidatlandernas kontor for bevakning av
EU:s ramprogram i Bryssel. For svensk del ar det Vinnovas
Brysselkontor som dr medlem i IGLO. Enligt uppgift ar det
en inflytelserik gruppering.

Pdverkansmdajligheter

EU:s forskningspolitik inom informationssdkerhet ar stra-
tegiskt relevant eftersom Sverige har intresse av att kunna
paverka inriktningen av EU:s forskningspolitik. Ett aktivt
agerande gor ocksa att svenska aktorer kan fa forsknings-
medel fran EU. Detta rimmar ocksa vdl med den forsta
punkten i informationssdkerhetsutredningens tiopunkts-
program (4.1): "Utveckla Sveriges position inom EU och i
(andra) internationella sammanhang".+8

Da forskningspolitiken innefattar processer som pagar
under mycket 13ngt tid ar det viktigt att man paverkar dar
utdelningen kan bli storst. t sett gdller det att man ska
pdverka tidigt for att na framgang. En generell nyckelfaktor
for framgang ar "timing" i paverkansarbetet. D& proces-

“ http://www.iglortd.org/
850U 2005:42 5. 10
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serna for att forma forskningspolitiken d@r mycket langa blir
det annu viktigare att veta dels hur och mot vem man ska
agera, dels nar. Det ar darfor viktigt att arbeta pa ett
sadant sdtt att man stdndigt dr beredd pa att agera. Det
beslutsunderlag som behdvs ska finnas till hands ndr
mojligheten kommer. Att borja med att ta fram beslutsun-
derlag nar tillfdllet upptacks kan i manga fall vara for sent.

Darfor ar det viktigt att tidigt fa kinnedom om férand-
ringar. Det kan uppnds genom att svenska representanter
far en central roll i arbetsprocessen alternativt genom att
nationella experter placeras pa strategiskt lampliga
positioner inom kommissionen. Harvidlag dr svenskt
ndringsliv en till stor del bortglomd resurs for att rekrytera
kompetenta medarbetare inom EU. Det gdller inte minst
inom IKT-omrddet.*

| verkligheten sker paverkan genom bdade formella och
informella kanaler. Medlemsstaternas regeringar och deras
organ och arbetet i programkommittéerna ar de huvud-
sakliga formella kanalerna for inflytande inom forsknings-
politiken. Runt dessa kanaler byggs olika former av
informella kanaler upp. Dar kan man tidvis uppna stort
inflytande. Det kan vara olika former av intressegrupper
(lobbying), enskilda forskare, foretag etc. Det &r t.ex.
relativt vanligt att kommissionen kontaktar samordnare
av storre EU-projekt for synpunkter kring utformningen av
kommande omrdden inom ramprogrammen eller arbets-
programmen. En tydlig tendens dr att de informella
kanalerna vinner mark pa bekostnad av de formella
beslutsprocesserna.s°

Enligt Vinnova har Sverige aldrig fullt ut organiserat och
prioriterat ett 1angsiktigt aktivt padverkansarbete pa
utformningen av EU:s forskningspolitik. Svenska aktorer
har inte till fullo insett ndr man ska paverka eller vem och
hur som ska pdverkas for att man ska kunna agera samord-

4 Strategier for svenskt forskningsutbyte pa EU-niva. Omrade: IT och telekom,
Regeringsuppdrag, Vinnova, 2006.

50 En offensiv roll for Sverige i Europas forsknings- och utvecklingsarbete. Strategier for 6kat
svenskt utbyte av FoU-program pé EU-niva., Huvudrapport, Regeringsuppdrag, Vinnova
(2006) sid. 53.
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nat.” For att rada bot pa detta har Vinnova lagt ett forslag
till strategi for 6kad paverkan. For studiens syfte ar det
viktigt att pdpeka att Vinnova som utgangspunkt utformar
strategin pa ett satt som utgar ifrdn "ndringslivets behov
samt akademiska och industriella styrkeomrdden."s

| strategin ndmns dverhuvudtaget inget om sdkerhets-
och krisberedskapsperspektivet. | den arbetsgrupp som
utformade delstrategin inom it och telekom fanns det
inte med nagon representant fran sdkerhetssektorn (KBM,
PTS etc.).®

Forslaget bygger pa att kommittéarbetet delegeras fran
regeringskansliet till myndigheterna. En beredningsgrupp
skapas till varje kommitté. Tanken ar att varje berednings-
grupp ska vara det svenska navet gentemot programkom-
mittéernas arbete dar olika aktorers EU-strategier utgor
utgdngspunkter for att forma svenska synpunkter. | for-
slaget talas det dven om en samverkansgrupp som skulle
fungera som en nationell arena for att skapa en samord-
nad svensk paverkan.

En annan del av forslaget inriktas mot att utdka antalet
antal svenskar i EU-arbetet, exempelvis nationella experter
i arbets- och utvarderingsgrupper. Harvidlag ar svenskt
ndringsliv en till stor del bortglomd resurs for att rekrytera
kompetenta medarbetare inom EU. Detta galler inte minst
inom IKT-omrddet.

En annan aspekt som dr sdrskilt viktigt for informations-
sdkerhetsomradet dr det upplagg som finns kring avtal med
tredje land inom forskningen. Idag finns det en risk for
att forskningen blir 13st till det natverk som kommissionen
har byggt upp for forskningssamarbete. Inom informations-
sdkerhet bedrivs en mycket stor del av forsknings- och
utvecklingsarbetet utanfor EU. USA dr en sjdlvklar nod och
omrddet vaxer fort i bade Indien och Kina.

s' Vinnova (2006a), s. 10.
2 |bid.
53 Vinnova (2006b), s. 49.



Ett alternativt tillvdgagangssatt dr att pdverka via andra
organisationer. En arena for pdverkan av EU:s ramprogram
ar de sa kallade European Technology Platforms — ETP.
Inom ramen for en ETP samlas en rad aktorer med industri-
ella partner i spetsen for att tillsammans arbeta fram
gemensamma visioner och strategier for olika omraden.
Hittills har ett 30-tal ETP startats, ett flertal inom omraden
som gransar till informationssdkerhet. Det dr uttalat att
dessa plattformar ska agera rattesndre for att orientera
EU:s ramprogram till att passa industrins behov. Idag
finns en god svensk representation inom de flesta
plattformar med stort IKT-innehall.s

Det finns dven andra organisationer och grupperingar
som skulle kunna utgora en god bas for att kanalisera
svenska tankar gentemot EU. Exempelvis erbjuder 1GLO
genom Vinnovas medverkan sddana mdjligheter. Eftersom
mycket av FoU-aktiviteterna kring informationssdkerhet ar
av mer tillampad karaktdr torde dven EUREKA vara ett
intressant forum.

s« Vinnova (2006b), s. 22.
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6 Slutsatser och
atgardsforslag

| arbetet med att forbdttra det svenska samhallets infor-
mationssdkerhet dr EU en sjdlvklar arena att forhalla sig
till. IKT beddoms vara av stor vikt for unionens framtida
utveckling och EU flyttar hela tiden fram sina positioner
pa hela omradet, informationssdkerheten inrdknad. Nar
det gdller informationssdkerhet ar EU idag en viktig arena
framst nar det galler forskning och teknikutveckling samt
normering, d.v.s. olika former av lagstiftning och aven till
viss del mjukare styrmedel. Det dr darfor viktigt att Sverige
kan utova ett konstruktivt inflytande pa EU:s informations-
sdkerhetsarbete som gagnar svenska intressen.

EU:s politik inom informationssdkerhetsomradet behandlas
inte som ett separat omrade inom EU:s fordrag. Manga olika
aktorer deltar i formandet av unionens politik och det finns
foljaktligen inget samlat arbete pa informationssakerhets-
omradet. Sakfragorna och processerna ar utspridda, och
den som vill paverka maste 6vervaka och engagera sig i
flera av dem. Av kommissionens generaldirektorat ar det
framst generaldirektoratet for informationssamhadlle och
medier (GD INFSO) och generaldirektoratet for rattvisa,
frihet och sdakerhet (GD JLS) som har viktiga roller i de olika
processerna som formar politiken. Enkelt uttryckt ansvarar
GD INFSO for forskningsfinansiering medan GD JLS framst
ansvarar for polisidart och straffrattligt arbete. Betydande
roller spelar dven det gemensamma forskningscentret Joint
Research Centre (JRC) och den europeiska ndtverks- och
informationssdkerhetsbyran ENISA, den mest renodlade
informationssdakerhetsaktoren inom EU-strukturen.

Det faktiska arbetet med att utforma politiken gors inom
ramen for olika processer. Pa en Gvergripande niva kan
alla processer sagas besta av féljande tre faser: initiativ-
fasen, beslutsfasen och genomforandefasen. Den forsta
fasen, initiativfasen, ar ofta Iang och omfattar alla de

Forsta fasen:

Initiativfasen

Detalj av moderkortet pa en dator.

Foto: GOran Gustafson.
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aktiviteter som leder fram till att ett forslag till ny lag-
stiftning eller ny politik presenteras. | den sa kallade
forsta pelaren ar det kommissionen som har initiativratt
i denna fas. For att hamta synpunkter fran olika aktGrer
och stdrka forslagets legitimitet anvdander kommissionen
en mangd olika metoder. Det handlar hdr bland annat om
konferenser, expertmoten, seminarier och oppna moten.
Efter att konsultationstiden har gatt ut publiceras oftast
alla bidrag eller en analys av resultaten.

Beslutsfasen inleds dd ett forslag till lagstiftning eller annat
beslut har presenterats. Det &r radet, d.v.s. medlemssta-

ternas forum i EU, och i manga fall dven EU-parlamentet,
som tar stdllning till forslagen.

Andra fasen:

Beslutsfasen

Den sista fasen, genomforandefasen, dr i de flesta fall den
Tredje fasen: lingsta av de olika faserna och involverar bdde kommis-
sionen och medlemsstaterna. Arbetet i denna fas varierar
i stor utstrackning beroende pa politikomrade. Ror det sig
t.ex. om lagstiftning inom ramen for ett politikomrade i
den forsta pelaren, kan det handla om att precisera
lagstiftningen genom att utforma mer konkreta regler och
arbetsprogram. Inom EU:s process for forskningsfinansie-
ring handlar genomférandefasen dels om att faststdlla sa
kallade arbetsprogram, dels om att fatta beslut om
fordelning av forskningsanslag.

Genomforandefasen

6.1 Paverkansmdjligheter

Inom informationssdkerhetsomradet liksom andra om-
rdden dr det viktigt att man forsdker paverka de delar av
processen ddr utdelningen kan bli storst. En nyckelfaktor
for framgang ar "timing", det vill sdga att vidta atgarder

i ratt 6gonblick da det faktiskt ar majligt att paverka ut-
komsten. For processer inom den forsta pelaren i allman-
het har man nog storst majlighet att paverka forslagen

i initiativfasen. | och med att EU har utvidgats till 27
medlemsstater dr det dven svarare att fa gehor i besluts-
fasen och ndr beslut fattas med kvalificerad majoritet
finns det ingen mdojlighet att 1agga in veto i beslutsfasen.
Det ar dven viktigt att Sverige for en konsekvent linje. Om
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man gor invandningar i ett senare skede finns det risk for
att trovardigheten urholkas om de inte bygger pa tidigare
argument.

Inom informationssdkerhetsomradet dr det dock inte
alltid sjalvklart att det &r effektivast att paverka verksam-
heten i ett tidigt skede. Avvagningen kompliceras bland
annat av att omradet ar sektorsdvergripande, och det
faktum att informationssdkerhet @r en nédvandig grund
for att annan verksamhet ska fungera, snarare dn ett eget
oberoende omrdde. Foljderna blir att informationssdker-
het sdllan behandlas inom ett eget initiativ utan i stallet
integreras i parallella initiativinom olika politikomraden.
Detta gor att det blir svart att fa en ordentlig dverblick
over de olika processerna som dr relevanta for informa-
tionssdkerhetsomradet. Samtidigt tenderar informations-
sdkerhetsaspekter att f stérre utrymme i en senare del
av processen och da framst i genomférandefasen. D& blir
atgdrderna som behdvs for initiativet allt mer konkreta.

Informationssdakerhetsarbetet inom EU bygger alltsd pa
balansgang mellan aktivitet i det initiala skedet for att
bevaka att informationssdkerhetsaspekterna behandlas
och fors vidare i processen och aktivitet i de senare
faserna ndr informationssdakerhet blir en viktig del av
initiativets utformning.

| verkligheten sker paverkan bade via formella och in-
formella kanaler. De huvudsakliga formella kanalerna

for inflytande ar medlemsstaternas regeringar och deras
organ och arbetet i programkommittéerna. Den formella
arbetsprocessen ar dock ganska tungrodd till sin natur
och EU:s utvidgning har medfort att det blivit svarare att
driva processen framat. Effektiviteten brister bland annat
darfor att representanterna i arbetsgrupperna i alltfor hog
utstrackning ar generalister som inte dr sd insatta i in-
formationssakerhetsfragorna. Ibland saknar representan-
terna dessutom det nddvandiga mandat fran hemlandet
som de behdover for att fora processen framat. | stdllet ar
deras uppgift framst att bevaka hdandelseutvecklingen och
rapportera till sina 6verordnade.

SLUTSATSER OCH ATGARDSFORSLAG
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For att tillfora den kunskap som behdvs och driva pro-
cessen framat har kommissionen byggt upp informella
kanaler som tidvis kan fa stort inflytande. Det kan vara
olika former av intressegrupper, enskilda forskare, foretag,
experter fran medlemsstaterna etc. Dessa grupper utfor
mycket av det arbete som tillfor det material som den
formella processen behdver for beslut i de olika faserna.
Det ar t.ex. relativt vanligt forekommande att kommis-
sionen kontaktar de som samordnar stérre EU-projekt for
synpunkter kring hur kommande omrdden inom ram-
programmen eller arbetsprogrammen ska utformas.

6.2 Atgirdsforslag

En generell nyckelfaktor for framgang ar "timing" i
paverkansarbetet. Det &r viktigt att kdnna till hur och i
forhallande till vem man ska agera, men det dr ocksa
viktigt att veta ndr. Det dr darfor angeldget att arbeta
pd ett sddant sdtt att man standigt dr beredd att agera.
Projektgruppen har tagit fram ett antal strategiska at-
gardsforslag som dven har foljts av forslag pa konkreta
atgarder for hur Sverige i nartid skulle kunna agera for
att paverka EU:s informationssdakerhetsarbete. Dessa
atgardsforslag bedoms vara sarskilt relevanta att Gvervdga
infor ordforandeskapet i EU hosten 2009. Som en kon-
sekvens av ordforandeskapet har Sverige da ett utmarkt
tillfalle att paverka EU:s informationssdkerhetsagenda.
| detta sammanhang bor ndmnas att den kanske allra
storsta majligheten att paverka formodligen finns inom
ramen for dversynen av det sjunde ramforskningspro-
grammet. Oversynen ska ske under hdsten 2009. Atgir-
derna ar till sin form beroende av varandra och darfor
presenterar vi dem nedan utan inbdrdes rangordning.

Bli en central och aktiv aktor

For att fa inflytande Gver EU:s informationssdkerhetsarbete
ar det viktigt att vara en central aktér inom bade de

officiella och de inofficiella processerna. Om man fungerar
som en naturlig rddgivande kontakt for EU:s institutioner
har man chans att fa lamna forslag som ligger i linje med
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Sveriges intresse. En annan fordel med att forfoga over
representanter som har stor insyn i utvecklingen av EU:s
informationssakerhetsarbete ar att man da kan upptacka
forandringar i ett tidigt skede. Ddarmed kan man vidta
nodvandiga atgarder.

Sverige kan skapa forutsattningar for att bli en central och
aktiv aktor genom att svenska representanter genom goda
arbetsinsatser bygger upp ett fortroende inom EU:s insti-
tutioner sa att dessa forlitar sig allt mer pa deras rad och
arbetsinsatser. Detta kan dock ta resurser fran andra
verksamheter i ansprak.

Det kan vara en modosam process att bygga upp ett
tillrdckligt fortroende for att bli en central aktor. Eftersom
Sverige ar en av de medlemsstater som har stor kunskap i
de hér frdgorna finns en god bas for att landet ska kunna
bli en central aktor. Dessutom tyder vara intervjuer pa att
kommissionen var valvilligt instdlld till aktorer som var
villiga att hjdlpa till med att fora arbetet framat. Att bidra
aktivt kan dock ta mycket tid i ansprak, vilket riskerar att ske
pa bekostnad av annan verksamhet inom informations-
sdkerhetsomrddet. Svenska informationssakerhetsmyn-
digheter skulle kanske gemensamt kunna stodja utvalda
representanter. Pa sa vis far de mindre arbetsborda, och
fler aktorer kan tillgodogora sig resultatet.

Ett annat satt att skapa forutsattningar for att bli en
central aktor inom EU:s informationssdkerhetsarbete dr
att uppmuntra rekryteringen av svenska funktiondrer
inom omradet och rekommendera tillsattningen av
nationella experter pa strategiskt Iampliga positioner
inom kommissionen (och eventuellt inom ENISA). Harvid-
lag utgor svenskt ndringsliv och universitet en intressant
resurs och den offentliga sektorn skulle kunna sprida
information om tjansterna samt uppmuntra kompetenta
personer att soka.

Koordinera och prioritera de svenska insatserna

Som liten medlemsstat maste Sverige vélja vilka fragor och
processer man aktivt ska forsoka paverka. Det ar darfor
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nodvandigt att prioritera bland anstrangningarna for att
paverka EU:s informationssdkerhetsarbete. For att kunna
prioritera rimligt dr det av central betydelse att ha en klar
bild av vilka pdgaende processer som ar relevanta for
informationssdkerhet. Ddrtill ar det viktigt att det finns
en grund for en gemensam svensk standpunkt, och att
samtliga svenska aktdrer kanner till den. Ett sddant under-
lag gor det lattare att prioritera och underldttar for en liten
aktor som Sverige att samordna resurser och skapa en enad
front utat for att fa sa stort inflytande som majligt.
Handlingsplanen &r en god grund for den svenska stand-
punkten. Men for att kunna arbeta flexibelt dr det viktigt
att den svenska standpunkten utvecklas och fortydligas
allt eftersom arbetet i EU fortgar. Det &r viktigt att de svenska
aktdrerna samarbetar i fraga om utvecklingsarbetet.

En utdkad diskussion kring aktuella EU-fragor i befintliga
forum skulle ocksd kunna bidra till att skapa en gemensam
utgangspunkt for EU-arbetet. Det ar darmed avgdrande
att tidigt i processen samordna sig nationellt och lyfta
fragan genom samrad och seminarier med deltagare fran
samtliga berdrda sektorer. For att skapa en dverblick dver
de pagdende processerna skulle ett gemensamt e-forum
kunna utvecklas i anslutning till de samverkansforum som
finns idag.

| det hdr sammanhanget ar det ocksa av central betydelse
att Ilanken mellan myndigheterna som arbetar med informa-
tionssakerhetsfragor och behdrigt departement byggs upp.
Ett satt kan vara att i storre utstrackning bjuda in depar-
tementsforetradare till olika diskussions- och samverkans-
forum, samt att etablera kontakten genom att ha moten
nagra ganger per ar.

Skapa en kunskapsbas for agerande inom EU:s
informationssdkerhetsarbete

For att de svenska aktdrerna pa informationssdkerhets-

omradet ska kunna utdva inflytande ar det viktigt att

de skaffar sig savdl breda som djupa kunskaper om EU:s

informationssdkerhetsarbete. Det rdcker inte med enbart
sakkunskaper. De maste ocksd kdnna till andra aktGrers



installning samt skaffa sig kunskaper om sjdlva processen
och hur de bor agera i alla dess faser.

Breda kunskaper kan man skaffa sig genom exempelvis
sjdlvstudier av relevant litteratur och handbdcker samt
genom att delta i kurser av dvergripande karaktar. Dessa
kan i ett senare skede kompletteras med seminarier med
fokus pa aktuella processer och sakfragor i syfte att skapa
forutsattningar dven for djupare kunskaper. Djupare
kunskaper kan man skaffa sig genom att delta i befintliga
nationella samverkans- och diskussionsforum. Till exempel
skulle SAMFI pa sina mdten kunna ga igenom aktuella
EU-fragor med koppling till informationssdakerhet som en
stdende punkt pa agendan.

Det dr ocksa viktigt med processkunskap, d.v.s. kunskaper
om hur EU:s politik utformas och implementeras. Detta for
att 6ka medvetenheten kring hur paverkan sker via dels
formella, dels informella kanaler. Aven har kan kurser bidra
till storre forstaelse for de processer som formar beslut
och andra former av initiativ. Men det dr minst lika viktigt
att ordna "studiebesok" i Bryssel for de aktdrer som inte
far en naturlig inblick i det praktiska arbetet

Utnyttja samtliga nationella resurser i samhdllet

Syftet med EU:s arbete inom utveckling av tekniska medel
ar till stor del att skapa forutsattning for tillvaxten inom
unionen. Darmed har EU och industrin ett gemensamt
intresse av att industrin deltar aktivt i processen. Svensk
industri och svenska universitet har mycket att tillfora i
form av sakkunskap och har darmed stora majligheter
att bidra. Genom att utveckla samarbetsformer mellan
industrin, universitet och offentliga aktorer kan synergier
uppnas. Ett tatare samarbete med industrin och samord-
ning av verksamhet kan bidra till att resurser utnyttjas
mer effektivt, samtidigt som man skapar en mer enad
front utat.

For att underldtta samarbetet kan Sverige anordna
seminarier i aktuella @mnen, och bjuda in representanter
fran myndigheter, departement, naringsliv och universitet.

SLUTSATSER OCH ATGARDSFORSLAG
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Man skulle t.ex. kunna diskutera informationssakerhets-
aspekter inom det sjunde ramforskningsprogrammet eller
ett relevant tema for i2010-konferensen under ordforan-
deskapet

Pdverka via allianser och andra organisationer

Genom att inleda samarbeten med andra aktorer i ett tidigt
skede av processen, och gemensamt fora arbetet framat,
kan man lattare na framgang. Att bygga koalitioner med
andra medlemsstater dr ett satt att skapa storre tyngd
bakom forslagen. Ett alternativt tillvdgagangssatt ar att
paverka via andra organisationer och konsortier for att
kanalisera svenska standpunkter gentemot EU. Exempelvis
erbjuder IGLO genom Vinnovas medverkan sddana majlig-
heter. Eftersom mycket av FoU-aktiviteterna kring infor-
mationssdkerhet ar av mer tillampad karaktar ar formod-
ligen dven EUREKA ett intressant forum. Ytterligare en
arena for paverkan av EU:s ramprogram ar det som kallas
for European Technology Platforms (ETP). Inom ramen for
en ETP samlas en rad aktorer med industriella partneri
spetsen for att tillsammans arbeta fram gemensamma
visioner och strategier for olika omraden, dar ett flertal
omraden gransar mot informationssdkerhet. Det dr uttalat
att dessa plattformar ska agera rattesndre for att orientera
EU:s ramprogram till att passa industrins behov.

Charlotte Rosengren-Edgren dr ansvarig for SAS biometriprojekt pa
Umed flygplats. Vid en biometrisk kontroll jamfor en dator 6gats iris
med en bild pd ett ID-kort. Foto: Krister Larsson
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Sverige borde vidmakthalla och utveckla det svenska

deltagandet inom dessa forum. Det dr dock viktigt att den
svenska verksamheten inom dessa forum stammer dverens
med det svenska prioriterings- och koordineringsarbetet.

Oka insatserna for att pdverka EU:s forskningspolitik

Eftersom tillvaxtperspektivet idag ar sa starkt, finns det
en tendens att det kommer att dominera formandet av
EU:s forskningspolitik, tillsammans med de akademiskt
inriktade delarna. For att kunna lyfta fram kompletterande
mal for politiken, exempelvis 6kad sdkerhet, bor svenska
aktdrer inom krisberedskapssystemet forsdka paverka
utformningen av EU:s forskningspolitik. Det dr i detta
sammanhang viktigt att understryka att forskning inom
informationssdkerhet finansieras via en rad olika EU-
program. Darfor ar det viktigt att undvika en inldsning
enbart kring EU:s sdkerhetsforskning
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Bilaga 1 — Kartlaggning av
svenska viljeyttringar

| Sverige pagar arbete for att utveckla och precisera
Sveriges viljeyttringar inom informationssdkerhetspolitik.
En viktig stotesten ar Krisberedskapsmyndighetens
pagdende regeringsuppdrag att ta fram en svensk hand-
lingsplan for informationssdkerhet. Handlingsplanen
baseras pa informationssakerhetsutredningen

(SOU 2005:42, SOU 2005:71).

Projektet har analyserat propositionerna (2001/02:158,
2005:133), informationssdkerhetsutredningen (SOU 2005:42
och SOU 2005:71) samt Krisberedskapsmyndighetens ldages-
rapport 2007 for att identifiera de svenska prioriteringarna
inom informationssdkerhetsomradet.

Resultatet ger inte svaret pa vilka strategiska prioriteringar
Sverige ska gdra pa nationell eller internationell niva. Det
ligger utanfor projektets mandat. Resultatet ar en grund
for att effektivare kunna identifiera och precisera relevanta
EU-processer och aktorer.

Resultatet bestdr av en sammanstallning av prioriterade
omraden. De dvergripande malen med informationssdker-
het ar att 6ka fortroendet for it (dven tillvaxtframjande),
skydda samhallsviktig verksamhet och grundvarden samt
Oka integritetsskyddet.

BILAGA 1
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Darutover har vi inom projektet kategoriserat de svenska
viljeyttringarna i sju omrdden: dkning av robustheten,
normering, samverkan, hantering av incidenter, tekniska
medel och kompetens. Se tabell nedan.

Okning av Normering Samverkan Hantering av  Tekniska Kompetens
robusthetenss incidenter medel
Identifiera Staten Oka samverkan | Hantera, Distribution Utveckla
sdkerhetsbrister | ansvarar off-privat ingripa, av korrekt tid bestdllar-
for spelregler agera for kompetens
kontinuitet
i systemet
Fokusera p& Utveckla Okad samverkan | Analysera Sdker e-1D Oka sakerhets-
samhallsviktig det forfatt- inom det it-storningar medvetandet
verksamhet ningsmadssiga | offentliga
stodet
Betydelsen Underrdttelse- | Upptdcka Nat for Kryptologisk
av standarder | delgivning it-stérningar samhallsv. kompetens
verksamhet
Oka internatio- | Incident- Signalskydd Sakerstdlla
nellsamverkan rapporterings- expertkomp.
funktion inom infosdk.
Rterstilla Forskninglom-

varldsanalys

Tabell: kategorisering av svenska viljeyttringar i verksamhetsomrdden

Referenslista

P& motstdende sida féljer en referenslista som beskriver i
vilka kdllor som vi har funnit viljeyttringarna. Referenslis-
tan ger dven en sidhdnvisning.

Teckenforklaring:
P X = den strategiska punkten X

S XY = sida XY

Kap Y = kapitel Y

ss Tidigare: reducera sarbarhet (tekniskt)
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Omrade Viljeyttringar SOU 42 SOU 71  KBM o7 Prop. 133
Oka fértroende for it Sdkerstdll fortroendet for IKT-system | P2 1
Oka integritetsskyddet P2 90
Hantera incidenter
Hantera, ingripa, agera for Py 90
kontinuitet i systemet
Analysera it-stérningar Py,6 3.4 90
upptdcka it-storningar Py,6 E 90
Org. system for infosdk. som S88
garanterar kontinuitet
Hantera incidenter nar de intraffar | S84 5.7 90
Incidentrapporteringsfunktion X L
Rterstélla samhallsviktiga verk- 93
samheter
Samverkan
Forbattra spridning av under- P5 (A
rattelseinformation
Oka den internationella samverkan | P1, s91
(kad samverkan inom det offentliga | P7
Okad samverkan offentligt—privat $18
Skydda samhéllﬁvik— Fokusera pa samhdllsviktig P8, s87
tig verksamhet/Oka verksamhet
robustheten
Identifiera sdkerhetsbrister i $88
samhallsviktig verksamhet
Kompetens Oka sékerhetsmedvetandet P9 8 89
Sdkerstdlla expertkompetensfor- P10 89
sorjningen
Bestdllarkompetens
Forskning/lomvarldsanalys
Kompetensfragor Kap 8
Normering
Det forfattningsmassiga stodet bér | S85 3 90
utvecklas
Staten ansvarar for spelregler S89
Harmonisering av lagstiftning S91
Betydelsen av standarder 13
Tekniska medel
Nat for samhallsviktig verksamhet Kap 4.2.2 1
Saker e-identifiering 2
Signalskydd SOU 2003:27 2




x X %

* *
% Bilaga 2 %
* *

*x o,k



Bilaga 2 — Definitioner

Sverige saknar en officiell definition av informations-
sakerhet, men en definition som ofta dberopas och som
anvandes av informationssdkerhetsutredningen® dr SIS
informationssdkerhetsdefinition: "[Informationssakerhet
ar] sakerhet betraffande informationstillgdngar rérande
formagan att uppratthalla 6nskad konfidentialitet, riktig-
het och tillganglighet samt sparbarhet och oavvislighet.
Begreppet innefattar saval it-sdkerhet som sdkerhet i
administrativa rutiner"s®

Motsvarande definition inom EU torde vara definitionen
for nat- och informationssdkerhet:

“[N&t- och informationssdkerhet &r] formagan hos ett nat
att tdla, vid en viss tillforlitlighetsniva, olyckshandelser
eller illvilligt upptrdadande som dventyrar tillgangligheten,
dktheten (autentisering), integriteten och konfidentialiteten
hos lagrade eller vidarebefordrade data och besldktade
tjdnster som tillhandahalls av eller &r tillgangliga via
dessa nat".

EU:s definition dar konkretare till sin karaktar och inriktar
sig pa formagan hos ett nat i stdllet for att berdra infor-
mationstillgangar i allmanhet. Att det finns vdsentliga
skillnader mellan de olika definitionerna bedéms dock fa
minimala konsekvenser for det praktiska arbetet mellan
Sverige och EU i fraga om informationssakerhet.

55 SOU 2004:32 Informationssdkerhet i Sverige och internationellt - en &versikt.
Delrapport 2 frdn InfoSdkutredningen, sidan 17

56 SIS HB 550 utgdva 2 — terminologi for informationssakerhet, sidan 8.

57 KOM/2001/0298 sXX "Ndt och informationsstrategi — Forslag till en europeisk
strategi”,.
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BILAGA 3

Bilaga 3 - Statliga aktorer

Det svenska arbetet inom informationssakerhet ar upp-
delat pa och aterfinns inom olika politikomraden. Hur
ansvaret ar fordelat beror pa vilken sektor som dger den
huvudfraga dar informationssakerhetsaspekter har upp-
kommit som delmoment. Det innebar att fragorna saval
hanterings- som ansvarsmadssigt faller pa departement
och myndigheter inom olika sektorer. De departement
som berors mest ar Naringsdepartementet, Finansdepar-
tementet och Forsvarsdepartementet.

Enligt ansvarsprincipen dr alla myndigheter skyldiga att
se till att den egna verksamheten har en tillrackligt hog
informationssdkerhet. Sedan finns det myndigheter som
arbetar mer direkt med informationssakerhetsfragor

och ansvarar for vissa delomrdden. Det finns dock ingen
myndighet som har ett utpekat ansvar for att leda och
samordna informationssakerhetsfragor. Myndigheterna
som tar en mest aktiv del i informationssdkerhetsarbetet
ar Forsvarets materielverk (FMV), Forsvarets radioanstalt
(FRA), Post- och telestyrelsen (PTS), Krisberedskapsmyn-
digheten (KBM), Forsvarsmakten (FM), Verket for for-
valtningsutveckling (VERVA), Rikskriminalpolisen (RKP)
och Sdkerhetspolisen (Sdpo). Datainspektionen, PTS och
Finansinspektionen har dessutom visst tillsynsansvar
inom sina respektive omrade. Har nedan beskriver vi de
ovanstdende myndigheterna och deras verksamhet inom
informationssdkerhet.s®

8 For en utforligare beskrivning av de svenska statliga aktorerna inom informations-
sdkerhetsomrddet hanvisas exempelvis till utredningen om informationssdkerhetspolitik
- organisatoriska konsekvenser (SOU 2005:71).
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Krisberedskapsmyndigheten (KBM)

KBM har ett sammanhallande myndighetsansvar for sam-
hallets informationssdkerhet i Sverige och ska genomfora
omvarldsbevakning inom ramen for det arbetet.>* KBM
ska framja utvecklingen av samverkan mellan stat och
naringsliv samt vara Sveriges kontaktpunkt for informa-
tionssdkerhetsfragor inom sitt ansvarsomrade. | syfte att
samordna det nationella arbetet har KBM darfor inrdttat
en samverkansgrupp for informationssakerhet (SAMFI) dar
myndigheter med informationssakerhetsansvar deltar. |
SAMFI representeras myndigheterna KBM, PTS, FRA, FMV,
FM, Verva, RPS och Sdpo. KBM administrerar utover SAMFI
dven ett informationssdkerhetsrad.

Forsvarets materielverk (FMV)

FMV ska anskaffa, vidmakthalla och avveckla materiel och
fornédenheter pa uppdrag av Férsvarsmakten.® Utover
att sdkerstdlla att Forsvarsmakten investerar i sdakra och
robusta system har FMV etablerat en sjdlvstandig enhet,
Sveriges certifieringsorgan for it-sdkerhet (CSEC), som an-
svarar for uppbyggnad, drift och forvaltning av ett system
for utvardering och certifiering av it-sdkerhet i enlighet
med standarden ISO/IEC IS 15408 (Common Criteria).®

Forsvarets radioanstalt (FRA)

FRA ska bedriva signalspaning enligt den inriktning som
regeringen, Forsvarsmakten och dvriga uppdragsgivare
anger.®? | verksamheten ingdr dven att stodja informations-
sdkerhetsarbetet hos myndigheter och statligt dgda bolag.
Detta kan exempelvis ske genom it-sdakerhetsanalyser och
genom att hjdlpa till med att identifiera inblandade aktorer
vid it-relaterade hot mot samhallsviktiga system.%

5 Fgrordning (2002:518) med instruktion for KBM;
http:/lwww.notisum.se/rnp/sls/lag/20020518. HTM

% Fgrordning (1996:103) med instruktion for Forsvarets materielverk; http://lagen.nu/1996:103

& FMV CSEC http:/lwww.fmv.se/WmTemplates/Page.aspx?id=269#

& Frordning (1994:714) med instruktion for FRA; http://www.notisum.se/rnp/sls/
lagl99L0714.htm

% http://www.fra.selinfosak.shtml
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Post- och telestyrelsen (PTS)

PTS har en viktig funktion inom informationssdkerhets-
omradet genom att myndigheten bar ansvaret for omradet
elektronisk kommunikation.s* Det avser krav pa funktion
samt integritetsskydd i elektronisk kommunikation och
bidrar till att skapa en robustare infrastruktur. PTS utdvar
ocksa tillsyn och utfardar certifikat till allmdnheten enligt
lagen om kvalificerade elektroniska signaturer. PTS har
etablerat Sveriges it-incidentcentrum (SITIC).® SITIC bedriver
operativ omvarldsbevakning och ska sammanstdlla och ge
ut statistik, sprida information om nya hot mot it-system
samt ge rad om forebyggande atgarder.

Polisen

Inom polisen ar det framst Sdakerhetspolisen och Rikskri-
minalpolisen som verkar pa informationssdakerhetsomradet.
RKP har en egen sektion som hanterar it-brott och RKP
driver tillsammans med Sdpo en samordningsfunktion for
brottsrelaterade it-incidenter (S-BIT).

Forsvarsmakten (FM)

Forsvarsmakten leder och samordnar signalskyddstjansten
inom totalforsvaret. FM ansvarar for utveckling och god-
kannandet av signalskyddssystem, produkter for och
distribution av signalskyddsnycklar samtidigt som de
kontrollerar och foljer upp verksamheten. FM utovar
dessutom totalférsvarets Certificate Authority (CA) for
public key infrastructure (PKI-funktioner). FM utdvar i
praktiken rollen som National Communication Security
Authority (NCSA) samt National Authority (NA) genom den
militdra underrdttelse- och sdkerhetstjansten (MUST), men
nagot formellt beslut existerar inte.

6 Forordning (1997:401) med instruktion for PTS; http://www.notisum.se/rnp/sls/
1agh9970401.HTM
65 http://www.sitic.se/index.html|
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Datainspektionen

Datainspektionen dr en forvaltningsmyndighet som har till
uppgift att skydda manniskors privatliv i IKT-samhallet,
bland annat utifran personuppgiftslagen

Verket for forvaltningsutveckling (VERVA)

Verva har fatt regeringens uppdrag att leda och samordna
statsforvaltningens utvecklingsarbete med sdkert elektro-
niskt informationsutbyte och sdaker hantering av elektroniska
handlingar. Verva har till uppgift att skapa battre villkor
och lagre kostnader for den offentliga forvaltningens
anskaffning och anvandning av varor och tjanster pa it-
och teleomradet.
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