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Sammanfaitning

Inom ramen f6r arbetet med CBRNE-strategin har prioriterade omriden
identifierats som bedémts sirskilt angeldgna att utveckla, och som kommer att
kridva engagemang fran flera aktOrer i samhillet. Resultatet dr en del i CBRNE-
strategins processer for att ta fram och arbeta med prioriterade CBRNE-omraden.
Viktigt meddelande allmidnheten — VMA och utomhusvarning dr ett sidant
prioriterat omrade, dir behoven av atgirder inte beddmdes tillgodoses inom
ramen for den verksamhet som aktérerna bedriver idag.

Med hjilp av en behovsanalysprocess, framtagen av Folkhilsomyndigheten,
Jordbruksverket, Livsmedelsverket, MSB, Socialstyrelsen, Statens
veterindrmedicinska anstalt (SVA) samt Totalférsvarets forskningsinstitut (FOI)
har omradet kartlagts. Behovsanalysprocessen bestir av sex steg; Bestillning,
Planering, Onskat lige/Nulige, Identifiera atgirder, Prioritera atgirder samt
Resultat — underlag for vidare atgirder. Processen dr en struktur som gor det
mojligt f6r myndigheterna att identifiera och gemensamt prioritera omraden dir
den svenska krisberedskapsférmagan behéver utvecklas 1 samverkan med andra
berérda myndigheter. Genom att ga igenom de olika stegen i processen har
behovsanalysen resulterat i detta dokument, ”VMA-Viktigt meddelande till
allmidnheten — Resultat av behovsanalys”.

Bristen for det prioriterade omradet finns sammanstillt i ett underlag som bland
annat legat till grund f6r behovsanalysen. Didr framgir det att det 4r av stor vikt att
sikerstilla att VMA och viktiga budskap forstas av allmdnheten, t.ex. vid olyckor
med farligt gods eller i Seveso-anliggningar. Bedémningen frin den projektgrupp
som utférde det inledande arbetet var att det krivs utbildningsinsatser och
informationskampanjer f6r att mojliggora att allmanheten far bittre kunskap om
VMA och utomhusalarmering.

Nulidgesanalysen visade att det i dagsliget finns utomhusvarning i de flesta
kommuner. Aven rutiner och behérigheter for att sinda ut utomhusvarning och
VMA finns. Manga kommuner har information riktad till allmdnheten om VMA,
men omfattning och innehall varierar. Nuldgesanalysen visade ocksa pd att det
finns flera informationskanaler f6r att na ut med korrekt information f6r
myndigheter, bland annat Krisinformation.se och sociala medier.

Det pagar arbete med att byta ut dldre ljudsidndare mot elektroakustiska
ljudsindare. Det pagar ocksa ett regeringsuppdrag som ror befolkningsskydd dar
omradet VMA och varningssystem kommer att inga. Resultatet av
alarmeringsutredningen som kan komma att paverka SOS-alarms roll vid

aktivering av VMA.

I nulagesanalysen lyftes det aven fram att det finns teknik f6r SMS-positionering,
vilket innebdr en mojlighet att skicka information till samtliga mobiltelefoner inom
ett geografiskt omrade (som dr uppkopplade mot i omradet aktiva mobilmaster).
Efter en lagindring 1 juli-2017 kan tekniken anvindas, dock har tekniken f6r SMS-
positionering kapacitets- och sikerhetsbrister. Det finns alternativ sa som EU-



Behovsanalys: Viktigt meddelande till allm&nheten - VMA och utomhusvarning

Alert, ett kris-larmsystem f6r Europa, som ir ett robustare sidkrare system fOr att
na ut med information till flera anvindare samtidigt. EU-Alert anvinds av flera
linder i Europa.

Pa grund av det férindrad omvirldslaget dr dven varningsfragor for totalforsvar
relevant for det prioriterade omradet VMA.

Malbilden f6r att na 6nskat lige dr bland annat att allmanhetens kunskap har 6kat
avseende varningssystem sa som VMA och utomhusvarning. Kunskapen har 6kat
generellt men framforallt i specifika grupper, sa som ungdomar, nyanlinda med
flera och som inte tidigare har informerats om VMA. Allméinheten ska vara siker
pa vad utomhusvarningssignalen betyder och vad som da férvintas av var och en.
Meddelandet i VMA ska vara tydligt och littforstaeligt. Dessutom ska alltid ett nytt
meddelande ga ut med information om nir faran dr 6ver. Malbilden 4r ocksa att
det finns bra, tillgingliga och sikra verktyg for att nda ut med VMA och som kan
tas emot och forstas av fler. I den 6nskade malbilden ingar det ocksa att ha ett
system som momentant och samtidigt nar samtliga mobiltelefoner inom ett
specifikt omrade for att vid en hindelse kunna skicka textmeddelande med VMA.
Tekniken ska inte begrinsas av olika typer av mobiltelefoner, operativsystem eller
mobiloperatorer utan ha méjlighet att na ut till alla.

Efter genomférd behovsanalysprocess (30-31 maj) intriffade en hindelse med
VMA-larm som utgick felaktigt i Stockholm, den 9:e juli 2017. Regeringen har gett
Myndigheten f6r samhillsskydd och beredskap (MSB) i uppdrag att redovisa och
utvirdera omstindigheterna kring och vidtagna atgirder med anledning av SOS
Alarms felaktiga VMA-larm i Stockholm den 9 juli 2017. Diarienummer:
Ju2017/06079/SSK , MSB:s dnr: 2017-7376.

Arbetsmaterialet frin denna behovsanalys har éverlimnats till ansvarig f6r
utredningen vid MSB, Key Hedstrom samt att utredningens arbete kommer att
beaktas under uppfoljning av arbetet med det frain CBRNE-strategins prioriterade
omriade VMA.

MSB, som utsedd forvaltare av den aktérsgemensamma CBRNE-strategin har
som en del 1 férvaltningsprocessen drivit denna behovsanalys som ett av de fran
CBRNE-strategin prioriterade omradena och detta dr den slutrapport som
sammanstillts fran ”Viktigt meddelande allminheten — VMA och
utomhusvarning”. Arbetet kommer nu att ga vidare med att informera ber6rda
aktérer och myndigheter och dela resultatet och vidareférmedla de féreslagna
atgirderna.
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Uppdragsbeskrivning

Definition av omrade

For att sakerstilla att viktiga budskap férstas och nar ut till allmidnheten vid
allvarlig hindelse som paverkar liv, hilsa eller milj6, dr det nédvandigt att
allminheten har kunskap om VMA och utomhusvarning inkluderat varning vid
héjd beredskap. Allmidnheten ska ges mojlighet att vidta dtgirder for att minimera
exponeringen och risken fo6r skador.

Definition av begrepp

Allminhetens kunskap angiende utomhusvarning och VMA behover forbittras
for att sikerstilla att viktiga budskap forstas. Varning avser ett meddelande till
allminheten om foérestaende eller pagaende fara, dir begreppet VMA menas vikzigt
meddelande till allminbeten som lises upp, eller visas 1 radio och TV.

Signalen viktigt meddelande dr utomhusvarning (hesa Fredrik, tutan) som ljuder
for att uppmirksamma fara och att det kommer ett VMA pa radio och TV.

Avgransning

I detta omrade ingar inte de enskilda dtgirderna sa som allméinhetens uppgifter vid
olika typer av hindelser, till exempel att stinga fonster, dérrar och ventilation.
Sjilva varningssignalerna for krig, flyglarm och beredskapslarm d.v.s. hur signalen
ljuder ingar inte heller i detta omrade.

Inte heller hur sjilva texten i VMA utformas eller myndighetsmeddelanden.

Metod

Behovsanalysprocessen

Den metod som har anvinds vid VMA ir den behovsanalysprocess som MSB
tillsammans med sex andra myndigheter har tagit fram. Metoden bestir av sex
steg; Bestillning, Planering, Onskat lige/Nulige, Identifiera dtgirder, Prioritera
atgirder samt Resultat — underlag f6r vidare atgirder. Metoden dr en struktur som
gor det mojligt f6r myndigheterna att identifiera och gemensamt prioritera
omraden dir den svenska krisberedskapsférmagan behéver utvecklas i samverkan
med andra berérda myndigheter.

Onskat lage Rosllior
Pl . Identifiera Prioritera >
anering atgarder atgarder .Undeclog“for
. vidare &tgdrder
Nuldge

De olika stegen i behovsanalysprocessen.

Bestdlining
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Nulagesanalys

Sammanfattning

I dagsliget finns utomhusvarning i de flesta kommuner. Aven rutiner och
behérigheter for att sinda ut utomhusvarning och VMA finns. Manga kommuner
har information riktad till allminheten om VMA, men omfattning och innehall
varierar.

Det finns flera informationskanaler for att na ut med korrekt information for
myndigheter, bland annat Krisinformation.se och myndigheter och andra aktorers
sidor pa sociala medier.

Det pagar arbete med att byta ut édldre ljudsindare mot elektroakustiska
ljudsindare, och det pagar ocksa ett regeringsuppdrag som rér befolkningsskydd
dir omradet VMA och varningssystem kommer att inga. Resultatet frin
alarmeringsutredningen kan komma att paverka SOS-alarms roll vid aktivering av
VMA.

Sveriges Radio har en server (i formatet CAP, common alerting protocol) dir
aktuella VMA-meddelanden liggs in. Frin denna server gar meddelandet direkt in
pa webbsidan Krisinformation.se. Det pagar ett arbete med att utéka tillgangen till
denna server for berorda aktorer.

Det finns teknik f6r SMS-positionering, vilket innebdr en méjlighet att skicka
information till samtliga mobiltelefoner inom ett geografiskt omrade (som ar
uppkopplade mot i omradet aktiva mobilmaster). Efter en lagindring 1 juli 2017
kan tekniken anvindas, dock har tekniken f6r SMS-positionering bade kapacitets-
och sikerhetsbrister. Det finns andra alternativ sisom EU-Alert som ir ett
robustare sikrare system for att nd ut med information till flera anvindare
samtidigt. EU-Alert anvinds av flera linder i Europa.

SDS RAKEL — det pagar dven ett annat arbete som kan ge personal som anvinder
RAKEL i filt méjligheten att automatiskt fa SDS (text) meddelande med samma
information som i det meddelande som SOS sidnder ut som SMS (text) vid VMA.
Pa grund av en forindrad omvirldsbild dr dven varningsfragor for totalférsvar
relevant for det prioriterade omradet VMA. Teknikutvecklingen gar framat och
kan snabbt dndra méjligheterna f6r informationsspridning.

Idag dr det den myndighet som begir ett VMA som ansvarar for informationens
innehall och for att de uppgifter som limnas ar korrekta. Korta, precisa fakta
limnas till SOS-centralen, som férmedlar informationen till Sveriges Radios
sindningsledning. Sindningsledningen ser till att Sveriges Radios alla kanaler
sinder meddelandet och distribuerar meddelandet till medverkande TV-féretag.
Sveriges Radios meddelande sinds med automatik i den privata lokalradion.
Sindningsledningen tjinstgdr dygnet runt och ar garanten for att meddelandet nar
alla som ingar i VMA-systemet.
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Onskat lage

Malbild onskat Iage (3-5 ars sikt)

Malbilden ir att allmdnhetens kunskap har 6kat avseende varningssystem sasom
VMA och utomhusvarning. Kunskapen har 6kat generellt, men framforallt i
specifika grupper. Allméinheten ska vara siker pda vad utomhusvarningssignalen
betyder och vad som da férvintas av var och en. Meddelandet i VMA ska vara
tydligt och littforstaeligt. Dessutom ska ett nytt meddelande ga ut med
information om nir faran ir Gver.

Aktorerna har kinnedom om och uppfyller kraven i lagar och férordningar som
avser larmvigar, befogenheter, rittigheter och skyldigheter att anvinda systemet.
Aktorerna har kunskap och firdigheter om varning 6ver hela hotskalan, sa dven

vid h6jd beredskap.

Malbilden ir att det finns fungerande teknik och en utarbetad rutin f6r
varningsmeddelande mellan myndigheter via sikra kommunikationssystem.
Malbilden ir ocksa att det finns bra, tillgingliga och sikra verktyg f6r att nd ut med
VMA och som kan tas emot och forstas av fler. Aktorerna ska ocksd ge en
likriktad grundinformation om VMA till allméinheten, pa webben och i
informationsbroschyrer.

Den 6nskade malbilden 4r ocksa att ha ett system som momentant och samtidigt
nér samtliga mobiltelefoner inom ett specifikt omrade for att vid hindelse kunna
skicka text-meddelande med VMA. Tekniken ska inte begrinsas av olika typer av
mobiltelefoner, operativsystem eller mobiloperatorer utan né ut till alla. Slutningen
ir ocksd en malbild att utomhusvarning ir infért i de kommuner som sjilva
begirt/6nskat det.

Atgarder

Ett flertal atgirder har tagits fram for att na den 6nskade malbilden och det
onskade liget. Dessa presenteras i sin helhet i bilaga 4, ”Identifierade och
prioriterade atgirder”, samt beskrivs nedan.

Aigé‘trder som genomgatt prioriteringen
Atgdrder for att na 6nskat lage

Handbok aktérer

En handbok for att beskriva VMA, ansvar, lagar, krav, riktlinjer och beskriva
hindelser och exempel da dessa anvinds. Atgirden innefattar att ta fram och
forvalta en sidan handbok.

Utbildning akt6rer
Utbildning till aktérerna med handboken som grund. Steg 1 ir en
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instruktorsutbildning och steg 2 dr att instruktdrerna i sin tur vidareutbildar
aktorerna. Atgirden innefattar dven att ta fram ytterligare utbildningsmaterial som
kan vara i1 form av film, powerpointpresentationer m.m.

Kartliggning av kunskapsniva

Genomféra en kartliggning av kunskapsniva vad giller varning och VMA. Det
innebar ocksa att kartligga hur allminheten tar till sig informationen fran VMA,
fran vilka medier. I atgirden ingar ocksa att gora en uppféljningsmitning efter att
informationskampanjer och utbildningar ar utférda.

Informationsmaterial allminheten

Ta fram, revidera och uppdatera befintligt informationsmaterial f6r allmanheten,
beakta alla olika folkgrupper, sprik, littlist samt bilder/symboler. Anvinda
referensgrupper vid framtagandet. Atgirden innebir att 4ven att ta fram och
forvalta materialet.

Informationsmaterial skola

Ta fram informationsmaterial till skolans olika stadier, ta med skolviasendet och
lirare i arbetet = referensgrupp. Atgirden innebir att ta fram och férvalta
materialet.

Informationskampanjer

Genomféra informationskampanjer for allmianhet och skolor. Forslag som har
diskuterats dr skolutbildning, inga som en del i riddningstjinstens hembesctk, inga
1 SFI-utbildning, film, Youtube, utatriktade aktiviteter.

Tillsyn

Tillsyn hos aktérer vad giller LSO (lagen om skydd mot olyckor) bor innehalla
fragor kring varning, hur information kring detta delges och om sjilva
anvindandet av VMA ska ske. Detta ska kopplas till den information och kunskap
som finns i handboken. Aktorer dr MSB och linsstyrelsen.

Kravspecifikation f6r informationsspridningssystem

Ta fram en kravspecifikation pa ett system som momentant och samtidigt nar
samtliga mobiltelefoner inom ett specifikt omrade for att vid en hindelse kunna
skicka text-meddelande med VMA. Tekniken ska inte begrinsas av olika typer av
mobiltelefoner, operativsystem eller mobiloperatorer utan ska na ut till alla.

Teknisk utveckling

Bedriva omvirldsbevakning, dvs. att hélla sig ajour med vad som hinder inom
teknikutvecklingen pa omradet, samt att anpassa systemet till nya tekniska
l6sningar vid behov. Det ir ett arbete som pagar inom MSB och som ir viktigt att
det fortsitter.

Utomhusvarning

Installera utomhusvarning hos de kommuner som saknar det och aktivera de
sindare som ir inaktiva idag. Atgirden innefattar ocksa byte av teknik till
elektroakustiska sindare vilket mojliggor att dven sinda ut talmeddelanden via
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utomhusvarningssystemet. Byte till elektroakustiska sindare dr paborjat.

Test/ Ovning
Skapa méjligheter for att testa VMA i form av SMS 1 samband med
kvartalstesterna av utomhusvarningen.

Teknisk 16sning for delning av VMA information mellan aktérer vid
hindelse

Utveckla system och metod f6r delning av VMA-information mellan aktorer vid
en hindelse.

Utreda anvindning av varningssystem vid hé6jd beredskap
Hur information formedlas frin Forsvarsmakten till kommunen infor och vid
varning under héjd beredskap.

Hogt prioriterade atgarder

For att nd det 6nskade liget och héja kunskapen och medvetenheten hos
allminheten sd vil som hos aktérerna dr utbildning och information de atgirder
som har prioriterats hogst. Det ligger ett ansvar pa de enskilda kommunerna att
informera om omradet VMA men dé detta utfors pa olika sitt och med olika
kvalité ger det en stor effekt att ta fram ett centralt material att utga ifran.

Det dr ocksa av stor vikt att alla kan tillgodogéra sig informationen och att da
informationen 4r utformad och sprids pa olika sitt.

Hogst prioriterade
e Handbok aktorer

e Utbildning aktérer

e Informationsmaterial allminheten

e Informationsmaterial skola

e Informationskampanj (allmanhet + skola)

Vid utvirdering och prioritering av atgirderna prioriterades ocksa ett
informationsspridningssystem hogt och sa dven att utreda anvindningen av
varningssystem vid hojd beredskap.

Hogt prioriterade

e Kravspecifikation for informationsspridningssystem
e Utreda anvindning av varningssystem vid h6jd beredskap
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Forslag il
omhandertagande

Handbok, utbildning, informationsmaterial till allmdnheten och till skola samt
genomféra informationskampanj till allmédnheten och skola bér tas om hand med
Myndigheten f6r samhillsskydd och beredskap som ansvarig for att ta fram
handbok och utbildning f6r aktorer.

For information och informationsmaterial till kommuner och skola bor dven SKL
vara delaktiga i att ta fram informationsmaterial. Det finns en hel del material
inom omradet och atgirderna hir bor fokusera pa att samordna och uppdatera
och forbittra dessa.

Bilagor

De dokument som producerats under behovsanalysen ska alltid bifogas. Om andra
bilagor bedéms relevanta kan dessa med fordel ocksa bifogas.

e Bilaga 1 - Bestillning och planering — VMA och utomhusvarning

e Bilaga 2 — Nuldge — VMA och utomhusvarning

e Bilaga 3 - Onskat lige — VMA och utomhusvarning

e Bilaga 4 - Identifierade och prioriterade atgirder — VMA och utomhusvarning
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