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Krav pa operativ CBRNE-
formaga

Resultat av behovsanalys
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Forord

Denna rapport utgdr en kortversion av resultatet frin behovsanalysen for det
prioriterade CBRNE-omradet Operativ CBRNE-férmaga. Projektet har
genomforts aktérsgemensamt i samarbete med Forsvarsmakten, Jordbruksverket,
Kustbevakningen, MSB, Polisen, Riddningstjansten Goteborg, Totalforsvarets
forskningsinstitut (FOI), samt Tullverket.

Katlstad, 2019

Ingrid Persson, Mirja Lenz Torbjérnsson samt Johan Trulsson
Avdelningen for krisberedskap och civilt férsvar, CBRNE-samordning



Behovsanalys: Krav pd operativ CBRNE-féormaga

Sammanfaitning

Inom ramen f6r arbetet med den nationella aktérsgemensamma CBRINE-strategin
har prioriterade omraden identifierats som beddmts sirskilt angeldgna att utveckla
och som aktérerna gemensamt kan kraftsamla mot. Skilet till att dessa omriden
bedémts som prioriterade dr att behoven av dtgirder inte bedémdes tillgodoses
inom ramen fér den verksamhet som aktorerna inom CBRNE-omradet planerat
nir arbetet med att ta fram de prioriterade omradena bedrevs.

Ett av dessa prioriterade omraden dr Krav pa operativ CBRNE-férmaga och i
CBRNE-strategin star det f6ljande: ”Avsaknad av en gemensam syn pa de
grundkrav som ska gilla f6r operativ f6rmaga inom CBRNE-omridet skapar
osakerhet hos aktorer och kan vara orsak till att f6rméga saknas och/eller att en
insats inte genomférs optimalt. Det saknas en tydlighet avseende vilken f6rmaga
respektive aktor har eller bor ha, nir det kommer till CBRNE-hdndelser.”

Med hjilp av en behovsanalysprocess, framtagen av Folkhilsomyndigheten,
Jordbruksverket, Livsmedelsverket, MSB, Socialstyrelsen, Statens
veterindrmedicinska anstalt (SVA) och Totalférsvarets forskningsinstitut (FOI) har
behovsanalysen for krav pa operativ CBRNE-formaga tagits fram.
Behovsanalysprocessen bestir av sex steg; Bestillning, Planering, Onskat
lige/Nulige, Identifiera atgirder, Prioritera dtgirder samt Resultat — underlag f6r
vidare dtgirder.

Processen dr en struktur som gor det mojligt f6r myndigheterna att identifiera och
gemensamt prioritera omraden dir den svenska krisberedskapsférmagan behover
utvecklas 1 samverkan med andra berérda myndigheter. Genom att gd igenom de
olika stegen i processen har behovsanalysen resulterat i detta dokument.

Bristerna i det prioriterade omradet ”Krav pa operativ CBRNE-f6rmaga” finns
sammanstillt 1 ett underlag, som bland annat legat till grund f6r den hir
behovsanalysen. Gruppen dr 6verens om att det saknas en gemensam syn pa de
krav som ska gilla for operativ férmaga inom CBRNE, vilket skapar en osikerhet
hos aktérer.

Under nuldgesanalysen diskuterades ’vad som ir gripbart inom f&rsta timmen”,
dvs. vilka resurser som finns att tillgd i det akuta skedet och under den férsta
timmen.

Ett 6nskat lige for operativ CBRNE-férmaga diskuterades, och for att na det
onskade liget sa togs forslag pa atgirder fram. De atgirdsforslag som prioriterades
hégst var:

e Nationell grundutbildning i CBRNE — en utbildning f6r personal pa olika
nivaer: exempelvis handliggare pa myndigheter, beredskapsenheter etc.
Utbildningen bér skapa en gemensam syn och hantering av CBRNE-
hindelser, en gemensam anvindning av nomenklatur och synergieffekter for
alla involverade aktérer.
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e Nationell instruktérsutbildning 1 CBRNE f6r personal som dr kompetenta att
snabbt ga in med stdd 1 akuta eller katastrofsituationer (s.k First Responders).
En sadan instruktorsutbildning ger en likartad utbildningsniva i hela landet.

e Nationell likartad utbildning f6r personal som dr kompetenta att snabbt ga in
med st6d 1 akuta eller katastrofsituationer (s.k First Responders) och
samverkan vid CBRNE-hindelse. En sadan likartad utbildning ger en likartad
hantering vid CBRNE-hindelser i hela landet.

e Ansvar, roll, typ av kompetens och behov av st6d — inventera vad varje
aktor/myndighet har f6r ansvar och roll si det blir tydligt f6r andra aktorer.

e Mpyndighetsgemensam informationsdelning — skapa sikra system for att kunna
dela information mellan myndigheter.

Resultatet kommer att presenteras i samverkansomradet for farliga imnen, SOFA,
och 1 andra forum, for att ligea till grund i planering f6r kommande dtgirder inom
omradet farliga dmnen.
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Uppdragsbeskrivning

Definition av omrade

Omradet omfattar vardagsolyckan men dven hindelser ur ett antagonistiskt
perspektiv som kan eskalera mot typfall 4, vilket kriver ett stérre behov av
samverkan.

Med operativ f6rmaga menas de delar som omfattas av materiel, personal,
utbildning/kompetens, 6vning, samarbete, planering, logistik, uthallichet och
ledningssystem. Avser skeenden fore (forberedelser infor), under och efter en
hindelse, det vill siga 6vergripande insatsférmaga.

Avgrdansning
Samverkan, som ir ett annat prioriterat CBRNE-omrade, kommer inte att
omfattas av behovsanalysen.

Metod

Behovsanalysprocessen

Den metod som har anvinds vid behovsanalysen dr den behovsanalysprocess som
MSB tillsammans med sex andra myndigheter har tagit fram. Metoden bestir av
sex steg; Bestillning, Planering, Onskat lige/Nulige, Identifiera dtgirder,
Prioritera atgidrder samt Resultat — underlag for vidare dtgirder. Metoden ar en
struktur som gor det mojligt f6r myndigheterna att identifiera och gemensamt
prioritera omraden dir den svenska krisberedskapsférmagan behéver utvecklas i
samverkan med andra ber6rda myndigheter.

Onskat lage Resian
Planerin Identifiera Prioritera .
anering &tgarder &tgarder Underlag for
0 vidare &tgdrder
Nuldge

De olika stegen i behovsanalysprocessen.

Bestdllning
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Nulagesanalys

Sammanfattning

Pa motet diskuterade vi ”vad som ér gripbart inom férsta timmen” och vilka
resurser som finns att tillgd. En sammanstillning av de deltagande
organisationernas resurser dr gjord, och finns dokumenterat i bilagan Nuldge.

Onskat lage

Malbild onskat Iage (3-5 ars sikt)

e Det bor vara tydligt f6r vad aktérerna planerar f6r och ska ha f6r f6rmaga.

e Det finns tydliga ansvarsomraden och férdelning av arbetsuppgifter.

e Det finns en aktérsgemensam grundutbildning med avseende pa hantering av
CBRNE-hindelser.

e Det finns myndighetsgemensamma utbildnings- och Gvningsplatser f6r 6vning
med skarpa dmnen inom CBRNE.

e Det finns ett sammanhallande centra, ”Totalf6rsvarscentra” i CBRNE-fragor
som innefattar utbildning, 6vning, utrustning/materiel, instrument och
metodutveckling.

e Det finns en sikerhetsklassad myndighetsfunktion f6r expertstéd 24:7.

e Information om taget provmaterial foljer med hela kedjan f6r sidker hantering
(skyddsutrustning), fran provtagningstillfillet, under transport, till uppackning
och analys.

e Det finns ett nationellt myndighetsgemensamt varnings- och
rapporteringssystem (alla bokstiver CBRNE), jimf6r med Danmark dir
forsvaret skoter driften med uppdrag frin Beredskabsstyrelsen.

Atgarder

Identifierade atgdardsforsiag

Nationell grundutbildning i CBRNE

En utbildning f6r personal pa olika nivaer: exempelvis handlaggare pa
myndigheter, beredskapsenheter etc. Utbildningen bér skapa en gemensam syn
och hantering av CBRNE-hindelser, en gemensam anvindning av nomenklatur
och synergieffekter for alla involverade aktorer.

Nationell instruktérsutbildning i CBRNE f{6r First Responders

En nationell instruktSrsutbildning f6r personal som idr kompetenta att snabbt
kunna ga in med stod 1 akuta eller i katastrofsituationer (s.k First Responders) ger
en likartad utbildningsniva i hela landet.
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Nationell likartad utbildning for First Responders och samverkan vid en
CBRNE-hindelse

En nationell likartad utbildning for First Responders och samverkan vid CBRNE-
hindelse ger en likartad hantering vid CBRNE-hindelser i hela landet.

Totalforsvarsévning 2020 (TFO) ska innehalla CBRNE-moment
Detta skapar en storre f6rmaga att hantera CBRNE-hidndelser.

Aktérsgemensamma CBRNE-6vningar inklusive CBRNE-katalog
Detta skapar en storre f6rmaga att hantera CBRNE-hidndelser och ger en bild 6ver
vilka tillgingliga utbildningar och évningar som finns inom omradet CBRNE.

Nationella triffar (erfarenhetsseminarier) f6r Regional
samordningsfunktion (RSF)

De olika RSF-grupperna fran alla delar av Sverige triffas for att dela kunskap och
erfarenheter. Kan dven leda till en mer likartad hantering vid CBRNE-hindelser.

Forum f6r operativ ledningspersonal

Utbyte av erfarenheter och kunskap ger f6rmageh6jning. Det bygger p4 att
operativ ledningspersonal i samma region triffas, byter erfarenheter och lir kinna
varandra, for att bli mer effektiva i sitt arbete och vara trygga vid stora hindelser.

Myndighetsgemensam informationsdelning

Skapa sikra system for att kunna dela information mellan myndigheter, bade fore,
under och efter en hindelse. Att skapa forutsittningar fér gemensam
informationsdelning, ger bland annat tidsvinster.

Ansvar, roller, typ av kompetens och behov av stod

Tydliggora aktérernas ansvar och befogenheter, for att ge dem incitament att
prioritera CBRNE-fragorna inom egna organisationen. Att kinna till varandras
forméga skapar 6kad forutsittning att utnyttja varandras kompetens och kunskap
vid en CBRNE-hindelse, och ger en bild av vilket st6d som finns att tillga i
dagsliget.

Skapa en kravspecifikation/instruktion for nationellt expertstod
Ger stod 1 hur experthjilp kan avropas, t.ex. med avseende pa tillginglighet,
kostnader och prioriteringar.

Skapa en Reachbackfunktion 24:7
Ger stod dygnet runt, alla dagar pa aret vid CBRNE-hindelser for frigor om
analys, provtagning, toxikologi, sanering etc.

Utred forutsittningarna for att skapa ett Totalférsvarscentrum

Ett totalforsvarscentrum skulle ge méjligheter till samordning av
utbildning/6vning, liges- och hotbilder, resurser och fungera som expert- och
ledningsstod.
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Prioriterade atgdrder

Nationell grundutbildning i CBRNE

En utbildning f6r personal pa olika nivaer: exempelvis handliggare pa
myndigheter, beredskapsenheter etc. Utbildningen bor skapa en gemensam syn
och hantering av CBRNE-hindelser, en gemensam anvindning av nomenklatur
och synergieffekter for alla involverade aktérer.

Nationell instruktérsutbildning i CBRNE f{6r First Responders

En nationell instruktSrsutbildning £6r personal som dr kompetenta att snabbt
kunna ga in med stdd i akuta eller i katastrofsituationer (s.k First Responders) ger
en likartad utbildningsniva i hela landet.

Nationell likartad utbildning for First Responders och samverkan vid en
CBRNE-hindelse

En nationell likartad utbildning f6r First Responders och samverkan vid CBRNE-
hindelse ger en likartad hantering vid CBRNE-hindelser i hela landet.

Myndighetsgemensam informationsdelning
Skapa sikra system for att kunna dela information mellan myndigheter.

Ansvar, roller, typ av kompetens och behov av st6d
Inventera vad vatje aktér/myndighet har f6r ansvar och roll sa det blir tydligt for
andra aktorer.

Forslag il
omhandertagande

Atgiirdsforslag 1, 2, 3 och del av punkt 5, den del som handlar om
utbildningskatalog, ber6r utbildningar inom CBRNE-omradet. Den samlade
gruppen bedémde att dessa fragor kommer tas om hand av den
utbildningskartliggning inom omridet CBRNE som pagir genom CBRNE-
samordningen pa MSB, och har sitt ursprung i den nationella aktérsgemensamma
CBRNE-strategin.

Arbetet med och resultatet av utbildningskartligeningen redovisades fé6r SOFA
den 7 december 2018 och vid det aktérsgemensamma CBRNE-métet den 5
september 2018 samt i olika forum.

Aktérsgemensamma CBRNE-6vningar inklusive 6vningskatalog
Alla myndigheter/organisationer uppmanas att bjuda in andra deltagare din de
nirmast berérda nir man Gvar.

Skapa en Reachback-funktion 24:7
Det pagar arbete pagar pa flera stillen, bland annat sa jobbar bade FOI, Polisen
och MSB med fragan.
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Nationella triffar (erfarenhetsseminarier) f6r Regional
samordningsfunktion (RSF)
MSB verkar for att ateruppta dessa triffar.

Utred forutsittningarna for att skapa ett Totalforsvarscentrum
Representant fran Forsvarsmakten driver frigan inom egen myndighet.

I CBRNE-strategin star det att aktérerna inom CBRNE-omradet bér genomfora
yttetligare atgdrder och ka resurserna inom de omriden som anges i denna
strategi” och “alla aktorer har ett ansvar att verka f6r att arbete bedrivs inom de
olika prioriterade omradena”. Alla aktSrer har dirfor ansvar att se Gver
atgirdsforslagen och arbeta for 16sningar i form av exempelvis gemensamma
arbeten och projekt.
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Bilagor

De dokument som producerats under behovsanalysen ska alltid bifogas. Om andra
bilagor bedéms relevanta kan dessa med fordel ocksa bifogas.

e Bilaga 1 — Bestillning och planering — Krav pa operativ CBRNE-f6rmiga

e Bilaga 2 — Nuldge — Krav pa operativ CBRNE-f6rmaga

e Bilaga 3 — Onskat lige — Krav pa operativ CBRNE-f6rmaga

e Bilaga 4 — Identifierade och prioriterade atgirder — Krav pa operativ CBRNE-
formaga
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