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Sammanfatining

Denna rapport ir en litteraturéversikt om artificiell intelligens (AI) med dess
moijligheter och utmaningar f6r obemannade luftfartyg inom svensk verksamhet
vid samhillsstorningar. Obemannade luftfartyg kan snabbt inhdmta information
fran potentiellt farliga omraden. Al kan bearbeta och analysera heterogena data
pa ett sitt som vida Gverstiger minsklig formaga. Rapporten riktar sig mot
beslutsfattare, tekniker samt metod- och utvecklingsansvariga inom myndigheter
och andra aktorer med ansvar f6r samhallsskydd och beredskap.

Litteraturéversikten visar att Al-tillimpningar f6r obemannade luftfartyg pa
flera sitt kan bidra till f6rmagor som anvinds vid samhillsstorningar. For luft-
fartygens tekniska funktioner kan Al st6dja navigering, berdkningseffektivitet,
bildbehandling och koordinering av flera luftfartyg. For specifika fall av sam-
hillsstérningar kan Al stédja detektion av brinder, 6versvimningar, jordskred,
skador, manniskor, livstecken och ljud samt skapa provisoriska kommunika-
tionsnitverk. Litteraturéversikten visar dven att tillimpning av Al kan medf6ra
nya sarbarheter som angripare kan utnyttja. Sarbarheterna innebir att luftfarty-
gens navigering, automatiserade beslut och analyser kan storas eller forvanskas.
Angripare kan dven anvinda Al for att utféra cyberattacker mot obemannade
luftfartyg. For att omsitta kunskapen i litteraturéversikten inom svensk verk-
samhet vid samhillsstorningar beh6vs bland annat utredningar av operativa
behov och atgirder mot Al-sarbarheter.

Summary

The report is a literature review of artificial intelligence (AI) with its possibi-
lities and challenges for unmanned aircraft systems (UAS) in Swedish rescue
services. UAS can rapidly gather data from potentially hazardous locations. Al
can process and analyse heterogeneous data in ways that significantly exceeds
human capabilities. The report is intended for decision makers, engineers, and
staff responsible for technology and method development within rescue ser-
vices and crisis response.

The literature review shows that Al applications for UAS in many ways contri-
butes to capabilities of rescue services. Al can support UAS technical functions
for navigation, computational efficiency, image processing and coordination

of several UAS. Further, Al can support specific crises by detection of fires,
flooding, landslides, humans, life signs, and sounds, as well as create temporary
communication networks. The literature review also shows that application

of Al creates new vulnerabilities that attackers may utilise. The vulnerabilities
means that UAS navigation, automated decisions and analyses may be interfered
or distorted. Attackers may also utilise Al for cyberattacks against UAS. Further
investigations of operational needs and countermeasures against Al-vulnerabili-
ties are required to utilise the results of the literature review.
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1. Inledning

Tillgangen till aktuell och korrekt ligesbild kan vara avgérande for hantering av
samhillsstorningar. Tva tekniker som har potential att bidra till dessa ligesbilder
ir obemannade luftfartyg (eng. Unmanned Aircraft System, UAS) och artificiell
intelligens (AI). Obemannade luftfartyg kan snabbt inhdmta information frin
potentiellt farliga omraden. Al kan bearbeta och analysera heterogena data pa ett
sitt som vida Overstiger mansklig f6rméga.

Det beriknas att 14 procent av de kommunala riddningstjansterna i Sverige anvinde
obemannade luftfartyg i sin verksamhet redan ar 2017 och att 11 procent samtidigt
holl pa att inforskaffa obemannade luftfartyg (Olofsson, 2017). Integreringen av
obemannade luftfartyg i verksamheten vid samhillsstérningar férvintas ge 6kad flex-
ibilitet, uthallighet och kostnadsminimering till verksamheten (Nésstrém, Hagstrém,
Mirtensson, Nilsson & Woltjer, 2017). Obemannade luftfartyg anvinds bland
annat for att identifiera, kartligga och f6lja skadliga hindelseférlopp (Hovelsrud
Oddevald & Falk, 2015; Nisstrom m.fl., 2017; EDA, 2020). Den tinkta anvind-
ningen av obemannade luftfartyg dr omfattande och inbegriper exempelvis
brinder, kemolyckor, oljeolyckor och ras. De obemannade luftfartygen férvintas
forstirka den strategiska f6rmagan genom att bidra till uppritthéllandet av aktuell
ligesbild och dirmed med information av virde for inriktning och samordning
vid kriser (Nidsstrém m.fl., 2017; MSB, 2018b).

Anvindningen av Al f6r obemannade luftfartyg har uppmarksammats i MSB:s
(2018b) vigledning om obemannade luftfartyg i kommunal riddningstjinst.
Det finns flera moijliga tillimpningar av Al £f0r hantering av samhallsstorningar.
Exempel pa sadana tillimpningar dr analys av storskalig data fran krissituatio-
ner (WeRobotics, 2018; Qadir m.fl., 2016), simuleringar f6r trining av personal
(Khalil, Abdel-Aziz, Nazmy & Abdel-Badeeh, 2008), automatiserat och semi-
automatiserat beslutsstod vid samhillsstorningar (Khalil m.fl., 2008; Kejriwal
& Zhou, 2019), navigering och framforsel av smarta robotar vid samhillsstor-
ningar (Apvrille, Tanzi & Dugelay, 2014; Khalil m.fl., 2008) och objektigen-
kinning (Apvrille m.fl., 2014; EDA, 2020). Férhoppningen ir dven att smart
robotteknik kan forbittra verksamhetens “uthallighet [...] robusthet, redundans,
effektivitet och flexibilitet” samt 6ka risktoleransen inom vissa typer av verk-
samhet i farliga miljéer (Svenmarck & Bengtsson, 2018).

Férutom nya mojligheter innebir utvecklingen av Al utmaningar. Vissa Al-tekniker
ir sarbara for antagonistisk manipulering som dr svar att uppticka (Svenmarck,
Luotsinen, Nilsson & Schubert, 2018). Utvecklingen av Al-modeller férutsitter
en god tillgang till triningsdata som kan vara svart att uppritta (Svenmarck m.fl.,
2018). Det finns dven en vixande farhdga att Al kommer att forstirka hotakto-
rers férmaga att genomfora digitala, fysiska och politiska angrepp mot samhillet
(Brundage m.fl.,, 2018). Al-tekniker skulle sdledes kunna stédja hotaktérers ambi-
tioner genom att bidra till resurseffektiva, skalbara och anpassade angrepp som
kan maskeras och férnekas (Brundage m.fl., 2018; Horowitz m.fl., 2018). Forut-
satt att utmaningarna med Al kan hanteras, finns forutsittningarna att Al kan 6ka
formagan hos obemannade luftfartyg inom riddningstjinsten.
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Inledning

1.1 Syfte

Syftet med denna rapport dr att presentera resultaten av en litteraturéversikt om
moijligheter och utmaningar med Al f6r obemannade luftfartyg vid hanteringen
av samhallsstorningar. Litteraturéversikten baseras pa tva fragestillningar:

* Vilka aktuella Al-tillimpningar utarbetas inom forskning och utveckling
for verksamhet med obemannade luftfartyg?

* Vilka hot och sarbarheter inom obemannade luftfartyg kan exploateras
med stéd av AI?

Rapporten riktar sig frimst mot beslutsfattare, tekniker, metod- och utveck-
lingsansvariga inom myndigheter och andra aktérer med ansvar f6r samhills-

skydd och beredskap.

1.2 Metod

Litteraturéversikten omfattar Al-tillimpningar och sarbarheter som kan
exploateras med Al relaterat till obemannade luftfartyg inom verksamhet vid
samhillsstorningar. I litteraturéversikten ingar vetenskaplig litteratur, f6rséks-
verksamhet med obemannade luftfartyg vid samhillsstorningar samt rapporter
och vigledningar fran MSB pa omradet. Litteratursokningar genomfordes
med foljande engelska sokord: adjustable autonomy, artificial intelligence, auto-
nomous technologies/systems, crisis management, rescue drones, UAV, unmanned
aerial vehicle, UAS, unmanned aircraft system, threat och malicious. Litteratut-
sokningarna genomfordes med Google Scholar, Scopus och IEEE Explore.

1.3 Avgrdansningar

Fokus for litteraturéversikten ar tillimpningen av Al-tekniker, exempelvis
maskininlirning och djupinlirning, snarare dn teoretiska studier om maskinell
kognition. Studien var dven sirskilt fokuserad pa tillimpningar med relevans
for svensk hantering av samhillsstorningar. Enligt MSB (2018a) omfattar
samhillsstorningar ”de féreteelser och hindelser som hotar och ger skade-
verkningar pa det som ska skyddas i samhillet”. Litteraturoversikten r avsedd
att avspegla omradets omfattning snarare dn att detaljerat beskriva samtliga
studier som har genomférts.
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Inledning

1.4 Disposition

Rapporten inleds med en kort bakgrund om obemannade luftfartyg och de
vanligaste Al-teknikerna i Kapitel 2. Resultaten fran litteraturéversikten redo-
visas 1 Kapitel 3 i form av tekniska funktioner 1 obemannade luftfartyg som
kan stodjas och forstirkas med Al, tillimpningar av Al f6r obemannade luft-
fartyg vid samhillsstorningar samt sarbarheter inom obemannade luftfartyg
och angreppsvektorer med Al. Kapitel 4 innehaller en analys med diskussion
om resultaten fran litteraturéversikten. Slutligen redovisas rekommendationer
1 Kapitel 5 och slutsatser i Kapitel 6.
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2. Bakgrund

Kapitlet inleds med en beskrivning av hur svensk riddningstjanst i MSB
(2018b) och litteraturen indelar obemannade luftfartyg samt deras delkompo-
nenter och generella férmadgor. Exempelvis utifran storlek, framdrivning, navi-
gering och sensorer (avsnitt 2.1). Darefter beskrivs vad Al innebir och vanliga
Al-tekniker (avsnitt 2.2).

2.1 Obemannade Iuvfifartyg

Utformningen av obemannade luftfartyg, deras system och delkomponenter
paverkas utav deras tilltinkta syfte och anvindningsomrade. Ytterligare avvig-
ningar och faktorer som paverkar utformningen av obemannade luftfartyg ar
kostnadseffektivitet, vilken typ av tilltinkt formagehdjning som systemet syf-
tar till samt vilka typer av risker som ska minimeras eller hanteras vid anvind-
ningen av systemet (Bethel, Carruth & Garrison, 2012).

I svensk riddningstjanst dr storlek pa obemannade luftfartyg en 6vergripande
faktor for deras indelning. Enligt MSB:s (2018b) vigledning f6r kommunal
riddningstjanst och Nisstrom m.fl. (2017) inbegriper storleksklasserna sma
obemannade luftfartyg (maxvikt 7 kg), medelstora obemannade luftfartyg (vikt
7 till 25 kg) och stora obemannade luftfartyg (vikt 6verstiger 25 kg). Tekniska
faktorer som avgor vilken storlek som viljs omfattar bland annat vilka typer
av laster eller sensorer som luftfartyget ska bira, vilken databearbetnings-
kapacitet som beh6vs och vilka energikrav som stills (Mastroddi, 2014).
Utover detta paverkar organisatoriska faktorer vilken storlek som dr limplig;
exempelvis tillstaind, underhall och tillgangen till utbildad personal for att
anvinda och underhilla olika viktklasser (MSB, 2018b).

Ytterligare en vanlig faktor f6r indelning av obemannade luftfartyg dr fram-
drivningsmetod. Generellt sett kan luftfartyg ha rotationsbaserad framdrivning
(t.ex. propeller), vindbaserad framdrivning (t.ex. glidflygning) eller biomimetisk
framdrivning (t.ex. flaxande vingar) dven om det sistndmnda ar relativt ovanligt
(Hambling, 2016; Rifai, Marchand, Poulin & 2008). Ett sitt att skilja pa de
vanligaste varianterna av obemannade luftfartyg, som dr rotationsbaserade, ir att
dela in dem utifrin om de har roterande vingar, vanligtvis kallade multikoptrar,
eller fasta vingar (MSB, 2018b).

Olika typer av obemannade luftfartyg har olika former av rorlighet, robust-
het och miljohallbarhet. Multikoptrar startar och landar vertikalt, vilket 4r en
klar férdel under insatser i exempelvis titbebyggda omraden och skog (MSB,
2018b; Thamm m.fl., 2015). Multikoptrar kan flyga nira hinder och hovra,
men eftersom de aktivt maste skapa sin lyftkraft under hela flygningen ar de
oftast inte lika uthalliga som luftfartyg med fasta vingar som dynamiskt ska-
par en stor del av lyftkraften med hjilp av vingarna (MSB, 2018b; Thamm
m.fl., 2015). Luftfartyg med fasta vingar limpar sig bittre f6r 6vervakning
fran hogre hojd och kan ofta flyga snabbare din multikoptrar (MSB, 2018b).
Luftfartyg med fasta vingar behover diremot oftast en stérre yta for start och
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Bakgrund

landning da de antingen kastas for hand eller kriver en startramp for att lyfta
samt kriver en viss stricka for att kunna landa (MSB, 2018b). Thamm m.fl.
(2015) tilligger ocksa att den hogre farten vid landning riskerar att skada bade
luftfartyget och dess potentiellt dyrbara last. Hybrider beskriver luftfartyg som
kombinerar rotorblad med fasta vingar for att méjliggora vertikal start och
landning, hog hastighet och ling uthallighet (Ozdemir m.fl., 2014).

Signalbaserade navigeringsmetoder, som ir vanligt forekommande, omfattar
radionavigering, radarnavigering och satellitnavigering (Rantakokko, Strombeck
& Marsten-EklI6f, 2016; Rydell, Hulgren & Strombeck, 2017). I Rydell m.fl.
(2017) behandlas aven bildbaserad navigering, det vill siga observation av
féremal som en sensor ror sig 6ver, landmirkesbaserad navigering (observa-
tion av definierade och fasta féremal) samt kartor och terringmodeller.

Valet av sensorteknik paverkar ocksa systemets formaga. Sensorer brukar delas in
1 elektrooptiska sensorer, radar och CBRN-sensorer (MSB, 2018b; Nasstrom m.fl.,
2017). Elektrooptiska sensorer kan skapa bilder baserade pa olika ljusvaglingder
(ultraviolett, synligt, nira infrarétt och infrarétt) dir vissa vaglingder exempelvis
kan penetrera dimma och indikera virme. Radar baseras pa kortvagiga radio-
signaler som kan tringa igenom daliga vaderforhallanden, exempelvis regn och sno.
CBRN-sensorer inbegriper indikatorer som bland annat kan detektera kemiska
och biologiska amnen.

Eftersom utformningen av obemannade luftfartyg beror pa ett flertal
omstindigheter dr det inte mojligt att géra en heltickande kartliggning av olika
system och deras delkomponenter. Ett normalfall f6r samhillsstorningar ar
ett sensorbirande system (MSB, 2018b) utifran vilket det gar att géra en Gver-
gripande kartliggning (Pastor, Rubio & Royo, 2006; Park m.fl., 2007; Altawy &
Youssef, 2016). I Figur 1 skildras 6vergripande delkomponenter med exempel.

Figur 1. Delkomponenter hos ett obemannat luftfartyg (Bild anpassad fran kalla: Zouave,
Bruce och Svensson).
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2.2 Artificiell intelligens

Al handlar om att konstruera datorsystem som uppvisar intelligent beteende
(Nationalencyklopedin, 2020). Ndgra av de omraden som studeras inom Al 4r
probleml6sning, representation av mianskliga kunskaper, planering, lirande,
forstaelse av naturligt sprak, perception och robotars beteende (t.ex. Frankish
& Ramsey, 2014). Genom att kombinera flera av dessa férmagor kan intelli-
genta agenter skapas som kinner av och tolkar omgivningen, identifierar och
virderar dtgirder samt genomfor dessa (Russell & Norvig, 2009). Sjilvkorande
bilar ir ett exempel pa intelligenta agenter.

De senaste arens framgangar inom Al-omradet har framforallt skett inom
maskin- och djupinlirning. Maskininlirning (eng. machine learning) handlar om
att med datorer skapa en modell f6r hur svaret beror av indata utifran manga
exempel. Under ling tid begrinsades prestationen inom maskininlirning av

att de sirdrag (utmirkande egenskaper) som sirskiljer indata for en viss till-
limpning enbart kunde skapas manuellt, vilket krivde omfattande kunskaper
och erfarenhet (Goodfellow, Bengio & Courville, 2016). Detta problem har pa
senare ar 16sts med djupinlirning (eng. deep learning) dir systemet dven lar sig
hur sirdragen ska utformas for att beskriva indata. Djupinlirning férutsitter sa
kallade neuronnit dér miljontals matematiska operationer som multiplikation
och addition anvinds f6r att modellera komplexa funktioner.

Neuronnit kan trinas med 6vervakad inlirning nir det finns ett svar for vad
som ska detekteras 1 indata och med o6vervakad inldrning for att detektera
strukturer i indata utan att ange dem explicit. Forstirkningsinlirning (eng;
reinforcement learning) dr en ytterligare typ av inldrning som ar sarskilt lam-
pad for att lira strategier for spel mellan tva parter. Férstirkningsinldrning
kombineras ofta med djupinlirning for att uppskatta hur bra méjliga alternativ
ar. Btt vilkint exempel dr nir forstirkningsinlidrning anvindes for att trina
AlphaGo som besegrade en professionell Go-spelare (Silver m.fl., 2016).

En stor del av forskningen inom djupinlirning handlar om att konstruera arkitek-
turer for neuronnit som bade har hég prestanda for specifika tillimpningar och
samtidigt kan trinas pa rimlig tid. Nagra exempel pa arkitekturer for neuronnit ar:

¢ Taltningsnit (eng. convolutional neural networks): Anvinds for att processa
spatiala data som till exempel bilder dir nirliggande pixlar har tydliga relatio-
ner till varandra.

* Aterkopplade neuronnit (eng recurrent neural networks): Anvinds for att
processa sekventiella data som har temporala beroenden som till exempel text.

* Generative adversarial networks (GAN): Ar en metod for att trina ett
generativt neuronndt som syntetiserar data utifrin en uppsittning parame-
trar. GAN ger ofta bra generativa neuronnit eftersom metoden anvinder
maskininlirning fér att samtidigt trina det generativa neuronnitet och ett
diskriminator neuronnit som sirskiljer syntetiska och verkliga data.
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Fler arkitekturer beskrivs exempelvis i Goodfellow m.fl. (2016). Eftersom
berakningarna for triningsiterationerna kan ske parallellt kan allt storre neu-
ronnit trinas med grafikkort som snabbt far allt hogre berikningskapacitet.
En ytterligare faktor som dr avgorande fo6r manga tillimpningar av neuronnit
ir den okade tillgangen till annoterade triningsdata med god kvalitet.
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3. Resuliat

Litteraturs6kningarna resulterade i totalt 90 publikationer av relevans for
uppdragets fragestillningar: (1) Al-tillimpningar f6r obemannade luftfartyg
och (2) sarbarheter som kan exploateras med Al. Litteraturéversikten inleds
med Al-tillimpningar f6r obemannade luftfartyg i de tekniska funktioner

1 obemannade luftfartyg som kan stodjas eller stirkas genom Al (avsnitt 3.1).
Denna del av litteraturéversikten berdr férmagor som ar grundliggande eller
generella for anvindningen av obemannade luftfartyg i verksamheten som
till exempel navigering och berdkning. Darefter beskrivs Al-tillimpningar

for obemannade luftfartyg for specifika fall av samhallsstorningar (avsnitt 3.2).
Dessa tillimpningar ber6r frimst olika typer av detekteringstérmagor for att
till exempel identifiera var och hur samhaillsstérningar manifesteras, exempel-
vis vilka omraden som drabbats av brand eller 6versvimning samt detekte-
ringsférmagor som dr mer riktade, exempelvis om det finns manniskor i ett
omrade och om de ir vid liv. Den avslutande delen av litteraturéversikten
redovisar sarbarheter inom obemannade luftfartyg och angreppsvektorer som
kan exploateras med Al (avsnitt 3.3).

3.1 Tillampningar av Al for tekniska
funktioner i obemannade Iufifartyg

Ett 6vergripande sitt att tillimpa Al pa dr genom att moéjliggora respektive
forstirka funktioner i de obemannade luftfartygen. Avsnittet beskriver aven pa
vilka sdtt Al har utvecklats for att stodja dessa funktioner och férmagor samt
mojliggjort nya férmagor f6r obemannade luftfartyg. Dessa Al-teknologier
omfattar Al-stédd navigering och hinderdetektering (avsnitt 3.1.1), Al-st6dd
berakningskraft (avsnitt 3.1.2), Al-stédd bildbehandling (avsnitt 3.1.3) samt
svairmteknik (avsnitt 3.1.4).

3.1.1 Al-stodd navigering och hinderdetektering

For tillfillet sker omfattande forskning och utveckling om autonom navige-
ring av obemannade luftfartyg. Det finns ett flertal sensorer och kameror som
kan anvindas for detta syfte, dir objektdetektering och objektigenkidnning

ir en viktig del. Devos, Ebeid och Manoonpong (2018) anvinde sig av tva
LiDAR-sensorer (eng. Light Detection and Ranging) f6r upptickt av hinder
med ett aterkopplande neuronnit for att pa sa satt mojliggora for luftfartyget
att undvika dem. Forfattarna hivdar att sensorerna kan vara ultraljudssenso-
rer eller LiIDAR och att deras fordelar f6r upptickt av hinder 4r att mingden
hégdimensionell signalbehandling dr mindre jamf6rt med bildbehandlingen
tor datorseende.

Imanberdiyev, Fu, Kayacan och Chen (20106) beskriver en studie dar f6rstirk-
ningsinlarning har anvints for autonom navigering av ett obemannat luftfartyg
1 en simulerad milj6. I sitt arbete har de tagit fram en algoritm som inte ir lika
berikningstung som manga andra modellbaserade forstirkningsinldrnings-
algoritmer och som didrmed limpar sig for realtidssystem. Pham, La, Feil-Seifer
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och Nguyen (2018) menar att forstirkningsinldrning kan méjliggéra att obeman-
nade luftfartyg lir sig att navigera genom forinderliga och okinda omraden, vilket
ofta dr fallet vid riddningsaktioner. Obemannade luftfartyg som nyttjar denna
algoritm behéver dirmed inte forlita sig pa en given modell av omgivningen.

Det pagar en omfattande forskning kring autonom navigering fé6r obeman-
nade luftfartyg i nanoklass, det vill siga obemannade luftfartyg som endast

ar ett par centimeter i diameter och viger nagra fa tiotals gram. Deras storlek
medf6r att de kan anvindas inomhus och underséka omrdden som dr svarat-
komliga f6r méinniskor och storre luftfartyg. Manga obemannade luftfartyg ar
utrustade med GPS, men Palossi, Conti och Benini (2019) anser att detta inte
inbegrips 1 begreppet autonom navigering da obemannade luftfartyg i detta
fall 4r beroende av en extern ad-hoc signal/berikning. GPS-signaler kan inte
heller anvindas effektivt i inomhusmiljé (Apvrille m.fl., 2014). Palossi m.fl.
(2019) skriver om de problem som forskning férséker 16sa f6r autonom navi-
gering av obemannade luftfartyg i nanoklass. Traditionell autonom navigering
som anvinder en 3D-karta av omgivningen ir vildigt berikningstung. For vil-
digt sma luftfartyg, med kort batteritid och som inte kan ta mycket last, tillats
inte tillricklig berikningskraft ombord. Palossi m.fl. (2019) beskriver istallet
en visuell navigationsalgoritm som baseras pa ett faltningsnit och som inte ér
lika berikningstung. I deras experiment kan ett obemannat luftfartyg navigera
inomhus i en okind miljé och undvika plotslig uppkomst av hinder pa tva
meters avstind vid en hastighet pa 1,5 m/s.

3.1.2 Berdkningseffektivitet och berakningsavlastning

Nir Al-system ska utfora alltmer komplexa uppgifter krivs stérre neuronnit
som medger hogre inlirningskapacitet pa bekostnad av krav pa hogre berik-
nings- och minneskapacitet (Kouris, Venieris & Bouganis, 2019). Detta ir

en utmaning fér obemannade luftfartyg eftersom ett 6kat antal berikningar
6kar energiférbrukningen, vilket férkortar flygtiden. Utmaningen med 6kad
energiférbrukning blir 4n patagligare for tidskritisk bearbetning av sensordata
som till exempel autonom navigering (Kyrkou, Plastiras, Theocharides, Venie-
ris och Bouganis, 2018; Kouris m.fl., 2019). Fér robust autonom navigering
krdvs att obemannade luftfartyg kan uppticka hinder i realtid och vija for att
undvika kollision (Kyrkou m.fl., 2018). Flera studier gérs av mindre berak-
ningstunga algoritmer f6r autonom navigering (Imanberdiyev m.fl., 2016;
Palossi m.fl., 2019).

Den stora mingden information som tas emot fran sensorer och kameror ska-
par hoga krav pa att kunna hantera ett hogt datafléde. En vanlig 16sning for
system med begrinsade resurser, sisom obemannade luftfartyg, dr att avlasta
berikningar pa mer kraftfulla fjarrenheter (Kouris m.fl., 2019). Apvrille m.fl.
(2014) och Xu, Ota och Dong (2019) har genomfért studier kring kameror
och Al f6r navigering av obemannade luftfartyg. Deras forskning syftar till
att hantera den begrinsade berikningskraften ombord genom att anvinda
en avlastande fjirrenhet. Luftfartyget skickar da bilder till fjirrenheten som
analyserar dessa och riknar ut flygkommandon som skickas tillbaka till luft-
fartyget. Apvrille m.fl. (2014) papekar dock att detta kriver robusthet mot
signallatens och storningar. Pa senare ar har arkitekturen f6r obemannade
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luftfartyg utvecklats mot att undvika beroende av fjirrenheter, dels pa grund
av att det kan bli en flaskhals nir manga obemannade luftfartyg eller andra
enheter kommunicerar med fjarrenheten och dels pa grund av cyberattacker
som kan reducera tillgingligheten pa fjarrenheter och da férhindra att obe-
mannade luftfartyg fungerar korrekt (Fraga-Lamas, Ramos, Mondéjar-Guerra
& Fernandez-Caramés, 2019).

3.1.3 Bildbehandling

Al har méijliggjort objektdetektering i realtid med stor noggrannhet. For att
med begrinsad flygtid hinna s6ka av och kartligga ett omride dr ett alterna-
tiv att flyga hogre upp (Haris, Watanabe, Fan, Widyanto & Nobuhara, 2017).
Stora avstind och omgivande ljus dr dock exempel pa faktorer som kan for-
svara objektdetektering (Magoulianitis, Ataloglou, Dimou, Zarpalas & Daras,
2019). Med hjilp av Al kan system lira sig att 6ka bilduppldsningen si att kot-
rekt detektering av objekt kan ske (eng. super resolution). Detta har exempel-
vis pavisats av Magoulianitis m.fl. (2019) som 6kade ett systems férmaga att
detektera obemannade luftfartyg pa lingt avstand, vilket annars kan vara svart
och férvixlas med exempelvis flygplan och faglar. Haris m.fl. (2017) anvinde
sig ockséd av Al f6r att uppna 6kad bildupplésning av bilder tagna fran ett luft-
fartyg, vilket da gav hogre kvalitet vid 3D-rekonstruktion utifran bilderna.

Djupinlirningsmetoder baserade pa Generative Adversarial Networks (GAN)
har visat sig anvindbara inom manga omraden, inte minst bildbehandling
(Chen m.fl., 2020). GAN har bland annat anvints f6r att omvandla bilder,
exempelvis syntetisera flygfoton fran kartbilder, rekonstruera objekt fran kon-
turer och fargligga svartvita bilder (Isola, Zhu, Zhou & Efros, 2017; Perera,
Abavisani & Patel, 2018). Chen m.fl. (2020) anvinde sig av GAN vid en typ av
tomografi (avbildning i skikt) f6r att minska brus som uppstar nir bilderna tas.
Bilderna brusreducerades av en trinad generator for att férbittra kvaliteten.
Ledig m.fl. (2017) tillimpade GAN f6r att dterskapa fotorealistiska bilder vid
6vergangen fran lagupplosta till hogupplosta bilder, dir texturdetaljer annars
kan saknas. Vidare beskriver Li, Li, Wu, Chen och Ngan (2019) hur de hog-
uppl6sta bilderna kan genereras for att sirskilt forbattra klassificeringen av
sma objekt som ofta dr svarare att detektera och klassificera. GAN har ocksa
anvints for att omvandla termiska IR-bilder, som kan vara svirtolkade for
minniskor, till realistiska bilder inom det synliga spektrumet (Nyberg, Eldesokey,
Bergstrém & Gustafsson, 2018).

3.1.4 Svarmteknik

Svirmteknik 4r de obemannade luftfartygens férmaga att kunna koordinera, for-
mera och organisera sig gemensamt med andra obemannade luftfartyg (Ruetten,
Regis, Feil-Seifer & Sengupta, 2020) och andra smarta robotar (Brodeur, Regis,
Feil-Seifer & Sengupta, 2018). Al-baserad svirmteknik f6r obemannade luftfartyg
undersoks till exempel f6r sokning och riddning (eng. Search and Rescue, SAR)
(Ruetten m.fl., 2020; Zuhri, Zahari, Desia, Ismail & Al Haek, 2015) samt objekt-
igenkinning (t.ex. Arola & Akhloufi, 2019). Anvindning av flera luftfartyg som
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autonomt kan koordineras genom svirmteknik dr intressant for scenarion dir
storre omraden maste avsokas. Svirmteknik kan mojliggora:

¢ Styrning och kontroll av flera obemannade luftfartyg pa ett sitt som
overstiger mansklig simultanférmaga (Ruetten m.fl., 2020).

¢ Anvindning av flera och potentiellt olika typer av sensorsystem i samma
omrade for att 6ka avskanningsférmagan (Ruetten m.fl., 2020).

* Optimering av firdvigsplanering och avskanning av sékareor for att 6ka
sannolikheten av lyckade detekteringsférsok (Zuhri m.fl., 2015; Brodeur
m.fl., 2018; Arola & Akhloufi, 2019).

* FErhallande av en mer detaljerad omradesavskanning per batteritimme (Ruetten
m.fl., 2020; Lomonaco, Trotta, Ziosi, Avila & Diaz-Rodriguez, 2018).

Svarmteknik kan anpassas utifran olika anvindningsbehow. I centraliserad, hie-
rarkisk styrning kan ett eller flera luftfartyg leda 6vriga system (Arola & Akhloufi,
2019; Panerati m.fl., 2018; Brodeur m.fl., 2018). De obemannade luftfartygen
behover da nagon form av kommunikation med de 6vriga luftfartygen. Det finns
aven situationer nir det inte ar 6nskvirt att ha centraliserad koordinering efter-
som ett fel hos ledaren kan fa dess foljare att fallera. Det kan ocksa finnas situa-
tioner dir kommunikation via uppkoppling eller sammankoppling boér undvikas
(Arola & Akhloufi, 2019). Da kan styrningen decentraliseras till varje enskilt
luftfartyg som baserar sitt eget beteendemonster pa sensordata som beskriver de
luftfartyg som befinner sig i direkt anslutning till dem (Ruetten m.fl., 2020).

I forskningslitteraturen anvindes svirmteknik huvudsakligen f6r att koordi-
nera tva typer av beteenden. Dels anvindes svirmteknik for att optimera de
obemannade luftfartygens formation i férhallande till varandra (Ruetten m.fl.,
2020; Brodeur m.fl., 2018) och dirmed maximera s6komrade per flygning i for-
mation. I detta hinseende ir en av tillimpningarna fér Al och svirmtekniken
att mojliggéra kommunikation mellan luftfartygen i en svirm (Lomonaco m.fl.,
2018). Dels anvindes svirmtekniken for att trina och koordinera gruppens
flyemonster. Detta tilliter en grupp obemannade luftfartyg att anvinda ett givet
avskanningsmonster over ett omrade, till exempel utat expanderande cirkula-
tionsflygning (Zuhri m.fl., 2015) eller testa egna flygmonster for att optimera
sokning 6ver oférutsigbara terringer 6ver tiden (Ruetten m.fl., 2020).

Ett antal olika Al-tekniker anvinds f6r svirmar. Exempelvis kan koordine-
ring mellan obemannade luftfartyg realiseras genom algoritmer som beridknar
positionering genom RSSI (eng. Received Signal Strength Indicator) som ir
ett matt pa hur vil utrustning kan motta signaler (Ruetten m.fl., 2020; Brodeur
m.fl., 2018). Vidare kan koordineringen baseras pa tradlés kommunikation

(Di Felice, Trotta, Bedogni, Chowdhury & Bononi, 2014) i maskformiga nit-
verk (eng. mesh networks). Alternativt kan djupinlirning och faltningsnit till-
limpas £6r bildbaserad koordinering och navigering (Arola & Akhloufi, 2019).
Firdvigs- och s6kmoénsteroptimering kan trinas med simuleringar (Ruetten m.fl.,
2020; Brodeur m.fl., 2018; Zuhri m.fl., 2015) och scenariomodellering (Panerati
m.fl., 2018; Di Felice m.fl., 2014). Ruetten m.fl. (2020) anvinder neuronnit och
genetiska algoritmer fOr att forbattra fardvagsplanering under triningen av syste-
men. Bayesianska eller Gaussbaserade modeller kan exempelvis tillimpas for att
gora sannolikhetsberikningar om terring, rutt eller trolig placering av objekt eller
personer i miljén (Waharte, Trigoni & Julier, 2009).
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3.2 Tillampningar av Al for obemannade
luftfartyg vid samhallsstorningar

Vid en sambhillsstorning ar det viktigt att skapa sig en bild av dess paverkan

och omfattning i ett tidigt skede for att kunna planera insatser och minimera
risken for ytterligare spridning och dirmed begransa konsekvenserna. Det sker
omfattande forskning kring tillimpningar av Al f6r obemannade luftfartyg. Med
hjalp av obemannade luftfartyg, som kan utforska omraden som kan vara svarat-
komliga och farliga f6r manniskor, kan en bittre ligesbild erhéllas snabbt och
effektivt. Med hjalp av Al f6r obemannade luftfartyg kan ytterligare stéd féas vid
samhillsstorningar. Forskning som sker ber6r framforallt autonom detektering
av olika slag. Detta avsnitt beskriver dessa tillimpningar.

3.2.1 Branddetektering i skog och mark

Brinder kan fa férédande konsekvenser, vilket gor att korrekt och tidig detekte-
ring av brinder dr av stor vikt (Akhloufi, Castro & Couturier, 2018). Med hjilp
av ett obemannat luftfartyg utrustat med kamera och GPS kan hégupplésta bil-
der tas emot tillsammans med information om position (Zhao, Ma, Li & Zhang,
2018). For att mojliggdra en snabbare upptickt av brand 1 skog och mark sker en
utveckling kring autonom branddetektering i bilder frin obemannade luftfartyg,
Studier gjorda av bland annat Zhao m.fl. (2018) och Merino, Caballero, Martinez-
de-Dios, Maza och Ollero (2012) har resulterat i algoritmer som lokaliserar
brand utifran flygbilder fangade av visuella kameror och infraréda kameror. Det
sistndmnda arbetet inkluderade dven att uppskatta flammornas maximala héjd
och brandens spridning for att ge ytterligare information f6r bekimpningen.

Det finns dock nagra svarigheter nir det giller att trina system att identifiera
brand utifran en bild da nedanstiende faktorer gillande brinder kan variera

stort (Zhao m.fl., 2018):

e firg

e form

e struktur (rok, lagor eller bada)
* bakgrund.

Vidare nimns 1 litteraturen att GPS inte dr tillrickligt for att bestimma exakt
position av detekterad brand dd héjd och terringtyp gor det svirt att Gversitta
de identifierade pixlarna som innehaller brand till en exakt position i rummet
(Hossain, Zhang & Yuan, 2019). Det finns dock metoder, bland annat anvind-
ning av en tredimensionell framstillning av terringytan (Hossain m.fl., 2019)
och analys med hjilp av flera obemannade luftfartyg (Akhloufi m.fl., 2018),
som ger en mer exakt position.

3.2.2 Oversvamningsdetektering

Flygbilder fran obemannade luftfartyg dr viktigt f6r myndigheter och andra
aktorer som behover kartligga 6versvimmade omraden for att uppskatta
potentiella skador och efterverkningar. Forskning som till exempel Cirneanu
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och Popescu (2019) och Ichim och Popescu (2019) visar att bildanalys med
neuronnit (t.ex. faltningsnit) och Gabor-filtrering kan forse beslutsfattare
med korrekta klassificeringar av 6versvimmade omraden pa kort tid och
dirmed utgora ett virdefullt beslutsstéd vid dessa samhallsstorningar.

3.2.3 Jordskredsdetektering

Ytterligare ett detekteringsomrade dir objektigenkinningsteknik applicerats

ir kartliggning, inventering och riskbedémning av forskjutning av jord,
stenar och spillror. Tekniken gar ut pa geospatial bildanalys av flygbilder f6r
att identifiera och klassificera olika typer av jordskred eller for att prediktera
jordskred i omraden dir de kan leda till skada, exempelvis pa liv och egendom
(Ghorbanzadeh m.fl., 2019; Thai Pham m.fl., 2019). Tekniken bygger i stort
pa tillimpning av olika maskininldrningsmetoder och neuronnit. Forskningen
antyder att fors6k med dessa modeller har varit lyckade, men att modellerna
maste provas pa global skala for att valideras (Ghorbanzadeh m.fl., 2019;
Thai Pham m.fl., 2019).

3.2.4 Objektdetektering och bedomning av skador

Al-modeller kan trinas till att i realtid detektera en mingd olika objekt vilket
kan férse riddningspersonal med en férbittrad ligesbild (Pi, Nath & Behzadan,
2020). Det finns méjlighet att detektera exempelvis fordon (Kyrkou m.fl,
2018) och att dessutom rikna dem (Li m.fl., 2019). Bedo6mning av skadeplats
kan ocksa goras, exempelvis detektering av antal skadade och oskadade bygg-
nadstak, vilta trid och spillror (Pi m.fl., 2020) liksom bedémning av infra-
struktur sasom sprickor pa broar eller asfalterade vigar (Wu m.fl., 2018).
Med hjilp av Al kan system dven kinna igen flera olika typer av objekt i en
och samma bild (Radovic, Adarkwa & Wang, 2017).

3.2.5 Manniskodetektering

Att snabbt kunna uppticka ménniskor i fara kan vara livsavgérande (Lygouras m.fl,
2019). Detektering via ett obemannat luftfartyg kan dessutom vara anvind-
bart for att bedéma vilka resurser som ska tas med vid en riddningsaktion
(Apvrille m.fl., 2014). Med hjilp av datorseende och djupinlirningsmetoder
kan minniskor detekteras i olika situationer, exempelvis i olika kroppsposi-
tioner och bilder tagna ovanifran (Miyazato, Uehara & Nagayama, 2019) samt
minniskor som befinner sig i vatten (Lygouras m.fl, 2019). Med hjilp av Al

ir det dven moijligt att estimera i vilken riktning och med vilken fart en person

ror sig (Apvrille m.fl., 2014).

3.2.6 Detektering av livstecken

Undersokning av manniskor pa en olycksplats kan férsvaras pa grund av bland
annat instabila ytor och svar terring, vilket i sin tur kan utgéra en fara for ridd-
ningspersonalen (Al-Naji, Perera, Mohammed & Chahl, 2019). Via ett obeman-
nat luftfartyg som detekterar livstecken genom att analysera kroppsrorelser orsa-
kade av andning dr det m&jligt att pa avstind avgdra om en person ar vid liv eller
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¢j (Al-Naji m.fl., 2019). Tester har dven gjorts med anvindning av forstoring och
forstirkning av video for att upptacka sma rorelser orsakade av andning, men
som dr osynliga for blotta 6gat (Ordofiez, Cabo, Menéndez & Bello, 2018).

3.2.7 Akustisk detektering

Detektering med kameror har en del begrinsningar da de inte fungerar lika

bra i morker eller om objektet d6ljs av ndgot (Sibanyoni, Ramotsoela, Silva &
Hancke, 2018). Dirfor har det genomférts studier kring anvindandet av ljud
fran killan for att lokalisera denna. Sibanyoni m.fl. (2018) genomférde en stu-
die dir de placerade mikrofoner pa undersidan av ett obemannat luftfartyg och
utvecklade en algoritm for lokalisering av ljud fran visselpipor. Salvati, Drioli,
Ferrin och Foresti (2019) gjorde en liknande studie, men de utforde testerna
pa tre olika ljudkillor: vitt gaussiskt brus, en skrikande rost och ett visslande
ljud. Forfattarna naimner dock att ljud fran vind och luftfartygets propellrar och
motor kan stora ljudet som ska detekteras. De testade dérfor att placera mikro-
fonerna pa avstand, under luftfartyget.

3.2.8 Kommunikationsnatverk

Sambhillsstérningar kan sla ut viktiga kommunikationsnitverk som ar av extra
betydelse f6r minniskor 1 behov av undsittning och f6r sék- och riddnings-
team. Vid sadana tillfillen kan det vara viktigt att snabbt kunna sitta upp ett
provisoriskt kommunikationsnitverk. de Paula Parisotto m.fl. (2019) skriver
att en mojlig 16sning f6r mobila och flexibla n6dkommunikationsnit ar utpla-
cering av obemannade luftfartyg utrustade med basstationer, som sinder och
tar emot radiovagor, for att skapa tillfilliga tickningsomraden, sa kallade cel-
ler. Forstirkningsinlirning har sedan anvints for att skapa en snabb autonom
och optimerad utplacering av flera luftfartyg f6r att uppna bista sindningsef-
fekt och maximera antalet anvindare som kan na ett kommunikationsnitverk
(de Paula Parisotto m.fl., 2019).

3.3 Sarbarheterinom obemannade luft-
fartyg och angreppsvektorer med Al

Det finns en farhaga bland forskare att AT kommer att forstirka vissa hotaktorers
formaga att genomfora digitala, fysiska och politiska angrepp mot samhallet (Brun-
dage m.fl., 2018; Horowitz m.fl., 2018; Scharre & Horowitz, 2018). Brundage m.fl.
(2018) beskriver hur digitala angrepp kan ske genom cyberattacker eller genom

att utnyttja sarbarheter hos Al-system som gor att de inte fungerar som avsett.
Angrepp kan ske genom att till exempel ta 6ver obemannade luftfartyg och krascha
dem mot ett mal. Vidare kan angrepp pa politisk niva ske genom till exempel ver-
vakning, riktad propaganda och vilseledning, Den effektiva automationen med Al
av uppgifter som tidigare ansetts kriva ménsklig intelligens gor bland annat att fler
aktorer har méjlighet att genomféra dessa typer av angrepp och att angreppen kan
ske snabbare samt mot fler mal.
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Digitala angrepp med cyberattacker kan riktas mot informationens tillganglig-
het, integritet eller sekretess. F6r obemannade luftfartyg kan det handla om att
angriparen till exempel slar ut eller f6rvanskar delar av sensorinformationen
eller GPS-positionen 1 navigeringssystemet (Benkraouda, Barka & Shuaib,
2018). Sadana angrepp kan forsvara eller till och med férhindra effektiv och
siker anvindning av obemannade luftfartyg. Eftersom obemannade luftfartyg
bestar av manga delar som kommunicerar via datalinkar kan attacker genom-
foras pa flera olika sitt. Attacker kan dels genomféras mot de markstationer
som anvinds for att styra och kommunicera med obemannade luftfartyg och
dels mot sjalva luftfartygen. Det senare kan ske dels i samband med systemun-
derhall och informationséverforing nir digitala lagringsmedier eller datornit-
verk ansluts till obemannade luftfartyg, Angreppen kan till viss del forsvaras
genom att inte ansluta obemannade luftfartyg till datornitverk, men angriparen
kan fortfarande utnyttja sarbarheter hos USB-minnen och andra lagringsmedier
for att genomfora cyberattacken.

3.3.1 Sarbarheter inom obemannade luftfartyg

For civil anvindning av obemannade luftfartyg dr datalinkarna sdrskilt sirbara
eftersom de ofta anvinder okrypterade och icke-autentiserad Gverforing av
GPS-information och transponderdata med positionsinformation (Manesh &
Kaabouch, 2019). Manesh och Kaabouch (2019) beskriver tre kategorier av cyber-
attacker mot datalidnkar hos obemannade luftfartyg: dataintrang for att komma
6ver information, datamanipulation som forvanskar information samt storning sa
att information blir otillginglig. Ett exempel pa datamanipulation 4r nir angriparen
forvanskar GPS-informationen sa att det obemannade luftfartyget tror att den dr
pé en annan plats och pa sa sitt paverkar styrningen nir systemet kompenserar
for den felaktiga positionsinformationen. Ytterligare exempel pa datamanipulation
ar férvanskning av transponderdata med falsk eller felaktig positionsinformation,
vilket gér att piloter och flygtrafikledare inte lingre far en korrekt ligesbild.
Genom att forvanska transponderdata kan angriparen dven fa automatiska system
som ska undvika kollisioner att generera flygbanor som resulterar 1 kollisioner
(Behzadan, 2017). De vanligaste angreppen mot obemannade luftfartyg har hittills
varit forvanskning och stérning av GPS-positioner (Krishna & Murphy, 2017).
Rani, Modares, Sriram, Mikulski och Lewis (2016) besktiver dven hur angriparen
kan ta 6ver styrningen av ett kommersiell obemannat luftfartyg genom att
avlyssna datatrafiken och skicka egna kommandon till styrsystemet.

3.3.2 Cyberattacker med Al

Cyberattacker mot markstationer och obemannade luftfartyg har Gverlag stora
likheter med angrepp mot andra I'T-system. Forst kartliggs organisationen och
systemet som ska angripas. Forstaelse av organisationen ger en uppfattning om
forvintade mjukvaror, hur manga som skéter I'T-systemen och sikerhetsnivan
(Stanard m.fl., 2004). Direfter skapas en angreppsgraf som beskriver méjliga
angreppsvektorer for att utnyttja férvintade sarbarheter och samtidigt minimera
risken f6r upptickt. Angreppet genomférs sedan delvis eller helt automatiskt
med hjilp av befintliga och specialutformade verktyg for cyberattacker.
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Med Al blir det enklare f6r angripare att genomfdra kartliggningen infor angrep-
pet, planera angreppet med en attackgraf och att utféra angreppet med effektiva
verktyg. Al-verktyg utvecklas till exempel for journalister for att sammanstilla
stora informationsfléden (Gunther & Quandt, 2016), inom medicin fOr att
sammanstilla resultat fran vetenskapliga publikationer (Moreno & Redondo,
2016), inom juridik for att identifiera trender och prejudikat fran tidigare rittsfall
(Moreno & Redondo, 2016) samt f6r att sammanstilla information pé sociala
medier (Dehghani m.fl., 2017). Angtripare kan anvinda liknande Al-verktyg for sin
kartliggning av angreppsmal (Zouave m.fl., 2020).

Kartliggningen av angreppsmalet anvinds fOr att skapa en angreppsgraf som
beskriver alla de steg som maste utforas for att lyckas med angreppet (Falco,
Viswanathan, Caldera & Shrobe, 2018). Eftersom planering ér ett klassiskt
Al-omrade finns flera exempel pa automatisk generering av angreppsgrafer.
Falco m.fl. (2018) kombinerar planeringsmetoden fran Shrobe (2002) med
klassificering av nir, var och hur maojliga attacker kan genomforas enligt
etablerade beskrivningar av cyberhot. Den automatiska genereringen av
angreppsgrafer anvindes for att beskriva méjliga angrepp mot ett system

for 6vervakningskameror. Den automatiska genereringen av angreppsgrafen
minskade planeringstiden fran en timme med manuell planering till minuter.
Den genererade angreppsgrafen var dven mer detaljerad och fullstindig samt
anvinde fler standardiserade begrepp.

Vidare finns det en farhaga att Al gor sjilva cyberattacken mer effektiv. Precis
som forsvarare av I'T-system anvinder Al f6r att uppticka sarbarheter och
angreppsvektorer, sa kan angripare anvinda samma verktyg for cyberattacker.
Tva exempel pa siadana verktyg dir Al anvinds 4r automatisk skanning av pro-
gram for att uppticka sarbarheter, och penetrationstester som simulerar hela
angrepp dar flera sarbarheter kombineras for att uppna malet med cyberattacken.
Xue, Sun, Venkataramani och Lan (2019) beskriver en litteraturéversikt dér
maskininlirning anvinds fér analys av program. Férdelarna med maskininlirning
ar att inldrningen av informativa sirdrag sker automatiskt och att det gar snabbt
att analysera stora program. Nagra av de sarbarheter som kan upptickas ir Gver-
skridande av allokerade minnesbuffrar (eng. buffer overflow) och minnespekare
som inte dr initialiserade (eng. null pointer dereference). Angripare kan utnyttja
dessa sarbarheter for att exekvera valfri programkod och fa tillgang till sikerhets-

skyddsklassificerade uppgifter.

For penetrationstestning kan samspelet mellan férsvarare och angripare pa en
abstrakt niva ses som ett spel dir varje aktor kan utfora ett antal atgarder och
resultatet dr att cyberattacken lyckas eller misslyckas. Denna typ av spel kan
modelleras med forstirkningsinlidrning och flera f6rsok gors for att tillimpa
den tekniken for penetrationstester. Exempelvis Niculae, Dichiu, Yang och
Bick (2020) simulerar en natverksmiljé dar angripare, anvindare och férsva-
rare representeras med agenter som kan utféra olika atgirder beroende pa
nitverkets tillstind. Resultaten visar att algoritmen, som representerar varde-
ringen av limpliga atgirder med en tabell, presterar bittre dn algoritmen som
anvander ett neuronnit. Schwartz (2018) fann diaremot ingen skillnad mellan
dessa algoritmer. Niculae m.fl. (2020) beskriver dven att Al-algoritmerna ir
betydligt battre dn tidigare forsok att automatisera penetrationstestning med
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mer forutbestimda strategier. Vidare behover inte de komplexa beridkningar
som anvands for forstirkningsinlirning begrinsa tillimpningen till sma labb-
nitverk. Exempelvis beskriver Ghanem och Chen (2020) hur penetrationstest-
ning med forstarkningsinlarning fér medelstora natverk kan uppticka kom-
plexa och ej uppenbara angreppsvektorer.

3.3.3 Sarbarheter och sakerhet for Al

Liu m.fl. (2018) beskriver hur hot mot sidkerheten f6r Al-system kan riktas
mot att andra eller paverka systemets parametrar, skapa stérningar som for-
saimrar Al-systemets prestation och anvinda det pa ett sitt som ger tillgang
till sdkerhetsskyddsklassificerade uppgifter. Attacker kan bade géras mot
systemets prestation Overlag och mot dess prestation for specifika fall. Hur
attackerna genomférs beror pa angriparens mal, kunskaper om Al-systemet,
férmaga att paverka Al-systemet samt valet av strategi.

Ett sitt att paverka systemets parametrar ir att manipulera de triningsdata
som anvinds for maskininlirning. Manga Al-system anvinder offentliga data-
baser som triningsdata eller anpassar befintliga Al-system som anvinder dessa
databaser. Genom att dndra, ta bort eller ligga till triningsdata i databaserna
kan en angripare paverka systemets prestation. Yang, Wu, Li och Chen (2017)
beskriver till exempel hur forstirkningsinldrning kan anvinds for att generera
triningsdata som férsimrar systemets prestation. Befintliga Al-system kan
dessutom ha bakdérrar som angriparen kan utnyttja. Gu, Dolan-Gavitt och
Garg (2017) beskriver till exempel hur ett Al-system kan trinas att felaktigt
klassificera vigmarken genom att enbart sitta pa en liten klisterlapp.

Liu m.fl. (2018) beskriver dven hur attacker kan riktas mot befintliga Al-system
med stérning av indata som forsimrar systemets prestation. Till exempel sd att
mal inte uppticks vid klassificering eller att systemet férvixlar olika mal. Stor-
ningen kan skapas i form av ett subtilt brus som dr omdjligt att uppticka med
blotta 6gat ndr det Gverlagras pa en bild (Goodfellow, Shlens & Szegedy, 2014;
Svenmarck m.fl., 2018). En annan metod ir att ligga till utvalda sirdrag nir
bilden tas fOr att férsdmra systemets prestation. Sharif, Bhagavatula, Bauer och
Reiter (2016) beskriver till exempel hur ett system for ansiktsigenkdnning felaktig
kidnner igen en person med specialutformade glas6gon som en annan valfri per-
son. En begrinsning fér manga av dessa attacker dr att de forutsitter kunskaper
om Al-systemets parametrar. Dessvirre kan det dven ricka med att mita syste-
mets beteende fOr ett begrinsat antal fall for att fa tillrdcklig information for att
skapa storningar som forsimrar systemets prestation (Papernot m.fl., 2017).

Slutligen beskriver Liu m.fl. (2018) hur attacker kan riktas mot att anvinda
Al-system pa ett sitt som ger tillgdng till sikerhetsskyddsklassificerade uppgifter
som till exempel medicinsk information om patienter, enkatundersokningar och
personers ansikten. Fredrikson, Jha och Ristenpart (2015) beskriver till exempel
hur en persons namn och hur siker ett system for ansiktsigenkdnning dr pa
svaret kan anvindas fOr att delvis aterskapa personens ansikte. Vidare beskriver
Shokri, Stronati, Song och Shmatikov (2017) en attack som anger om ett visst fall
ingick 1 Al-systemets triningsdata. Angriparen kan pa sa sitt fa tillgang till siker-
hetsskyddsklassificerade uppgifter som anvindes i triningsdata.
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4. Diskussion

Litteraturéversikten visar att Al-tillimpningar f6r obemannade luftfartyg pa flera
satt kan bidra till férmagor som anvinds vid samhillsstérningar. Exempelvis kan
Al stédja navigering 1 delvis okdnda miljéer samt stodja hinderdetektering,
vilket kan 6ka f6rmagan att genomféra uppdrag i svira och delvis okdnda mil-
joer. Eftersom bra neuronnit ir berikningstunga handlar en stor del av forsk-
ningen om att utveckla mindre berikningstunga neuronnit samt att utveckla
energieffektiv hardvara fér Al-berikningar. Detta dr en forutsittning f6r moj-
ligheten att genomfora Al-berdkningarna ombord pa obemannade luftfartyg
dir last och batteritid ofta dr begrinsade. Berikningsavlastning pa mer kraft-
fulla servrar dr ocksd en moijlighet, men det gor att de datalinkar som anvinds
for att kommunicera med obemannade luftfartyg blir mer sarbara f6r angrepp
och andra typer av storningar.

Al kan anvindas fOr att 6ka f6rmaga att detektera. Exempelvis sa kan bildupp-
16sningen 6kas for att underlitta detektering av sma objekt pa linga avstand och
reducera brus som forsvarar detektering, Al kan dven anvindas for att omvandla
IR-bilder, som kan vara svara att tolka utan specialutbildning, till visuella bilder.
Mojligheterna att forbittra bildanalyser har hittills bara delvis studerats for
verksamhet vid samhallsstérningar. Al dr dven en forutsittning for att kunna
anvinda svirmar av obemannade luftfartyg. Med svirmar av obemannade luft-
fartyg skulle det potentiellt vara mojligt att generera detaljerade 6versiktsbilder
av stora omraden utan att ytterligare belasta personal eller behéva fler piloter
for fjarrstyrning av obemannade luftfartyg. Obemannade luftfartyg med Al kan
ocksa vara till hjilp for att detektera brinder och andra skadeférlopp dir det dr
svart att fa en 6verblick samt f6r att detektera ménniskor i néd.

Den effektiva automationen av uppgifter som Al medger kan dven anvindas
av angripare fOr att attackera obemannade luftfartyg. Vissa sarbarheter uppstar
genom de datalinkar som anvinds for att kommunicera med luftfartyget, dir
datalinkarna dessutom ofta dr okrypterade och icke-autentiserade. Angrepp
mot dessa datalinkar kan goéras for att komma 6ver information, manipulera
information eller stéra tillgangen till information. Angripare kan pa sa sitt
paverka styrningen av obemannade luftfartyg, vilket kan orsaka stora skador.
Angripare kan dven anvinda Al fOr att attackera markstationen f6r obeman-
nade luftfartyg med bittre angreppsgrafer samt for att genomfora mer effek-
tiva attacker med automatisk upptickt av sarbarheter och angreppsstrategier.
Vidare har Al-tekniker i sig sairbarheter som angriparen kan utnyttja genom att
till exempel manipulera triningsdata eller generera stérningar som ar oméjliga
att uppticka med blotta 6gat, men som férsimrar systemets prestation.
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Diskussion

Gemensamt ar att manga Al-tekniker i litteraturen visar pa vad som ar méjligt.
Diremot behover teknikerna fortfarande forbattras for att uppna 6kad till-
forlitlighet. Exempelvis, for hinderdetektering pa kortare avstind och 1 hogre
hastighet, detektering pa storre avstand, detektering av flera typer av ljud samt
detektering av minniskor i flera positioner och vinklar. Flera av méjligheterna
med Al skulle dessutom behova testas i realistiska scenarion utanfor en labb-
milj6. Vidare dr 6kad tillférlitlighet i sig inte tillrickligt utan det finns dven
annat att ta hinsyn till. Exempelvis, hur Al ska inkorporeras i verksamheten
och vilken information som kan anvindas for vilka beslut. Kan ett system som
med hjilp av Al anser att en minniska inte visar livstecken vara beslutsgrun-
dande for prioriteringar vid en riddningsinsats?
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5. Rekommendationer

Denna rapport presenterar en litteraturéversikt av méjligheter och utmaningar
som forknippas med anvindningen av Al f6r obemannade luftfartyg f6r verk-
samhet vid samhillsstorningar. Litteraturéversikten baseras pa internationell
forskning och tydliggdr formégor i verksamheten som kan stirkas samt bli
utsatta for angrepp med Al Féljande rekommendationer dr avsedda att stirka
moijligheterna och omsitta kunskapen i litteraturéversikt inom svensk verk-
samhet vid samhillsstorningar.

Rekommendation 1. Utred potentiell inverkan av Al fér obemannade
luftfartyg pd svensk operativ férmaga.

Denna rapport presenterar ett antal konkreta anvindningsomraden och férma-
gor som stods eller mojliggors av Al Samtliga anvindningsomraden dr generellt
sett relevanta for verksamhet vid samhillsstérningar. Ytterligare utredning bor
faststilla eventuella prioriteringar av Al-stédda férmagor utifran svenska opera-
tiva behov. Exempelvis kan vissa typer av detekteringsférmagor vara mer bety-
delsefulla for svenska behov dn andra detekteringsférmagor.

Rekommendation 2. Utred organisatorisk beredskap och kompetens-
behov om Al for obemannade Iufifartyg.

Litteraturéversikten péavisar en bred och varierad forskning om Al f6r obe-
mannade luftfartyg vid samhillsstorningar. Omfattningen pa tillimpningarna
tyder pa att Al kommer att anvindas alltmer f6r verksamhet vid samhillsstor-
ningar. For att 6ka den svenska beredskapen infor en sidan utveckling bor
ytterligare utredningar genomféras om samordningen mellan svensk teknisk
forskning, industri och riddningstjinst samt upphandling, personalforsorj-
ning, kompetensforsorjning, rittsliga och organisatoriska férutsittningar for
Al-anvindning,

Rekommendation 3. Utred nédvdndiga atgarder mot sarbarheter

som kan exploateras med Al.

Litteraturdversikten beskriver ett antal Al-stddda hot mot obemannade luftfar-
tyg for verksamhet vid samhallsstérningar. Angrepp mot obemannade luftfartyg
kan dels ske direkt mot luftfartygen och dels mot markstationer och datalinkar.
Al kan g6ra dessa angrepp snabbare och effektivare. Al-tekniker har dven i sig
sarbarheter som angripare kan utnyttja for att férsimra systemens prestation.
Det finns ett fortsatt behov av att utreda vilka strategier och atgdrder som kom-
mer att vara effektiva for att skydda, hantera, minimera och bekimpa sadana hot
mot verksamheten.
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Rekommendationer

Rekommendation 4. Utred problemet med databrist inom Al

for obemannade Iuftfartyg.

Djupinlirning férutsitter ofta stora datamingder for att trina, testa och vali-
dera neuronnit. Eftersom manga tillimpningar enbart har tillgang till begrin-
sade datamingder behover sirskilda tekniker anvindas for att djupinlirning
ska vara mojligt. Svenmarck m.fl. (2018) beskriver tre méjliga tekniker: ater-
anvianda och trina om befintliga neuronnit pa nya indata, anvinda generative
adversarial networks (GAN) eller modellering och simulering f6r att skapa
syntetiska indata. Eventuella problem med databrist for verksamhet vid sam-
hillsstérningar behéver utredas.

Rekommendation 5. Utred behovet av transparens inom Al

for obemannade Iuftfartyg.

Djupa neuronnit kan innehalla miljontals parametrar och det ir svart att veta
exakt vilka sirdrag som detekteras och hur de anvinds for att beridkna svar.
Transparens for djupa neuronnit ir dirfor ett aktivt omrade for att skapa for-
troende for att Al-systemet beter sig som forvintat (t.ex. Luotsinen, Oskarsson,
Svenmarck & Wickenberg Bolin, 2019). Behovet av transparens for verksamhet
mot samhillsstorningar behover utredas.
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6. Slutsatser

Litteraturéversikten visar att Al-tillimpningar f6r obemannade luftfartyg pa
flera sitt kan bidra till f6rméagor som anvinds vid samhillsstérningar. For
luftfartygens tekniska funktioner kan Al stédja navigering, berikningseffek-
tivitet, bildbehandling och koordinering av flera luftfartyg, For specifika fall
av samhillsstérningar kan Al stodja detektion av brinder, 6versvimningar,
jordskred, skador, manniskor, livstecken och ljud samt skapa provisoriska
kommunikationsnatverk. Litteraturéversikten visar dven att tillimpning av Al
kan medféra nya digitala sirbarheter, potentiellt dven i obemannade luftfartyg
vid samhillsstorningar. Sarbarheterna innebir att luftfartygens navigering,
automatiserade beslut och analyser kan storas eller férvanskas. Angripare

kan dven anvinda Al f6r att utfora cyberattacker mot obemannade luftfartyg,
For att omsitta kunskapen 1 litteraturéversikten inom svensk verksamhet vid
samhillsstorningar behovs utredningar av operativa behov, svensk beredskap
inom Al dtgirder mot Al-sarbarheter, eventuella problem med databrist samt
behovet av transparent Al
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