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Inriktning cyberfysiska system 2019-2022

Aldrig tidigare har det historiskt sett varit sa viktigt att arbeta med
sakerhet i samhillet som det 4r nu. Inte minst nir det handlar om
cyberfysiska system i samhallsviktig verksamhet. Cyberfysiska system
ar datorbaserade system avsedda f6r interaktion med maskiner, fordon
och annan utrustning, inklusive sensorer som kan inhimta data fran
omgivningen. Det innebir att cyberfysiska system omfattar bade indu-
striella informations- och styrsystem och Internet of Things (IoT).

Samhallet ar beroende av cyberfysiska system
Cyberfysiska system ér system som ingar i mingder av processer 1
vart samhalle. De finns i system som renar vart dricksvatten, system
som goOr att avloppsvatten renas for att slippas ut 1 sjéar och vatten-
drag. De cyberfysiska systemen anvinds i processer for energifor-
sorjning, i alla typer av transportsystem; i luften, pa land, till sjOss
eller pa vigar for att mojliggéra kommunikation. I princip allt i vart
sambhille dr och blir allt mer beroende av cyberfysiska system.
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Da cyberfysiska system kan vara bade uppkopplade mot internet
samtidigt som de ir sammankopplade med andra nitverk, kriver
de en hégre grad av skydd for att inte bli sarbara eller drabbas av
avbrott.

MSB satter ny inrikining for cyberfysiska system
Cyberfysiska system dgs av statliga, kommunala och privata aktorer,
dven om merparten av systemen finns i privata féretag och organi-
sationer. Eftersom antalet funktioner som dr beroende av cyber-
tysiska system stindigt 6kar blir antalet aktérer som behover
skydda systemen ocksa fler. Dirf6r ser vi frain Myndigheten for
samhillsskydd och beredskap, MSB, ett behov av att skapa en
inriktning f6r cyberfysiska system. Denna inriktning beskriver
det arbete MSB kommer att bedriva kommande ar fram till och
med 2023 avseende pa cyberfysiska system. Inriktningen dr avsedd
f6r de som arbetar med industriella informations- och styrsystem,
Internet of Things och som ir intresserade av fragorna.

Gransen mellan administrativa system
och industriella informations- och
styrsystem borjar suddas ut

Sett ur ett historiskt perspektiv styrdes industriella processer, trans-
portsystem och liknande system av mekaniska elektromagnetiska
maskiner med manuellt handhavande. Dessa system har traditionellt
varit fysiskt isolerade och byggt pa specialutvecklad teknik. I takt
med den tekniska utvecklingen, har grinserna mellan de adminis-
trativa systemen och industriella informations- och styrsystem blivit
mindre tydliga. Det har resulterat i att de industriella informations-
och styrsystemen dels blivit mer automatiserade och dels blivit
sammankopplade med organisationernas administrativa system,
bland annat f6r att himta information for att genom statistik kunna
mita effekten eller nyttjandegrad eller vid fakturering och andra
liknande funktioner.
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De industriella informations- och styrsystemen ér ofta tillgingliga

via internet och andra publika nitverk for att uppna hogre flexibi-
litet och for att kunna styra och 6vervaka dem fran andra platser.
Det faktum att de industriella informations- och styrsystemen har
tillverkats for att ha mycket lang livstid, och bygger pa samma teknik
som vanliga it-system, gor att de drabbas av samma sikerhetsproblem
som traditionella it-system. For att stodja organisationer som arbetar
med industriella informations- och styrsystem har MSB genom aren
arbetat med de hir fragorna.

MSB, och tidigare KBM (f d Krisberedskapsmyndigheten), har
sedan 2005 aktivt arbetat med sikerhet i industriella informations-
och styrsystem. Fran och med 2007 gavs arbetet en tydlig teknisk
dimension genom samarbetet med Totalférsvarets forskningsinstitut.
Inledningsvis var arbetet fokuserat pi SCADA-system, Supervisory
Control And Data Acqusition. Med tiden har perspektivet vidgats till
industriella informations- och styrsystem och nu till dagens arbete
med cyberfysiska system. Arbetet har bedrivits som ett av flera

Inriktning for cyberfysiska system 2021-2022 5



program under ett antal ar. Fran och med 2019 bedrivs arbetet pa
en enhet hos MSB som fokuserar pa sidkerhet i cyberfysiska system.

Medvetandehoéjande arbete

MSB:s arbete med industriella informations- och styrsystem har
fokuserat pa att skapa 6kad medvetenhet kring fragorna och pa
fortsatt utveckling av bade en nationell och internationell samverkan.
Det har bland annat inneburit produktion av vigledningar, fakta-
blad och genomférande av studier inom relevanta omraden. MSB
deltar ocksa som féreldsare pa konferenser, missor och utbildningar.
Malgruppen for det medvetandehdjande arbetet har varit foretag,
organisationer och myndigheter som bedriver samhillsviktig
verksamhet och som dr beroende av industriella informations-
och styrsystem.

MSB star bakom publikationen ”Vigledning till 6kad sidkerhet i
industriella informations- och styrsystem” som innehaller grund-
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liggande rekommendationer for att 6ka sikerheten i industriella
informations- och styrsystem. Den forsta versionen av vigledningen
togs fram 2008, och efter omarbetning har den direfter kommit
att bli branschpraxis och fatt stor spridning savil nationellt som
internationellt.

Nationell och internationell samverkan

MSB har arbetat med samverkan bide nationellt och internationellt.
Den nationella samverkan har skett med myndigheter med sektors-
ansvar, dgare, operatorer och leverantérer. Sedan 2005 leder MSB
forum f6r privatoffentlig samverkan, FIDI-SCADA (Forum for
Informationsdelning inom informationssikerhetsomradet pa
SCADA-omradet), dir deltagarna representerar verksamheter som
forvaltar och driver samhillsviktiga informations- och styrsystem.
FIDI-SCADA genomfor fyra till sex moten per ar och gruppens
arbete regleras av formella medlemsriktlinjer.
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Den internationella samverkan har under aren skett genom delta-
gande 1 internationella forum, men dven bilateralt med myndigheter
1 ett flertal linder. MSB har bland annat medverkat i ICSJWG — US
ICS-CERT:s verksamhet for privatoffentlig samverkan och i Euro-
peiska nit- och informationssikerhetsbyran ENISA:s méten och
arbetsgrupper.

NCS3 och CRATE
Sedan 2007 stéttar MSB Totalforsvarets forskningsinstitut (FOI) i
uppbyggnaden av kompetens och en teknisk samverkansplattform,
Nationellt centrum f6r sikerhet i styrsystem f6r samhallsviktig
verksamhet (NCS3), som myndigheterna inrittade 2012. NCS3 ir
ett gemensamt kompetenscentrum £6r MSB och FOI som har till
uppgift att bygga upp och sprida medvetenhet, kunskap och erfaren-
het om cybersikerhetsaspekter inom industriella informations-
och styrsystem. Inom NCS3 sker dven forskning, utbildning och
6vningar for myndigheter och féretag som dger och/eller arbetar
med samhallsviktig verksamhet dir industriella informations- och
styrsystem ingar. Inom ramen f6r NCS3 har dven ett flertal demon-
stratorer utvecklats. Den stérsta demonstratorn dr det sa kallade
miniatyrlandskapet. Det dr en miniatyrmodell 6ver ett samhille
som dr framtagen for att pedagogiskt visa effekten vid 6vningar
och demonstrationer av hur angrepp kan sla 6ver hela samhillet.
MSB har i samverkan med férsvarsmakten och FOI utvecklat en
nationell 6vnings- och utbildningsplattform pa FOI:s anliggning
1 Link6ping. Denna 6vnings- och utbildningsplattform CRATE,
Cyber Range And Training Environment dr en teknisk infrastruk-
tur som skapar tydliga pedagogiska effekter, kopplat till fysiska
kontrollsystem och det tidigare beskrivna miniatyrlandskapet.
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Forskningsprogram

MSB utlyste och beviljade ar 2015 medel for tva forskningsprogram
inom industriella informations- och styrsystem som pagar under
fem ar. Dessa dr Center for Resilient Critical Infrastructures
(CERCES) och Resilient Industrial Control Systems (RICS). Bada
forskningsprogrammen dr knutna till MSB:s arbete for 6kad sdker-
het i industriella informations- och styrsystem.

Strategi for 6kad formaga att motsta
storningar och angrepp

MSB stodjer aktorer inom samhallsviktig verksamhet att 6ka formagan
att motsta storningar och angrepp. Detta sker genom att myndig-

hetens férebyggande och operativa arbete anpassas till aktorens
aktuella behov att skydda systemen och gora dem sikra. Grunden
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till arbetet utgérs av MSB:s vision: Ett sikrare samhiille i en f6rin-
derlig virld. Malet dr stirkt cybersidkerhet och sikra kommunikationer
for att ta vara pa digitaliseringens mojligheter.
Verksamheten fokuserar pa:

* Radgivning och stéd

¢ Utbildning och 6vning

* Forskning och utveckling

¢ Operativt arbete

Ett sakrare samhalle i en foranderlig varld

Ett sakrare samhadille i en foranderlig varld

Starkt cybersakerhet och sakra kommunikationer
for att ta vara pa digitaliseringens majligheter
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Skraddarsydd radgivning och stéd

till NIS-aktorer genom samverkan

MSB har identifierat elva samhillsviktiga sektorer dir sju av dessa
sammanfaller med de sektorer som omfattas av NIS-lagstiftningen.
Dessa sektorer dr Energi, Bankverksamhet, Finansmarknadsinfra-
struktur, Hilso- och sjukvardssektorn, Digital infrastruktur, Leverans
och distribution av dricksvatten samt Transporter.

Nir det giller cyberfysiska system kommer arbetet inledningsvis
vara fokuserat pd de sju sektorer som omfattas av NIS-lagstiftningen,
for att successivt omfatta fler sektorer i framtiden.

Det gor det mojligt att anpassa innehéllet for var och en av sam-
hillets sektorer och skapar en flexibilitet att erbjuda det stéd som
aktorerna inom respektive sektor behéver och efterfragar. Pa sa sitt
kan skriddarsydda paket erbjudas aktérer inom de olika sektorerna.

Anpassning av de olika sektorspaketen férutsitter samverkan
med andra myndigheter, bland annat de myndigheter som har ett
tillsynsansvar enligt NIS-lagstiftningen.

Radgivning och stdéd

Det forsta arbetsomradet, radgivning och stéd, bestar av medvetande-
héjande material och stodjande verktyg for att 6ka sikerheten i
dessa samhillsviktiga system. Omradet kommer att erbjuda pro-
dukter som vigledningar, faktablad, nyhetsblad, filmer och st6d till
aktérerna. Det innebir dven genomfdrande av forelisningar, del-
tagande vid massor och seminarier. Tekniska verktyg och installa-
tionsanvisningar kommer ocksa att finnas tillgiangliga. Som exempel
pa sidana verktyg ar skyddspaket f6r ICS/SCADA och nitverks-
analys. MSB avser dven att erbjuda operativt stéd f6r att detektera,
identifiera, analysera och hantera hot och sirbarheter i industriella
informations- och styrsystem.
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Utbildning och 6vning

Det andra omradet, utbildning och 6vning, bestar av utbildningar i
flera nivaer. Dir varje niva dr baserat pa de behov och den kunskaps-
niva som mottagaren befinner sig pa.

Utbildningarna kommer att utga fran en basniva som bestar av
en kortare utbildning f6r chefer och en grundliggande interaktiv
utbildning som forutsittningskrav for fortsatta utbildningsnivaer.
Nista nivé bestar av en grundutbildning for tekniker, vilken dr en
forutsittning for paféljande niva som ir en pabyggnadskurs. Nivan
efter det dr kompletteringsutbildning till grundkursen och pabygg-
nadskursen. Ytterligare nivaer dr specialkurser som till exempel
utbildning i verktyg och metoder att genomféra hotbildsanalys och
hantering av hotbilder samt incidenthanteringsutbildning vilken dven
kan tillhandahillas pa distans. Omradet omfattar dven Gvningar.
Genomférande av Gvningar ar viktigt for att identifiera brister och
6ka forstaelsen for hur olika typer av hindelser kan paverka den
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ordinarie verksamheten och hur den kan skyddas. Som grund for
dessa 6vningar kommer CRATE att anvindas.

CRATE har en unik férmaga att kunna ateranvinda erfarenheter
fran tidigare Gvningar och utbildningar. CRATE kan dven anvindas
for att testa produkter och i forskningssammanhang. Dessa fyra
delar bildar en helhet som go6r det méjligt att anpassa blocken for

Specialkurser

samhaillets sektoret.

Komplettering

Incident-
hanteringskurs

Pabyggnadskurs

Grundkurs
A
i 1
Chefskurs | Interakfivkurs |
i 1
i 1

Forskning och utveckling

Det tredje omradet, forskning och utveckling, innebir att det ska
finnas en teknisk infrastruktur som mojliggér tester och akademisk
forskning i syfte att skapa nya metoder eller sitt att skydda cyber-
fysiska system.

Operativt arbete

Det fjirde omradet, operativt arbete, innebir att det ska finnas
stod for aktorer att kontakta MSB nir en incident eller hindelse
intraffar i cyberfysiska system. Detta st6d sker inom ramen for
CERT.SE som ir Sveriges nationella CSIRT (Computer Security
Incident Respons Team) en verksamhet som bedrivs inom MSB
for att stédja samhillet i arbetet med att hantera och férebygga
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it-incidenter. MSB:s operativa process innebir att en analys gors av
den inrapporterade hiandelsen, som resulterar 1 atgirdsforslag till den
drabbade aktéren. Det operativa arbetet bestar dven i att stodja akto-
rer 1 arbetet med att identifiera sarbarheter och hot i den egna miljon
samt att genomféra en hotbildsanalys och identifiera vilka atgirder
som behéver vidtas och att vidta atgarderna. Syftet ar att skapa forut-
sattningar for aktorerna att pa egen hand utfora dessa atgirder.
Inom ramen for det operativa arbetet kommer dven tester att
genomforas for att identifiera sarbarheter och brister samt hur det
gir att skydda system mot sadana handelser. Detta kan 1 sin tur
resultera 1 atgirder som vidtas inom omradet Radgivning och stod.

MSB:s arbetsomrade 6kar i omfattning

Den strategiska inriktningen f6r MSB:s arbete med cyberfysiska
system innebdr en hégre ambitionsniva dn tidigare. Cyberfysiska
system dr it-system. MSB:s arbete bestar i att utifrin identifierat
behov hos aktdrerna ta fram produkter i form av radgivning och
stod, kommunicera detta med aktérerna och gora uppfoljningar
for att verifiera att malet uppnitts. Intriffade hindelser leder till att
skapa underlag for det férebyggande arbetet vilket i sin tur innebar
att nya verktyg och stéd kan tas fram. Det innebir dven att hindelser
eller foreteelser som identifieras i det férebyggande arbetet kan ater-
foras till det operativa arbetet for analys och forslag till atgarder. Pa
detta sitt kan de tva processerna kopplas ihop och skapa en hégre
effektivitet i arbetet. Allt f6r att 6ka den sambhilleliga f6rmagan att
st emot storningar.

MSB:s formaga att stédja aktérerna 6kar

MSB:s arbetsomrade vidgas till att omfatta fler system och aktérer

samt intressenter. Information Gverfors idag alltmer via satelliter

vilket gbr att dven de cyberfysiska systemen far ett storre beroende

till rymdsikerhetsfragor vilket i sin tur gor att dven dessa fragor

behover beaktas i det framtida arbetet med cyberfysiska system.
Arbetet kommer fortsdttningsvis att bedrivas i nira samverkan
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med bland andra FOI, Foérsvarsmakten, Rymdstyrelsen, Energi-
myndigheten, Svenska Kraftnit, Transportstyrelsen, Post och
Telestyrelsen, Livsmedelsverket, kommunala bolag och privata
aktorer. Likasd kommer en nationell satsning for 6kad sikerhet

inom omradet och fortsatt utveckling av Nationell Cyber Range,
NCR, att ske. Internationellt kommer samarbete att ske med andra
linder som till exempel Norge, Danmark, Finland, USA, Tyskland,
Nederlinderna och Frankrike. Att sammanfoga det operativa och
det férebyggande arbetet 6kar MSB:s f6rméga att stédja aktérerna
i att hoja sikerheten vilket bland annat sker genom systematiskt
informationssikerhetsarbete.

MSB:s arbete med cyberfysiska system kommer i huvudsak att
inriktas mot samhillsviktig verksamhet dven om annan verksamhet
ocksd omfattas. Detta bidrar i sin tur till att totalfrsvarsformagan
hos de aktorer som tillhandahaller dessa system ocksa 6kar.
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