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Elekiromagnetiska hot - Information om kontaktytor for
incidentrapportering

Det civila samhallets krishanteringsférmaga ir beroende av ett flertal system som innehaller

elektronisk utrustning for bl.a. styrning, kontroll, 6vervakning, och kommunikation. Dessa kan

paverkas av elektromagnetiska hot, antingen oavsiktligt exempelvis genom radioutsindningar fran

felaktigt fungerande utrustning eller avsiktligt genom angrepp med exempelvis stérsindare eller vapen

som avger elektromagnetiska pulser!. Incidenter kan t.ex. yttra sig som storningar i tradlés

kommunikation mellan it-system, eller storningar i mobiltelefonsystem.

Under pagaende elektromagnetisk stérning eller angrepp kan datorer eller it-system fungera felaktigt

exempelvis genom att starta om en eller flera ganger. Ett angrepp kan dven permanent férstora

(brinna) ett systems elektronikkomponenter. Om du rakat ut f6r en incident eller storning vilken

paverkar funktion hos for samhallet viktiga system ska detta rapporteras till relevant myndighet.

Genom rapportering kan berérda myndigheter stédja hantering av stérning, samt uppritta en

ligesbild kring savil it-incidenter som storningar orsakade av elektromagnetiska fenomen.

Detta informationsblad syftar till att ge aktorer enkel och kortfattad information kring

incidentrapportering pa omradet. Notera att informationen nedan inte dr heltickande utan innehaller

enbart information gillande incidentrapportering for det civila samhillet?. For fullstindig vigledning

och/eller rapporteringsformulir hinvisas till respektive myndighet.

Myndighet

Myndigheten for
samhallsskydd
och beredskap

De verksamheter som
faller inom NIS -
direktivet skall
rapportera stérningar
vilka paverkar it-system
och
informationssakerheten.

Rapporteringskraven
for leverantér av
samhallsviktiga och
digitala tjanster regleras
ilag 2018:1174.

Allmanna fragor kring
NIS-direktivet via 010-
240 40 40 eller

fraga.nis@msb.se

1 www.msb.se/elektromagnetiskahot

Rapportera enligt NIS — tre
skeenden:

1. Skede 1 (inom sex timmar)
2. Skede 2 (inom 24 timmar)
3. Skede 3 (inom fyra veckor)

Incidentrapporterings-formular
och végledning finns hér:
www.msb.se/nis

Vid frdgor om
rapporteringsvagarna vanligen
kontakta CERT-SE pa
cert@cert.se

Var? (Kontaktvéagar)

Skede 1:
Via telefon pa 010- 240 40 40.

Skede 2, och 3:
Via rekommenderat breuv till:

CERT-SE

Myndigheten for samhéllsskydd
och beredskap

Box 599

101 31 Stockholm

Lagg rapporten med
informationen i ett separat
kuvert inuti forsdndelsekuvertet
(kuvert i kuvert). Alternativt
avlamnas personligen till vakten
i MSB:s reception i Solna pa
Terminalvagen 14.

2 Informationsbladet innehaller siledes ingen information gillande Foérsvarsmaktens rapporteringskanaler eller deras
tillsynsomrade. Vidare har Stralskyddsmyndigheten, Svenska kraftnit, Transportstyrelsen samt Trafikverket

analyserats och avskrivits.

Kontakta oss:

Tel: 0771-240 240
registrator@msb.se
www.msb.se

Myndigheten for
samhiillsskydd
och beredskap
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Kontakta oss:

Elsékerhetsverket
utreder stérningar
orsakade av elektrisk
utrustning och till denna
myndighet anmaler du
produkter, el-
anlaggningar eller
elinstallationsféretag,
beroende pa vad det ar
for brister du upptackt.

Polisen hanterar akuta
situationer vid
pagaende
elektromagnetiska hot.

Anmal brott sa snart du
kan, en tidig anmalan
gor det lattare att hitta
teknisk bevisning samt
férhora vittnen.

Verksamhet som
tillhandahaller allmanna
kommunikationsnat,
eller allmant tillgangliga
elektroniska
kommunikationstjanster

Rapporteringskraven
framgar i lagen om
elektronisk
kommunikation
2003:389, samt
foreskrift PTSFS
2018:4.

Den som, enligt
sékerhetsskyddslagen
2018:585, bedriver
sakerhetskanslig-
verksamhet har
rapporteringsplikt enligt
2 kap. 108
sakerhetsskydds-
férordningen 2018:658.
Sadana handelser ska
skyndsamt rapporteras
till Sékerhetspolisen.

Observera att sddana
handelser inte ska
rapporteras enligt NIS-
direktivet, ej heller
delges andra aktorer
eller myndigheter

Anmalan om storningar
kan goras via
Elsékerhetsverkets
webbformular.
Tillgangliga via

www.elsakerhetsverket.se

Férutom ndmnda webbformular, kan
anmalan skickas via post:
Elsakerhetsverket

Box 4

681 21 Kristinehamn

Alternativt via e-post till
registrator@elsakerhetsverket.se eller
via telefonnummer

010 — 168 05 00

Vid pagaende brott, eller akut situation, ska du alltid ringa 112.

Vid 6vriga handelser nas polisen pa telefonnummer

Inledande rapport skall
inkomma senast den
forsta vardagen efter

stérningen avhjalpts, dock
aldrig senare an tre dagar

efter den dag stérningen
eller avbrottet intraffade.

Kompletterande rapport
ska lamnas till PTS
senast tva veckor efter
inledande rapport.

Rapporteringsmall och
vagledning, se
WWW.pts.se

Information om hur
anmalan gar till och bor
utformas finns pa
sakerhetspolisens
hemsida under fliken
Sékerhetsskydd.

www.sakerhetspolisen.se

114 14

Skickas antingen via PTS e-tjanst for
incidentrapportering, https://incident-
pts.se

eller via e-post till,
incidentrapport@pts.se

PTS nas aven pa telefonnummer: 08-
67 85 500

En forsta kontakt kan med fordel tas
via e-post:
sakerhetsskydd@sakerhetspolisen.se

eller via telefon:
010-568 70 00

Myndigheten for
samhiillsskydd
och beredskap

Tel: 0771-240 240
registrator@msb.se
www.msb.se
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