RAD FRAN MSB

Sakra tillgangen fill

organisationens information

Ndr en stérning uppstér kan man snabbt behdva
t&nka nytt, eller tdnka om. Det kan ocksd bli s& att
det ni har férberett inte fungerar som det var tankt.

Kontinuitetshantering handlar om att planera for att din verksamhet ska
kunna bedrivas pa en acceptabel niva oavsett vilken stdrning den utsatts for.
Ofta ar organisationens information nddvandig for att verksamheten ska
kunna fungera.

Information hanteras idag till stor del digitalt, kontinuitetshanteringen

behover darfor sdkerstalla tillgang till information och darmed it-resurser. Det
kan exempelvis handla om verksamhetsspecifika och administrativa system,
e-post, filer, molntjanster och hardvara som PC, servrar, telefoner och natverk.

Praktiska rad till dig som ar CISO

+ Tareda pa vilken verksamhet som maste fungera nu.

+ Identifiera beroenden som finns till externa leverantdrer och tjanster,
t.ex. behov av internetatkomst bade for organisationen och for
distansarbetande medarbetare.

» Se over vilka alternativa I6sningar ni redan har tillgang till, sdsom
datadverforing 6ver mobiltelefoninat, och planera for vilka rutiner
som galler om vanliga kommunikationstjanster eller andra interna
it-system inte fungerar.

» Forbered utifran era behov och informera medarbetare om rutiner
for eventuell dvergang till reservldsningar.

» Utga fran era mest kritiska verksamheter.

+ |dentifiera ytterligare alternativa arbetssatt:

— Genomfor riskbedémning, fokusera pa konsekvensanalysen.

— Identifiera och infor tillrackliga sékerhetsatgarder.

— Testa och informera.

+ Sakerstall kontinuitet pa it-avdelningen:

— Identifiera personer som skulle kunna bista it-avdelningen
om nyckelpersoner. eller manga blir sjuka, se ytterligare stdd i
"Planeringsstdd for bortfall av personal, varor och tjanster”
pa www.msb.se/kontinuitetshantering.

— Sakerstall att eventuellt tillkommande personal far ratt behdrigheter
och tillracklig information/utbildning.

Mer information om kontinuitetshantering sarskilt for informationstillgangar
finns i Metodstodet for systematiskt informationssakerhetsarbete via
www.informationssakerhet.se/metodstodet/utforma/#kontinuitetshantering-for-
informationstillgangar-anchor

Vid fragor, kontakta: informationssakerhet@informationssakerhet.se

Risk -

Klass-
ning

Exempel pa arbetssatt
som kan behova ses over

+ Chatt- och videoverktyg for
moten.

» E-post for att formedla
information.

* Interna natverk for att spara
och sprida information.

Alternativa arbetssatt kan vara:

 Utskick av kontaktlistor och
ringkedjor.

* Uppmaning att spara kopior
av nédvandig information
lokalt.

» Publicering av genomtankt,
o6ppen och relevant infor-
mation till medarbetare pa
extern webb.

Myndigheten for
samhidillsskydd
och beredskap

Handlings.
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