Faktablad

Avdelningen for cybersdkerhet och sdakra kommunikation
Publ.nr MSB1521 — mars 2020

Direkt tradlost natverksanslutna system

Antalet enheter i industriella informations- och
styrsystem med mdjlighet att ansluta fill publika
natverk dkar. Detta ar enheter med
sdkerhetsmdssiga problem dd dess fokus ar
tillférlitighet snarare an it-sGkerhet. Detta faktablad
syftar fill att beskriva ett antal sGkerhetsaspekter
som boér beaktas vid beslutsfattande, hantering och
tilhandahdllande av direkt tr&didst
natverksanslutha komponenter i industriella
informationssystem (ICS).

Hot och risker

Majoriteten av problemen som uppstar med direkt tradlost
nitverksanslutna komponenter kan hirledas till enheternas
begrinsade resurstillgang. Framst da sikerhetsmekanismer i
regel designas och optimeras for stationdra datorer och
servrar med storre resurstillgang. I detta faktablad lyfts
sarbarheter kopplade till tradlés kommunikationsteknik,
sarbarheter 1 hardvara, samt administrativa problemstillningar.

Tradlés kommunikationsteknik

Den tradlésa kommunikationen ér angripbar fran distans, da
kommunikationen sker med hjilp av radiovagor och gar inte
att isolera likt den tradbundna. Dirtill 4r tradlosa nitverk ofta
konfiguerade ur anvindarsynpunkt och konfigurationen
brister ofta ur sikerhetssynpunkt.

Sarbarheter i hardvara

Hardvarurelaterade sarbarheter kan delas in i tre typer:

Dolda kanaler, avser angrepp som utnyttjar mekanism som
¢j dr avsedd f6r kommunikation, men med férmaga att
kommunicera trots att det strider mot organisationens
sikerhetspolicy.

Sidokanaler, en legitim kommunikationskanal som oavsiktligt
avger information. Beror ofta pa den fysiska
implementationen av hardvaran snarare dn svagheter i teknik.
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Direkt tradlost
ndtverksanslutna system

| detta faktablad definierat som
enheter och system med tradlos
anslutningsmajlighet som ar direkt
adresserabara fran publika natverk.

En enhet av mindre storlek, med
begransad beraknings- och
lagringsférmaga. Exempelvis l10T-
enheter, cyberfysiska system samt
inbyggda system. Resurs-
begrénsningen innebar att enheter
inte klarar av att hantera
standardiserade krypterings-
implementationer.

Skyddsbehov

Nagot som &r i behov av att
skyddas. Det kan vara en process,
en verksamhet, information,
byggnad, utrustning eller personer.
Skyddsnivan och typ av skydd
beror pa behovet av konfidentialiet,
riktighet och tillganglighet.

Kryptering

Appliceras antingen pa
kommunikationsprotokoll, eller
redan vara inkluderad i protokollet,
genom exempelvis Internet
Protocol Security (IPSec).

Avutentisering

Anvands for att kontrollera
identitetens riktighet vid
kommunikation. Kryptografiska
hashfunktioner utgér grunden i
bade digital signaturer och
Message Authentication Codes
(MAC). SHA-2 och SHA-3 ar
rekommenderade hashfunktioner
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Majoriteten av angrepp kriver fysisk tillgang till den enhet
som avses utnyttjas.

Okind funktionalitet, ett chipset tillverkas ofta med flera
kommunikationskanaler. Stings inte kommunikationskanaler
som ¢j anvinds skapas alternativa kanaler vilka kan utnyttjas
tor informationslickage.

Administrativa problemstallningar

Nir det giller administrativa problemstillningar nimns
overgangen fran IPv4 till IPv6 samt implementation och
kvalitetssikring som exempel pa administrativa
problemstillningar. Vid 6vergang till IPv6 utdkas
adressrymden vilket m6jliggor att enheter ges unika adresser
och gors direkt adresserbara. Detta resulterar 1 att mojligheten
till atkomst till dessa enheter 6kar. Nir det giller
implementation och kvalitetssikring bor det beaktas att 23
procent av alla incidenter inom ICS hirleds till mjukvarufel.

Slutsats och rekommendationer
Sakerhetshoten rorande direkt tradlost nitverksanslutna
system kan till viss del hanteras. Nedan foljer
rekommendationer for att 6ka sikerheten 1 dessa typer av
system.

e Administrativa beslut bor utga fran organisationens
behov, men baseras pa vedertagna standarder (IEC
62433, ISO/IEC 29191-1:2012).

e Dolda kommunikationsméjligheter kan existera.
Kartligg dirfor kommunikationstekniker hos de
tinkta enheterna tidigt i inkOpsprocessen.

e Valet av kommunikationsprotokoll bor baseras pa
organisationens behov, och graden av skydd baseras
pa informationens skyddsbehov.

e Kuyvalitetssidkra och undvik fel genom att iterativt testa
all kod, samt édtgirda fel, tills programmet ar
funktionellt korrekt.

e Berikningssnal kryptering finns att tillga. Ett
alternativ kan vara att applicera en mellanliggande
enhet vilken hanterar kryptering och dekryptering.

e Nitverkssegmentering ér sirskilt viktigt om
sikerhetsmekanismer pa enhetsniva dr begrinsade
eller obefintliga.

For ytterligare information och rekommendationer hinvisas
till MSB:s hemsida.
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Ndtverkssegmentering

Minskar risken for spridning av
skadlig kod mellan olika enheter.
Genom att dela upp néatverket i
olika zoner kan kritiska enheter
isoleras fran andra delar av
natverket i syfte att uppratthalla
kritisk funktionalitet &ven under ett
pagaende angrepp eller stérning.

Standarder

IEC 62443 erbjuder ett stod vid
kravstéllning och riskbedémning,
snarlikt 27000-serien. Dock stéller
IEC 62443 inga specifika krav pa
anvandarteknik.

Standarden beskriver istéllet ett
antal principiella, valkéanda,
sékerhetsmekanismer samt hur
beslutsfattare och
sakerhetsansvariga bor resonera
kring dessa i relation till de hot och
sarbarheter som identifieras.

IEC 62443 bor beaktas i alla
sakerhetsrelaterade uppdrag inom
ICS. Standarden presenterar
atgarder i form av krav, exempelvis:

o Natverkssegmentering
o |solera kritiska systemdelar
o Flerfaktorautentiseringsfunktioner

ISO/IEC 29192-1: 2012 beskriver
ett antal fysiska och logiska
implementeringskrav for
berakningssnala kryptografiska
mekanismer. Standarden beskriver
aven ett antal krav for att
berakningssnala kryptografiska
funktioner ska uppna en minsta
accepterad sékerhetsniva (80-
bitar).

Hela studien

Komponenter pa avstand
Sakerhetsbeaktanden for direkt
adresserbara tradlost natverks-
anslutna komponenter i
informations- och styrsystem
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