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Infroduktion

Detta material syftar till att ge tips och stéd i
planerandet av workshop i kontinuitetshantering,
med fokus p& momenten konsekvensanalys och
riskbeddémning.

Generellt upplagg

Forslagsvis planeras arbetet till tva pass 4 4-6 timmar,
beroende pa den valda verksamhetens omfattning och
komplexitet. Det kan vara en fordel att de tva passen
planeras till tva olika dagar. Detta for att kunna mojliggéra
visst efterarbete och forberedande arbete mellan gangerna.
Det forsta passet dr ett kartliggningspass dir momentet
konsekvensanalysen genomfors och det andra dr ett pass som
fokuserar pa momentet riskbedinmmning.

Det innebir att ni under pass 1 kartligger verksamheten,
prioriterar kritiska aktiviteter, identifierar resurser och
aterstillningstider. Under pass 2 fokuserar ni pa att
identifiera riskhiandelser, befintliga redundans och pa att ta
fram étgirdsforslag. Se stoddokument & fordjupning for
ytterligare stod for de olika momenten.

Det dr bra om den/de som har ansvar f6r verksamheten
(eller den kritiska processen) dr med under dagarna. Det ar
ocksa bra om nagon med beslutsmandat deltar, sarskilt
under pass 2 som beror dtgirder. Kontinuitetshantering dr
ett lagarbete!

Stoddokument &
fordjupning

MSB En lathund for arbete med
kontinuitetshantering finns ytterligare
stod pa bild 10 och 12-21 (MSB1514
— reviderad september 2020).

MSB Dokumentationsmall for
kontinuitetshantering (MSB1411

— reviderad september 2020) och
Dokumentationsmall for
kontinuitetshantering — sammanfogade
celler i steg 2 (MSB1412 — reviderad
september 2020).

MSB: Processbild for
konsekvensanalys - ifyllbar mall
(kontinuitetshantering) (MSB1508
— september 2020).

MSB: Forenklat exempel pa
kontinuitetshantering — Kommunal
raddningstjanst (MSB1500 — reviderad
september 2020), kommunalt
vattenverk (MSB1501 — reviderad
september 2020), boende (MSB1512
— reviderad september 2020),
akutmottagning (MSB1502 — reviderad
september 2020) och sjukresor
(MSB1503 - reviderad september
2020).

MSB: Fordjupning om kontinuitetsplan
(MSB1507 - reviderad september
2020).

MSB: Atgardsplan fér
kontinuitetshantering (MSB 1513
— reviderad september 2020).

For samtliga delar 1 workshopen fungerar det bra att anvinda sig av t.ex. A3 eller A4 papper men

ocksa sjilvhiftande lappar, t.ex. post-it lappar, for att genomfoéra de olika momenten. Det dr bra

om det finns en storre yta att sitta upp lapparna pa. MSB tillhandahaller workshopmaterial i

form av rubriker och firgkodade lappar som kan skrivas ut f6r de olika delarna i

konsekvensanalysen. Att skriva pa papper eller post-it lappar mojligg6r att kunna flytta runt och

gruppera lapparna utifrin de behov som uppkommer. Det mojliggor ocksa att alla deltagare kan

vara aktiva och delaktiga under passet.

Resultatet kan sedan dokumenteras i en av de tva Excel-mallar som MSB tillhandahiller och

skapar ett underlag for verksamheten att arbeta vidare med, se stdddokument & férdjupning.

Dokumentationen kan géras 16pande under workshopen men Excel-mallarna bér endast
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anvindas for att dokumentera resultatet och ta fram underlag for beslut. Det rekommenderas
inte att aktivt arbeta i Excel-mallen i helgrupp. MSB erbjuder dven en processbild for
konsekvensanalys som ni kan anvinda for att visualisera resultatet av pass 1.

Kom ihég att redan innan arbetet paborjas att ta hinsyn till behovet av att skydda den
information som samlas in under workshopen samt behovet av siker informationshantering
under hela arbetets gang.

Forslag till upplagg for pass 1 — Konsekvensanalys

Under passet ska ni identifiera aktiviteter, konsekvenser vid storningar, acceptabla avbrottstider,,
kritiska aktiviteter, resurser och aterstillningstider.

Konsekvensanalysen resulterar i en kartliggning 6ver hur verksamheten ser ut, vilka aktiviteter
som dr kritiska och vilka resurser som behévs for att uppritthélla verksamheten. Momentet ger
er ocksa en bild 6ver hur linge er verksamhet kan tolerera en stérning innan det orsakar
oacceptabla konsekvenser.

Infor passet dr det bra att inventera befintligt underlag som kan dteranvindas, t.ex. genomforda
processkartliggningar. Det dr ocksa bra att ta fram den kriteriemodell ni kommer att anvinda for
konsekvensanalysen. For att underlitta arbetet under workshopen med kan det vara bra att
skriva ut nagra exemplar av kriteriemodellen. Har ni ingen kriteriemodell kan ni hitta inspiration
pa bild 10 1 En lathund for arbete med kontinuitetshantering (MSB1406 — reviderad septenber 2020).

Identifiera aktiviteter och konsekvenser

Identifieringen av aktiviteter och konsekvenser genomférs forslagsvis 1 helgrupp for att alla
deltagare ska vara medvetna om vad verksamheten (eller den kritiska processen) bestar av for
aktiviteter och vilka konsekvenser en storning kan ge.

0 Exempel pa fragor att stalla for att identifiera aktiviteter:

Vad beskriver verksamheten?

Vad ar dess syfte och omfattning?

Vilka aktiviteter utfor vi i verksamheten?

Finns det tidpunkter eller tidsramar som &r viktiga for verksamheten?

Exempel pa fragor att stalla for att identifiera vilka konsekvenser en stérning
kan ge:

e Vad blir konsekvenserna av en stérning i respektive aktivitet?

e Hur paverkas konsekvenserna dver tid? Dvs. om stérningen blir langvarig, hur
paverkas konsekvenserna? Stérningar i vissa aktiviteter kanske inte ger nagra
storre konsekvenser pa kort sikt men som pa langre sikt blir oacceptabla.

e Hur paverkas t.ex. manniskors liv och halsa eller samhallets funktionalitet?

o Vilken/ vilka aktivitet/-er ger mest allvarliga konsekvenser for verksamheten,
organisationen och samhallet om den stors ut?
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Acceptabel avbrotistid och kritiska aktiviteter

Hir anvinder ni kriteriemodellen som st6d for att identifiera vad som ér acceptabla
avbrottstider for respektive aktivitet. Denna tid kopplar till vart grinsen gar for vilka
konsekvenser er organisation kan acceptera respektive inte acceptera, dvs. hur ling tid tar det
innan en stérning ger oacceptabla konsekvenser.

Kinns det svart? Tank pd att inte hamna 1 f6r detaljerade diskussioner. Ett tips kan vara att
tillsammans bestimma ett par tidsaspekter som passar just den hir verksamheten, t ex Oh, 2h, 4h
eller 1 dygn etc. Det dr viktigt att tiderna anpassas utifran er verksamhet.

Utifrin konsekvenserna och avbrottstiderna gor ni sedan en gemensam bedémning av vilka
aktiviteter som dr kritiska och som ska prioriteras i det fortsatta arbetet.

0 Exempel pa fragor att stalla for att identifiera acceptabla avbrottstider och kritiska

aktiviteter:

e Hur lange kan en aktivitet ligga nere innan det ger oacceptabla konsekvenser
utifran kriteriemodellen?

o Finns det tidpunkter nar aktiviteten ar sarskilt viktig? T.ex. vid ett visst datum,

tid pa dygnet eller arstid.

Vilka aktiviteter ger vid storning mest allvarliga konsekvenser?

Vilka aktiviteter har kortast acceptabel avbrottstid?

Vilka aktiviteter ar sarskilt viktiga vid vissa tidpunkter?

Om vi behoéver prioritera mellan aktiviteter, vilken eller vilka ar viktigast att

uppratthalla?

e Ar det ndgon aktivitet som flera aktiviteter eller samhallsviktiga verksamheter
ar beroende av?

Identifiering av resurser och aterstallningstider

Om ni inte anvinder MSB:s workshopmaterial dr det bra att anvinda olika firg pa dom
sjalvhiftande lapparna for att skilja pa de resurser som ir interna och de som ir externa.

Detta kan inledningsvis goras i mindre grupper, t.ex. att en grupp fokuserar pa de interna
resurserna medan en annan fokuserar pa de externa. Ett annat forslag dr att olika grupper tittar
pa resurser for olika kritiska aktiviteter. Ytterligare ett alternativ dr att ni tillsammans bérjar med
att lista alla resurser som respektive kritisk aktivitet dr beroende av fOr att sedan sortera in dom
som interna respektive externa. Viktigt dr dock att ni summerar de kritiska aktiviteternas
beroenden av resurser i helgrupp for att sikerstilla att inga resurser har glomts.

Nir resurserna dr identifierade tas dterstillningstider for respektive resurs fram, dvs. inom vilken
tid resursen maste aterstillas for att storningen inte ska ge oacceptabla konsekvenser for
verksamheten. Det dr viktigt att tinka pa att dterstallningstiden maste vara kortare an den
acceptabla avbrottstiden som dr satt for de kritiska aktiviteterna. Ett tips dr att notera
aterstallningstiden pa samma lapp som resursen ir noterad pa.
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0 Exempel pa fragor att stalla for att identifiera resurser:

e Vad behdvs for att kunna uppratthalla/genomfora respektive kritisk aktivitet?
Vad ar aktiviteten beroende av?

e Vilka av resurserna ar interna (som organisationen sjalv rader 6ver) och vilka ar
externa resurser (som organisationen inte rader éver)?

Exempel pa resurser ar personal, varor och tjanster, lokaler, infrastruktur, it och
kommunikationer.

Exempel pa fragor att stalla for att faststélla aterstallningstider:

e Givet de acceptabla avbrottstiderna, hur snabbt behover resurserna aterstallas?
Dvs. nar behover resursen kunna anvandas igen?

e For att en storning inte ska ge oacceptabla konsekvenser, vilken ar den minsta
kapaciteten resursen behover aterstallas till? Dvs. behover resursen fungera till
100%, 50%, 10% osv.?

Efterarbete och forberedelser for pass 2

Utifrian det resultat som ni har tagit fram under pass 1 kan det vara bra att du som processledare
sammanstiller underlaget och gor en prioritering av vilka resurser ni ska borja med att titta vidare pa
under pass 2 — riskbedomning. Har ni inte dokumenterat arbetet I6pande kan det ocksa vara en fordel att
dokumentera resultatet av workshopen, exempelvis i en av MSB:s dokumentationsmallar, sa snart som
mojligt £6r att undvika att viktiga delar inte gléms bort.
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Forslag till upplagg for pass 2 — Riskbedomning

Under passet ska ni identifiera riskhindelser som kan péaverka resurserna, befintlig redundans
och atgirdsforslag. Riskbeddmningen resulterar i en sammanstillning av hur utsatta resurserna
ir, samt om befintlig redundans ér tillricklig. Underlaget ger en bra grund for prioritering av
atgarder.

Riskhandelser och redundans

For att identifiera riskhidndelser och befintlig redundans kan det vara limpligt att dela in
deltagarna i mindre grupper och lita dem diskutera en eller ett par resurser i taget innan ni
redovisar 1 helgrupp.

9 Exempel pa fragor att stalla for att identifiera riskhandelser och befintlig
redundans:

e Vilka riskhandelser kan paverka resursernas tillganglighet till de kritiska
aktiviteterna och/eller resurserna? Ge nagra exempel. Har ni riskhandelser som
ar sarskilt stora/vanliga/specifika for er verksamhet?

o Vilken befintlig redundans (t.ex. reservidésningar) finns idag for de:

° kritiska aktiviteterna?
° resurserna?

e Vid intraffad riskhandelse — kan den kritiska aterstallas inom den acceptabla
avbrottstiden?

e Vid intraffad riskhandelse — kan resursen aterstallas inom den satta
aterstallningstiden?

e Arrisken acceptabel, ja eller nej?

e Behovs det atgarder for att sakra den kritiska aktiviteten och/eller resursen, ja
eller nej?

e Behdvs det en kontinuitetsplan om den kritiska aktiviteten och/eller resursen
faller bort, ja eller nej?

Atgérdsférslag

For att genomfora detta moment kan ni fokusera pa en resurs i taget, forslagsvis borjar ni med
de interna resurserna. Hir kan det vara fordelaktigt att diskutera mojliga atgirdsforslag i mindre
grupper for att sedan diskutera dem 1 helgrupp. Nir ni viljer atgarder édr det viktigt att viga in
kostnad och nytta. For en del resurser, si som gemensamma I'T-system, el, telefoni etc. kan dessa
behéva kontinuitetshanteras som en helhet inom organisationen istillet f6r inom ramen for
respektive verksamhet. Sdvida inte verksamheten i fraga stiller sirskilda krav pa de generella
resurserna.
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9 Exempel pa fragor att for att identifiera atgardsforslag:

e Vad kan vi gora for att minska sannolikheten for en storning i var
verksamhet?

e Om en storning anda intraffar, vad kan vi gora for att minska avbrottstiden?

o Vilka atgarder kan vi genomfora for att mildra konsekvenserna av en

stérning?

e Finns det atgarder som kan starka flera kritiska aktiviteter och/eller
resurser?

e Finns det &tgarder som behover prioriteras och ar tidskritiska att
genomfora?

e Om det redan finns kontinuitetsplaner, behdver de t.ex. évas eller revideras?

Exempel pa atgarder och Iésningar ar:

Uppratta en kontinuitetsplan

Skapa alternativa processer eller reservkapacitet.

Testa reservkraften for att kontrollera vad den forsérjer.

Ova reservrutiner

Utse alternativa lokaler som kan nyttjas da ordinarie lokal inte ar tillganglig.

Ta fram kompetensforsorjningsplaner for att minska risken for

kompetensbrist/kompetensforluster hos nyckelpersonal.

Reservdelshallning av kritiska komponenter.

e For en dialog med andra verksamheter som ar beroende av er.

o Differentiering av kritiska aktiviteter eller resurser (t. ex. ha den kritiska
aktiviteten pa

e Se over avtal med leverantorer av viktiga varor och tjanster.

Under passet dr det ocksa bra att diskutera féljande for respektive atgirdsforslag:

e Vilken prioritet dtgirden bor ha?

e Vem ir ansvarig for att atgirden genomfors?

e Nir ska dtgirden genomforas?

e Vad ir de uppskattade kostnaderna for att genomfora atgirden?

e Hur ska uppfoljning av atgirden ske, dvs. pa vilket sitt, av vem och nir?

e Vem behover besluta om dtgirden?

Efterarbete och avslutning

Nu ér det dags att aterkoppla resultatet av arbetet till beslutsfattare, da atgirder, 16sningar och
kontinuitetsplaner behover beslutas och inkluderas i ordinarie verksamhetsplanering.
Informationen om atgirderna kan ocksia sammanfattas 1 en atgardsplan for att underlitta
hanteringen och kommunikationen av dtgirderna, se stéddokument och férdjupning.

Kom ihag att resultatet av workshopen kan ge ett viktigt underlag dven till andra processer sa
som t.ex. upphandling, riskhantering, krigsorganisation och krigsplacering.

Lycka till med ert fortsatta arbete!
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