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Cyberfysiska system
— vad ar det?
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Hej! P4 kommande sidor
kommer jag att beskriva fér
dig vad cyberfysiska system ir.




Maskiner, fordon och apparater som innehiller sma och stora datorer ér
vanligt férekommande i samhillet. Dessa datorer anvinds for att styra och
6vervaka maskinerna, fordonen eller apparaterna antingen med eller utan en
minniskas inblandning. Datorerna dr ocksa inkopplade i ett eller flera nitverk
med sladdar eller tradlést. Ett cyberfysiskt system ér datorerna, nitverken och
deras mojlighet att géra om styrsignaler till hindelser i maskinen, fordonet eller
apparaten de dr kopplade tll.

MSB besktiver cyberfysiska system som “datorbaserade system for interaktion
med maskiner, fordon och annan utrustning, inklusive sensorer som kan
inhidmta data frin omgivningen”.

Lat oss titta nirmare pa vad det kan vara f6r typ av system och hur dessa kan styras.




MSB delar in cyberfysiska system
i tva delar, ICS och IoT.

ICS betyder Industrial Control
System och IoT ir en férkortning
av Internet of Things. Nu ska jag
beritta vad det dr fér négot.




P4 svenska kan ICS &versittas till industriella informations- och styrsystem.
ICS kan vara datorsystem som finns inom till exempel vattenkraft i vdra
dlvar, vattenrening i din kommun eller fjarrvirme till ditt hus. Det kan dven
vara datorsystem som finns inom transportsektorn for att ligga om vixlar
for tag, 6ppna och stinga broar eller fa trafikljus att sld om.

En process ir ett slags fléde dir det du ligger in i processen forindras sé att det
du far ut dr det du ville att processen skulle gbra. Det kan till exempel vara
smutsigt vatten som gér in i ett reningsverk. Nar reningsverkets processer
har renat vattnet kan det slippas ut 1 naturen igen.

Som du f6rstar kontrolleras manga processer som anvinds inom bland
annat sambhillsviktig verksamhet med ICS.




De system som ICS kontrollerar var tidigare manuellt,
elektriskt eller mekaniskt styrda. Det var till exempel ndr
en minniska som vred pa en ratt for att Gppna en lucka,
slog om en strémbrytare eller drog i en spak for att ligga
om en vixel for taget.




I takt med att samhaillet har blivit mer
tekniskt utvecklat och datoriserat har
smd datorer skapats som Sppnar luckan

eller faller spaken. De hir sma datorerna
overvakades tidigare av ménniskor i en
central som var placerad direkt i ndrheten
av luckan eller vixeln.




Men sambhillet utvecklas fort. Det innebdr att manniskan
kan 6vervaka och péaverka luckan eller vixeln pa allt
lingre hall. Systemen kan dven kopplas ihop i nitverk.
De kan till och med kopplas upp mot internet!




Det gar att beskriva ICS som flera
samverkande funktioner som
péverkar en process. En sidan
funktion kan vara sensorer som
miter processen, som till exempel
temperatur och fléde.




En annan funktion kan vara ett
stilldon (dven kallad “aktuator”)
som paverkar processen. Exempel
pa stilldon dr en ventil som kan
styra tryck eller en motor som
Oppnar ett spjall.




Ytterligare en funktion 4r en dator som har
till uppgift att styra processen. Styrningen
av stilldonen baseras pa férutbestimda
programmerade instillningar men dven via
mitningar som kommer fran sensorer. Ofta
ar datorn placerad 1 nirheten av processen
och gjord for att kunna fungera i manga ar.
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En dator behover ett operativsystem for att fungera. Operativsystem behdver
uppdateras ofta, annars blir det sarbart och kan d4 littare angripas eller ga
sonder. Ett operativsystem som inte uppdateras blir darfér med tiden sarbart.

ICS-datorer ir tinkta att anvindas i 15, 20, ja dnda upp till 30 4r. Nir sdg
du en sa gammal dator senast? ICS-datorerna kan dérfor sedan linge ha
passerat tillverkarens slutdatum, precis som mjolk som har passerat sitt
utgangsdatum. For ett gammalt system som har passerat slutdatum finns
det inte nagra nya versioner av datorns operativsystem och inte heller ndgra
sdkerhetsuppdateringar. Det finns med andra ord inte ndgon support pa
systemet. Systemet blir fort sarbart och kan dérfor vara 6ppet £6r angrepp.
Men i ICS-datorer som anvinds sa linge finns sirbarheterna kvar. Dirfér
behoéver ICS-datorerna skyddas extra noga. Ett sarbart operativsystem kan
gbra det moijligt f6r andra personer 4n de som ska komma it operativ-
systemet att skada eller paverka operativsystemet.
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En process behover 6vervakas for att sikerstilla att ingenting blir fel.
Men processen méste kunna péverkas for att fordndra den eller korrigera
den. Okar behovet av leverans behéver stilldonens instéllningar dndras,
till exempel f6r att 6ka tryck, minska temperatur eller 6ka hastighet.
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Genom att koppla ICS till datornitet f6r kontoret eller andra
system 4r det méjligt att f4 ut métvirden for att till exempel
skapa fakturor till kunder eller f6r att samla statistik.

Om datornitet i sin tur dr kopplat till internet kan vem som
helst som har tillgang till internet komma at ICS, om det inte
skyddas pa nagot sitt. Systemet kan skyddas pa massor av

olika sitt. Det kan ske genom att sitta upp en brandvigg B

i nitverket, att segmentera nitverket, att installera ett (@r \
intrangsdetekteringssystem som varnar om nagon som 'ﬂ‘
inte ska komma at ICS f6rséker att gora det. Vill du ‘

veta mer om hur du skyddar ett system kan du lisa
om det pa www.informationssikerhet.se.




I dagens tekniskt utvecklade sambhille kan dven sensorer, stilldon
och datorer, det vill siga de delar som ingir i processen, ocksa
vara uppkopplade mot internet. Det innebir att varje enskild del
kan ha en egen uppkoppling till internet. Om ICS dessutom ir
kopplad mot datornitet kan det innebdra att kontorsdatorerna
eller andra system blir dtkomliga frin internet via ICS. Om inte
denna uppkoppling skyddas blir det som en bakvig in i ICS men
aven till kontorsdatorerna. Detta dr mojligt eftersom ICS och

kontorsdatorerna ar kopplade till samma natverk.
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I det moderna samhillet finns det allt fler
cyberfysiska system i form av IoT. Det dr
en forkortning av Internet of Things, eller
sakernas internet, som det heter pa svenska.
Sakernas internet bestar av smé datorer som
kopplas upp mot internet for att Gvervaka
saker i var vardag som till exempel hemlarm,

att tanda och sliacka
ljuset med hjilp av
mobiltelefonen

och att lasa och lisa upp
dorren hemma.




Att skota tviattmaskinen ifrdn Mallorca eller att
kontrollera eller justera temperaturen eller vilka
varor du har i kylen eller frysen hemma.

till och med

rontgen-
apparaten,
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Men IoT kan dven bestd i att
Overvaka en fastighetsventilation,
reservkraftsystem, oljepannan,

eller manovrera en
robot som opererar
en manniska.
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IoT kan dven Overvaka transporter genom sjilvkérande fordon.

H]ALP!
Vem kor?




IoT kan ocksa 6vervaka processer som sker mellan maskiner. Det brukar
kallas f6r M2M. Det betyder Machine to Machine, det vill siga att maskiner
talar med varandra och lir sig av varandra.

Hej, kan du 6ppna
och stinga broat?

Nej, jag slar om
vaxlar for tagl
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I dagens sambhille dr det svért att siga exakt var ett cyberfysiskt system finns
eller var de kommer finnas i framtiden. Ett cyberfysiskt system kan finnas 1

en insulinpump,
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1 en pacemaker,
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ien flikt i en vigtunnel, . . i ett kylskép,
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iett tig, ienbil eller en leksak.
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Det finns inte heller nagon begrinsning for varifrin sighalen kommer som
kan péverka det cyberfysiska systemet.

Den kan komma via
tradlost nitverk,

via ett tradbundet
natverk,

eller optiska
signaler.
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SYSTEMAGARE

Som du fOrstir dr cyberfysiska
system viktiga system som finns 1
viktiga funktioner eller styr viktiga
processer i vart samhille. Det
innebir att vi behéver skydda dem
s att inte obehoriga personer kan
komma 4t dem. Det ér viktigt att
det finns ndgon person som ar
ansvarig for cyberfysiska system. Att
det finns nidgon som tar ansvar for
systemet Over hela dess livslingd.
Det behover finnas en systemigare
till cyberfysiska system precis som till
andra it-system. Cyberfysiska system
ir ocksd it-system. Det miste finnas
nigon utpekad som ser till att det
finns skydd och att det cyberfysiska
systemet 6vervakas, kontrolleras och
styrs pd ett sikert sitt.
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