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Förord

De senaste åren har Sverige och flera andra länder i vår närhet drabbats av terror- 
attentat. Även om Sverige är ett land som varit relativt förskonat från terrorism jäm-
fört med många andra länder, kan framtida attentat inte uteslutas. Utvecklingen har 
under senare år varit att terrorattentaten, i större utsträckning än tidigare, mer riktats 
mot allmänheten än mot samhällets institutioner. Attentat som riktats mot allmän-
heten innebär ofta stora konsekvenser och medför ofta höga skadeutfall.

Ett modernt, demokratiskt och öppet samhälle är sårbart för terrorism. Även om ris-
ken för varje enskild människa att råka ut för ett attentat är mycket låg behöver olika 
verksamheter, branscher och aktörer som verkar på platser där allmänheten vistas ta 
höjd för hotet i sitt säkerhetsarbete. Sveriges terrorbekämpning är beroende av att 
även andra aktörer än myndigheter arbetar för att öka skyddet mot terrorism.

I den svenska strategin mot terrorism delas terrorbekämpningen in i tre områden: 
förebygga, förhindra och försvåra. Utöver det ska samhället även ha en förmåga 
att hantera konsekvenserna av ett terrorattentat.

Det förebyggande arbetet syftar till att motverka och minska avsikt att begå eller 
stödja terrorattentat. Det förhindrande arbetet syftar till att motverka och minska 
förmåga och möjlighet att begå terrorattentat. Det försvårande arbetet syftar till att 
skapa och upprätthålla skydd för individer och minska samhällets sårbarhet.

Denna vägledning har tagits fram för det försvårande arbetet. Syftet är att skapa 
förutsättningar för en ökad trygghet och säkerhet i offentliga miljöer där många 
människor vistas. Vägledningen har tagits fram av Myndighetens för samhälls-
skydd och beredskap samt Polismyndigheten.

Camilla Asp
Avdelningschef
MSB

Stefan Hector
Nationella operativa avdelningen
Polismästare
Polismyndigheten
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Om vägledningen

Denna vägledning har tagits fram för att stärka skyddet mot terrorattentat 

som riktar sig mot allmänheten i enlighet med den svenska strategin mot 

terrorism. Vägledningen vänder sig till privata och offentliga aktörer som 

verkar i miljöer där många människor vistas, som till exempel säkerhets- 

och verksamhetsansvariga eller andra som har ett behov av kunskap om 

skydd mot terrorattentat.

De verksamheter som vägledningen främst 
vänder sig till är aktörer som verkar inom:

• Nattliv, hotell och restaurang
• biografer, teatrar och turistattraktioner
• butiker och köpcentrum
• hälso- och sjukvård
• religiösa samfund
• idrottsarenor och evenemang
• kollektivtrafik
• banker och finansiella institut
• skola och annan utbildningsverksamhet.

Samhällets förmåga att hantera och minska 
konsekvenserna av terrorattentat och andra 
antagonistiska händelser är beroende av insatser 
från många aktörer. De aktörer som denna väg-
ledning riktar sig till är centrala i arbetet med att 
skydda allmänheten mot terrorattentat eftersom 
de verkar på eller ansvarar för platser där många 
människor samlas, eller platser som är av stor 
vikt för vissa grupper eller samhället i stort.

Tidsaspekten vid ett terrorattentat är mycket 
kritisk, då skadeutfallet är som störst i inled-
ningen av ett terrorattentat. Det är därför 
mycket viktigt vilka säkerhetsåtgärder som 
har vidtagits innan ett terrorattentat, men det 
är även viktigt vilka beslut och åtgärder som 
vidtas under ett pågående attentat.

Sveriges terrorbekämpning är beroende av 
att även andra aktörer än myndigheter vidtar 
skyddsåtgärder mot terrorism, såväl före som 
under ett terrorattentat.

Råden i vägledningen bygger på omfattande 
forskning och analys från Storbritannien, där 
man tittat dels på tidigare incidenter, dels på 
utvärdering av aktuella hot samt ger väg-
ledning för hur olika verksamheter kan öka 
säkerheten i sin respektive affärsverksamhet 
eller organisation. Denna vägledning bygger 
även på delar från den brittiska vägledningen 
Crowded Places Guidance som tagits fram av 
National Counter Terrorism Security Office 
(NaCTSO).

Vägledningen är tänkt att ge en övergripande 
beskrivning av riskhantering, attentatsmetoder  
och vilka skyddsåtgärder som kan vidtas. 
Råden är generella och behöver anpassas efter 
varje verksamhets unika miljö. Några av de 
skyddsåtgärder som beskrivs i vägledningen 
är inte relevanta för en del av de aktörer som 
vägledningen vänder sig till. På samma sätt är 
vissa attentatsmetoder mer aktuella för vissa 
verksamheter och mindre aktuellt för andra. 
Vägledningen är tänkt att vara föremål för 
kontinuerlig utveckling.
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Sveriges nationella 
strategi

Utgångspunkten för Sveriges nationella och 
internationella, långsiktiga arbete mot terrorism 
beskrivs i Förebygga, förhindra, försvåra – Den 
svenska strategin mot terrorism som togs fram 
2015. I strategin framgår hur regeringen anser 
att arbetet mot terrorism ska bedrivas och hur 
det kan effektiviseras. Målet för all terrorism-
bekämpning är att undvika att terrorattentat 
begås. En viktig utgångspunkt är också att 
grundläggande fri- och rättigheter och rätts-
statens principer säkerställs vid alla insatser för 
att bekämpa terrorism.

Syftet med en strategi är att strukturera arbetet, 
förtydliga roller och peka ut de behov som 
finns av ny lagstiftning och nya verktyg. Arbetet 
delas in i tre områden som benämns förebygga, 
förhindra och försvåra. Utöver dessa områden 
ska samhället även ha en förmåga att hantera 
ett terrorattentat.

Förebygga
Ett särskilt fokus ligger på området före- 
bygga, där åtgärderna syftar till att motverka 
att personer utvecklar avsikt och förmåga att 
begå terrorattentat. Åtgärderna på detta om-
råde syftar dels till att motverka radikalisering 
och rekrytering till extremist- och terrorist-
grupper, dels till att påverka individers avsikt 
att begå eller stödja terroristbrottslighet. 

Förhindra
Området förhindra handlar om att motverka 
och minska både förmågan och möjligheten 
att begå terroristattentat. Främst genom att de 
brottsbekämpande myndigheterna har tillgång 
till och kan utbyta information samt att de har 
möjlighet att agera med ändamålsenliga och 
rättssäkra verktyg.

Försvåra
Handlar om att skapa och upprätthålla skydd 
för individer samt minska samhällets sårbarhet 
för terroristattentat. Om ett terroristattentat 
ändå genomförs måste samhället också kunna 
hantera konsekvenserna av det.

Sveriges arbete  
mot terrorism

Det bedrivs ett omfattande arbete i Sverige 
för att förebygga och förhindra terrorattentat. 
Vid ett attentat kommer flera myndigheter  
arbeta gemensamt och parallellt för att hantera 
konsekvenserna av dådet. Den som ansvarar  
för ett verksamhetsområde i samhället i 
normala fall ansvarar även för detta område  
i en krissituation. Till exempel ansvarar Polisen 
för säkerheten, avspärrningar och brotts-
utredningar. Räddningstjänsten ansvarar för 
räddningsinsatser och ser till att drabbade 
människor får hjälp, och Trafikverket och de 
olika trafikbolagen ser till att trafiken fungerar  
och tågen fortsätter att gå. Landstingen 
ansvarar för akutsjukvård och transporter 
av sjuka och skadade och Socialstyrelsen har 
ett ansvar för hälso- och sjukvården i stort. 
I kommande avsnitt återfinns exempel på 
myndigheter som arbetar med olika delar 
av det förebyggande, försvårande och för-
hindrande arbetet.

Säkerhetspolisen
Säkerhetspolisens (Säpo:s) huvuduppgift inom 
terrorbekämpningen är att förhindra att terro-
ristattentat begås i Sverige eller mot svenska 
intressen. Målet är att i ett tidigt stadium för-
hindra terroristbrottslighet, vilket görs genom 
att förebygga och förhindra terrorverksamhet 
såsom finansiering, logistiskt stöd, utbildning, 
rekrytering eller radikalisering. Det förebyg-
gande arbetet sker till exempel genom under-
rättelsearbete, det vill säga genom att hämta in, 
bearbeta och analysera information.

Polismyndigheten
Polisen har det övergripande ansvaret för 
ordning och säkerhet i Sverige. Polisen är sam-
hällets första resurs för att direkt ingripa mot 
ett påbörjat terrorattentat eller annat angrepp 
med grovt och omfattande våld. Polisen bedri-
ver även förundersökningen vid ett genomfört 
attentat och stödjer också Säkerhetspolisen vid 
exempelvis utredningar och spaning i ärenden 
relaterade till terrorbrott. Polismyndigheten 
ansvarar även för den Nationella Insatsstyrkan  
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som har som huvuduppgift att operativt be-
kämpa terrorism. De ska hantera situationer 
som är så allvarliga, riskabla eller ovanliga att 
de inte kan hanteras inom den vanliga polis- 
verksamheten. Dit räknas förutom terrorist- 
angrepp även gisslansituationer och insatser 
vid grova rån.

Myndigheten för samhällsskydd 
och beredskap (MSB)
Myndigheten för samhällsskydd och beredskap 
(MSB) har i uppgift att utveckla samhällets 
förmåga att förebygga och hantera olyckor 
och kriser. När en allvarlig olycka eller kris 
inträffar ger MSB stöd till de som ansvarar 
för att hantera krisen. MSB:s uppdrag inom 
det försvårande området mot terrorism syftar 
främst till att skydda allmänheten mot even-
tuella terrorattentat. MSB ska stödja privata 
och offentliga aktörers arbete med skydd 
mot terrorism i offentliga miljöer med hjälp 
av vägledning och utbildning.

Center mot våldsbejakande 
extremism
Center mot våldsbejakande extremism 
utvecklar arbetet med att förebygga våldsbe-
jakande extremism på nationell, regional och 
lokal nivå. Detta bland annat genom att ge 
stöd till kommuner, myndigheter och andra 
aktörer, samla och sprida kunskap samt verka 
för att samordna det förebyggande arbetet 
mot extremism. Centret är placerat inom 
Brottsförebyggande rådet (Brå).

Nationellt samarbete
Det finns ett myndighetssamarbete i Sverige 
kring terrorism. I Samverkansrådet mot terror- 
ism samarbetar 14 svenska myndigheter för att 
stärka landets förmåga att motverka terrorism. 
En stor del av samarbetet handlar om att utbyta 
information och bedömningar. Det finns även 
nationella samarbeten inom vissa sektorer eller 
områden, till exempel Nationella rådet för 
järnvägs- och kollektivtrafikskydd (NRJK) som 
är ett råd för skyddsfrågor inom järnvägen och 
kollektivtrafiken.

Säkerhet i offentlig miljö 
och författningar

I vägledningen används begreppet offentliga 
miljöer. Begreppet kan förklaras som miljöer 
som är tillgängliga för ett stort antal människor 
på en förutsägbar basis. Offentliga miljöer 
är därför ett vidare begrepp än ”allmän och 
offentlig plats” och omfattar exempelvis gator, 
vägar, torg, arenor, affärer, hotell, biografer, 
turistattraktioner, parker, evenemangsområden  
och olika kommunikationsmedel såsom järn-
väg och tunnelbana. Offentlig miljö är inte 
ett legalt begrepp, till skillnad från allmän och 
offentlig plats.

Området säkerhet i offentlig miljö är inte 
reglerat i en författning och ska inte förväxlas 
med det arbete som syftar till skydda säker-
hetskänslig verksamhet mot spioneri, sabotage, 
terroristbrott med mera som kan orsaka skada 
på nationell nivå, vilket kallas för säkerhets-
skydd. Arbetet med säkerhetsskydd regleras 
i Säkerhetsskyddslag (2018:585). Även om 
skyddsåtgärderna till viss del kan vara likartade, 
så är syftet ett annat och av säkerhetsskydds-
lagen följer regleringar och skyldigheter, vilket 
inte är fallet med området säkerhet i offentlig 
miljö. Det är dock en mycket liten andel av de 
verksamheter som vägledningen vänder sig till 
som kan omfattas av säkerhetsskyddslagen.

Det finns även andra författningar som på olika 
sätt är angränsande och påverkar arbetet med 
säkerhet i offentlig miljö. Här kan nämnas:

• Lagen (2003:778) om skydd mot olyckor
• Kamerabevakningslagen (2018:1200)
• Ordningslagen (1993:1617) 
• Boverkets byggregler och Arbetsmiljö-

verkets olika författningar.

Det är viktigt att notera att det är gällande för-
fattningar som är styrande för arbetet och i de 
fall som vägledningens beskrivningar regleras 
av en lagstiftning är det noterat i texten.
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Detta kapitel fokuserar på hur olika verksamheter kan bedöma och 

hantera risker och hot. Många verksamheter har egna rutiner och system 

för att bedöma och hantera risker och hot, samtidigt som det kan finnas 

författningar som reglerar till exempel krav om riskanalyser – exempelvis 

lag (2006:544) om kommuners och landstings åtgärder inför och vid 

extraordinära händelser i fredstid och höjd beredskap.

Även om de olika författningarna har krav 
om riskanalyser så har de dock olika syften. 
Kapitlet vänder sig därför främst till aktörer 
som inte har egna rutiner eller krav om riska-
nalyser och riskhantering och syftar till att ge 
en övergripande bild av hur en riskhanterings-
process kan se ut.

Det finns även en standard (SS-ISO 31000:2009) 
som beskriver principer och riktlinjer för risk-
hanterings-processen. Utöver standarden för 
riskhantering finns även vägledning från olika 
myndigheter, till exempel från MSB. Även om 
syftet och metoderna till stora delar skiljer sig 
åt kan de ändå tjäna som en god vägledning 
för att analysera risker och sårbarheter.

Riskhantering
Riskhantering handlar om att identifiera, vär-
dera och hantera risker. Syftet är att kunna ta 
bort, reducera eller att acceptera en risk. Att 
identifiera och värdera möjliga risker är ett bra 
sätt att öka riskmedvetenheten och förståelsen 
i hela organisationen.

Arbeta för att så stor del av organisationen ska 
vara en del av riskhanteringsprocessen. Har 
verksamheten redan en riskhanteringsprocess så 
bör strävan vara att integrera de olika processer-
na. På så sätt sätts de olika typerna av risker in  
i ett sammanhang (se figur 1).

Utgångspunkter i 
riskhanteringsprocessen
En god utgångspunkt i riskhanteringsproces-
sen är att göra en verksamhetsbeskrivning och 
i vilken kontext som verksamheten finns. Till 
exempel vilka författningar som finns att ta 
hänsyn till, organisationens målsättning, tidi-
gare genomförda riskanalyser samt en beskriv-
ning av vad som ska skyddas. Det skyddsvärda 
kan vara antingen människor (till exempel 
medarbetare, besökare, kunder, entreprenörer 
och allmänhet) eller fysiska objekt och verk-
samheter (till exempel byggnader, utrustning, 
information, processer och leveranser). Även 
varumärken och anseende kan vara skyddsvärt.

Figur 1. Illustration av en riskhanteringscykel 

Utgångspunkter

Riskutvärdering Riskanalys

Riskbehandling Riskidentifiering
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Valet av metod eller metoder, eventuella av-
gränsningar samt det tänkta arbetssättet bör 
också klargöras i riskhanteringsprocessens 
utgångspunkter.

Riskidentifiering
Riskidentifiering handlar mer om scenario-
identifiering, dvs. om att försöka komma fram 
till vad som kan hända. Anledningen är att det 
är svårt att identifiera riskkällor utan att tänka  
i termer av potentiella riskscenarier. I praktiken 
innebär det att identifiera riskkällor, exempel-
vis en cistern med giftig gas, och riskscenarier, 
exempelvis ett utsläpp av giftig gas.

För att kunna identifiera risker är det nödvän-
digt att ha kunskap om vilka metoder som 
gärningspersoner använder sig av och förstå-
else för vad terrorister kan ha för avsikter och 
kapacitet att genomföra ett attentat.

I avsnittet Attentatsmetoder går vi igenom 
hot- och riskbilden och några av de potentiella 
attentats-metoderna. De mest vanligt före-
kommande metoderna är användning av skjut- 
vapen, hugg- och stickvapen, fordon som vapen 
eller olika typer av improviserade sprängladd-
ningar. I den mest grundläggande riskhante-
ringen bör dessa attentatsmetoder vara i fokus, 
men beroende på verksamhetens karaktär kan 
även till exempel anlagd brand, användning av 
drönare eller CBRN-relaterade metoder anses 
vara en del av den rådande hot- och riskbilden.

Här följer några förslag på frågor som kan 
ställas för att bedöma risker kopplat till terror-
ism och antagonistiska hot:

• Vad känner vi till genom Säpo:s hot-
bilder eller andra öppna källor om hot 
och risker från till exempel Nationellt 
centrum för terrorhotbedömning, 
Polismyndigheten, MSB, Försvarsmakten, 
FRA eller FOI?

• Kan verksamhetens läge, besökare, 
sponsorer, entreprenörer, hyresgäster, 
personal, våra aktiviteter eller något 
i det kringliggande området kunna 
påverka hotbilden och kunna motivera 
ett terrorattentat?

• Förknippas vi på något sätt med kända 
personer eller organisationer som skulle 
kunna vara måltavlor?

• Skulle vi kunna drabbas om en närligg- 
ande byggnad eller anläggning utsätts för 
ett attentat?

• Skulle ett attentat medföra stora kon-
sekvenser för övriga samhället funktio-
nalitet?

• Uppehåller sig eller passerar ett stort 
antal människor byggnaden eller 
anläggningen?

• Har verksamheten ett symboliskt värde?
• Vad kan Polismyndigheten ge för 

information om brottslighet och andra 
problem i vårt område?

• Finns det sårbarheter i vår verksamhet 
som gärningspersoner skulle kunna 
utnyttja för ett attentat, till exempel 
bristfällig säkerhet?

• Är det enkelt för en gärningsperson att 
skaffa sig kunskap om till exempel våra 
säkerhetsrutiner och fysiskt skydd?

• Vilka attentatsmetoder kan vara aktuella 
för vår verksamhet? Finns det exempel 
från övriga delar av världen för verksam-
heter som liknar den vi har? 

• Finns det något i verksamhetens karaktär 
som gör att hotbilden kan ändras snabbt?

Riskanalys

En riskanalys går vanligtvis ut på att besvara de 
tre frågorna ”vad kan hända?”, ”hur sannolikt 
är det?” och ”vad blir konsekvenserna?”. Svaret 
på den första frågan har delvis besvarats i sam-
band med riskidentifieringen. I riskanalysen 
handlar det om att förfina beskrivningarna  
av riskscenarierna och bedöma hur troligt det 
är att vart och ett av de identifierade scena-
rierna inträffar.

Ett terrorattentat är en mycket sällsynt hän-
delse, varför bedömningen om hur sannolikt 
ett attentat är bör tonas ned eller till och 
med uteslutas. Fokus när det gäller terrorism 
och antagonistiska hot bör i stället vara att 
bedöma vilka konsekvenser som en viss 
händelse får och vilka sårbarheter som finns 
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för verksamheten. De konsekvenser som 
verksamheten – trots en viss förmåga – inte 
lyckas förutse, motstå, hantera och återhämta 
sig från, indikerar hur sårbar verksamheten är 
för en specifik händelse.

Riskutvärdering
Riskutvärdering innebär att en analys används 
för att bedöma om en risknivå är acceptabel 
eller inte samt vilka möjligheter som finns att 
reducera eller ta bort risken. Eftersom det 
inte finns någon fastslagen nivå för vad som 
utgör en acceptabel eller tolerabel risk, hand-
lar riskutvärderingen i en riskhanteringspro-
cess ofta om att värdera ett antal alternativ för 
hur risken kan reduceras. Själva värderingen 
går ut på att väga fördelar mot nackdelar med 
de föreslagna åtgärderna och komma fram till 
huruvida åtgärden bör genomföras eller inte.

Värderingen bör utgå från den effekt som de 
föreslagna åtgärderna beräknas ha på risknivån, 
dvs. dels hur mycket de reducerar risken, dels 
de kostnader som åtgärden medför. Ett pro-
blem i sammanhanget är att det kan vara svårt 
att visa åtgärdernas riskreducerande effekt, 
vilket är avgörande för att analysen ska kunna 
användas som beslutsunderlag.

Riskbehandling
Riskbehandlingen syftar till att reducera eller 
ta bort risker och utgår från riskutvärderingen. 
Utgångspunkten kan vara en bedömning av de 
säkerhetsåtgärder som redan finns om hur ef-
fektiva de är och var svagheterna finns. Det kan 
även finnas säkerhetsåtgärder som mer syftar 
till skydd mot till exempel olyckor eller brotts-
lighet som även är effektiva mot terrorism.

De åtgärder som identifieras i riskbehandling-
en bör beskrivas i en säkerhetsplan. Beskriv 
till exempel era målsättningar om vad som 
ska uppnås, vem som ansvarar för de olika åt-
gärderna och vilka tidsförhållanden som råder 
för de olika åtgärderna.

Exempel på säkerhetsåtgärder beskrivs mer 
utförligt i kapitlen Attentatsmetoder, Fysiskt 
skydd respektive Personalsäkerhet.

Övning
Övning är en viktig del av verksamhetens 
säkerhetsåtgärder. Övning är en bra metod för 
att öka förmågan att hantera ett attentat, men 
även för att testa och kontrollera om vidtag-
na säkerhetsåtgärder är tillräckliga. Genom 
övning kan även verksamhetens sårbarhet 
identifieras och bör genomföras regelbundet 
eller om förutsättningarna förändras. Till ex-
empel om ett attentat sker någon annanstans 
eller om hotbilden mot er, era leverantörer, 
entreprenörer eller intressenter förändras.

Diskussionsbaserad övning Tabletop-övning Praktisk övning

Kräver lite resurser och kan skötas 
internt. Inga störningar eller avbrott  
i verksamheten.

Kräver större resurser och mer 
planering. Kan omfatta även externa 
aktörer.

Betydligt mer resursintensiva att 
planera och genomföra.

Kan identifiera problem i vidtagna 
säkerhetsåtgärder.

Scenarier kan användas för att 
identifiera sårbarheter.

Alla medarbetare får möjlighet att öva 
sina roller.

Identifierar inte effektiviteten i vidtagna 
säkerhetsåtgärder.

Effektiviteten av vidtagna säkerhets-
åtgärder kan till viss del bedömas. 
Praktiska problem uppstår inte som 
vid en praktisk övning.

Praktiska övningar kan skapa tillit till 
att verkliga händelser eller incidenter 
kan hanteras.

Tabell 1. Olika typer av övningar och vilka resurser som krävs
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Övning behöver inte alltid ta stora resurser  
i anspråk, utan kan ofta genomföras med hjälp 
av enkla medel och metoder. I tabell 1 finns 
exempel på olika typer av övningar och vilka 
resurser som krävs och vad övningarna kan 
syfta till.

Hot- och beredskapsnivåer

Bedömning av terrorhotnivå

Säkerhetspolisen fattar beslut om terrorhot-
nivån för Sverige. Nationellt centrum för 
terrorhotbedömning (NCT) lämnar underlag 
för beslutet utifrån kontinuerliga bedömningar 
av terrorhotnivån i Sverige och mot svenska 
intressen utomlands. NCT är en permanent 
arbetsgrupp som består av personal från 
Försvarets radioanstalt (FRA), Militära under-
rättelse- och säkerhetstjänsten (Must) samt 
Säkerhetspolisen (Säpo). Bedömningen baseras 
på information från de tre myndigheterna.

NCT bedömer sannolikheten för att det finns 
aktörer som har avsikt och förmåga att begå 
terrorattentat mot Sverige. I Sverige används 
en femgradig skala för att ange hotnivå och 
nivåstegen är följande: inget hot (1), lågt hot 
(2), förhöjt hot (3), högt hot (4) och mycket 
högt hot (5). Bedömningarna är tidsbegränsade 
och löper oftast på ett års sikt. Terrorhotnivån 
utvärderas löpande och kan justeras när som 
helst under året.

Hotnivån har sedan 2010 bedömts ligga på 
nivå 3 av 5. Nivå 3 innebär ett förhöjt terror-
hot och att ett attentat kan ske. För aktuell 
bedömning se Säkerhetspolisens webbplats.

Beredskapsnivåer
I Sverige finns inga bestämda eller fastställda 
beredskapsnivåer kopplat till de nationella 
hotnivåerna. För aktörer som verkar i offentlig 
miljö kan det dock finnas skäl att fundera över 
lämpliga säkerhetsåtgärder i verksamheten i re-
lation till befintlig hotnivå. De förslag på säker-
hetsåtgärder som bör vidtas vid olika tidpunkter 
påverkas dels av rådande nationell hotnivå men 
anpassas också efter verksamhetens specifika 
risker och sårbarheter.

Den nationella terrorhotbedömningen är 
strategisk och avser en bedömning av aktörers 
förmåga och avsikt att genomföra attentat på 
en nationell nivå. Detta innebär att terrorhot-
bedömningen inte är direkt överförbar på varje 
verksamhet och att varje verksamhet själva 
måste definiera vad terrorhotbedömningen 
innebär för dem, dvs att operationalisera sin 
egen hotbild. Varje verksamhet måste bedöma 
och besluta om ändringar i de beredskapsnivåer 
verksamheten använder. Det är lika viktigt att 
kunna höja beredskapsnivån som att kunna 
sänka den och ett sådant beslut om höjning 
eller sänkning av beredskapsnivå måste tas 
av verksamheten självt. De säkerhetsåtgärder 
som används vid olika beredskapsnivåer bör 
inte offentliggöras, eftersom det inte är bra 
om eventuella gärningspersoner får veta vad vi 
känner till och hur vi agerar.

Tabell 2. Sveriges femgradiga skala för att ange hotnivå

Hotnivå 1. Inget hot 2. Lågt hot 3. Förhöjt hot 4. Högt hot 5. Mycket högt 
hot

Definition Sannolikheten att 
aktörer har avsikt 
och förmåga att 
genomföra attentat 
utgör inte ett hot

Sannolikheten att 
aktörer har avsikt 
och förmåga 
att genomföra 
attentat är låg

Sannolikheten att 
aktörer har avsikt 
och förmåga att 
genomföra atten-
tat är förhöjd

Sannolikheten att 
aktörer har avsikt 
och förmåga 
att genomföra 
attentat är hög

Sannolikheten att 
aktörer har avsikt 
och förmåga att 
genomföra atten-
tat är mycket hög
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En grundberedskap som alla verksamheter bör 
ha, oavsett hotbild, kan omfatta till exempel be-
hörighets- och säkerhetskontroller. En höjning 
av beredskapsnivån kräver däremot säkerhets-
åtgärder utöver grundskyddet. Dessa är menade 
att sättas in under en begränsad tid och vid en 
extraordinär situation.

Vilka säkerhetsåtgärder som ska vidtas vid varje 
beredskapsnivå är en fråga för varje verksamhet 
och organisation att avgöra, och beslutet beror 
på en mängd omständigheter. Alla åtgärder bör 
identifieras innan beredskapsnivån förändras 
och personal bör få tydlig information. Det är 
viktigt att testa och öva åtgärderna för varje 
beredskapsnivå. Att använda sig av ett system 
för beredskapsnivåer är sätt för en verksamhet 
att operativt kunna spegla sitt säkerhetsarbete 
och sin säkerhetsplanering mot en förändrad 
terrorhotbedömning.

I Tabell 3 visas ett exempel på hur ett bered-
skapssystem kan vara utformat.

Exempel på säkerhetsåtgärder beroende på 
beredskapsnivå:

• Genomsökning av inkommande fordon, 
personer och tillhörigheter.

• Passerkort och behörighet måste bäras 
synligt.

• Särskilda rutiner för post- och paket-
hantering.

• Utökade tillträdesbegränsningar.
• Övning av utrymning, inrymning och 

användning skyddade platser.
• Utbildning i rutiner och attentatsmetoder.
• Användning av säkerhetspersonal som 

till exempel väktare och ordningsvakter.
• Utökad information om hot, risker och 

sårbarheter inom egen verksamhet.

Tabell 3. Exempel på hur beredskapssystem kan vara utformade

Beredskapsnivå Beskrivning

Särskild beredskap Maximal säkerhet. Fler säkerhetsåtgärder vidtas 
för att möta specifika hot och minimera sårbarhet 
och risker. Ordinarie verksamhet upphör, reduce-
ras eller påverkas avsevärt.

Förhöjd beredskap Extra omfattande säkerhetsåtgärder vidtas som 
upprätthålls under en tid. En betydande för-
stärkning av säkerhetsåtgärder i verksamheten 
som påverkar ordinarie verksamhet. Ordinarie 
verksamhet genomförs periodvis.

Delvis förhöjd beredskap Förstärkning av säkerhetsåtgärder anpassade 
efter den egna verksamheten som delvis kan 
påverka ordinarie verksamhet.

Grundberedskap Rutinmässig säkerhet. Rimliga säkerhetsåtgär-
der lämpliga för den egna verksamheten vidtas. 
Ordinarie verksamhet påverkas ej.



Attentats-
metoder
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De senaste åren har utvecklingen gått mot att terrorattentat i större 

utsträckning än tidigare utförts av ensamma gärningspersoner eller en 

mindre grupp som använt sig av enkla metoder och där målet för  

attentatet är allmänheten. Historiskt sett så har emellertid metoderna för 

attentat ändrat karaktär vid flera tillfällen, varför det inte ska uteslutas att 

mer komplexa och storskaliga attentat kan komma att genomföras även 

i framtiden.

De vanligaste attentatsmetoderna har under 
senare år varit användning av eldhandvapen, 
improviserade sprängladdningar samt an-
vändning av fordon som vapen eller hugg- 
och stickvapen. Det är även dessa metoder 
som har förorsakat störst konsekvenser i 
form av antalet dödsfall. Det finns emeller-
tid även andra metoder som hitintills inte 
använts i samma omfattning men som ändå 
får betraktas som en del av den rådande 
hotbilden, som till exempel CBRN-attentat, 
användning av drönare och anlagd brand.

Attentatets olika faser
Ett terrorattentat kan genomföras oplanerat 
och utan egentliga förberedelser. En till- 
fällig ingivelse eller att tillfället bedöms som 
fördelaktigt kan vara tillräckligt för att en 
gärningsperson ska begå ett attentat. Beslutet  
att genomföra ett attentat kan vara en im-
pulsiv handling eller triggad av händelser  
i omvärlden.

Många attentat är dock noggrant planerade, 
främst för att undgå upptäckt innan attentatet 
och för att få ett så stort skadeutfall som 
möjligt. Även attentat som genomförs med 
enkla medel och metoder kan vara mycket 

noggrant planerade. Ett planerat attentat kan 
beskrivas i olika faser (se figur 2).

Målval
Ofta har gärningspersonen någon form av 
kunskap eller relation till det valda målet och 
kan därigenom bedöma möjligheterna för att 
lyckas med ett attentat. Målet kan till exempel 
vara förenat med någon form av symbolik 
eller att gärningspersonen ofta befinner sig 
vid eller passerar platsen för det valda målet.

Planering
Under planeringsfasen bedömer gärnings- 
personen säkerhetsnivån på platsen för atten-
tatet och vilka sårbarheter som kan utnyttjas. 
Under planeringsfasen sker informations-
inhämtning eller rekognosering, vilket kan 
ske på plats, på nätet eller genom kontakter 
med anställda. Under planeringsfasen sker 
även val av metod, taktik och vilken materiel 
som ska användas.

Övning
Ofta sker en förövning inför attentatet. Syftet 
kan vara att bedöma tidsåtgången, vilka 
problem som kan uppstå, vilken respons som 
kan förväntas från omgivningen eller om det 
finns behov för alternativa handlingssätt.
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Attack
Attacken genomförs snabbt och är ofta över 
inom några minuter. Attackens utförande kan 
vara resultatet av ett förberedelsearbete som 
pågått under mycket lång tid.

Exploatering
Det är vanligt att gärningspersonen på olika 
sätt försöker förstärka effekterna av det 
genomföra attentatet. Detta kan till exempel 
ske genom utsända kommunikéer, användning 
av sociala medier eller bild- och filmmaterial 
som medför att attentatet lever kvar.

Upptäcka misstänkt bete-
ende och rekognoscering 
inför ett attentat

Inför en brottslig handling eller terrorattentat  
är det mycket vanligt att individer eller grup-
per är på plats och samlar information.  
Gärningspersoner kan skaffa information om 
en anläggning eller ett evenemang genom att 
besöka platsen, via webben eller med hjälp av 
en insider.

Målval 
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Figur 2. Illustration av en riskhanteringscykel 
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Ju mer avancerat ett attentat ska vara, desto 
mer planering och rekognosering krävs. Beho-
vet av information och planering ökar chansen 
att upptäcka misstänkt beteende innan ett 
attentat genomförs.

Rekognosceringens syfte:

• Identifiera mål.
• Upptäcka svaga punkter och sårbarheter.
• Bedöma säkerhetsnivån och responsen 

vid ett attentat.
• Avgöra bästa attentatsmetoden mot 

platsen.
• Bedöma sannolikheten för framgång.
• Avgöra bästa tidpunkten för ett attentat.

För att kunna upptäcka misstänkt beteende 
behöver man först vara på det klara med vad 
som inte är misstänkt beteende. Att ta sig tid 
att observera och lära känna sin arbetsmiljö, 
personer och aktiviteter, dagliga rutiner och 
förändringar som sker regelbundet är ett 
första steg. Ju mer du observerat en miljö ju 
tydligare kan du se avvikelser. Du kan inte 
känna igen en gärningsperson på yttre känne-
tecken, som ålder, kön, etniskt ursprung eller 
klädsel, utan bedömningen ska göras utifrån 
vad människor gör – inte vad de är.

Exempel på misstänkt beteende kan vara att 
personen:

• Tar flera bilder på omgivningen och miljön, 
kanske genom selfies eller på föremål.

• Uppehåller sig i utrymmen som inte är 
öppna för allmänheten eller där tillträdet 
är begränsat.

• Visar intresse för ingångar, utgångar, 
övervakningskameror, säkerhetsanord-
ningar eller personal.

• Ställer ovanliga frågor.
• Försöker få kontakt med och skapa en 

relation till personal.
• Försöker dölja ansiktet eller förändra 

utseendet.

Rekognosering kan också ske med fordon. Var 
uppmärksam på fordon som står felparkerade 
eller som kör samma sträcka upprepade gånger.

Improviserade 
sprängladdningar
Improviserade sprängladdningar eller Impro-
vised Explosive Device (IED) kan vara ett 
effektivt vapen för terrorister. Utöver impro-
viserade sprängladdningar kan även kommer-
siella och militära sprängladdningar användas 
vid terrorattentat.

Även om sprängladdningen består av hem-
tillverkade sprängämnen kan den vara lika 
kraftfull som kommersiella eller militära 
sprängämnen. Improviserade sprängladdningar 
kan delas in i tre huvudgrupper: fordonsburna, 
placerade eller personburna.

Det finns några varianter av IED som an-
vänts ofta. I västvärlden är det mest vanligt att 
improviserade sprängladdningar placeras på 
attentatsplatsen i en väska eller i någon form 
av behållare som till exempel en papperskorg. 
Det förekommer även att sprängladdningen 
placeras i ett fordon eller i försändelser som 
till exempel brev och paket.

I listan nedan finns även de engelska förkort-
ningar som används i stor omfattning och 
som kan vara bra att känna till. De olika för-
kortningarna kan användas i olika kombina-
tioner beroende på hur sprängladdningen till 
exempel placeras eller hur utlösningen sker.

Vanligt förekommande varianter av IED:

• Fjärrutlöst bomb (RCIED – Radio 
Controlled IED).

• Tidsutlöst bomb (TCIED – Timer 
Controlled IED).

• Bilbomb (VBIED – Vehicle Borne IED).
• Bomb under bil (UVIED – Under 

Vehicle IED).
• Självmordsbomb (SIED – Suicide IED).
• Brev- och paketbomber (Postal IED).
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Fjärr- och tidsutlösta bomber
Radiokontrollerade bomber utlöses elektroniskt 
och trådlöst med hjälp av en sändare och en 
mottagare, till exempel med hjälp av mobil-
telefon, radio, sladdlös telefon eller person-
sökare. En tidsutlöst bomb utlöses med hjälp 
av en timer. Bomberna placeras ut med en 
tanke om att de ska skapa så lite misstänk-
samhet som möjligt och kan därför vara svåra 
att upptäcka.

Det finns dock några kännetecken på tids-
utlösta bomber:

• Närheten till tänkbara mål, till exempel 
platser där många människor samlas.

• Avviker från normalbilden – placerad på 
plats som medger stor splitterverkan.

• Göms i till exempel väskor, påsar, kar-
tonger och papperskorgar.

• Kan avge en doft av bränsle, aceton, 
vinäger eller ammoniak.

• Ingen vill kännas vid föremålet.

Bilbomber

En fordonsburen bomb levereras till målet 
med hjälp av ett fordon. Det finns ingen 
fordonstyp som används mer ofta vid sådana 
attentat än andra. Fordonet kan vara gammalt 
eller nytt, vara anonymt eller försett med till 
exempel företagsmärkningar. Fordonet kan 
vara anpassat för att inte väcka uppmärk-
samhet och det kan röra sig om motorcyklar, 
personbilar, skåpbilar och lastbilar.

Fordonsburna bomber medför ofta stora skade- 
utfall med många dödsfall och stor materiell 
förstörelse, framförallt när de har parkerats 
nära folksamlingar och byggnader eller körts in 
i dem av en självmords-bombare.

Konsekvenserna blir särskilt stora om bomben  
innehåller material som kan ge splitter, 
exempelvis spikar och järnskrot, eller att den 
omgivande miljön avger ytterligare splitter, 
exempelvis glassplitter från byggnader. Denna 
typ av attack kan mycket väl genomföras i en 

Figur 3. Fjärrutlöst IED Figur 4. Tidsutlöst IED
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kombination med skjutvapen, hugg- och stick-
vapen samt användning av fordon som vapen.

Nedan följer några exempel på vad som kan 
känneteckna ett misstänkt beteende eller en 
misstänkt egenskap hos förare eller fordon.

Misstänkt beteende hos  
förare och passagerare

• En misstänkt förare kan passera det tänkta 
målet flera gånger för att få tillgång till 
en bra placering av fordonet om platsen 
är hårt trafikerad i övrigt.

• Om någon av dem parkerar och lämnar 
ett fordon snabbt.

• Om någon av dem visar tecken på stress 
eller försök att dölja ansiktet vid parke-
ring av fordon.

• Om någon av dem utför rekognosering 
inför ett föregående attentat, övar pla-
ceringar och utvärderar omgivningens 
respons.

• Om föraren har avvikande körstil, till ex-
empel kör extra försiktigt över farthinder.

Misstänkta egenskaper hos fordon
Misstänkta egenskaper är om fordonet

• står uppställd i närheten av tänkbart mål
• avviker från normalbilden, kan vara 

felparkerad, övergiven eller ha varnings-
blinkers eller lyktor tända

• har udda last, såsom gasflaskor, sladdar 
eller modifierade elektriska apparater

• har olika registreringsnummer på registre-
ringsskylten och ett eventuellt parkerings-
tillstånd i vindrutan

• har registreringsskyltar som nyligen 
monterats, är otydliga eller dolda

• har modifierat utseende, till exempel 
annorlunda kaross eller ojämn lackering

• avger en doft som kan tyda på spräng-
medel

• är tungt lastad och insynsskyddad
• har synlig rök inne i fordonet.

Bomb under bil
Improviserade sprängladdningar under fordon 
är små bomber som vanligtvis fästs eller 
placeras undertill på ett fordon och är avsedda 
att döda eller allvarligt skada personerna inuti 
fordonet. Beroende på konstruktion, storlek 
och placering kan de även skada eller döda 
andra som befinner sig i dess närhet samt orsaka 
materiell skada på den omgivande miljön. 
Metoden är välkänd och har tidigare använts 
vid attentat.

Eftersom sprängladdningarna ofta är hem-
gjorda kan de variera mycket i utseende och 
storlek. Till exempel kan lunchlådor i plast, 
metallrör och trälådor användas. Färg och olje- 
smuts kan användas för att dölja bomben eller 
konstruerad för att likna en normal bildel.

Bomben placeras oftast på relativt lättåt-
komliga ställen eftersom det vanligtvis måste 
gå fort att sätta dit den. Vanliga placeringar 
av bilbomber:

• på fordonets underrede
• ovanpå eller bakom ett hjul
• fastbundet vid avgasröret
• på marken under fordonet.

Läs mer under ”Vaksamhet om du är 
utsatt för hot”

Brev- och paketbomber
Är en bomb som är innesluten i ett kuvert, 
paket eller motsvarande och är tänkt att utlösas 
av offret själv eller med hjälp av tids- eller 
fjärrutlösning.

Läs mer om ”Post- och pakethantering”

Självmordsbomber
Självmordsbomb innebär att bomben medförs 
till målet och avfyras av en gärningsperson 
som själv dödas eller skadas. Det kan ske med 
hjälp av ett fordon (SVIED), ett flygplan eller 
en människa. Bomben kan även placeras på 
ett ofrivilligt offer och kallas då för person-
buren bomb (PBIED).
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Det finns ingen särskild egenskap eller 
psykologisk profil för självmordsbombare. 
Det som avviker från normalbilden kan dock 
skapa misstanke. Gärningspersoner kan ha:

• Stora och bylsiga kläder för att dölja 
sprängämnen, vapen eller skyddsväst.

• Avvikande gångstil på grund av vikten 
från sprängladdningen.

• Nervöst beteende med undvikande och 
flackande blick, men även vara lugn och 
målmedveten.

• Buren väska eller ryggsäck med avvikande 
form och tyngd.

• Kommunikationsutrustning eller fjärrut-
lösare. Lägg märke till var personen har 
sina händer.

Identifiera och hantera 
misstänkta föremål
Det är mycket vanligt att ryggsäckar, väskor, 
lådor och paket glöms eller lämnas för att 
hämtas upp senare av till exempel besökare, 
resenärer, leverantörer och hantverkare. I de 
flesta fall finns en naturlig förklaring, även om 
det kan verka misstänkt för stunden.

Förkomna väskor hanteras dagligen i ett mycket  
stort antal i olika offentliga miljöer utan att 
det är hotfullt eller misstänkt. Ofta är det all-
mänheten som uppmärksammar att det finns 
föremål som ingen vill kännas vid. Det finns 
en stor osäkerhet i att bedöma huruvida ett 
föremål är misstänkt eller inte. Det är därför 
viktigt att det finns enkla metoder att bedöma 
och hantera misstänkta föremål.

Den som ansvarar för en byggnad, anlägg-
ning eller verksamhet har ett ansvar för 
de omedelbara bedömningar och åtgärder 
som vidtas med anledning av ett misstänkt 
föremål. Dessa bedömningar och åtgärder 
behöver ofta genomföras innan polisen har 
kommit på plats och gjort en bedömning.

Det är viktigt att inte skjuta upp besluts-
processen i väntan på att polisen ska 
komma.

Identifiera ett misstänkt föremål
Att bedöma om ett föremål är misstänkt eller 
inte handlar i stor utsträckning om att bekräfta  
om något avviker från normalbilden i den 

Figur 5. Bombbälte Figur 6. Bombväst
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befintliga miljön. Följande frågor kan vara bra 
att utgå ifrån:

• Är föremålet gömt eller har försök gjorts 
att dölja föremålet. Är det ett kvarglömt 
föremål så är det mindre sannolikt att den 
upplevs som undangömd.

• Är det någon i person i nära anslutning 
till föremålet som vill kännas vi det? Ställ 
frågor om de har någon uppfattning om 
vem som kan äga föremålet.

• Är det uppenbart att föremålet är miss-
tänkt? Har det ledningar, kretskort eller 
batterier. Innehåller det vätskor eller 
spräng ämnesliknande ämnen? Ryker eller 
luktar föremålet?

• Är det typiskt för miljön? Är det ett 
föremål som ingår i normalbilden? En 
resväska kan sägas ingå i normalbilden för 
en tågstation men avviker från normal-
bilden vid ett utomhusevenemang.

Hantera ett misstänkt föremål 
(BUSA)

Här följer råd om vilka åtgärder som bör 
vidtas vid ett misstänkt föremål. Ta hjälp av 
flera medarbetare för att möjliggöra att flera 
åtgärder kan göras samtidigt.

• Bekräfta – Identifiera och bekräfta att 
föremålet är misstänkt. Rör inte före-
målet och använd inte radio eller mobil-
telefon inom 15 meter från objektet.

• Utrym – Utrym platsen med en radie om 
minst 100 meter om det rör sig om ett 
litet föremål som till exempel en ryggsäck. 
Uppmana människor att söka skydd bak-
om något robust och att undvika platser 
med omgivande fönster och skylights.

• Säkra platsen – Kontrollera att ytter-
ligare människor inte kommer in i risk-
området. Spärra av om det är möjligt.

• Anmäl och larma – Anmäl till ansvariga 
och larma polisen.

Effekterna av improviserade 
sprängladdningar

Improviserade sprängladdningar kan orsaka 
stor förödelse. Det är inte bara själva luft-
tryckvågen som kan vara dödlig – splitter från 
såväl sprängladdningen som omgivningen, till 
exempel glassplitter och metallfragment, kan 
utgöra en fara på långt avstånd från själva ex-
plosionen. Enstaka splitter från sprängladd-
ningen kan, beroende på splittrets vikt, form 
och utgångshastighet flyga över 1 000 meter 
och splitter från fönsterrutor som går sönder 
kan orsaka skada på mycket stora avstånd 
från själva explosionen.

I tabell 4 återfinns ungefärliga värden för 
vilka konsekvenser sprängladdningar kan 
medföra på olika avstånd och laddningsvikt.  
Tabellen visar även riktvärden för polisens 
och räddningstjänstens initiala riskområden 
för utrymning. 

Lätta strukturska-
dor på byggnader, 
skador på fönster, 
dörrfoder och tak-
pannor (5 kPa)

Svåra strukturska-
dor på byggnader. 
Byggnader delvis 
förstörda (40 kPa)

Gräns för fönster- 
skador (1 kPa)

Riskområde för 
initial utrymning.
Stadsmiljö eller 
öppen terräng

Handgranat, paket, 
rörbomb <1 kg

175 m 100 m–200 m

Buren laddning, väska, 
ryggsäck <10 kg

35 m 10 m 500 m 200 m–400 m

Personbil <100 kg 150 m 40 m 1 000 m 400 m–800 m

Van, mindre lastbil 
<1 000 kg

400 m 85 m

Tabell 4. Konsekvenser av improviserade sprängladdningar
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Om du tror att din anläggning riskerar att 
utsättas för en bomb finns det både fysiska 
åtgärder och rutiner som kan minska risken.

Skyddsåtgärder att överväga
Den mest effektiva skyddsåtgärden mot 
sprängladdningar är att öka avståndet mellan 
det som ska skyddas och den förmodade  
attentatsplatser. Även några fåtal meter kan 
reducera verkan av sprängladdningen avsevärt. 
En annan åtgärd kan vara att minska splitter-
verkan från till exempel glas i byggnader eller 
att byggnader har tillräcklig motståndskraft 
mot explosioner.

Det finns dock många åtgärder som inte är 
förenade med stora kostnader:

• Attentat kan föregås av rekognosering 
och övningar – dokumentera och var 
uppmärksam på misstänkt beteende.

• Kamerabevakning och bevakning med 
säkerhetspersonal kan avskräcka en gär-
ningsperson eller avslöja förberedelser.

• Upprätta tillträdesbegränsningar, se 
till att inte obehöriga uppehåller sig på 
områden som inte är tillgängliga för 
allmänheten.

• Genomför behörighets- och säkerhets-
kontroller.

• Använd fysiska barriärer för att hindra 
fordon från att köra in på området eller 
anläggningen genom entréer och liknande 
eller genom utrymmen under jord.

• Skapa rutiner för leveransmottagning.
• Närvaro av medveten och utbildad per-

sonal kan vara tillräckligt för att en gär-
ningsperson ska avstå från ett attentat.

Bombhot
De allra flesta bombhot är falska och avsedda 
att skapa oro och störningar. Det förekom-
mer att terrorister framför verkliga bombhot, 
men även falska hot förekommer för att 
skrämma allmänhet, företag, myndigheter 
eller särskilda grupper. Syftet kan också vara 
att dra uppmärksamhet till sin sak eller att 
vilseleda polisen.

Många bombhot framförs per telefon, men 
det blir allt vanligare att de kommer via e-post 
eller sociala medier. Oavsett hur orealistiskt 
ett hot verkar så är det ett brott och bör polis-
anmälas via 112. Det är viktigt att alla som 
kan tänkas bli mottagare av ett hot är förbe-
redda och vet hur de ska notera upplysningar 
och vidarebefordra dem till polisen samt att 
relevanta åtgärder vidtas.

Bombhotets budskap
Det är ovanligt att någon lämnar hot med 
korrekta och exakta uppgifter i god tid inför 
en verklig attack. Det är svårt att avgöra de 
exakta motiven för falska hot, men det kan 
röra sig om hämnd, utpressning, en önskan 
att imponera på sin omgivning eller andra 
mer svårbegripliga motiv.

Framförandet av hotet
Ett bombhot kan framföras på många olika 
sätt. Det troliga är att det framförs på telefon 
av någon som ringer upp, men det kan också 
vara förinspelat eller nedskrivet eller fram- 
föras direkt genom personkontakt. Allt oftare 
kommer det via e-post eller sociala medier 
som Twitter, Instagram och liknande. Ett hot 
kan också förmedlas via en tredje part, dvs. 
en person eller organisation som inte har nå-
gon anknytning till det potentiella målet, utan 
som bara valts ut att framföra meddelandet.

Omedelbara åtgärder  
vid ett bombhot
Vem som helst i personalen som har en 
direkt telefonlinje, mobiltelefon, dator eller 
surfplatta kan bli mottagare av ett bombhot. 
All sådan personal bör därför veta vad de 
förväntas göra om de mottar ett hot.

Om du får ett hot på telefon bör du:

• Behålla lugnet och lyssna noga.
• Ha tillgång till en checklista över viktig. 

information som ska skrivas ner.
• Om möjligt försöka få uppringaren att 

fortsätta prata medan du låter en kollega 
ringa 112.

• Skriva upp numret till den som ringer 
ifall det syns på telefonen.
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• Skriva ner så mycket som möjligt ifall 
hotet består av ett inspelat meddelande.

• Låta bli att besvara, vidarebefordra eller 
slänga det om det kommer som ett 
sms, skriv i stället upp numret och följ 
polisens anvisningar.

• Veta vem du ska kontakta i organisatio-
nen, t.ex. säkerhetschef  eller annan chef, 
så att denne kan bedöma hotet.

Läs mer: Checklista bombhot

Om hotet framförs ansikte mot ansikte bör du 
försöka att komma ihåg så många kännetecken 
som möjligt på personen som framför hotet.

Om hotet framförs i ett brev, på en lapp eller 
som klotter ska du behandla det som bevis-
material och hindra andra från att röra det  
i väntan på polis.

Om hotet kommer via e-post eller sociala 
medier ska du inte besvara, vidarebefordra eller 
slänga meddelandet. Skriv upp avsändarens 
e-postadress eller användarnamn och spara alla 
eventuella loggar så att polisen kan undersöka 
dem senare.

Bedömning av trovärdigheten  
i ett bombhot
Det är en svår uppgift att avgöra trovärdig-
heten i ett hot, särskilt om attacken uppges 
vara nära i tid. Detta är en vanlig metod för att 
lägga ytterligare press på mottagaren av hotet. 
Polisen kommer att utvärdera hotet så snart 
som möjligt, men det kan även finnas behov 
för till exempel verksamhetsutövare att själva 
göra en inledande bedömning för att bedöma 
vilka omedelbara åtgärder som behöver vidtas.

Om polisen har ytterligare information kommer 
de att ge lämpliga anvisningar, men om det 
inte finns någon detaljerad information blir det 
nödvändigt att ta hänsyn till ett antal faktorer:

• Ingår hotet i en serie? Vad har i så fall 
hänt tidigare och på andra ställen?

• Går det att fastställa exakt var den påstådda  
bomben ska finnas? Finns det i så fall en 
synlig bomb på den platsen?

• Med tanke på att personer som lämnar fal-
ska hot vill påverka andras beteende, finns 
det någon orsak att tro på det som sägs?

• Om hotet är vagt: skulle en utrymning 
kunna leda till att folk oavsiktligt förs 
närmare faran?

• Går det att se något misstänkt föremål?

Kemiska, biologiska,  
radio logiska och nukleära 
attentat (CBRN-attentat)

Kemiska, biologiska, radiologiska och nukleära 
attentat kan orsaka stor skada och stora stör-
ningar, men de är samtidigt svåra att genom-
föra och kräver ofta specialistkunskaper.

Hittills har inga sådana attacker utförts i 
Sverige. Andra attentatsmetoder, exempelvis 
sprängmedel, är pålitligare, säkrare och lättare 
för terrorister att anskaffa och använda. Men 
det är ändå fullt möjligt att terrorister försö-
ker använda kemiska, biologiska, nukleära och 
radiologiska material i attentat mot Sverige  
i framtiden.

Vad är ett CBRN-attentat?
Känn igen ett CBRN-attentat
Precis som med andra typer av hot kan en 
CBRN-incident inträffa helt utan förvarning. 
Till en början kanske det inte ens står klart 
vad som har hänt.

De första tecknen på ett CBRN-attentat kan 
vara:

• Personer visar oförklarliga tecken på hud-, 
ögon- eller luftvägsirritation, illamående, 
kräkningar, krampryckningar, svettning, 
sinnesförvirring, andningssvårigheter.

• Ånga, dis, pulver, vätskor eller oljiga 
droppar som inte har någon uppenbar 
förklaring.

• Växter och vegetation som vissnat.
• Tecken på oro hos djur.
• Konstig lukt och smak.
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Hantera en CBRN-attack
De åtgärder som vidtas av en organisation  
i direkt anslutning till en CBRN-attack kan ha 
mycket stor betydelse för hur omfattande skad-
orna blir. Om man har en utarbetad plan för att 
begränsa effekterna av en attack kan man skydda 
människor i byggnader och anläggningar  
– så långt som är rimligt och praktiskt möjligt.

Exempel på planlagda åtgärder som kan vara 
relevanta vid en CBRN-attack:

• Larma räddningstjänst genom 112 och 
följ deras anvisningar.

• Om ett farligt föremål kan isoleras genom 
att området utryms bör ni göra det så fort 
som möjligt. Stäng dörrar och fönster 
efter utrymning.

• Förflytta dem som är direkt berörda av en 
incident till en säker plats, dvs. bort från 
smittokällan. Om det är säkert och prak-
tiskt möjligt bör man välja en plats som 
minimerar spridning av kontaminationen.

• Överväg att avlägsna kontaminerade 
kläder med hänsyn till möjligheterna på 
platsen. Undvik att dra kläderna över 
huvudet, klipp upp om det finns behov. 
Lägg kläderna i en tätt försluten plastpåse.

• Ta bort all kemisk substans från hud med 
torra trasor eller tygbitar. Skölj därefter 
huden kontinuerligt med vatten.

• Var beredd att ge första hjälpen.
• Se till att det finns anvisningar för att stänga 

ytterfönster vid en varning eller incident 
om de inte är permanent förseglade.

• Stäng ner ventilationssystemet om det är 
möjligt.

Skyddsåtgärder att överväga 
Goda fysiska skyddsåtgärder och rutiner ökar 
förmågan att hantera CBRN-incidenter. Det 

är vanligtvis extremt kostsamt att implemen-
tera ett fullständigt skydd mot CBRN, men 
till en relativt låg kostnad kan man vidta 
åtgärder som till viss del kan begränsa effek-
terna av en CBRN-attack.

Här följer några inledande steg som re-
kommenderas för att stärka förmågan att 
hantera en CBRN-attack:

• Se över de fysiska säkerhetsanord-
ningarna i de delar av din anläggning 
som kan vara extra utsatta för an-
grepp på grund av sin funktion, till 
exempel ingångar och entréer.

• Gör en bedömning av ventilations-
systemet ur säkerhetssynpunkt, exem-
pelvis placering av intag och utblås. 
Undvik luftintag i marknivå eller nära 
marknivå.

• Se till att åtgärder vid CBRN-inciden-
ter ingår i verksamhetens övergripan-
de krisplaner.

• Planera utrymningsvägar.
• Överväg att använda förberedda 

meddelanden.
• Installera luftfilter som är bättre an-

passade till den bedömda risken.
• Kontrollera om det är möjligt att 

stänga av ventilationssystemet.
• Begränsa tillträdet till vattentankar 

och andra viktiga funktioner.
• Se över säkerheten i hantering av mat 

och dryck för hela leverantörskedjan.
• Tänk över om ni behöver göra sär-

skilda anordningar för försändelser, 
som ett separat rum för posthante-
ring (kanske med eget ventilations-
system) eller möjliggöra hantering av 
post utanför området.

Tabell 5. Tre typer av CBRN-attentat

Kemiska Biologiska Radiologiska och nukleära

Förgiftning eller skada orsakad av 
kemiska substanser, som exempelvis 
militära kemiska stridsmedel eller far-
liga industri- och hushållskemikalier

Sjukdomar orsakade av avsiktligt 
utsläppta bakterier eller virus eller av 
biologiska gifter

Sjukdom till följd av exponering av 
radioaktivt material
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Väpnade attentat

Väpnade attentat kan ske med skjutvapen 
eller hugg- och stickvapen. Väpnade attentat 
kan även ske i kombination med användning 
av improviserade sprängmedel eller med 
fordon som vapen. Attentat som genomförs 
med hjälp av till exempel hel- eller halvauto-
matiska vapen innebär i regel mycket stora 
skadeutfall under en mycket kort tid.

De åtgärder som genomförs av enskilda 
personer och organisationer – ofta innan 
polisen har kommit till platsen – får därför 
stor betydelse för att reducera skadeutfal-
let. Även åtgärder som enbart fördröjer en 
gärningsperson en kort stund kan reducera 
skadeutfallet avsevärt.

Det är mycket svårt att helt skydda sig mot 
väpnade attacker, eftersom verksamheter ofta 
har krav om tillgänglighet och om att upp-
fattas som en attraktiv miljö. Det finns dock 
några åtgärder som kan försvåra genomför-
andet och reducera skadeutfallet.

I detta avsnitt återfinns råd om enklare säker-
hetsåtgärder som kan vidtas samt vilket skydd 
som krävs för att skydda mot eldgivning.  

Under avsnittet Personlig säkerhet återfinns råd 
om hur enskilda agera vid ett väpnat attentat.

Läs mer om ”Fly, sök skydd och larma”

Skyddsåtgärder att överväga 
vid väpnande attentat

• Tillträdeskontroller till anläggningar och 
byggnader från entréer, utrymningsvägar, 
garageinfarter och varuintag.

• Genomsökning av personliga tillhörighe-
ter och fordon för tillträde till byggnader 
och anläggningar.

• Utökad närvaro av uppmärksam och 
medveten personal på platser där många 
människor rör sig.

• Sektionering av anläggningar och 
byggnader i syfte att omöjliggöra för 
en gärningsperson att fritt och utan 
hinder förflytta sig mellan olika delar av 
anläggningen.

• Öka byggnaders eller anläggningars möj-
ligheter att snabbt kunna varna och ge 
anvisningar till personal och besökare vid 
ett väpnat attentat, till exempel genom ett 
högtalarsystem.

Tabell 6. Skyddstjocklekar för finkalibrig eld

Stål Betong Singel, makadam 
och stenskärvor Trä Kompakt jord

1 cm 20 cm 25 cm 70 cm 70 cm

1 cm

20 cm

25 cm

70 cm

70 cm

Stål

Betong

Singel, makadam och stenskärvor

Trä

Kompakt jord

Figur 7. Skyddstjocklekar för finkalibrig eld
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• Förstärk särskilt utsatta delar av an-
läggningar eller byggnader, till exempel 
entréer, receptioner, fönster och dörrar 
för ett bättre skydd mot eldgivning och är 
svårare att forcera för en gärnings person.

• Se till att utrymningsvägar har tillräcklig 
kapacitet för att möjliggöra en snabb ut-
rymning av ett stort antal människor samt 
se över anläggningens eller verksamhetens 
möjligheter till inrymning, utestängning 
eller användning av säkra platser.

Läs mer om ”Fysisk säkerhet”

Skydd mot eldgivning

Vid ett väpnat attentat där skjutvapen används 
kan kunskap om skydd mot eldgivning vara 
avgörande för att undkomma en attack. Att 
visa så liten måltavla som möjligt och att ut-
nyttja omgivningens möjligheter till skydd kan 
göra att verkan från eldgivning blir mindre. 
Även att lägga sig ner på marken utan skydd 
i övrigt kan reducera skadeutfallet.

Följande tjocklekar på olika materialtyper 
krävs för att skydda mot eldgivning mot de 
vanligaste typerna av ammunition för skjut-
vapen (se tabell 6). Det finns dock skillnader 
vad gäller ammunitionstyper och skillnader 
i skyddsnivå för samma typ av material, var-
för tabellen får betraktas som ungefärlig.

Obemannade flyg farkoster 
(UAV) eller obemannade 
flygsystem (UAS)
Med obemannade flygfarkoster (UAV) eller 
obemannade flygsystem (UAS) menas drönare, 
eller farkoster som flyger utan pilot ombord.

Utvecklingen av små drönare (under 25 kg) 
har gått snabbt och utgör numer ett växande 
säkerhetshot. Billig elektronik, avancerade 
GPS-system, teknik för självstyrning, större  
lastkapacitet, lättare batterier, effektivare 
motorer och en betydande ökning av antalet 
incidenter gör att hotbilden bör tas på allvar.

Drönare är populära av många skäl, och majo-
riteten av personerna som använder dem gör 
det utan onda avsikter. Drönare har på senare 
år även använts i stor skala i internationella 
konflikter, som till exempel bärare av vapen-
last eller för att skaffa underrättelser.

Kunskapen och förmågan att använda drönare 
för att till exempel utföra ett terrorattentat får 
därför anses vara väl utbredd. Drönare kan  
även användas för att skaffa underrättelser 
inför ett attentat eller för att vilseleda och störa 
en pågående insats vid ett attentat.

Tabell 7. Möjliga användningsområden för drönare

Fara för  
flygtrafik Insmuggling Protestgrupper Spionage Fysisk attack Rekognoscering

som orsakas av 
att drönare flyger 
över en flygplats 
eller flyger i 
anslutning till en 
flygplats

av förbjudet gods 
till slutna anlägg-
ningar

använder drö-
nare för att störa 
andras privatliv 
eller störa evene-
mang

för att samla in 
känslig informa-
tion som kan 
avslöja förmågor, 
kapacitet och 
sårbarheter

när en terrorist 
försöker utföra 
ett attentat mot 
en plats eller 
person, t.ex. ge-
nom att låta en 
drönare bära 
en improviserad 
sprängladdning 
eller ett kemiskt 
eller biologiskt 
vapen

för att planera 
terrorattentat, 
t.ex. genom att 
samla informa-
tion om en plats 
som sedan kan 
användas vid 
planering av ett 
attentat eller en 
protestaktion
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Hantera en drönarincident
Följande råd kan vara användbara vid en 
drönarincident:

• Identifiera drönaren.
• Bedöm situationen.
• Lokalisera och ta kontakt med piloten.

Identifiera drönaren

• Försök att lokalisera drönaren visuellt 
och uppmärksamma din omgivning.

• Bär den på något?
• Filmar den?
• Inriktar den sig på en särskild plats?
• Kan du räkna ut varifrån den kommit?
• Tänk på hur du uppträder då det är 

sannolikt att ditt agerande filmas.

Bedöm situationen

• Är situationen störande eller är det ett 
hot?

• Har människor eller egendom skadats?
• Är människor utsatta för omedelbar 

livsfara?
• Utgör platsen ett känsligt eller viktigt 

objekt?
• Är drönaren där för att provocera 

fram en reaktion, kontrollera respons, 
genomföra en attack eller för att samla 
information?

Lokalisera och ta kontakt med piloten

• Piloten uppehåller sig troligtvis i  
drönarens närhet.

• Piloten står sannolikt vid en bra utsikt-
spunkt med fri sikt.

• Piloten kan använda sig av mobil-
telefon, surfplatta, bärbar dator eller  
en sändare.

• Piloten kan stå still eller gå omkring och 
vara omgiven av åskådare.

• Piloten uppträder sannolikt annorlunda 
jämfört med omgivningen.

• Piloten kan bära FPV-glasögon (First 
Person View). Glasögonen kan användas 
för att styra drönarens bild eller flygväg.

• Försök inte att ta kontroll över drönaren 
om den inte om den inte utgör ett allvar-
ligt hot. Invänta i stället att batteriet tar 
slut, vilket vanligtvis tar 20–30 minuter.

• Vid kontakt: uppmana piloten att landa 
drönaren så snabbt som möjligt och att 
stänga av drönare och fjärrstyrning.

• Var balanserad – de flesta som flyger 
med drönare har inte för avsikt att vara 
fientliga.

Hantering av drönare

• Försök att bevara drönaren med tanke 
på bevisvärdet.

• Hantera drönaren så lite som möjligt 
för en eventuell teknisk undersökning 
av polisen.

• Avlägsna inte drönarens batterier eller 
minneskort.

• Stäng av drönaren och packa ner den 
i en låda.

• Välj lämpligt förvaringssätt eftersom 
den kanske fortfarande spelar in.

Skyddsåtgärder att överväga

• Insynsskydd kan monteras runt byggna-
der, anläggningar och tomtgränser eller 
vid de mest sårbara platserna för att göra 
det svårare att se in. Insynsskydd kan 
utgöras av växtlighet, fönsterfilm, staket, 
markiser eller persienner.

• Skydda objektet genom att placera en 
fysisk barriär omkring vilket kan bestå 
av växtlighet, linor eller nät – vilket för-
svårar flygningen.

• Möbleringen inomhus kan också an-
passas så att sårbarheten minskar, till 
exempel ska datorskärmar placeras så 
att de inte syns utifrån.
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Fordon som vapen
Fordon kan användas för att leverera till 
exempel en sprängladdning. Ett fordon kan 
också användas som vapen och bryta igenom 
områdesskydd, ramma och skada infrastruk-
tur eller skada och döda människor. Detta 
kallas attack med fordon som vapen.

Metoden fordon som vapen är inte särskilt 
komplex och har använts av terrorister för att 
attackera mål där många människor är sam-
lade, vilket ofta har resulterat i stora skadeut-
fall. Attacker med fordon som vapen kräver 
lite eller ingen utbildning eller övning och är 
därför relativt enkelt att genomföra.

Attackmetoden kan användas i kombination 
med användning av eldhandvapen, hugg- och 
stickvapen samt improviserade sprängladd-
ningar. Kombinationer av attackmetoder kan 
användas för att fullfölja en planerad attack 
eller som reserv om till exempel fordonet kör 
fast eller går sönder.

Det finns många typer av fordon som kan 
orsaka ett stort antal dödsfall och allvarliga 
skador och det kan dessutom vara svårt att få 
stopp på ett tungt fordon.

Läs mer om ”Skydd mot fordon  
som vapen”

Anlagd brand
Anlagd brand är av flera anledningar en relativt 
enkel metod för att orsaka omfattande skador. 
Att anlägga bränder kräver liten eller ingen 
träning eller särskild kunskap. Det kräver inte 
heller några stora förberedelser och det är 
enkelt att införskaffa brännbara vätskor och 
liknande som kan användas för att accelerera 
brandförloppet.

Brand och brandrök kan medföra omfattande  
risker för och skador på såväl människor 
som egendom. Bränder med skadade eller 
omkomna får ofta ett stort medialt genom-
slag. Anlagd brand som attentatsmetod är 
inte vanligt förekommande, men kan ske 
genom till exempel utplacering av brand- 

effekter som med hjälp av tidsutlösning startar 
brandförloppet eller genom användning  
av brandbomber som kastas mot byggnader 
eller människor.

Statistik visar att anlagda bränder normalt 
startar i brännbart material såsom papper, 
kartonger och skräp. Ofta används en bränn-
bar vätska för att påskynda brandförloppet.

Bränderna anläggs vanligtvis i utrymmen 
som det inte finns någon naturlig uppsikt 
över, exempelvis trapphus, undanskymda 
korridorer, toaletter och inte minst på bygg-
naders utsidor.

För att höja skyddet mot anlagda bränder 
finns ett antal säkerhetsåtgärder att överväga, 
vilka beskrivs i det följande.

Reglering av brandskydd
I lag (2003:778) om skydd mot olyckor reg-
leras bland annat att byggnaders och anlägg-
ningars ägare eller verksamhetsutövare i skälig 
omfattning ska vidta nödvändiga åtgärder för 
att förebygga bränder och för att hindra eller 
begränsa skador till följd av bränder. För att 
leva upp till kraven krävs ofta både tekniska 
och organisatoriska brandskyddsåtgärder.

Vidare reglerar och vägleder Boverket om  
dimensionering av byggnaders brandskydd vid 
uppförande och ändring av byggnader, vilket 
exempelvis omfattar brandcellsindelning och 
utrymningsvägars utformning.

Utöver detta har även Arbetsmiljöverket 
föreskrifter och vägleder om bland annat 
släckredskap, skyltning och markering, 
utrymningsplan och utrymningslarm på 
arbetsplatser.

De olika regleringarna kan till exempel inne-
bära följande:

• Utvändiga utrymningsvägar, exempelvis 
nödutgångar och utvändiga trappor, 
hålls fria från hinder, snöröjs och halkbe-
kämpas. Dörrar ska vara lätta att öppna 
från insidan.
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• Framkomligheten för räddningsfordon 
är god och inte försvåras av hinder i 
form av t.ex. parkerade bilar, bommar, 
containrar etc.

• Utrymningsplaner är tydligt placerade 
vid entréer.

• Utrymningsskyltar och vägledande mar-
keringar är synliga och hela. Elektriska 
skyltar ska lysa.

• Brandredskap är anpassade för verk-
samheten och synligt placerade och 
markerade.

• Utrymningsdörrar och korridorer som 
utgör utrymningsvägar är fria från 
brännbart material och inte blockerade.

• Byggnaden är indelad i ett antal så 
kallade brandceller för att förhindra att 
brand och rök sprids. Dörrar mellan 
brandceller ska normalt vara stängda 
eller uppställda med en magnethållare 
som släpper vid ett automatiskt brand-
larm. Dörrarna får inte ställas upp på 
andra sätt exempelvis med en kil.

• Om fastigheten har automatiska brand-
larm och/eller sprinklersystem bör 
detta kontrolleras regelbundet så att det 
inte är satt ur bruk.

Skyddsåtgärder att överväga 
vid anlagd brand
Grundidén för att öka skyddet mot bränder 
är att minska mängden brännbart material, 
minska möjligheterna att föra in brännbara  
vätskor i byggnader och anläggningar, se 
till att utrymningslarm fungerar och att 
utrymningsvägar är fria samt att se till så att 
brandsläckningsutrustning såsom sprinkler-
system och handbrandsläckare fungerar och 
är tillgängliga.

Utöver det som regleras av de olika myndig-
heternas författningar finns ett antal andra 
åtgärder för att öka skyddet mot anlagda 
bränder. Några exempel på sådana åtgärder:

• Lastkaj kan vara en sårbar punkt om 
brännbart material lämnas kvar över 
natten. Håll lastkajer rena från lastpallar, 
vagnar och annat löst brännbart material.

• Papperskorgar kan utgöra en brandfara 
om de lämnas överfulla samt om de är 
placerade under skärmtak eller monte-
rade på vägg. Välj gärna ett obrännbart 
material.

• Bänkar, soptunnor, sandlådor eller större 
brännbara föremål som kan användas 
för eldning, bör inte placeras mot fasad. 
Placeras gärna 6 meter från fasad och 
kedjas fast eller förankras om de är lätt 
flyttbara. Även en container som står nära 
en byggnad kan utgöra en brandrisk.

• Annat löst brännbart material på inner-
gårdar eller i vrår, som kan bli bränsle 
för en anlagd brand, städas regelbundet 
bort. Exempelvis kartonger, skräp, trasiga 
möbler och lövhögar.

• Fönster på bottenvåning kan utföras  
i okrossbart glasmaterial och vara stängda 
för att förhindra inbrott eller att saker 
kastas in.

• Förråd eller tillfälliga förvaringsutrym-
men ska inte placeras för nära huvud-
byggnaden.

• Brevinkast kan utgöra risk för anlagd 
brand eller inbrott. En fristående brev-
låda kan vara att föredra.

• En god utvändig belysning kan av-
skräcka en gärningsperson att anlägga 
en brand.

• Buskar och växtlighet nära byggnaden 
bör hållas låga för att förbättra synlighet, 
vilket kan minska risken för inbrott eller 
anlagd brand.

• Mycket emballage och skräp i förråd 
och eventuella soprum inomhus utgör 
en onödig brandbelastning. Håll dessa 
så fria som möjligt från onödigt bränn-
bart material.
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Fysiska säkerhetsåtgärder är ett viktigt skydd för att avlägsna eller redu-

cera risker och sårbarheter mot terrorism och antagonistiska hot. Om-

fattningen av fysiska säkerhetsåtgärder ska alltid ställas emot verksam-

hetens behov av tillgänglighet och möjligheterna att uppfattas som en 

inbjudande miljö.

Säkerheten blir vanligen effektivast och billi-
gast om man tar hänsyn till fysiska säkerhets-
krav redan när man planerar och bygger en 
anläggning.

Fyra grundprinciper för att utforma säker-
hetsåtgärder:

• Avskräcka
• Upptäcka
• Försvåra
• Hantera.

Avskräcka innebär att en gärningsperson av-
står från att genomföra attacken på tänkt plats. 
Utformning av säkerhetsåtgärderna medför att 
gärningspersonen bedömer att risken för att 
misslyckas är för stor, vilket även kan innebära 
att gärningspersonen inte har hela bilden om 
vilka säkerhetsåtgärder som har vidtagits.

Upptäcka innebär säkerhetsåtgärder som 
syftar till att verifiera att en attack sker och ge 
beslutsunderlag för motåtgärder. Exempel på 
upptäckande åtgärder är personell bevakning 
och tekniska övervakningssystem.

Försvåra innebär att fördröja en gärnings-
mans möjligheter att genomföra en attack 
samt att lindra konsekvenserna av en attack. 
Exempel på sådana åtgärder är stängsel, 

system för inpassering, fordonshinder och 
byggnadstekniska förstärkningar.

Hantera innebär åtgärder som syftar till att 
avbryta ett attentat och att hantera konsekven-
serna av attentatet. Vilket främst genomförs av 
räddningstjänst, polis och ambulanssjukvård.

En effektiv fysisk säkerhet på en plats där 
många människor samlas uppnås bäst genom 
flera lager av åtgärder. Det brukar kallas 
skydd på djupet eller ”lökprincipen”, efter-
som grundidén är att säkerheten inte nöd-
vändigtvis behöver minska radikalt för att ett 
lager går förlorat.

Figur 8. Skydd på djupet 

Ytterområdet

Närområdet
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Samverkande säkerhetsåtgärder
Larm, kamerabevakning, belysning och 
andra tekniska anordningar används ofta för 
att avskräcka och upptäcka gärningspersoner 
och försvåra ett attentat eller ett brott.

Intrångslarm kan vara såväl avskräckande 
som ge en möjlighet till upptäckt. Kamera-
bevakning kan vara till hjälp för att avgöra 
om ett larm är äkta och är ofta mycket 
viktiga i utredningar efter en incident. 
Kamerabevakning är dock bara effektiv om 
den sköts och övervakas på ett bra sätt. En 
väl genomtänkt yttre belysning är till hjälp 
för säkerhetspersonal och ökar nyttan av 
kamerabevakning.

De skyddsåtgärder som vidtas bör vara 
integrerade så att de fungerar på ett effektivt 
och sammanhängande sätt. Annars finns 
det risk att vidtagna säkerhetsåtgärder på 
ett område ökar sårbarheterna på ett annat 
område eller plats. Till exempel om genom-
sökningar av väskor och personliga tillhörig-
heter för att komma in på en arena medför 
en stor köbildning utanför arenan och på så 
vis uppstår en ny sårbarhet.

Tänk på att även säkerhetsåtgärder som är 
enkla i sin karaktär kan ha en stor effekt för 
att avskräcka och upptäcka ett förestående 
attentat. Det kan ibland räcka med att ha syn-
lig och närvarande personal som välkomnar 
besökare och resenärer vid ingången till en 
anläggning eller ett område.

Utrymning, inrymning, 
utestängning och 
skyddade platser

För att kunna hantera attentat där gärningsper-
soner angriper med till exempel skjut-, hugg- 
och stickvapen krävs en planering för använd-
ning av utrymning, inrymning, utestängning 
och skyddade platser.

Attentat där gärningspersoner använder sig 
av vapen sker ofta mycket snabbt och innebär 
i regel ett stort antal skadade och döda. De 

omedelbara beslut och åtgärder som genom-
förs får därför en stor inverkan på skadeutfal-
let. Det är därför viktigt att beslut fattas och 
genomförs snabbt, även om situationen är 
kaotisk och kanske även livshotande för den 
som ska fatta beslut. Beslut och åtgärder bör 
inte senareläggas för att invänta anvisningar 
eller insatser från polis.

Efter ett hot eller under ett attentat är det 
svårt att förstå hela omfattningen eller att 
förutse hur situationen kommer utvecklas. 
Sannolikheten för att personal och ansvariga 
kan agera snabbt och korrekt ökar om de 
känner till olika typer av hot och attentat och 
deras typiska kännetecken och vilka insatser 
som kan vara aktuella.

Det är därför nödvändigt med regelbunden 
utbildning och övning. Utbildning och övning 
bidrar till att ansvariga och personal kan fatta 
snabba beslut på bristfälligt underlag, genom-
föra goda riskbedömningar samt att genom 
erfarenhet öka organisationens förmåga att 
hantera ett attentat.

Om man inte har lyckats förhindra ett attentat 
kan det ändå vara möjligt att störa och fördröja 
angriparna och minska antalet dödsfall betyd-
ligt genom utrymning, inrymning, utestängning 
eller användning av skyddade platser.

Reglering av utrymning  
och brandskydd
Detta kapitel innehåller råd och erfarenheter 
som kan vara bra att tänka på vid planering 
och genomförande av utrymning, inrymning, 
utestängning och skyddade platser. Området 
utrymning till följd av brand regleras av 
Boverket och Arbetsmiljöverket.

Boverket föreskriver och vägleder om dimen-
sionering av byggnaders brandskydd och ut-
rymningsvägars utformning vid uppförande 
och ändring av byggnader. Arbetsmiljöverket 
föreskriver och vägleder om bland annat 
utrymningsvägars belysning, skyltning och 
markering, utrymningsplan och utrymnings-
larm på arbetsplatser.
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Det är viktigt att det i första hand är gällande 
författningar som styr arbetet, även om de råd 
som presenteras i detta kapitel inte står i mot-
satsförhållande till de olika myndigheternas 
utgivna författningar.

Olika typer av insatser vid  
utrymning och brandskydd
Det finns ett antal olika alternativ för att 
skydda människor vid ett attentat, brand eller 
annan fara:

• Fullständig utrymning
• Delvis utrymning 
• Riktad utrymning
• Inrymning och säkra platser
• Utestängning.

Fullständig utrymning
Utrymning är en lämplig åtgärd när polis eller 
räddningstjänst ger anvisning om det eller 
när hotet framstår som trovärdigt och en 
utrymning innebär att människor rör sig mot 
en relativt säker plats. Utrymning kan ske 
genom närmaste utgång eller att hänvisning 
sker till särskilda utgångar.

Uppgifter om utrymningstider från övningar, 
analyser och tiden det tar för enskilda att följa 
utrymningsvägen bör påverka beslut och an-
visningar. Tänk på att säkerheten längs utrym-
ningsvägen kan förändras under ett attentat.

Utrymningsvägar som går fort kan samtidigt 
medföra att nya faror uppstår, till exempel 
medför användning av hiss en snabb förflytt-
ning till markplan samtidigt som en angripare 
kan finnas där. Hiss ska dock aldrig användas 
vid en brandutrymning om inte hissen är 
särskilt avsedd för det ändamålet.

Delvis utrymning
Delvis utrymning är bra om man behöver 
prioritera de personer som befinner sig när-
mast hotet och utsätts för en stor risk. Den 
här typen av utrymning kan man välja för att 
begränsa antalet som förflyttas för att inte 
överbelasta interna eller externa passager och 
därmed skapa ytterligare risker på grund av 

trängsel. Detta är särskilt relevant på evene-
mang och arenor med stor publik och hög 
persontäthet.

I byggnader liknar tillvägagångssättet det för 
brand, då man kan välja att initialt utrymma 
det våningsplan eller brandcell där brand har 
upptäckts. Delvis utrymning kan även ske  
i flera steg för att minimera antalet personer 
som förflyttas och därmed att återgången till 
normalläge kan ske snabbare.

Riktad utrymning
Riktad utrymning kan användas om ett 
område är eller kan komma att bli farligt eller 
om en viss utrymningsväg skulle innebära 
att man passerar genom eller nära ett hotat 
området. Det här alternativet kan innebära 
längre utrymningstid, men samtidigt innebära 
en högre säkerhet.

Vid riktad utrymning måste personal och 
besökare känna till de olika vägarna, vilket 
innebär att de måste vara tydligt utmärkta med 
olika benämningar. Det måste samtidigt finnas 
möjlighet att kommunicera till besökare och 
personal vilka utrymningsvägar som ska an-
vändas genom exempelvis belysning, högtalare 
eller personal på plats som informerar.

Vid en del scenarion är det fördelaktigt att kom-
municera utan att varna angriparna, kanske ge-
nom att använda kodord. Detta kodord behöver 
i så fall ingå i planering, utbildning och övning.

Vid kemiska, biologiska och radiologiska 
incidenter bör man försöka utrymma mot en 
högre belägen plats och mot vindriktningen. 
Om incidenten inträffat inne i en byggnad bör 
man hålla sig borta från byggnadens värme- 
och ventilationssystem under utrymningen.

Inrymning och säkra platser
Om hot eller fara uppstår utanför en anlägg-
ning eller byggnad kan det vara säkrare att 
låta människor stanna kvar, eftersom en ut-
rymning kan utsätta människor för fara från 
till exempel en angripare utanför byggnaden. 
Eftersom anläggningar och byggnader kan 
se olika ut är det i vissa fall inte möjligt att 
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planera för inrymning eller användning av 
säkra platser.

Vid en bedömning av möjligheterna för en 
inrymning är det viktigt att identifiera:

• alla punkter där man kan ta sig in eller 
ut, vilket omfattar utrymmen som är så-
väl öppna som stängda för allmänheten 
(dörrar, fönster etc.)

• möjligheterna att säkra ingångs- och 
utgångsmöjligheterna med fysiska medel

• möjligheterna att hindra människor från 
att lämna eller komma in i anläggningen 
och styra bort dem från faran

• möjligheterna för att anläggningen kan 
delas in i zoner så att särskilda områden 
kan stängas ner.

Eftersom glassplitter eller andra fragment 
från sprängladdningar kan döda och skada på 
ett betydande avstånd är det ofta säkrare att 
förflytta personal inom själva anläggningen än 
att föra ut dem utanför anläggningen

Inrymning fungerar bäst om man har planerat 
för den i förväg och rådgjort med experter för att 
identifiera skyddade platser i byggnaden. Dessa 
platser bör finnas med i planeringen. Se till att 
ta hänsyn till lufttillförsel, toaletter, sittplatser, 
dricksvatten, belysning och kommunikations-
möjligheter. Allt detta måste finnas för att man 
ska kunna stanna på platsen en längre stund.

Skyddade platser bör ligga:

• i delar av byggnaden som omges av 
murade väggar till exempel korridorer, 
toalettutrymmen eller konferensrum 
med dörrar som öppnas inåt

• på avstånd från fönster, ytterväggar, 
trapphus och hissar

• på markplan
• i ett utrymme där tillräckligt många får plats.

Utestängning
Om man inte har lyckats förhindra ett attentat 
kan det ändå vara möjligt att störa och fördröja 
angriparna och minska antalet dödsfall betydligt 

genom att genomföra en utestängning. Skillna-
den mellan inrymning och utestängning är att 
vid utestängning används hela byggnaden eller 
anläggningen. Vid inrymning används endast 
delar av byggnaden som ett skydd.

Precis som vid inrymning så är det inte alltid 
möjligt att planera för en utestängning med hän-
syn till byggnadens, områdets eller anläggningens 
karaktär. Vid en bedömning av möjligheterna 
att genomföra en utestängning används samma 
kriterier som vid en inrymning.

Utestängning, särskilt under insläppet till ett eve-
nemang, kan leda till att många stängs ute och 
blir mer utsatta för det uppfattade hotet. Om 
man låter insläppet fortsätta kan det däremot 
hända att man släpper in hotet på anläggningen 
och gör dem som är där inne mer utsatta. Varje 
fall måste bedömas utifrån den information man 
har vid den aktuella tidpunkten och därför är det 
avgörande att ha bra interna och externa infor-
mations- och kommunikationssystem.

Utrymning som sker vid  
attentat kan skilja sig från  
utrymning vid brand
I Sverige finns en lång erfarenhet och kunskap 
för att minska riskerna för och konsekvenserna 
av bränder. Det är därför troligt att personal och 
besökare känner till rutiner vid brand, däribland 
utrymning.

Men utrymning behöver inte vara den bästa åt-
gärden vid alla situationer – och även när utrym-
ning är det bästa alternativet, är det inte säkert att 
den bör genomföras på samma sätt som vid en 
brand. Vid brand är det lämpligt att använda alla 
tillgängliga utgångar. Vid ett attentat kan det vara 
lämpligt att i stället hänvisa människor till särskil-
da utgångar, vilket påverkar planeringen.

Utrymningslarm för brand kan användas även 
för utrymning vid ett attentat, även om det är 
bättre att ha olika rutiner vid brand och attentat. 
Det är främst möjligheterna och tillgången till 
andra sätt än utrymningslarm för brand som 
avgörande för vilken metod som används, till 
exempel ett högtalarsystem eller möjligheten att 
använda personal för att bistå vid utrymningen. 
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Om det finns ett högtalarsystem kan detta ge 
större flexibilitet så att man kan ge upplysningar 
och anvisningar som är anpassade efter inciden-
ten samt bekräfta för personal och besökare att 
det rör sig om en verklig nödsituation.

Risker vid förflyttningar på 
folktäta platser
Det medför särskilda risker när ett stort antal 
människor plötsligt börjar förflytta sig. Rörelsen 
kan lika gärna bero på det upplevda hotet som 
på ett verkligt hot. Människor kan bli rädda 
och folkmassan kan röra sig på ett snabbt och 
oordnat sätt.

Forskning visar dock att de flesta beter sig ratio-
nellt utifrån den information de har vid krissitu-
ationer. En snabb och oordnad förflyttning bort 
från ett verkligt eller uppfattat hot är en naturlig 
och logisk reaktion.

När många rör sig snabbt eller oorganiserat 
under trängsel är det större risk för att någon 
snubblar eller faller, vilket kan leda till att perso-
nen trampas ned eller kommer in på ytor som 
man inte kan ta sig ifrån beroende på trängsel. 
Riskerna kan förvärras av trottoarer, trappor 
och rulltrappor. Trappor som ska användas av 
stora folkmassor, till exempel på arenor, bör 
därför utformas med ledstänger som avdelare 
och andra åtgärder för att minska trycket mot 
enskilda flaskhalsar.

Oordnade förflyttningar kan också öka riskerna 
för dem som är mer utsatta, såsom barn och 
personer med funktionsnedsättning.

Personliga utrymningsplaner
Den som äger eller nyttjar byggnader eller an-
läggningar ska vidta åtgärder för att bland annat 
hindra eller begränsa skador till följd av brand. 
Beroende på vilken verksamhet som bedrivs 
ska det därför finnas en planering för utrym-
ning av de som befinner i anläggningen eller 
byggnaden, vilket även innefattar människor 
med funktionsnedsättning. Planeringen bör 
även inbegripa situationer då det inte brinner 
men som ändå kräver utrymning, inrymning 
eller förflyttning till skyddad plats.

På vissa arbetsplatser och publika lokaler kan 
det finnas en särskild utrymningsplats, där 
personer med nedsatt rörelse- eller oriente-
ringsförmåga kan avvakta fortsatt utrymning.

Återsamlingsplatser vid utrymning
Om man ska utrymma till en återsamlings-
plats eller skingras från platsen beror främst 
på vilken verksamhet som bedrivs och hur 
förutsättningarna ser ut på platsen, vilket 
gäller såväl för bränder som för attentat.

De främsta syftena med en återsamlings-
plats är att kunna räkna över personal och 
besökare för att räddningsledningen eller 
polisen ska få information om det finns 
kvar någon i anläggningen eller byggnaden. 
Ett annat syfte kan vara att en stor mängd 
människor i rörelse inte ska vara i vägen 
eller störa en pågående räddnings- eller 
polisinsats.

Finns det ingen möjlighet eller behov av att 
räkna över människor eller att det är en liten 
risk för att människor i rörelse är i vägen 
för räddningsinsatsen, finns det heller inget 
behov av återsamlingsplatser.

Har verksamheten ansvar för till exempel 
barn eller människor med funktionsned- 
sättning, som inte kan förväntas ta ansvar 
för sig själva, finns det vanligen ett behov av 
en återsamlingsplats en återsamlingsplats.

Återsamlingsplatser är dock inte alltid ett 
bra alternativ under ett attentat, eftersom de 
människor som finns på återsamlingsplatsen 
kan angripas som en del av terrorattentatet. 
Människor söker sig naturligt till varandra 
efter en incident och därför bör personalen 
få utbildning i att uppmuntra dem att sking-
ras när så är lämpligt.

Om återsamlingsplats inte används bör 
utrymningsvägar, i den utsträckning det är 
möjligt, styras och att människor anmodas 
att avlägsna sig tillräckligt långt bort från 
incidenten. En riktlinje kan här vara 500 
meter.
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Om återsamlingsplats används bör det 
finnas funktionärer utsedda som möter upp 
vid platsen under en utrymning och platsen 
bör vara belägen utanför bedömda avspärr-
ningar från polis eller räddningsledning. Det 
bör finnas en återsamlingsplats som är hu-
vudalternativ och ett reservalternativ i annan 
riktning.

Checklista – Vad bör en  
utrymningsplan innehålla?

• Planritningar på utrymningsvägar och 
nödutgångar.

• Vilka funktioner som fungerar som ut-
rymningsledare och funktionärer.

• Uppgifter för utrymningsledare och funk-
tionärer.

• Rutiner för den personal som stannar 
kvar för att stänga ner kritiska processer 
som inte omedelbart kan stängas ner vid 
utrymningslarm.

• Tillgång till första hjälpen och brandsläck-
ningsmateriel.

• Plats för ledning och kommunikation.
• Plats och ansvar för krisväska. Se checklis-

ta för Krisväska. 
• Eventuella återsamlingsplatser och möj-

ligheter att kontrollera vilka av personalen 
som saknas.

Checklista – Planering av utrymning

• Bedöm risker och sårbarheter samt möjli-
ga tillvägagångssätt vid ett attentat.

• Under vilka omständigheter som insatser 
är nödvändiga.

• Bedöm om möjligheterna för att upptäcka 
ett terrorattentat är tillräckligt goda.

• Ta fram en tydlig beslutsordning för vilken 
personal som har befogenheter att beordra 
utrymning och leda arbetet. Befogenheter-
na måste vara verkliga och uppfattade av 
övrig personal.

• Utse vilken personal eller vilka funktioner 
som ansvarar för att verka som funktionä-
rer under incident.

• Utse den personal eller de funktioner som 
ansvarar för att stänga ner verksamhet, 

som till exempel kritiska processer.
• Gör det känt för personal och besökare 

var utrymningsvägar, nödutgångar och 
skyddade platser finns. Utrymningsplaner 
anslås enligt gällande bestämmelser.

• Planera för hur kommunikationen ska se 
gå till mot personal och besökare.

• Utbilda och öva personalen.
• Gör i ordning krisväskor.
• Bedöm behovet av transporter vid en 

fullständig utrymning.

Checklista – Under en utrymningsinsats

• Behåll lugnet.
• Samla information, skilj på fakta, 

bedömningar och rykten.
• Ring 112.
• Analysera situationen. Avgör typ av hän-

delse, angripare, faror och vapen.
• Ta beslut om fullständig utrymning, in-

rymning, utestängning eller användning av 
skyddade platser. Ett beslut kan även vara 
att inte vidta några åtgärder. Invänta inte 
beslut från polisen eller räddningstjänsten.

• Hindra andra från att komma in på områ-
det innan det är säkert.

• Ta beslut om eventuell genomsökning.
• Samverka med polis, räddningstjänst och 

ambulanssjukvård.
• Kommunicera med personal och 

besökare.
• Följ nyheter i media.
• Försök att kontrollera vad eventuella 

angripare gör, vart de befann sig senast 
genom till exempel bevakningskameror.

Checklista – Efter en utrymningsinsats

• Ta reda på var personal och övriga 
befinner sig.

• Bedöm om det finns behov av psyko-
socialt omhändertagande.

• Dokumentera vidtagna åtgärder.
• Bedöm om platsen behöver genomsökas.
• Använd eventuella lärdomar för att utbilda 

personal och förbättra organisationen.
• Samlad information till egen personal och 

organisation om händelseförlopp och 
vidtagna åtgärder.
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Ledning och kommunikation  
i samband med utrymning
I de fall som det finns ett kontrollrum eller 
ledningscentral bör åtgärder vidtas för att 
förstärka säkerheten runt dessa. I många fall 
finns inget kontrollrum eller att säkerheten 
där inte bedöms som tillräckligt god, kan en 
alternativ ledningsplats övervägas. Lednings-
platsen kan finnas utanför anläggningen.

Det bör vidare finnas en plan för hur orga-
nisationen ska kommunicera internt och hur 
kommunikationen med allmänheten eller 
besökare ska gå till. Planen måste möjliggöra 
uppmaningar till personal, allmänhet och 
besökare att utrymma eller vidta andra nöd-
vändiga åtgärder. Några alternativ på sådana 
åtgärder:

• Utrymningslarm, som för utrymning 
vid brand.

• Högtalarsystem. Använd särskilda 
ljudsignaler eller förinspelade medde-
landen. Ska kommunikation endast ske 
med personal bör kodord användas. 
Tänk på att kodord som används ofta 
på offentliga platser snart känns igen av 
regelbundna besökare.

• Flexibla skyltar eller anslagstavlor.
• Muntlig spridning.
• Om det är möjligt bör man använda 

olika signaler för olika incidenter. Tänk 
på att det kan vara svårt att komma ihåg 
och skilja på olika typer av signaler.

• Interna system, så som kommunika-
tionsradio, sms, e-post, personsökare, 
gruppmeddelanden, organisationens 
egna system eller som poppupp- 
meddelanden på datorskärmar.

Kamerabevakning

Detta avsnitt ger en övergripande beskriv-
ning av användning av kamerabevakning som 
skyddsåtgärd. Kamerabevakning kan fungera 
som ett komplement till andra skyddsåtgärder 
och kan ha en betydelse för att upptäcka ett 
förestående terrorattentat eller andra inci-
denter och olyckor.

Kameror har även en betydelse för att skapa 
en god lägesbild och därmed en ökad möjlig-
het att kunna fatta väl avvägda beslut under 
ett pågående attentat. Tekniken har även 
betydelse för efterföljande brottsutredningar. 
Användningen och behovet av kameror ska 
samtidigt vägas mot den inskränkning av 
människors personliga integritet som använd-
ningen medför.

Kamerabevakning är en del av ett säker-
hetssystem med flera möjliga lösningar. Det 
är avgörande att användning av kameror är 
integrerade med andra säkerhetsåtgärder så 
att effekten blir så god som möjligt. Främst 
belysning och larmanordningars utformning 
och placering, tillträdesbegränsningar i form 
av stängsel och entréer samt möjligheter till 
respons av säkerhetspersonal som väktare 
och ordningsvakter.

All typ av kamerabevakning är emellertid 
beroende av kunskapen och förmågan hos 
bevakningspersonalen. Genom utbildning, 
framförallt kunskap om möjliga tillväga-
gångssätt vid ett terrorattentat, och träning 
ökar förmågan hos personal att uppfatta hot 
och ta relevanta beslut.

Reglering av kamerabevakning
All kamerabevakning som, utan att manöv-
reras på platsen, sker på ett sätt som innebär 
varaktig eller regelbundet upprepad person-
bevakning omfattas av kamerabevaknings- 
lagens (2018:1200) tillämpnings-område. 
Syftet med lagstiftningen är att tillgodose 
behovet av kamerabevakning för berättigade  
ändamål och att skydda människor mot intrång 
i den personliga integriteten vid sådan 
bevakning. Lagen reglerar bland annat krav 
och förutsättningar för tillstånd samt undantag 
från tillstånd.

Det är inte alltid som tillstånd krävs för att 
få kamerabevaka. Men även om tillstånd inte 
krävs så måste verksamheten i stället se till 
att uppfylla kraven i EU:s dataskyddsförord-
ning, förkortad GDPR. GDPR gäller fram-
för svensk lag och kamerabevakningslagen 
är en kompletterande nationell lagstiftning 
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som gäller för den som använder kamera-
bevakning i Sverige.

Myndigheter och andra som utför uppgif-
ter av allmänt intresse behöver enligt lagen 
tillstånd för kamera-bevakning, om de ut-
för kamerabevakning på platser dit allmän-
heten har tillträde. Platser dit allmänheten 
inte har tillträde får kameraanvändningen 
ske utan tillstånd, men då måste reglerna  
i GDPR följas.

Kraven på att informera de registrerade är 
mer omfattande än tidigare. Den som utför 
kamerabevakning måste sätta upp skyltar 
eller informera om bevakningen på något 
annat sätt. Informationen ska innehålla 
uppgifter om vem som utför kamerabevak-
ningen och kontaktuppgifter till organisatio-
nen. Dessutom måste det finnas viss annan 
information, till exempel på en webbsida, 
t.ex. kontaktuppgifter till ett eventuellt 
dataskyddsombud, ändamålet för kamera-
bevakningen samt på vilken rättslig grund 
som kamerabevakningen stöds. Spelas ljud 
in så måste detta anges särskilt. På Data-
inspektionens webbplats finns mer utförlig 
information om tillämpningen av kamera-
bevakningslagen.

Användningsområden för 
kamerabevakning
Det är viktigt att det finns ett väl definierat 
syfte med kamerabevakning. Kamerabevak-
ning kan vara effektivt för att

• upptäcka intrång, rekognosering inför 
ett attentat eller brottsförberedelser

• avskräcka gärningspersoner från att 
begå brott

• verifiera larm eller iakttagelse
• ge beslutsunderlag under en pågående 

incident
• stödja brottsutredningar och utvärde-

ringar efter inträffade incidenter.

Metoder för kamerabevakning
Det finns tre huvudsakliga metoder som an-
vänds vid kamerabevakning:

• Operatörsövervakad kamerabevakning
• Larmaktiverad kamerabevakning
• Kamerabevakning med videoanalys

Operatörsövervakad 
kamerabevakning
Innebär att en operatör upptäcker, verifierar och 
larmar vid en händelse. En effektiv övervakning 
med hjälp av operatörer kräver en god en god 
arbetsmiljö, utöver kameror av hög kvalitet. 
Avgörande för en god arbetsmiljö är storlek och 
placering av bildskärmar, användning av bord 
och stolar av god kvalitet, reglerad temperatur, 
god belysning samt begränsning av operatörernas 
skärmtid. Det bör vidare finnas en balans mellan 
hur länge en viss kamerabild visas och hur många 
gånger bilden visas under en viss tidsram. 

Larmaktiverad kamerabevakning
Larmaktiverad kamerabevakning innebär att 
kameror endast aktiveras av ett larm, vilket inne-
bär att bildskärmen som återger kamerabilderna 
normalt är släckt. Metoden kan även användas i 
en kombination med operatörs övervakning.

Kamerabevakning med videoanalys
Används för att avgöra om det sker några 
förändringar på de platser som övervakas. Ett 
larm utgår om det till exempel sker förändring-
ar i färg, storlek, hastighet och riktning. Vid 
användning videoanalys larmar kameran vid 
rätt förutsättningar och sorterar samtidigt bort 
normala rörelser och reducerar på så sätt antalet 
larm. Kamerabevakning med videoanalys kan 
även användas i en kombination med operatörs-
övervakning. 

Avancerad kamerateknik
Utöver traditionell kamerabevakning finns även 
mer avancerad teknik. Till exempel termiska 
kameror och teknik som utnyttjar biometrisk 
information eller analys av rörelsemönster. 
Termiska kameror utnyttjar värmeutstrålningen 
från ett objekt i motsats till vanliga kameror som 
utnyttjar befintligt ljus.
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Termiska kameror medger en god chans till 
tidig upptäckt, såväl under dagsljus som under 
mörker. 

Biometriska kameror utnyttjar mänsklig karak-
täristika där den vanligaste metoden är ansiktsi-
genkänning. Teknikutvecklingen går fort framåt 
och på senare år har teknik utvecklats som även 
medger analys av rörelsemönster, för till exem-
pel människor och fordon som avviker från 
normalbilden. 

Kom ihåg att när teknik för ansiktsigenkänning 
används så räknas de uppgifter som behandlas 
vid identifieringen till biometriska data. Biome-
trisk data tillhör en kategori av personuppgifter 
som i dataskyddsreglerna anses vara särskilt 
skyddsvärda. I GDPR finns det därför särskilda 
bestämmelserna om biometrisk data som man 
måste ta hänsyn till när man använder ansiktsi-
genkänningsteknik.

Tillträdesbegränsning
Tillträdesbegränsning är en viktig del av säkerhe-
ten och kan bestå av behörighets- och säker-
hetskontroller av personer, föremål och fordon. 
Behörighetskontroller syftar till att tillse att inte 
obehöriga vistas på platser som inte är öppna 
för allmänheten. Säkerhetskontroller syftar till 
att tillse att inget säkerhetshotande förs in i 
byggnader, områden eller anläggningar.

Hur behörighets- och säkerhetskontroller  
genomförs varierar stort beroende på verksam-
hetens krav på bland annat tillgänglighet och att 
uppfattas som en inbjudande och inkluderande 
miljö. Behörighets- och säkerhetskontrollernas 
omfattning bör stå i proportion till de risker 
som finns för verksamheten eller anläggningen.

Reglering av tillträdesbegränsning
Även om platsen är öppen för allmänheten så 
kan det finnas villkor för att få tillträde, som till 
exempel vad som får föras in i anläggningen 
eller byggnaden. Viss tillträdesbegränsning reg-
leras i författning som till exempel ordningsla-
gen (1993:1617) och skyddslagen (2010:305). 
Ordningslagen reglerar vissa tillträdesbestäm-
melser för bland annat viss kollektivtrafik och 

idrottsevenemang. Skyddslagen reglerar bland 
annat bestämmelser om tillträde till skyddsob-
jekt, vilket dock är något som inte avhandlas i 
denna vägledning. 

Behörighetskontroller
Behörighetskontroller syftar till att kontrollera 
att obehöriga inte uppehåller sig på platser 
som inte är öppna för allmänheten och kan ske 
genom:

• behörighetskontroller för in- och  
utpassering

• behörighetskontroller av fordon
• byggnadstekniska åtgärder som lås, stäng-

sel och sektionering.

Behörighetskontroller för  
in- och utpassering
Avgör om personal och besökare ska ha tillträde 
till alla områden eller om det bör finnas särskilda 
behörighetsområden. Personal bör bära tjänste- 
och passerkort synligt, vilket kan vara försedd 
med färgkoder utifrån vilka områden som behö-
righeten gäller. Det bör finnas tydliga rutiner för 
utfärdande av tjänste- och passerkort med bland 
annat bekräftelse  
av identitet vid uthämtning. Det bör också  
finnas rutiner för hantering av tillfälliga tjänste- 
och passerkort.

Besökare som har medgivits tillträde till an-
läggningar och byggnader bör förses med 
besökskort som bäres synligt och återlämnas vid 
utpassering. Besökare kan skrivas in i en liggare 
med uppgifter om ankomsttid, besöksansvarig 
och vilken organisation som de representerar. Be-
söksliggaren bör sparas under en viss tid. Avgör 
om egen personal bör eskortera besökare.

Kontroll av behörighet kan utföras av automa-
tiska system på platser där behörighet krävs. Au-
tomatiska kontrollsystem kan även användas för 
olika sektioner inom en byggnad eller anlägg-
ning. Personlig kod bör användas vid automatis-
ka system samtidigt som all in- och utpassering 
loggas. Vid in- och utpasserings-kontroller av 
besökare bör kontrollen vara personbemannad.
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Behörighetskontroller för fordon
Om verksamheten kräver behörighetskon-
troller för fordon finns det ett antal saker att 
tänka på. Den bästa lösningen är att begränsa 
antalet fordon som har tillträde till anlägg-
ningen eller området. Fordon som behöver 
tillträde ofta bör förses med passerkort och 
vara kopplat till ett visst fordon. Hanteringen 
av passerkort bör skötas på samma sätt som 
vid all annan tillträdeskontroll.

Det bästa är om tillträde endast ges åt fordon 
som är föranmälda och där identiteten på 
förare och passagerare är bekräftad. Automa-
tisk nummerskyltsidentifiering med hjälp av 
bevakningskameror kan ibland vara till nytta.

Byggnadstekniska åtgärder
Det finns vissa byggnadstekniska åtgärder som 
bidrar till att upprätthålla tillträdebegränsningar-
na för anläggningar och byggnader, till exempel 
lås, stängsel och sektionering. Denna typ av  
säkerhetsåtgärder bidrar till att man kan utöva en 
viss kontroll över vad som sker inom området. 

Sektionering
Avgör vilka områden eller delar av byggnaden 
eller anläggningen som allmänheten har tillträ-
de till. Det är viktigt att gränserna mellan de 
olika områdena är lätta att uppfatta, vilket kan 
ske med hjälp av till exempel stängsel, olika 
lås system eller skyltar.

Lås
Lås kan vara elektroniska, mekaniska eller en 
kombination av de bägge. Mekaniska lås kräver 
nycklar medan elektroniska lås kan öppnas med 
hjälp av passerkort eller kod. Mekaniska lås 
kräver en noggrann nyckelhantering.

En förteckning bör föras över vilka nycklar 
som lämnas ut och regelbundna kontroller 
bör genomföras för att undvika att obehöriga 
kan skaffa sig tillträde till området eller an-
läggningen. Det bör även finnas en utarbetad 
rutin för vilka åtgärder som vidtas om nycklar 
kommer bort.

Används elektroniska lås som öppnas med 
passerkort eller koder är det viktigt kort-

hanteringen är noggrann och att koder är 
personliga och byts ut regelbundet.

Stängsel
Stängsel eller staket är en viktig skyddsåtgärd 
och kan användas tillsammans med andra 
skyddsåtgärder, som till exempel kamera-
bevakning och belysning, för att höja säker-
heten. Stängsel och staket bör kontrolleras 
regelbundet så att de är i gott skick och fyller sitt 
syfte. Stängsel eller staket kan vara bra för att:

• markera gränsen mellan områden som 
allmänheten har tillgång till och vilka som 
inte är tillgängliga

• avskräcka en gärningsperson från att begå 
brott

• försvåra och fördröja ett pågående attentat
• fungera som ett skydd mot fordon som 

vapen
• öka skyddsavståndet vid attentat där 

explosivämnen används
• försvåra insyn
• i vissa fall begränsa effekterna av explosio-

ner och finkalibrig eld.

Säkerhetskontroller
Säkerhetskontroller syftar till att tillse att 
inget säkerhetshotande förs in i byggnader, 
områden eller anläggningar. Det är viktigt att 
säkerhetskontrollernas omfattning står i pro-
portion till de risker som finns för verksam-
heten eller anläggningen. Säkerhetskontroller 
fokuserar vanligen på:

• genomsökning av byggnader och  
angränsande områden

• genomsökning av personer och 
tillhörigheter

• genomsökning av fordon.

Genomsökning av byggnad
Genomsökningar kan utföras som en del av 
den dagliga rutinen för till exempel fastig-
hetstillsyn. Polis och räddningstjänst kan 
genomföra genomsökningar i byggnader i 
samband med en insats, men det finns även 
tillfällen när verksamhetsutövare har behov 
av genomsökningar.
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Byggnaden eller anläggningen bör delas in i 
olika områden vi genomsökningar. Om det 
finns en naturlig sektionering i form av till 
exempel våningsplan, så bör dessa användas. 
Varje område bör vara av hanterlig storlek. 
Tänk på att även trappor, nödutgångar, 
korridorer, toaletter, hissar, parkeringar, 
serviceytor, pannrum etc. bör vara en del av 
genomsökningsplanen. Planen bör utarbetas  
i förväg och personalen bör känna till den väl.

Det är bra om genomsökningar görs av 
personal som arbetar i par, för att dessa ska 
bli så grundliga och systematiska som möjligt. 
Personalen känner i allmänhet till sin arbets-
plats bäst och om de har kännedom om vad 
de letar efter ökar möjligheten för en effektiv 
sökinsats. Efterhand som de olika delområdena 
är genomsökta, bör detta anmälas till den som 
ansvarar för genomsökningen.

Om personal eller besökare finns kvar i 
anläggningen eller området, är det viktigt att 
genomsökning sker utan att onödig oro upp-
står. Använd radio, mobiltelefon eller kodade 
meddelanden i högtalarsystem.

Genomsökning och visitering  
av personer och tillhörigheter
Visitering av personer och tillhörigheter 
minskar risken för att sprängämnen, hugg- 
och stickvapen, eldhandvapen och andra 
farliga föremål förs in i anläggningar, områ-
den och byggnader. Normalt sett får endast 
en Polisman med stöd av Polislag (1984:387) 
genomföra sådana visitationer.

Vid särskilda tillfällen kan dock en ord-
ningsvakt förordnas att genomföra kropps-
visitationer och kontroll av tillhörigheter. 
Ordningsvakter får tillexempel förordnas att 
tjänstgöra vid säkerhetskontroller vid offent-
liga sammanträden i kommuner och lands-
ting eller vid domstolar enligt lag (1980:578) 
om ordningsvakter.

Utöver sådana tillfällen finns det även en 
möjlighet att genomföra en så kallad villkor-
ad kontroll vid till exempel arenor och evene-
mang. Detta innebär att enskilda kan neka en 

visitation, vilket samtidigt innebär att denne 
inte får tillträde till evenemanget eller arenan. 
Arrangören kan vid sådana tillfällen – som en 
del av avtalet för att får tillträde till arenan  
– själv avgöra vad som är tillåtet att för in. 

För att genomsökning och visitering ska vara 
effektiv är det viktigt att den genomförande 
personalen har en medvetenhet om vad som 
eftersöks och är förberedd på vad de ska göra 
om något misstänkt eller farligt föremål hittas.

Att tänka på vid genomsökning  
och visitering

• Det bör finnas tydlig information till 
besökare att kontroller kan genomföras.

• Metoden för visitationer anpassas till 
anläggningens, områdets eller byggna-
dens risker.

• Överväg möjligheten att ge förhands-
meddelanden, vid till exempel biljett-
utskick, om att det kan förekomma 
tidskrävande säkerhetskontroller.

• Utrymmen för kontroller är tillräckligt 
dimensionerade och skyddade mot 
väder och vind.

• Kapaciteten för kontroller är tillräckligt 
dimensionerad utifrån bedömd genom-
strömning av människor. Köbildning 
medför nya risker.
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Metoder för genomsökning av personer och tillhörigheter 

Tabell 8. Metoder för genomsökning av personer

Metod Föremål Användningsområde Anmärkning

Manuell • Sprängladdningar
• Skjutvapen
• Hugg- och stickvapen
• Andra farliga föremål

• Används ofta för efter-
kontroll vid detektion 
hos metalldetektorer

• Kräver ingen teknik
• Personal- och tidskrävande
• Effektivt vid grundlig visitation
• Kan upplevas som integritets-

kränkande
• Föremål som gömts i andra 

objekt kan vara svåra att 
upptäcka

• Risker för personal vid före-
komsten av vassa föremål

Metalldetektorer, 
stationära

• Skjutvapen
• Metalliska hugg- och 

stickvapen
• Metalliska komponenter 

i sprängladdningar

• Kräver manuell genom-
sökning vid detektion

• Kräver särskild under-
sökning av funna objekt

• Snabbt och medger stor  
genomströmning av människor

• Ingen detektion av icke-metal-
liska objekt

• Stor risk för falsklarm och käns-
la av obehag

• Kräver stor yta och kan påver-
ka intrycket av anläggningen 
negativt

• Dyr utrustning

Metalldetektorer, 
handburna

• Skjutvapen
• Metalliska hugg- och 

stickvapen
• Metalliska komponenter 

i sprängladdningar 

• Kan användas som 
komplement till  
stationära metall- 
detektorer eller enskilt

• Långsammare än stationära 
metalldetektorer

• Kan användas för att hitta 
mycket små föremål

• Ingen detektion av icke- 
metalliska objekt

• Kräver korrekt handhavande  
av personalen

Kroppsskanner • Sprängladdningar
• Eldhandvapen
• Hugg- och stickvapen
• Andra farliga föremål

• Kräver manuell genom-
sökning vid detektion

• Kräver särskild under-
sökning av funna objekt

• Detekterar metalliska och icke 
metalliska objekt 

• Hög kostnad för inköp och drift
• Relativt låg genomströmning  

av människor
• Kräver omfattande utbildning 

för handhavande
• Kräver stor yta och kan 

påverka intrycket av 
anläggningen negativt
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Metoder för genomsökning av fordon
Genomsökning av fordon kan bidra till att 
till exempel sprängladdningar och vapen inte 
förs in i byggnader, anläggningar eller om-
råden. Genomsökning av fordon bör endast 
betraktas som en riskreducerande åtgärd som 
genomförs tillsammans med andra åtgärder, 
när risken och hotet bedöms som särskilt 
allvarlig. Att enbart kontrollera behörighet och 
att avbryta oväntade leveranser kan minska 
risken betydligt.

Fordon kan användas för att transportera 
till exempel fordonsburna improviserade 
sprängladdningar (VBIED), improviserade 
sprängladdningar (IED), eldhandvapen, 
ammunition eller annat som ska användas av 
en gärningsperson vid ett attentat eller annan 
brottslighet.

Det är samtidigt sannolikt inte praktiskt ge-
nomförbart eller kostnadseffektivt att genom-
söka samtliga fordon för mindre objekt. Det 

är därför viktigt att skilja på det som är nöd-
vändigt att upptäcka och det som är önskvärt 
att upptäcka.

Det är normalt endast poliser som har möj-
lighet att genomföra genomsökningar på 
andra platser än skyddsobjekt. I vissa fall kan 
dock ordningsvakter förordnas. Det kan även 
vara tillämpligt med ett villkorat tillträde som 
beskrivs i föregående avsnitt.

En riskbedömning bör göras över de personer 
som framför fordonen eller en bedömning av 
vilka fordonstyper som innebär större risker. 
Kända och föranmälda entreprenörer, leveran-
ser eller egen personal innebär en mindre risk 
jämfört med tillfälliga besökare eller allmänhet.

Större fordon innebär samtidigt en större risk 
än mindre fordon. Den enklaste formen för 
genomsökning, och kanske den vanligaste, är 
en snabb visuell kontroll i last-och passagerar- 
utrymmen kompletterat med användning av 

Tabell 9. Metoder för genomsökning av väskor och tillhörigheter

Metod Föremål Användningsområde Anmärkning

Manuell • Spräng-laddningar
• Skjutvapen
• Hugg- och stickvapen
• Andra farliga föremål

• Används ofta för efter-
kontroll vid detektion 
från röntgenutrustning 
eller enskilt

• Kräver ingen teknik
• Effektivt vid grundlig visitation
• Personal- och tidskrävande
• Kan upplevas som integritets-

kränkande
• Föremål som gömts i andra ob-

jekt kan vara svåra att upptäcka
• Risker för personal vid förekom-

sten av vassa föremål
• Hastighet och genomströmning 

kan anpassas

Röntgen • Spräng-laddningar
• Skjutvapen
• Hugg- och stickvapen
• Andra farliga föremål
• Föremål som gömts  

i andra objekt

• Kräver manuell efter-
kontroll

• Hög kostnad för inköp och drift
• Relativt låg genomströmning av 

människor
• Kräver omfattande utbildning för 

handhavande
• Kräver stor yta och kan påverka 

intrycket av anläggningen negativt

Explosivämnes-
detektorer, (ETD 
– explosive trace 
detector)

• Sprängämnen eller spår 
från sprängämnen

• Kan användas som kom-
plement till röntgen

• Kräver insamling av partiklar från 
ytor som berörs ofta.

• En detektering behöver inte 
betyda en stor förekomst av 
sprängämnen

• Detekterar endast explosivämnen
• Kräver särskilt utbildad personal
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inspektionsverktyg, som till exempel speglar, 
för kontroll på de ställen som annars inte kan 
kontrolleras. Är det frågan om leveranser, 
kan kontroller ske för att säkerställa att leve-
ransen motsvarar det förväntade.

Utöver ovanstående metoder finns även 
avancerade tekniska system med till exempel 
sprängämnes-detektorer och röntgenut-
rustning och som medger att fordonet körs 
igenom kontrollplatsen. Det är emellertid 
mycket få anläggningar eller byggnader där 
sådana system är kostnadseffektiva, då tekni-
ken är mycket kostsam. 

Att tänka på vid genomsökning av fordon

• Avgör vad som är förväntad och accep-
tabel köbildning. Köbildning innebär att 
nya risker uppstår.

• Genomsökning av fordon kräver sär-
skilt utbildad personal.

• Överväg om det är möjligt att genom-
söka fordon utanför anläggningen, 
området eller byggnaden.

• Platsen för genomsökningen bör vara 
avskärmad från omgivningen och skyd-
dad från väder och vind.

• Ge tydlig information om att genom-
sökning kommer att ske och ge infor-
mation om vad som ska förberedas av 
föraren.

• Överväg att anordna en godscentral för 
omlastning varifrån vidare transport in 
till verksamheten sker av egen personal 
med dedikerade fordon.

Post- och pakethantering

En angreppsmetod som använts historiskt är 
försändelser av brev och paket med spräng-
ämnen eller andra farliga ämnen. De flesta 
företag och organisationer får vanligen mycket 
post och leveranser, vilket medför att farliga 
försändelser kan vara ett lockande angrepps-
sätt för en gärningsperson. Metoden får dock 
ses som relativt ovanlig i terrorsammanhang.

Vid misstanke om en farlig försändelse är det 
liten sannolikhet att mottagaren vet vilken 
typ av farligt ämne det rör sig om, varför 
rutiner och åtgärder får inbegripa alla typer 
av farliga ämnen. Exempel på farliga ämnen 
som använts historiskt vid försändelser är 
sprängämnen, mjältbrandsbakterier, ricin, 
insekts-bekämpningsmedel och nervgaser.

Indikatorer för en misstänkt  
farlig försändelse

• Missfärgningar eller oljiga fläckar.
• Läckage av ämnen ur försändelsen, fast, 

flytande eller gas.
• Lukt som kommer från försändelsen.
• Annorlunda märkning, till exempel, ”får 

endast öppnas av” eller ”privat”.
• Försändelsen är adresserad till orga-

nisationen eller en titel, i stället för en 
person.

• Avvikande form och vikt eller ojämn 
viktfördelning.

• Ingen avsändare, felaktig adress eller en 
avsändaradress som inte kan verifieras.

• Oväntat ursprung från poststämpel eller 
avsändaradress.

• Fler frimärken än vad som krävs med 
hänsyn till försändelsens vikt och storlek.

• Etiketter eller överdrivet mycket tejp 
och förpackningsmaterial, vilket med-
för att mottagaren leds till att öppna 
försändelsen i en viss ände eller på ett 
särskilt sätt.

• Ovanlig eller dålig handstil.
• Försändelsen innehåller ytterligare brev 

eller paket eller annat innehåll som kan 
vara svårt att avlägsna.

• Synlig aluminiumfolie eller kablage.
• Kuvert som är helt igenklistrade. Ofta 

klistras kuvert igen bara till viss del.
• Oväntade föremål eller material, löst 

eller i behållare, till exempel klibbiga, 
pudriga, kristalliska eller gryniga sub-
stanser.

• Plötsligt sjukdomssymptom.
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Symptom vid förgiftning

• Förminskade pupiller
• Rinnande näsa
• Ökad salivutsöndring
• Hudirritation 
• Oskarpt seende
• Tilltagande andningsproblem
• Muskelkramper
• Medvetandesänkning.

Omedelbara åtgärder vid en incident

• Larma Polis, räddningstjänst och  
ambulanssjukvård genom 112.

• Undvik onödig hantering, försändelsen 
läggs åt sidan på en plan och fri yta.

• Håll den misstänkta försändelsen åtskild 
från annan post.

• Utrym det närmsta området och 
intilliggande rum.

• Stäng dörrar och fönster.
• Ta beslut om behovet av ytterligare 

utrymning.
• Hindra andra från att komma in till det 

utrymda området.
• För de människor som kommit i kon-

takt med försändelsen till en avskild och 
säker plats om det finns tecken på att 
det rör sig om en CBRN-incident.

• Registrera de personer som kommit  
i kontakt med försändelsen eller varit  
i dess omedelbara närhet.

• Använd inte mobiltelefoner eller radio-
apparater vid försändelsens omedelbara 
närhet, cirka 15 meter, om det finns 
tecken på att det kan röra sig om en 
improviserad sprängladdning.

• Stäng av ventilationen om det är möjligt.

Planering och rutiner för  
post- och paket hantering

• Planera utrymningsvägar så att berörd 
personal inte behöver gå igenom all-
männa utrymmen och att övrig personal 
och besökare inte behöver utrymma 
genom farligt område.

• Kontrollera om det är möjligt att stänga 
av ventilation.

• Utför all post- och pakethantering på 
ett och samma ställe. Helst i en separat 
byggnad eller ett utrymme som kan 
isoleras.

• Utbilda den personal som hanterar post 
och paket om rutiner vid incidenter 
och hur dessa kan känna igen en farlig 
försändelse.

• Tänk igenom vilket fysiskt skydd som 
behövs, till exempel skydd mot explo-
sioner, särskilt ventilationssystem samt 
tvätt- och duschmöjligheter. Tänk på att 
det kan vara svårt att snabbt förändra 
de fysiska skyddsåtgärderna om hotbil-
den förändras snabbt.

• Överväg om det finns behov av ut-
rustning för improviserad sanering av 
kontaminerade personer.

Skydd mot fordon  
som vapen

Fordon kan förutom att transportera spräng-
laddningar även användas för att bryta igenom 
avgränsningar, ramma och skada infrastruktur 
eller skada och döda människor. Metoden 
kallas för attack med fordon som vapen. Me-
toden har använts vid flera tillfällen i Europa 
under senare år för att attackera platser där 
många människor samlas. Risken för sådana 
attacker kan reduceras med fysiska hinder 
och trafikreglerande åtgärder.

De trafikreglerande åtgärderna är – i de flesta 
fall – åtgärder som enskilda verksamhets- 
utövare i undantagsfall har möjlighet att på-
verka. Det är i stor utsträckning en fråga för 
kommunens stadsplanering. De trafikreg-
lerande åtgärderna kan till exempel handla 
om restriktioner för tunga fordon, trafiklug-
nande åtgärder som rondeller och chikaner 
eller reglering av vilka tider på dygnet som 
varuleveranser sker. 

Utöver trafikreglerande åtgärder kan man i 
stadsplaneringen även arbeta med naturliga 
hinder som vattendrag, diken, jordvallar och 
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trädplantering. Även andra vanligt förekom-
mande objekt i stadsmiljön, som till exempel 
blomlådor, konstverk och cykelställ, kan 
placeras och utformas med beaktande av 
skydd mot fordon som vapen. Detta avsnitt 
fokuserar i stor utsträckning på de skyddsåt-
gärder som kan genomföras, på platsen för 
de som ska skyddas. Främst med olika typer 
av fordonsbarriärer.

Fordonsbarriärer
Fordonsbarriärer kan delas upp i tre olika 
typer: passiva, aktiva och temporära.

Passiva
Är fasta barriärer som inte kan manövreras  
eller sänkas. Barriärerna kan i stor utsträckning 

utformas så att de smälter in i den befintliga 
miljön. Passiva barriärer kan dock innebära 
begränsningar för till exempel framkomlighet 
för utryckningsfordon, vilket måste beaktas  
i planeringen. Passiva barriärer måste i allmän-
het förankras för att vara effektiva.

Aktiva
Aktiva barriärer kan avaktiveras eller  
manövreras för att släppa igenom fordon under 
begränsade tider. Används ofta på platser 
med bevakning och är i allmänhet en kostsam 
lösning. Aktiva barriärer kräver kontinuerligt 
underhåll.

Figur 10. Passiv fordonsbarriär. Foto: Sebastian Ihre 

Figur 11. Aktiv fordonsbarriär. Foto: Sebastian Ihre

Figur 9. Passiv fordonsbarriär. Foto: Sebastian Ihre

Figur 12. Aktiv fordonsbarriär. Foto: Sebastian Ihre
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Temporära
Temporära barriärer innebär att hindren pla-
ceras ut tillfälligt som skydd om risken och 
sårbarheten för en viss plats ökar under en 
tidsperiod, som till exempel vid ett evene-
mang. Förfabricerade temporära barriärer är  
i regel inte lika motståndskraftiga som passiva 
och aktiva barriärer. Temporära lösningar kan 
även vara tunga fordon och containrar.

Standarder för fordonsbarriärer
Flera internationella standardiseringsinstitut 
har utarbetade standarder för fordonsbarri-
ärer. Bland annat brittiska BSI, amerikanska 
ASTM samt ISO. De olika standarderna 
reglerar ibland annat testmetoder och an-
visningar om installationer. Många företag 
har produkter som utformats enligt de olika 
standarder som finns.

Fördelen med produkter som utarbetats 
utifrån standarder är att de är testade och 
därmed medger för användare att dimensio-
nera fordonshinder på ett korrekt sätt. Det är 
dock viktigt att notera att standarder kan ha 

olika kriterier för vad som anses vara säkert, 
vilket har en särskild betydelse vid utform-
ning av fordonshinder där varje meter räknas 
för att reducera skadeutfall bortom hindret.

Dimensionering, placering och 
utformning av fordonsbarriärer
Barriärer som inte testats medger i regel inte 
samma skyddsnivå som testade barriärer, men 
kan ändå ha en stor betydelse för att få ner 
hastigheter eller att avskräcka gärningspersoner 
från att genomföra en attack. Fördelen är också 
att de kan skräddarsys så att de bättre smälter in 
i den befintliga miljön.

En nackdel är att det kan vara svårt att förutse 
hur hindret beter sig vid en fordonskollision. 
Hindren kan till exempel krossas, fösas åt  
sidan eller föras med under fordonet. I allmän-
het krävs det att fordonsbarriärer är förankrade 
i marken för att de ska vara effektiva.

Figur 15 visar exempel på hur fordon och 
hinder kan interagera med varandra.

Hindret medför att 
fordonet roterar

Stor del av rörelse-
energin tas upp av 
hindret

Hindret skjuts 
framför fordonet 

Fordonet fastnar 
i hindret

Figur 13. Temporär fordonsbarriär. Foto: Sebastian Ihre Figur 14. Temporär fordonsbarriär. Foto: Daniel Palm

Figur 15. Interaktion mellan fordon och barriär
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Icke testade barriärer måste designas och 
konstrueras utifrån bedömda hastigheter och 
fordonsvikter och därmed vilken anslagsenergi 
som uppstår i kollisionsögonblicket. Det finns 
även andra faktorer som påverkar hindrens 
effektivitet, som till exempel placering, inbör-
des avstånd och bedömd anslagsvinkel.

I tabell 10 visas den rörelseenergi som 
hindren måste motstå för att helt stoppa ett 
fordon. Det är dock oftast inte möjligt att 
konstruera fordonsbarriärer med målsätt-
ningen att de ska ta upp all rörelseenergi i 
kollisionsögonblicket.

Fordonets rörelseenergi är, som tidigare 
nämnts, beroende av fordonets vikt och has-
tighet. Hastigheten har störst betydelse för 
uppnådd rörelseenergi. Åtgärder bör därför 
vidtas för att minska möjligheterna för for-
don att accelerera under längre sträckor. Det 
är även önskvärt att ändra kollisionsvinkeln 
mellan fordon och hinder för att på så sätt 
avleda en del av kraften från fordonet i sida.

Hindrets utformning och placering har bety-
delse för hur mycket kraft som kan tas upp 
av hindret och hur fordonet interagerar med 
hindret. Följande rekommendationer kan ses 
som riktlinjer vad gäller hindrens inbördes 
placering och höjd. 

Figur 16. Metoder för hastighetssänkning och kraftavledning 

Rak kollision medför  hög 
anslagsenergi  då ingen 
kraft  avleds i sida.

Sänkning av  hastighet 
med  hjälp av chikaner.

Sänkning av  hastighet med 
 hjälp av vägens vinkel. 
Kraft avleds i sida.

Sänkning av  hastighet 
då infarten  är placerad 
parallellt  med vägen. 
 Viss kraft avleds i sida.

Fordonsvikt 80 km/h 64 km/h 48 km/h

7,5 ton 1852 kJ 1185 kJ 667 kJ

3,5 ton 864 kJ 553 kJ 311 kJ

2,5 ton 617 kJ 395 kJ 222 kJ

1,5 ton 370 kJ 237 kJ 133 kJ

Tabell 10. Fordonsenergi vid kollision 
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Fastighetsskötsel
En god fastighetsskötsel bidrar till att bygg-
nader och anläggningar blir trevligare och 
mer attraktiva, men det bidrar även till att 
förbättra möjligheterna för att upptäcka och 
hantera ett terrorattentat.

Om lokaler städas och underhålls kontinuerligt 
medför det att det är lättare att upptäcka det 
som avviker från normalbilden. Det blir till 
exempel svårare att placera ut improviserade 
sprängmedel eller gömma undan farliga före-
mål som kan användas under ett attentat. Det 
blir lättare att upptäcka till exempel brännbara 
föremål och skräp som blockerar utrymnings-
vägar och som kan ta eld vid en attack.

Att tänka på vid fastighetsskötsel:

• Undvik att ha avfallskorgar på sårbara  
eller känsliga platser, till exempel i 
närheten av glaspartier och bärande 
konstruktioner.

• Se över avfallskorgar och granska deras 
placering och storleken på öppningen.

• Använd genomskinliga påsar i avfallskor-
garna så att det går lättare att göra en första 
genomsökning efter misstänkta föremål.

• Håll allmänna, gemensamma och yttre 
områden som entréer, toaletter, korri-
dorer och öppna ytor rena, prydliga och 
väl upplysta.

• Begränsa inredning, som möbler och 
väggfasta inventarier på sårbara platser.

• Lås kontor, rum och förvaringsskåp 
som inte används.

• Se till att allt har en plats och att saker 
ställs tillbaka på sin plats efter användning.

• Sätt säkerhetsförseglingar på inspektions-
luckor.

• Beskär träd och annan växtlighet, särskilt 
vid ingångar, så att det blir lättare att över-
blicka och förhindra att föremål göms.

• Se till att första hjälpen-utrustning och 
brandsläckare kontrolleras och servas.

• Säkerhetssystem som är beroende av 
elektricitet bör ha en avbrottsfri kraft-
försörjning och testas regelbundet.

• Kontrollera att utrymningsvägar inte är 
blockerade och att nödutgångar fungerar.

Figur 17. Fordonshinders utformning och placering 

max 1 200 mm

min 600 mm

max 1 200 mm

min 500 mm

Fordonshinder bör inte placeras längre ifrån varandra än 1200 mm, 
600 mm ovan marknivå

Fordonshinder bör ha en höjd om minst 500 mm

max 1 200 mm

min 600 mm

max 1 200 mm

min 500 mm
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Medarbetarna utgör en viktig resurs i organisationers säkerhetsarbete.  

En god säkerhetskultur hos medarbetarna bidrar till att reducera risker och 

sårbarheter i organisationen samt att attentat och incidenter kan hanteras 

på ett effektivt sätt.

Att skapa en god 
säkerhetskultur

En god säkerhetskultur handlar om att 
anställd personal har kunskap om vilka hot 
som finns, hur organisationens säkerhet är 
utformad och har kunskap och vilja att bidra 
till att förbättra och upprätthålla säkerheten. 
Ledarskap och ledning är här viktiga faktorer 
för att skapa en god arbetsmiljö och en god 
säkerhetskultur, vilket i sin tur bland annat för 
med sig lojala medarbetare som är motiverade 
och engagerade i sitt arbete.

Organisationens vidtagna säkerhetsåtgärder 
bör vara tydliga och enkla att uppnå och utan 
att det dagliga arbetet inskränks i allt för stor 
omfattning. Strävan bör vara att skapa en miljö 
där viljan att göra rätt är större än rädslan för 
att göra fel.

Om säkerhetsåtgärderna är alltför omfattan-
de eller om medarbetarna inte känner tillräck-
lig lojalitet till organisationen, kan personal 
ge sken av att följa säkerhetsrutiner, men i 
själva verket strunta i att följa dem. Detta 
kan i sin tur leda till ökade risker, ekonomis-
ka och förtroendemässiga skador samt ett 
klimat som föder insiderhot.

Insiderhot
En vanlig förklaring av insiderhot är att det 
består av nuvarande eller tidigare anställda, 
entreprenörer, leverantörer eller affärspartner 
som har tillgång till en organisations lokaler, 

system och information, och som medvetet 
eller omedvetet använder detta för att skada 
en organisation. Syftet kan vara sabotage, 
stöld, spionage, bedrägeri eller för att skapa 
affärsmässiga fördelar.

Ett insiderhot kan uppstå om medarbeta-
re omedvetet bryter mot säkerhetsrutiner 
utan avsikt att skada. Ett hot kan också 
uppstå av ren försumlighet där medarbe-
tare medvetet bryter mot regler för att till 
exempel spara tid eller för att underlätta 
det egna arbetet.

Insiderhot som uppstår oavsiktligt eller på 
grund av försumlighet kan i stor utsträck-
ning mötas med att säkerhetsrutiner konti-
nuerligt följs upp och utvecklas. Här är det 
särskilt viktigt att det finns möjligheter att 
upptäcka om rutiner inte följs. 

Den tredje typen av insiderhot är med-
arbetare som har för avsikt att skada en 
organisation. Medarbetaren kan vara driven 
av egen övertygelse eller vara rekryterad av 
en tredje part. Denna typ av insiderhot kan 
vara mycket svåra att upptäcka och hantera, 
då åtgärder ofta vidtagits för att dölja ett 
brottsligt uppsåt. 

Motiven för den som har som avsikt att skada 
en organisation kan variera. Medarbetaren kan 
vara övertalad eller hotad av en tredje part att 
genomföra skadliga handlingar. Medarbetaren  
kan även vara driven av ideologiska och 
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ekonomiska skäl eller driven av hämndbegär 
gentemot organisationen. Det är heller inte 
ovanligt att motivet kan vara att medarbeta-
ren helt enkelt söker någon form av spänning 
i tillvaron. 

Sammanfattningsvis kan insiderhot sägas 
vara ett missbruk av förtroende.

Indikatorer för insiderhot
Nedan följer exempel på egenskaper och förut-
sättningar som medför att medarbetare skulle 
kunna vara mer mottagliga för att utgöra ett 
insiderhot.

• Dubbla lojaliteter mellan till exempel 
organisation och personlig vänskap eller 
värdnation och egen nationalitet.

• Livserfarenheter som till exempel äkten-
skap, konflikter, uppfostran, drogmiss-
bruk, ekonomiska förhållanden, ideo-
logisk eller religiös övertygelse som på 
olika sätt kan påverka lojaliteten gentemot 
organisationen.

• Personliga egenskaper som till exempel 
etiskt och moraliskt förhållningssätt 
som påverkar lojaliteten gentemot orga-
nisationen.

• Förhållandet till omgivningen och 
övriga samhället. Oförmåga att skapa 
personliga relationer eller att uppfat-
ta rådande normer, regler och etikett. 
Frånvaron av personlig integritet och 
värderingar.

• Frågasättande av den egna personlig-
heten och identiteten som ges utryck i 
form av till exempel lågt självförtroende 
eller omognad.

• Instabil personlighet som kan ges 
uttryck i form av överdriven känslomäs-
sighet, ilska, fantasifullhet, impulsivitet 
eller självupptagenhet.

Säkerhetsåtgärder att överväga

Här följer exempel på åtgärder som kan vara 
verkningsfulla för att motverka insiderhot. 

• Genomföra risk- och sårbarhetsanalyser, 
där risker även utvärderas utifrån ett 
eventuellt insiderhot.

• En god fysisk säkerhet i form av till 
exempel tillträdesbegränsningar och 
tillträdeskontroller.

• En god informationssäkerhet i form 
av till exempel informationssäkerhets-
rutiner, användning av sociala medier, 
informationsklassning, behörighets- 
indelning och loggning.

• Medvetandehöjning genom utbildning 
av befintlig personal, som även omfattar 
insiderhot.

• En rekryteringsprocess som beaktar 
säkerhet och insiderhot samt uppfölj-
ning av befintlig personal.

Inför en anställning
Bra och genomtänkta anställningsrutiner är 
viktigt för varje organisations säkerhet. Att 
minska risken för att någon anställd ska kunna 
missbruka sin behörighet är betydelsefullt för 
att undvika eller upptäcka allt ifrån kriminali-
tet till terrorism.

Innan en person anställs är det viktigt att 
kontrollera de uppgifter som personen har 
lämnat. Kontrollåtgärderna bör vägas mot 
organisationens behov och hur utsatt eller 
känslig den blivande anställningen är.

Vid behov bör identitet på den sökande 
styrkas och eventuellt uppehålls- eller  
arbetstillstånd bör visas upp för arbetsgivaren. 
Identiteten kan styrkas genom till exempel 
pass eller ett nationellt identitetskort. Upp-
givna kvalifikationer och anställningshistorik 
bör kontrolleras så att de överensstämmer 
med verkligheten.

Uppgivna och oberoende referenser bör också 
kontrolleras. Sökanden bör även upplysas om 
att felaktiga angivna uppgifter, exempelvis falska 
meriter eller intyg kan utgöra grund för nekad 
anställning och att det kan röra sig om en brotts-
lig handling. Att använda sig av falska meriter 
och intyg kan ligga till grund för arbetsrättsliga 
åtgärder även efter att anställning påbörjats.

För vissa yrkeskategorier finns det ofta ett 
krav att visa upp ett utdrag ur polisens belast-
ningsregister, bland annat för anställningar 
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inom vård, skola, och omsorg. Vid anställ-
ningar utanför de nämnda yrkeskategorierna 
har en arbetsgivare inte rätt att begära ett 
registerutdrag. Arbetstagaren kan själv välja 
att visa upp ett utdrag, men det finns inget 
stöd i lagstiftningen för en arbetsgivare att 
begära ett sådant.

En arbetsgivare ska generellt respektera 
arbetstagarens privatliv, vilket även innefattar 
aktiviteter som sker på till exempel soci-
ala medier. Det är inte tillåtet att samla in 
information om den sökandes aktiviteter på 
till exempel sociala medier, även om det är en 
god källa för information om den anställde. 
Det är att betrakta som behandling av per-
sonuppgifter enligt dataskyddsförordningen, 
mer känd som GDPR.

Under anställningen
Även om anställda blivit kontrollerade vid re-
kryteringen, behövs rutiner för att även göra 
uppföljningar följa med jämna mellanrum. 
Människors omständigheter och attityder kan 
förändras över tid eller efter särskilda händel-
ser. Det är inte ovanligt att insiderbrott utförs 
av personal som varit anställd ett antal år och 
som av någon anledning ändrat sin lojalitet 
under sin anställning.

En viktig aspekt för att undvika och mot-
verka insiderbrott, bortsett från bra rutiner 
för kontroller, är bra ledarskap och att se till 
att medarbetarna förblir motiverade, enga-
gerade och produktiva. Ett bra sätt att följa 
upp anställda är att kontinuerligt genomföra 
strukturerade samtal om utveckling, uppdrag, 
resultat och allmän livssituation för att kunna 
upptäcka förändringar i attityder och andra 
förhållanden som kan påverka arbetet.

En arbetsgivare kan välja att genomföra 
drogtester av anställda, bland annat när det 
finns misstanke om missbruk eller inför en 
anställning. Drogtester är att betrakta som 
en större förändring av arbets-förhållandena, 
varför ett sådant förfarande bör regleras i 
kollektivavtal eller i det enskilda anställnings-
avtalet.

Kontrollåtgärder som drogtester och utdrag 
ur belastningsregister bör dock hanteras var-
samt, då det i stor utsträckning kan betraktas 
som inskränkningar av den personliga inte-
griteten för de anställda.

Säkerhetsutbildning  
för personal
Säkerhetsutbildning för personalen bör grun-
da sig på verksamhetens rutiner och kan med 
fördel genomföras i den miljö som persona-
len arbetar. Överväg om det behövs skräd-
darsydd utbildning för del av personalen.

Ta fram en utbildningsplan som sträcker sig 
över en viss tidsperiod med återkommande 
repetitionsutbildningar. Tänk på att persona-
lomsättning påverkar hur ofta utbildningen 
behöver genomföras. Säkerhetsutbildningen 
kan också vara en del av introduktionsutbild-
ningen för nyanställda.

Ändringar av anläggningars interiörer och ut-
formning, ökad hotbild eller införandet av nya 
säkerhetsrutiner kan också påverka när utbild-
ning behöver genomföras. Arbeta för att även 
involvera till exempel polis och räddningstjänst 
i planering, utbildning och övning.

Utbildningen kan innehålla följande:

• Kunskap om attentatsmetoder och 
insiderhot.

• Rutiner för inrymning, utrymning, 
utestängning och säkra platser.

• Rutiner för ledning, kommunikation 
och larmning.

• Rutiner för informationssäkerhet.
• Åtgärder vid hot.
• Kunskap om och åtgärder vid upptäckt 

av misstänkt beteende och misstänkt 
föremål.

• Första hjälpen och kunskaper om hur 
man stoppar blödningar.



Personlig 
säkerhet
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Vår egen och närståendes säkerhet är oerhört viktig. Vår privata säker-

het kan påverkas av vårt arbete och vår yrkesroll. Hur hotbilden ser ut 

mot var och en avgör vilken typ av åtgärder som kan behöva vidtas för 

den egna säkerheten, både på arbetet och privat. Detta avsnitt ger all-

männa råd om hur man kan skydda sig privat, exempelvis i hemmet, på 

jobbet, på resor och online. Åtgärderna bör anpassas till hotbilden och 

vad som är praktiskt möjligt.

Säkerhet i hemmet
Det finns ett antal enkla åtgärder du bör över-
väga för att skydda dig och se till att ditt hem 
är säkert.

Skyddet börjar med den yttre gränsen till 
din bostad:

• Se till att du har en god utomhusbelysning 
som täcker ytterdörrar, parkeringsytor och 
gångar fram till huset. Belysningen bör 
placeras på platser som gör det svårt för 
en gärningsperson att gömma sig.

• Finns det mycket växtlighet som begrän-
sar insynen från den omgivande miljön 
och grannar kan det finnas anledning att 
ta bort denna.

• Kontrollera att verktyg och stegar, som 
skulle kunna användas för att ta sig in 
i ditt hem, plockas undan och förvaras 
inlåsta och att allt som skulle kunna an-
vändas för att orsaka skada plockas bort, 
exempelvis löst tegel, stora stenar och 
trädgårdsdekorationer.

Ett annat råd är att ha ett så kallat skalskydd, 
det vill säga att säkra de vanligaste intrångs-
vägarna:

• Alla yttre dörrar och fönster ska ha lås av 
god kvalitet och helst en skyddsnivå som 
motsvarar inbrottsskyddade dörrar enligt 
gällande standard.

• Montera gärna en dörrkik på entrédörren.
• Om du bor i lägenhet är en säkerhets-

dörr med extern förstärkt brevlåda det 
bästa skyddet.

• Om du har ett brevinkast i ytterdör-
ren kan en förebyggande åtgärd vara 
att montera en säkerhetsbrevlåda med 
brandskydd på insidan av dörren.

• I stället för brevinkast kan du ha en ut-
vändigt låsbar brevlåda eller en postbox.

• Du som bor i villa bör ha en brevlåda 
med lås.

• Om du lever under hot bör du planera för 
alternativa utrymningsvägar i ditt hem.

• Om du bor i villa, undvik att ha glasade 
partier i eller vid sidan om entrédörren.

• Om det finns glasade partier kan dessa 
förses med skyddsglas eller galler.

• För att skydda fönster kan du montera en 
speciell plastfolie på insidan av glaset som 
ger ett visst inkasts- och insynsskydd.

• Låt aldrig husnycklar ligga framme synligt, 
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förvara dessa på en säker plats ifall det 
skulle börja brinna.

• Skriv inte ut vart nycklar går, använd i 
stället färgkodningar.

• Byt ut låsen om en nyckel kommer bort 
eller saknas.

• Lämna aldrig ifrån dig nycklar till någon 
du inte litar på. Tänk på risken att nyck-
larna kopieras.

• Byt lås om du byter bostad.

Om du installerar ett larm bör du välja ett 
företag som du har kännedom om. Larmet 
kan vara ett ljudande larm, en siren eller ett 
tyst larm som överförs till en larmcentral. I 
dag kan de flesta övervakade larm komplette-
ras med rökdetektorer vilket skapar en högre 
skyddsnivå vid bränder. Det är även vanligt att 
larmanordningen innehåller ett överfallslarm. 
Den fasta larminstallationen kan vid behov 
kompletteras med ett bärbart överfallslarm, till 
exempel genom din mobiltelefon.

Vaksamhet om du är 
utsatt för hot 
Släpp inte in okända människor i ditt hem. 
Kontrollera identiteten på exempelvis 
hantverkare eller bud. Lämna aldrig okända 
besökare ensamma i huset och lär eventuella 
familjemedlemmar att aldrig öppna dörren 
eller släppa in främlingar i hemmet. Ha för 
vana att alltid låsa dörren till din bostad, även 
när du är hemma.

Vid resor och förflyttning
Om du ska resa eller förflytta dig mellan olika 
platser bör du planera din resa innan du ger 
dig ut. Välj säkra vägar och undvik ensliga 
eller dåligt upplysa smågator eller isolerade 
parkeringar. Om du känner dig orolig när du 
är ute bör du försöka hålla dig i närheten av 
folksamlingar och andra människor. Gå i rikt-
ning mot trafiken om det är möjligt, för att 
undvika att fordon kan närma sig bakifrån.

Ta aldrig emot erbjudande om skjuts från 
någon du inte känner väl eller är okänd. Var 
uppmärksam på omgivningen, om du exem-

pelvis pratar i telefon eller har hörlurar kan 
du inte uppfatta omgivningen lika effektivt. 
Var extra vaksam då du hanterar kontanter 
eller använder uttagsautomater och skylta 
inte med att du bär på kontanter.

Om du misstänker att du är utsatt för någon 
form av kartläggning är det bra att variera 
färdväg och restider. Om du har samma resväg 
dagligen är det enkelt att förutse vilket tider du 
befinner dig på vilka platser. Variera körvägar 
och tider för avfärd så mycket som möjligt.

Om du hamnar i en situation där du känner 
dig hotad bör du undvika att stiga ur bilen 
och ta direktkontakt. Du kan undvika det 
genom att kommunicera genom bilrutan, 
kalla på hjälp eller ta dig till en plats där det 
finns andra människor.

Ha för vana att alltid ha låsta dörrar under 
bilfärd. Om du använder taxi ska du helst 
förbeställa bilen och endast spontanåka med 
taxiregistrerade bilar och med chaufförer som 
har taxiförarlegitimation väl synlig.

Anonyma telefonsamtal och hot
Anonyma telefonsamtal och hot kan vara 
mycket obehagliga. De är oftast avsedda 
att skapa rädsla och oro. Lyssna uppmärk-
samt och avbryt inte om du får ett hotfullt 
telefon samtal. Notera tid, bakgrundsljud, 
kön, ålder, dialekt och liknande. Det är 
brottsligt att ringa hotsamtal eller kränkande 
samtal, så du bör göra en polisanmälan om 
du utsätts. I en eventuell brottsutredning 
finns det möjlighet att spåra samtal, både 
sådana som har gjorts och att skapa en 
beredskap för att spåra eventuella framtida 
samtal. Men du kan även själv begära ut 
samtals listor från din tele operatör.

Parkera säkert och kontrollera 
ditt fordon
Om du inte kan parkera bilen i ett låst garage 
eller på en säker parkering bör du ställa den så 
att den är synlig för andra människor. Försök 
att parkera på väl upplysta platser och gärna 
inom synhåll från dig själv eller från andra. 
Försök att inte ha fasta vardagsrutiner som 
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gör det möjligt att förutse var ditt fordon 
kommer att befinna sig. Överväg att installera 
belysning med rörelsedetektorer, bevaknings-
kameror eller staket i avskräckande syfte.

Förlita dig inte enbart på dessa säkerhets- 
åtgärder – du kan även behöva göra kontroller 
av ditt fordon. Det finns en viss risk att du 
drar uppmärksamheten till dig när du kon-
trollerar ditt fordon, men det är en risk som 
måste vägas mot följderna av ett bombattentat. 
Undersök ditt fordon varje morgon om det 
finns en hotbild, eftersom det är som mest 
utsatt under natten.

Låt inte vänner eller familjemedlemmar 
komma nära fordonet förrän du har kontrol-
lerat det noggrant och känner dig säker på att 
inget är onormalt eller misstänkt. Lär dig hur 
din bil ser ut undertill. Då blir det lättare att 
upptäcka om något ser annorlunda ut. Detta 
är särskilt viktigt när det gäller större fordon 
där underredet kan vara mer komplicerat 
och erbjuda större möjligheter att gömma ett 
föremål. Var även uppmärksam efter färska 
spår på marken som kan tyda på att någon 
har placerat något under din bil.

Om du finner något misstänkt ska du inte 
röra föremålet eller någon del av fordonet. 
Avlägsna dig från fordonet, och se till att 
andra gör likadant. Hindra om möjligt andra 
från att närma sig fordonet. Ring polisen via 
112 när du befinner dig minst 15 meter bort 
och förklara vad som hänt. Sök skydd bakom 
något rejält, som en mur eller byggnad, och 
undvik glaspartier.

Läs mer om ”Bomb under bil”

Post och försändelser
Post och försändelser som du får till ditt hem 
kan innehålla obehagliga överraskningar. Du 
bör därför vara uppmärksam på obeställda 
och avvikande försändelser och be din familj 
att agera på samma sätt. Om du får misstänkt 
försändelse bör du inte röra eller öppna den. 
Anmäl till polisen.

Läs mer om ”Post- och pakethantering”

Skydda din information
Fundera över vilken information du har som 
är värdefull och om det finns några risker 
med hur du hanterar den. Personnummer, 
lösenord, kortuppgifter, passnummer, foto-
grafier, kvitton, avtal och affärsinformation 
är exempel på viktig information vare sig den 
är din arbetsgivares eller din egen. För att 
minska risken för att utsättas för kartlägg-
ning, hot och våld eller stöld och bedrägerier 
bör du undvika att lämna ut information om 
dina personliga förhållanden.

Den tekniska utrustning som vi använder 
underlättar ofta vår vardag och vårt arbete, 
men den gör oss också mer sårbara. Andra 
kan komma åt dina personliga uppgifter i 
medlemsmatriklar, adresslistor, e-postlistor, 
telefonkataloger och på sociala plattformar 
och andra webbplatser om de gör intrång i 
din dator eller mobiltelefon. Gör därför ett 
medvetet val kring vilken information du 
delar med dig av via internet.

Säker hantering av mobil-
telefoner och datorer

• Använd kodlås eller ditt fingeravtryck 
på mobiltelefoner.

• Undvik att ansluta mobiltelefoner eller 
datorer till ett öppet wifi-nätverk.

• Ta för vana att stänga av trådlös över-
föring av data som du inte använder, till 
exempel Bluetooth och wifi.

• Använd antivirusprogram och acceptera 
inte oväntade och okända program-
installationer.

• Uppdatera datorer, mobiltelefoner,  
programvaror och använda applikationer 
med tillverkarens senaste säkerhets-
uppdateringar.

• Använd inte okända minneskort eller 
USB-minnen i mobiltelefoner eller 
datorer.

• Håll mobiltelefoner och datorer under 
uppsikt då du är utanför din arbetsplats.
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• Var rädd om dina inloggningsuppgifter 
så att ingen obehörig kommer över dem

• Notera koder och nummer för att kunna 
spärra abonnemang om något skulle ske. 
Tänk på att inte förvara dessa i anslutning 
till din utrustning

• Använd aldrig samma lösenord i privata 
sammanhang som du använder i arbetet

• Använd starka lösenord vid inloggning. 
Till exempel genom att sätta ihop tre 
slumpmässiga ord tillsammans med 
siffror, specialtecken samt stora och 
små bokstäver. Använd långa lösenord, 
minst 12 tecken

• Använd en lösenordshanterare om du 
har många lösenord att hålla reda på.

Säker hantering av sociala 
medier
Tänk på vad du publicerar på internet och 
i sociala medier. Uppgifter om anställning, 
privat adress eller arbetsadress, familje-
medlemmar, hobbyer och fordon kan vara 
mycket värdefulla för gärningspersoner.

Du bör regelbundet se över dina integritets- 
inställningar i sociala medier så att din in-
formation inte är synlig för människor som 
du inte känner. Din familj eller dina vänner 
skulle också kunna avslöja viktig information 
om dig oavsiktligt, om de inte ser till att skydda 
sina profiler.

Om du är utsatt för hot så bör du undvika att  
i förväg berätta var du kommer att befinna dig. 
Låt inte appar eller webbplatser få information 
om din geografiska plats så att andra kan veta 
var du är eller har varit. Använd till exempel 
inte incheckningsfunktioner.

Berätta om saker som du har gjort och inte om 
saker som du ska göra. Detta för att und-
vika kartläggning eller att gärningspersoner 
söker upp dig. Undvik att exponera eller ge en 
inblick i dina vanor om platser som du besöker 
regelbundet.

Fly, sök skydd och larma
De mest vanligt förekommande tillväga-
gångssätt vid ett attentat är användning av 
skjutvapen, hugg- och stickvapen, fordon som 
vapen eller improviserade sprängladdningar. 
Nedan finns råd om hur enskilda bör agera då 
gärningspersonen använder sig av skjutvapen. 
Även om råden är utformade för väpnade at-
tentat så kan de vara tillämpliga även vid andra 
situationer. Ofta kan det vara svårt att bilda 
sig en tydlig uppfattning om vad som sker och 
de olika attentatsmetoderna kan användas i en 
kombination med varandra.

Fly
• Fly om du kan.
• Bedöm om det är säkrast att fly eller att 

gömma sig.
• Finns det en säker flyktväg? Kan du ta dig 

dit utan att utsätta dig för större fara?.
• Insistera på att andra ska följa med dig 

men vänta inte på de som tvekar.
• Lämna kvar dina tillhörigheter.

Sök skydd
• Om du inte kan fly – göm dig!
• Sök skydd mot beskjutning, misstänker 

du att skyddet inte skyddar mot eld-
givning, lägg dig ner och visa så liten 
målyta som möjligt!

• Om du kan se angriparna är det möjligt 
att de också kan se dig. Att du inte syns 
behöver dock inte betyda att du är säker, 
eftersom kulor kan passera genom glas, 
tegel, trä och metall.

• Bedöm om det finns ytterligare 
flyktvägar.

• Undvik att bli instängd.
• Var tyst, stäng av ljudet på telefonen.
• Var uppmärksam på det du ser och hör.
• Lås in och barrikadera dig och undvik 

att barrikadera dig i rum utan flykt-
möjlighet.

• Avlägsna dig från dörren.
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Larma
Ring 112 – Vad behöver polisen veta? Om 
du inte kan prata eller ge ljud ifrån dig ska du 
bara lyssna på anvisningarna du får.

• Var och när såg du senast angriparna?
• Beskriv angriparna, antal, vapen, och 

klädsel.
• Ge information om var du befinner 

dig, eventuell gisslan, skadade, typ av 
skador, upplysningar om byggnaden 
som ingångar och utgångar.

• Försök att skilja på vad du tror och vad 
du vet.

• Varna andra i din närhet.

Tänk på följande om du flyr, 
söker skydd och larmar

• Ring inte med mobilen om du inte 
måste. Blir nätet överbelastat kan det bli 
svårt för livsviktiga samtal att komma 
fram.

• Följ polisens, räddningstjänstens,  
ambulanssjukvårdens och andra myndig-
heters uppmaningar.

• Dela inte obekräftad information på 
nätet eller på annat sätt.

• Var förberedd på att ytterligare attentat 
kan ske.

Insats med beväpnad polis
• Följ polisernas instruktioner.
• Behåll lugnet.
• Undvik plötsliga rörelser som kan 

uppfattas som hotfulla.
• Håll händerna synliga.

Polisen kan:

• Rikta vapen mot dig.
• Behandla dig bestämt.
• Fråga ut dig.
• Ha svårt att skilja dig från angriparna.



Råd vid 
utlandsresor
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Varje organisation har ett ansvar för sina anställda som reser utomlands  

i arbetet. Bra säkerhetsrutiner för utlandsresor är viktigt och det bör i dessa 

framgå vilken hjälp som medarbetare kan få om något kritisk skulle inträffa 

under resan, exempelvis ett terrorattentat.

Organisationens ansvar

Organisationen bör informera sina med- 
arbetare om de rutiner som gäller vid utlands-
resor och hur medarbetaren själv bör agera. 
Detta avsnitt ger råd på hur man kan minska 
riskerna för sina anställda på utlandsresor 
och ger samtidigt praktiska råd för dig som 
resenär. Råden bör anpassas utifrån vilket 
hotbild som råder på resmålet och de råd 
som ges i detta avsnitt är främst avsedda för 
resmål som är förenat med stora risker, till 
exempel konfliktdrabbade länder.

I ett första steg bör man fundera över om 
resan är nödvändig. Finns det andra, mindre 
riskabla sätt att uppnå samma syfte som med 
resan, exempelvis med en videokonferens? 

I ett andra steg kan en riskanalys göras utifrån 
destinationen och resplanen. Bedöm risken 
för olika typer av hot, exempelvis terrorism, 
annan brottslighet, spionage osv. Använd 
trovärdiga informationskällor som exempelvis 
Utrikesdepartementets reseinformation, när 
organisationen gör sin bedömning.

Vid behov bör den medarbetare som ska resa 
få en säkerhetsgenomgång med information 
som är anpassad och relevant för resmålet. 
Informera om hotbilden och hur den anställda 
ska förhålla sig på bästa sätt till denna. Se till 
att anställda känner till vilket stöd som finns 

vid resor, exempelvis säkerhetsråd och sjuk-
vård, och hur de ska agera i en nödsituation.

Den som reser bör kunna kontakta organisa-
tionen dygnet runt vid en nödsituation. Se till 
att den resande har aktuella kontaktuppgifter 
nära till hands under resan. Det är även viktigt 
att arbetsgivaren vet resmål, boende, kontakt-
vägar och vilka möten som ska genomföras. 
Ta fram en plan för risk- och krishantering 
där det framgår hur alla inblandade bör agera 
om en anställd skulle hamna i en kritisk situa-
tion utomlands.

Ha tydligt definierade roller och ansvarsför-
delningar vid en händelse. Se till att det alltid 
finns en person tillgänglig om något skulle 
inträffa och den resande behöver hjälp. Över-
väg om ni ska anlita ett företag som erbjuder 
hjälp med säkerhet och medicinsk vård på 
resor och som kan ge assistans 24 timmar om 
dygnet vid nödsituationer.

Flygresor
När du ska resa utomlands med flyg finns det 
en del saker att tänka på. Risken för att bli ut-
satt för ett attentat eller annan brottslighet är 
avsevärt mindre innanför säkerhetskontrollen 
än i till exempel vänthallen eller resan till och 
från flygplatsen. Tillbringa så lite tid som 
möjligt i vänthallen och var uppmärksam på 
din omgivning. Håll ditt bagage under upp-
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sikt och undvik att använda hörlurar då du 
annars kan gå miste om viktig information, 
vilket gäller vid alla typer av resor. Minska 
risken för exponering genom att packa rätt så 
att du inte får problem i säkerhetskontrollen 
och välj gärna väskor utan fickor på utsidan, 
så att någon inte kan placera föremål i den. 
Undvik att ha någon form utvändig märk-
ning på bagage eller kläder som kan anknyt-
ning till ditt arbete om det kan vara känsligt. 
Om det är möjligt så bör man undvika att 
boka resor med byten i högriskländer eller att 
anlända till resmålet sent på natten, då risken 
för att bli utsatt för brottslighet är större då. 
Ta gärna med en kopia på passhandlingen 
och extra foton och förvara dem åtskilt från 
passet. Om du förlorar ditt pass så kan kopian 
och fotot användas för att få ett nytt pass.

Taxi- och transferresor
De resor som genomförs på resmålet och 
resan till och från flygplatsen kan vara risk-
fyllda. Gör en bedömning, beroende på vilket 
resmålet är och vilken tid på dygnet det är, 
om det är säkrare att åka taxi eller använda 
sig av allmänna färdmedel. Generellt sett så 
kan man säga att risken för attentat är större 
vid resor med allmänna färdmedel, men be-
roende på andra förhållande som till exempel 
trafik och tid på dygnet så kan allmänna 
färdmedel ändå vara att föredra. Trafiken på 
vägar och gator är generellt sett en mycket 
stor risk. Oavsett om det är en motpart som 
möter upp vid flygplatsen med egen bil eller 
om du åker taxi så bör du ha för vana att 
dörrarna är låsta under färd. Var inte rädd för 
att be föraren att dra ner på farten om det 
går för fort och använd alltid bilbälte. Om 
du blir upphämtad av motparten så bör du ta 
reda på förarens namn och nummer.

Ta reda på vilka taxibolag som är tillförlitliga 
och åk inte med fordon som inte tydligt är 
utmärkta som taxibilar. Ta gärna med en 
utskrift på hotellet så att du undviker miss-
förstånd och åk aldrig med en taxi som har 
okända medpassagerare. Under färden bör 
du försöka ha kontroll på var du befinner dig 
och om resan känns obehaglig så ring gärna 

en kollega eller den part som du ska möta 
och meddela att du är på väg.

Hotell och boende
När du bokar hotell ska du välja ett säkert 
boende där du kan känna dig trygg. Fråga 
kollegor som har varit på resmålet tidigare. 
I allmänhet så är säkerheten bättre på stora 
välkända hotellkedjor på resmål i till exempel 
konfliktdrabbade länder. Undvik att bo på 
markplan eftersom det kan öka risken för 
intrång. Tänk även på att riskerna kan vara 
större att bo på ett högt våningsplan i hän-
delse av en brand. Studera utrymningsplanen 
för hotellet och ta reda på var nödutgångar 
finns. Ta reda på om det finns en återsam-
lingsplats. Överväg om du behöver en mindre 
väska eller ryggsäck där det allra nödvändigas-
te finns packat om du måste lämna hotellet 
snabbt. Ta för vana att lås in värdehandlingar 
som pengar, pass, mediciner och datorer om 
du inte bär dem med dig. Gör en bedömning 
av säkerhetsskåpen innan du nyttjar dem.

Att tänka på vid utlandsresor

• Läs på om resmålet och studera kartor 
över närmiljön så att den känns bekant.

• Var restriktiv med att dela information 
om din resa och resväg på internet, 
exempelvis på webbplatser eller i sociala 
medier.

• Planera transporterna till och på ditt 
resmål. Vilka taxibolag är säkra att åka 
med? Vilka möjliga transportmedel 
finns vid ankomst?

• Ge en detaljerad resplan till en anhörig 
och till din organisation.

• Ta kopior av pass och resehandlingar 
och förvara dessa separat.

• Se till att du har lämplig sjukförsäkring.
• Lägg in kontaktuppgifter i din telefon. 

Ta reda på viktiga nummer i det land du 
besöker, exempelvis larmnummer.

• Undvik så långt det är möjligt att ta med 
värdefulla föremål då det kan göra dig 
mer exponerad för ficktjuvar och rån.
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Råd vid utlandsresor

• Ha en laddad mobiltelefon med dig och 
ha en batteriladdare nära till hands.

• Följ den lokala nyhetsrapporteringen så 
att du är medveten om säkerhetsläget.

• Meddela kontaktpersonerna om dina 
resplaner förändras.

• Var uppmärksam på din omgivning. 
Undvik att använda hörlurar och annat 
som distraherar, eftersom de försämrar 
din reaktionsförmåga ifall du skulle 
hamna i en hotfull situation. Om du ser 
uppmärksam ut framstår du också som 
ett svårare offer, vilket kan avskräcka.

• Var uppmärksam på personer som 
beter sig misstänkt och på föremål, 
som väskor och paket, som lämnats 
utan uppsyn. Lita på din magkänsla och 
rapportera om något inte känns rätt till 
säkerhetspersonal eller polis.

• Variera om möjligt restider, transport-
sätt och färdvägar.

• Var försiktig om någon visar ovanligt 
mycket uppmärksamhet.

• Undvik klädsel eller uppträdande som 
kan göra att du drar uppmärksamhet till 
dig. Undvik även situationer som gör att 
du står ut från mängden eller kan angri-
pas för att du exempelvis är utlänning.

• Undvik om möjligt att promenera själv 
på kvällen.

• Var inte berusad.
• Om du kör bil ska du se till att fordonet 

är i bra skick varje gång du ska påbörja 
en resa och att inget föremål placerats 
vid eller på fordonet. Ha fönster stängda 
under resan.

• Öppna inte hotellrumsdörren för besö-
kare om du inte är säker på vilka de är.

• Gå aldrig med på att transportera ett 
föremål där du inte känner till innehållet.

• Ta reda på var nödutgångar och möjliga 
flyktvägar finns.

• Ta med för dig nödvändig medicin då 
tillgången i landet du reser till kan vara 
begränsad.



Checklistor
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1. Håll dig lugn och prata lugnt med den 
som ringer.

2. Om möjligt: be en kollega att larma 
polisen.

3. Skriv upp dennes nummer om det syns 
på din telefon.

4. Se avsnittet längre ner om hot som 
kommer via e post och sociala medier.

5. Spela in samtalet om du har möjlighet.
6. Skriv ner hotet ordagrant, exakt som 

det framförs:

Checklistor
Bombhot
Hur du bör reagera vid ett bombhot

Ställ dessa frågor och skriv svaren så noga som möjligt
1. Exakt var finns föremålet nu? 2. När ska den explodera?

3. Hur ser den ut? 4. Vad innehåller föremålet?

5. Hur ska den utlösas?
6. Är det du som har placerat ut föremålet? 
Om inte, vem har då gjort det?

7. Vad heter du? 8. Vad har du för adress?

9. Vad har du för telefonnummer?
10. Representerar du en grupp eller agerar 
du ensam?

11. Varför har du placerat ut föremålet? Tidpunkt när samtalet avslutades:
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Namn och telefonnummer till den som 
informerats: Tidpunkt för samtalet:

Denna del ska fyllas i när uppringaren har lagt på och polis har informerats

Datum och tidpunkt  
för samtalet: Samtalets längd:

Telefonnumret till 
mottagande telefon:

Om uppringaren: Uppringarens språk:

Ålder cirka

Man Kvinna

Språk/brytning

Vältalig Irrationell

Förinspelat Ovårdat språk

Osammanhängande

Uppringarens röst

Lugn

Gråter

Harklingar

Arg

Nasal

Sluddrar

Uppjagad

Stammar

Förvrängd

Långsam

Läspar

Snabb

Djup

Skrattar

Hes

Bekant

Brytning/dialekt

Annat (specifiera)

Andra ljud, bakgrundsljud: 

Gatuljud

Fastighetsljud

Djurljud

Porslin (tallrikar, 
bestick)

Motorljud

Öppen yta

Andra röster

Statiskt ljud

Högtalarsystem

Instängt, bås

Musik

Maskiner

Kontorsljud

Andra ljud, specificera

Anmärkningar

Andra kommentarer

Underskrift Textat namn Datum
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Vad du bör göra om du får ett bombhot via e-post eller sociala medier

1. Låt meddelandet ligga kvar! Du ska inte 
besvara, vidarebefordra eller radera det.

2. Om det kommer via e-post, notera vem 
som är avsändare.

3. Om det kommer via sociala medier, 
vilket media har man använt och vem är 
avsändaren?

4. Ring 112 och följ polisens anvisningar.
5. Spara alla webbloggfiler så att polisen 

kan undersöka dem 

Underskrift Textat namn Datum
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Krisväska
Det kan vara bra att ha en krisväska som 
innehåller det nödvändigaste för att kunna 
hantera incidenter även en om byggnad 
eller anläggning utryms. Den kan placeras i 
en reception eller annan lättillgänglig plats. 
Utse en funktion som ansvarar för väskan 

och kontrollera och uppdatera innehållet 
regelbundet. Nedanstående lista är inte 
uttömmande och bör anpassas till verksam-
hetens karaktär.
En väska kan innehålla följande:

Dokument Ja

Instruktionskort med roller och ansvar

Lista över anställda med kontaktuppgifter 
och närmast anhörig

Kontaktuppgifter till fastighetensservice, 
vaktbolag och andra viktiga aktörer

Ritning över lokalen, som även visar var 
man stänger av gas, elektricitet och vatten

Utrustning

Första hjälpen-material

Radio med extra batterier och laddare

Varseljackor och megafon

Extra nycklar, nyckelkort och koder

Ficklampa, reservbatterier och laddare

Avspärrningsband, varningsband

Anteckningsmaterial

Mobiltelefon med laddare eller powerbank

Andningsskydd

Skyddsglasögon

Hjälm

Vatten
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Misstänkt beteende

Datum          Tid             Plats

Övervakningsbilder/andra bilder:

Ja Nej Antal personer inblandade

Aktivitet – Varför är beteendet misstänkt?
(fotograferar, filmar, iakttar länge, beträder förbjudet område etc.)

Person
Beskrivning Kön Etnicitet

Ansiktsdrag Kläder/skor Kroppsbyggnad

Frisyr, hårfärg Ungefärlig längd

Särskilda kännetecken
(t.ex. tatueringar, ärr, ansiktsbehåring,  
födelsemärken, piercingar etc) Tal, dialekt, brytning, formuleringar, uttryck

Har du sett personen/personerna tidigare?

Finns medburen utrustning (bag, kamera etc.)?

Har du sett utrustningen tidigare?

Hur tog sig personen fram (till fots, tåg, bil etc.)?

Har du sett fordonet tidigare?

Uppgifter om fordonet:
Registreringsnummer

Märke Modell Färg

Övriga kännetecken (bucklor, märken, skador etc.)

Blev personen/personerna tilltalade?

Hur reagerade personen/personerna?

Övrig information
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