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Forord

De senaste aren har Sverige och flera andra linder 1 var nirhet drabbats av terror-
attentat. Aven om Sverige ir ett land som varit relativt férskonat frin terrorism jim-
fort med manga andra linder, kan framtida attentat inte uteslutas. Utvecklingen har
under senare ar varit att terrorattentaten, i storre utstrickning 4n tidigare, mer riktats
mot allméinheten 4n mot samhallets institutioner. Attentat som riktats mot allmén-
heten innebir ofta stora konsekvenser och medfér ofta hoga skadeutfall.

Ett modernt, demokratiskt och 6ppet samhille ir sarbart for terrotism. Aven om ris-
ken for varje enskild ménniska att rika ut for ett attentat ar mycket lag behover olika
verksamheter, branscher och aktérer som verkar pa platser dir allmidnheten vistas ta
héjd for hotet 1 sitt sakerhetsarbete. Sveriges terrorbekdmpning ar beroende av att
dven andra aktOrer 4n myndigheter arbetar f6r att 6ka skyddet mot terrorism.

I den svenska strategin mot terrorism delas terrorbekdmpningen in i tre omraden:
torebygga, forhindra och forsvara. Utover det ska samhillet 4ven ha en formaga
att hantera konsekvenserna av ett terrorattentat.

Det férebyggande arbetet syftar till att motverka och minska avsikt att bega eller
stodja terrorattentat. Det forhindrande arbetet syftar till att motverka och minska
formaga och moijlighet att bega terrorattentat. Det férsvarande arbetet syftar till att
skapa och uppritthalla skydd for individer och minska samhillets sarbarhet.

Denna vigledning har tagits fram for det forsvarande arbetet. Syftet dr att skapa
forutsittningar for en 6kad trygghet och sikerhet i offentliga miljéer dir méanga
minniskor vistas. Vigledningen har tagits fram av Myndighetens f6r samhills-
skydd och beredskap samt Polismyndigheten.

Camilla Asp Stefan Hector
Avdelningschef Nationella operativa avdelningen
MSB Polismistare

Polismyndigheten
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Om vagledningen

Denna vagledning har tagits fram for att starka skyddet mot terrorattentat
som riktar sig mot allmanheten i enlighet med den svenska strategin mot
terrorism. Vagledningen vander sig till privata och offentliga aktérer som
verkar i miljder dér ménga manniskor vistas, som ftill exempel sékerhets-
och verksamhetsansvariga eller andra som har ett behov av kunskap om

skydd mot terrorattentat.

De verksamheter som vigledningen frimst
vander sig till 4r aktorer som verkar inom:

* Nattliv, hotell och restaurang

* biografer, teatrar och turistattraktioner
* butiker och képcentrum

¢ hailso- och sjukvard

* religiosa samfund

¢ idrottsarenor och evenemang

¢ kollektivtrafik

* banker och finansiella institut

* skola och annan utbildningsverksamhet.

Sambhillets f6rmaga att hantera och minska
konsekvenserna av terrorattentat och andra
antagonistiska hindelser dr beroende av insatser
fran manga aktorer. De aktorer som denna vig-
ledning riktar sig till 4r centrala i arbetet med att
skydda allminheten mot terrorattentat eftersom
de verkar pa eller ansvarar for platser dir manga
minniskor samlas, eller platser som ér av stor
vikt f6r vissa grupper eller samhillet i stort.

Tidsaspekten vid ett terrorattentat dr mycket
kritisk, da skadeutfallet 4r som storst 1 inled-
ningen av ett terrorattentat. Det dr darfor
mycket viktigt vilka sikerhetsatgirder som
har vidtagits innan ett terrorattentat, men det
ar aven viktigt vilka beslut och dtgarder som
vidtas under ett pagaende attentat.

Sveriges terrorbekimpning dr beroende av
att dven andra aktorer an myndigheter vidtar
skyddsatgirder mot terrorism, savil fére som
under ett terrorattentat.

Réden 1 vigledningen bygger pa omfattande
forskning och analys fran Storbritannien, dér
man tittat dels pa tidigare incidenter, dels pa
utvirdering av aktuella hot samt ger vig-
ledning f6r hur olika verksamheter kan 6ka
sikerheten i sin respektive affarsverksamhet
eller organisation. Denna vigledning bygger
dven pa delar fran den brittiska vigledningen
Crowded Places Guidance som tagits fram av
National Counter Terrorism Security Office
(NaCTSO).

Vigledningen ir tankt att ge en 6vergripande
beskrivning av riskhantering, attentatsmetoder
och vilka skyddsatgirder som kan vidtas.
Raden ir generella och behéver anpassas efter
varje verksamhets unika milj6. Nagra av de
skyddsatgirder som beskrivs 1 vigledningen
ar inte relevanta for en del av de aktorer som
vigledningen vinder sig till. P4 samma sitt dr
vissa attentatsmetoder mer aktuella for vissa
verksamheter och mindre aktuellt f6r andra.
Vigledningen ir tankt att vara féremal for
kontinuerlig utveckling,

Sakerhet i offentlig miljé



Om végledningen

Sveriges nationella
strategi

Utgangspunkten for Sveriges nationella och
internationella, langsiktiga arbete mot terrorism
beskrivs 1 Forebygga, forhindra, férsvara — Den
svenska strategin mot terrorism som togs fram
2015. T strategin framgar hur regeringen anser
att arbetet mot terrorism ska bedrivas och hur
det kan effektiviseras. Malet f6r all terrorism-
bekimpning ir att undvika att terrorattentat
begas. En viktig utgangspunkt dr ocksa att
grundliggande fri- och rittigheter och ritts-
statens principer sikerstills vid alla insatser for
att bekdmpa terrorism.

Syftet med en strategi 4r att strukturera arbetet,
fortydliga roller och peka ut de behov som
finns av ny lagstiftning och nya verktyg, Arbetet
delas in i tre omraden som benimns foérebygga,
torhindra och férsvara. Utover dessa omraden
ska samhallet dven ha en férmaga att hantera
ctt terrorattentat.

Forebygga

Ett sdrskilt fokus ligger pd omradet fére-
bygga, dir atgirderna syftar till att motverka
att personer utvecklar avsikt och f6rmaga att
begi terrorattentat. Atgirderna pa detta om-
rade syftar dels till att motverka radikalisering
och rekrytering till extremist- och terrorist-
grupper, dels till att paverka individers avsikt
att bega eller stédja terroristbrottslighet.

Forhindra

Omradet foérhindra handlar om att motverka
och minska bade formagan och méjligheten
att bega terroristattentat. Frimst genom att de
brottsbekampande myndigheterna har tillging
till och kan utbyta information samt att de har
mojlighet att agera med dndamalsenliga och
rittssakra verktyg.

Forsvara

Handlar om att skapa och uppritthalla skydd
for individer samt minska samhillets sarbarhet
for terroristattentat. Om ett terroristattentat
inda genomférs maste samhillet ocksa kunna
hantera konsekvenserna av det.
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Sveriges arbete
mot terrorism

Det bedrivs ett omfattande arbete 1 Sverige
for att forebygga och férhindra terrorattentat.
Vid ett attentat kommer flera myndigheter
arbeta gemensamt och parallellt for att hantera
konsekvenserna av didet. Den som ansvarar
tor ett verksamhetsomrade i samhillet i
normala fall ansvarar dven for detta omrade
1 en krissituation. Till exempel ansvarar Polisen
for sikerheten, avspérrningar och brotts-
utredningar. Riddningstjansten ansvarar for
riddningsinsatser och ser till att drabbade
manniskor far hjilp, och Trafikverket och de
olika trafikbolagen ser till att trafiken fungerar
och tagen fortsitter att ga. Landstingen
ansvarar for akutsjukvard och transporter
av sjuka och skadade och Socialstyrelsen har
ett ansvar for hilso- och sjukvirden i stort.
I kommande avsnitt aterfinns exempel pa
myndigheter som arbetar med olika delar
av det forebyggande, forsvarande och for-
hindrande arbetet.

Sakerhetspolisen

Sakerhetspolisens (Sapo:s) huvuduppgift inom
terrorbekdmpningen dr att férhindra att terro-
ristattentat begas i Sverige eller mot svenska
intressen. Malet dr att i ett tidigt stadium for-
hindra terroristbrottslighet, vilket gors genom
att forebygga och férhindra terrorverksamhet
sasom finansiering, logistiskt stod, utbildning,
rekrytering eller radikalisering. Det férebyg-
gande arbetet sker till exempel genom under-
rittelsearbete, det vill siga genom att himta in,
bearbeta och analysera information.

Polismyndigheten

Polisen har det 6vergripande ansvaret for
ordning och sikerhet i Sverige. Polisen dr sam-
hillets forsta resurs for att direkt ingripa mot
ett paborjat terrorattentat eller annat angrepp
med grovt och omfattande vald. Polisen bedri-
ver dven forundersokningen vid ett genomfort
attentat och stédjer ocksa Sikerhetspolisen vid
exempelvis utredningar och spaning i drenden
relaterade till terrorbrott. Polismyndigheten
ansvarar aven for den Nationella Insatsstyrkan



som har som huvuduppgift att operativt be-
kimpa terrorism. De ska hantera situationer
som ir sa allvarliga, riskabla eller ovanliga att
de inte kan hanteras inom den vanliga polis-
verksamheten. Dit riknas férutom terrorist-
angrepp dven gisslansituationer och insatser
vid grova ran.

Myndigheten for samhallsskydd
och beredskap (MSB)

Myndigheten f6r samhallsskydd och beredskap
(MSB) har 1 uppgift att utveckla samhillets
férmaga att forebygga och hantera olyckor
och kriser. Nir en allvarlig olycka eller kris
intriffar ger MSB st6d till de som ansvarar
tor att hantera krisen. MSB:s uppdrag inom
det forsvarande omradet mot terrorism syftar
frimst till att skydda allminheten mot even-
tuella terrorattentat. MSB ska stodja privata
och offentliga aktérers arbete med skydd
mot terrorism i offentliga miljéer med hjilp
av vigledning och utbildning,

Center mot valdsbejakande
exiremism

Center mot valdsbejakande extremism
utvecklar arbetet med att férebygga valdsbe-
jakande extremism pa nationell, regional och
lokal niva. Detta bland annat genom att ge
stod till kommuner, myndigheter och andra
aktorer, samla och sprida kunskap samt verka
for att samordna det férebyggande arbetet
mot extremism. Centret dr placerat inom
Brottsférebyggande radet (Bra).

Nationellt samarbete

Det finns ett myndighetssamarbete 1 Sverige
kring terrorism. I Samverkansradet mot terror-
ism samarbetar 14 svenska myndigheter for att
stirka landets férmaga att motverka terrorism.
En stor del av samarbetet handlar om att utbyta
information och bedémningar. Det finns dven
nationella samarbeten inom vissa sektorer eller
omraden, till exempel Nationella radet for
jarnvags- och kollektivtrafikskydd (NRJK) som
ar ett rad for skyddsfragor inom jarnvigen och
kollektivtrafiken.

Om vagledningen

Sakerhet i offentlig miljo
och forfattningar

I vigledningen anvinds begreppet offentliga
miljoer. Begreppet kan forklaras som miljoer
som ir tillgingliga for ett stort antal minniskor
pa en forutsagbar basis. Offentliga miljcer

ar ddrfor ett vidare begrepp 4n “allmin och
offentlig plats” och omfattar exempelvis gator,
vigar, torg, arenor, affirer, hotell, biografer,
turistattraktioner, parker, evenemangsomraden
och olika kommunikationsmedel siasom jirn-
vag och tunnelbana. Offentlig milj6 ar inte
ett legalt begrepp, till skillnad fran allméin och
offentlig plats.

Omridet sakerhet 1 offentlig milj6 dr inte
reglerat i en forfattning och ska inte férvixlas
med det arbete som syftar till skydda siker-
hetskinslig verksamhet mot spioneri, sabotage,
terroristbrott med mera som kan orsaka skada
pa nationell niva, vilket kallas for sikerhets-
skydd. Arbetet med sikerhetsskydd regleras

i Sikerhetsskyddslag (2018:585). Aven om
skyddsatgirderna till viss del kan vara likartade,
sd dr syftet ett annat och av sikerhetsskydds-
lagen foljer regleringar och skyldigheter, vilket
inte dr fallet med omradet sikerhet i offentlig
milj6. Det dr dock en mycket liten andel av de
verksamheter som vigledningen vinder sig till
som kan omfattas av sikerhetsskyddslagen.

Det finns dven andra forfattningar som pa olika
satt dr angrinsande och paverkar arbetet med
sakerhet i offentlig milj6. Har kan nimnas:

* Lagen (2003:778) om skydd mot olyckor

* Kamerabevakningslagen (2018:1200)

* Ordningslagen (1993:1617)

* Boverkets byggregler och Arbetsmiljo-
verkets olika forfattningar.

Det ir viktigt att notera att det ar gallande for-
fattningar som dr styrande for arbetet och i de
fall som vigledningens beskrivningar regleras
av en lagstiftning dr det noterat i texten.

Sakerhet i offentlig miljo 9
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Analysera och planera

Detta kapitel fokuserar p& hur olika verksamheter kan beddéma och
hantera risker och hot. MAnga verksamheter har egna rutiner och system
for att beddma och hantera risker och hot, samtidigt som det kan finnas
forfattningar som reglerar till exempel krav om riskanalyser — exempelvis
lag (2006:544) om kommuners och landstings atgdrder infér och vid
extraordindra hdndelser i fredstid och hojd beredskap.

Aven om de olika forfattningarna har krav
om riskanalyser sa har de dock olika syften.
Kapitlet vinder sig dirfér frimst till aktorer
som inte har egna rutiner eller krav om riska-
nalyser och riskhantering och syftar till att ge
en overgripande bild av hur en riskhanterings-
process kan se ut.

Det finns dven en standard (SS-ISO 31000:2009)
som beskriver principer och riktlinjer f6r risk-
hanterings-processen. Utéver standarden for
riskhantering finns dven vagledning fran olika
myndigheter, till exempel frin MSB. Aven om
syftet och metoderna till stora delar skiljer sig
at kan de dnda tjina som en god vigledning
for att analysera risker och sdrbarheter.

Riskhantering

Riskhantering handlar om att identifiera, var-
dera och hantera risker. Syftet dr att kunna ta
bort, reducera eller att acceptera en risk. Att
identifiera och virdera méjliga risker dr ett bra
sitt att 6ka riskmedvetenheten och forstaelsen
1 hela organisationen.

Arbeta fOr att sd stor del av organisationen ska
vara en del av riskhanteringsprocessen. Har
verksamheten redan en riskhanteringsprocess sa
bor strivan vara att integrera de olika processer-
na. Pa sa sitt sitts de olika typerna av risker in

1 ett ssmmanhang (se figur 1).

Utgdangspunkter i
riskhanteringsprocessen

En god utgiangspunkt i riskhanteringsproces-
sen ar att gora en verksamhetsbeskrivning och
1 vilken kontext som verksamheten finns. Till
exempel vilka férfattningar som finns att ta
hinsyn till, organisationens malsittning, tidi-
gare genomforda riskanalyser samt en beskriv-
ning av vad som ska skyddas. Det skyddsvirda
kan vara antingen manniskor (till exempel
medarbetare, besdkare, kunder, entreprenorer
och allminhet) eller fysiska objekt och verk-
samheter (till exempel byggnader, utrustning,
information, processer och leveranser). Aven
varumirken och anseende kan vara skyddsvart.

Utgangspunkter

Riskbehandling Riskidentifiering

Riskutvardering Riskanalys

Figur 1. lllustration av en riskhanteringscykel

Sakerhet i offentlig miljé
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Analysera och planera

Valet av metod eller metoder, eventuella av-
grinsningar samt det tinkta arbetssittet bor
ocksa klargoras 1 riskhanteringsprocessens
utgangspunkter.

Riskidentifiering

Riskidentifiering handlar mer om scenario-
identifiering, dvs. om att férséka komma fram
till vad som kan hianda. Anledningen ar att det
ar svart att identifiera riskkéllor utan att tinka
1 termer av potentiella riskscenarier. I praktiken
innebdr det att identifiera riskkillor, exempel-
vis en cistern med giftig gas, och riskscenarier,
exempelvis ett utslipp av giftig gas.

For att kunna identifiera risker dr det nédvin-
digt att ha kunskap om vilka metoder som
garningspersoner anvander sig av och forsta-
else for vad terrorister kan ha for avsikter och
kapacitet att genomféra ett attentat.

I avsnittet Attentatsmetoder gar vi igenom
hot- och riskbilden och néigra av de potentiella
attentats-metoderna. De mest vanligt fore-
kommande metoderna dr anvindning av skjut-
vapen, hugg- och stickvapen, fordon som vapen
eller olika typer av improviserade springladd-
ningar. I den mest grundldggande riskhante-
ringen bor dessa attentatsmetoder vara i fokus,
men beroende pa verksamhetens karaktir kan
aven till exempel anlagd brand, anvindning av
dronare eller CBRN-relaterade metoder anses
vara en del av den radande hot- och riskbilden.

Hir foljer nagra forslag pa fragor som kan
stillas for att bedéma risker kopplat till terror-
ism och antagonistiska hot:

* Vad kinner vi till genom Sipo:s hot-
bilder eller andra 6ppna killor om hot
och risker fran till exempel Nationellt
centrum for terrorhotbedémning,
Polismyndigheten, MSB, Forsvarsmakten,
FRA eller FOI?

* Kan verksamhetens lige, besokare,
sponsorer, entreprendrer, hyresgister,
personal, vara aktiviteter eller nagot
1 det kringliggande omridet kunna
paverka hotbilden och kunna motivera
ett terrorattentat?

12 Sakerhet i offentlig miljo

* Forknippas vi pa nagot sitt med kinda
personer eller organisationer som skulle
kunna vara maltavlor?

e Skulle vi kunna drabbas om en nirligg-
ande byggnad eller anliggning utsitts for
ett attentat?

e Skulle ett attentat medfora stora kon-
sekvenser for 6vriga samhillet funktio-
nalitet?

* Uppehiller sig eller passerar ett stort
antal minniskor byggnaden eller
anligeningen?

* Har verksamheten ett symboliskt virde?

¢ Vad kan Polismyndigheten ge for
information om brottslighet och andra
problem i vart omrade?

* Finns det sarbarheter 1 var verksamhet
som girningspersoner skulle kunna
utnyttja for ett attentat, till exempel
bristfillig sikerhet?

* Ar det enkelt fér en girningsperson att
skaffa sig kunskap om till exempel vara
sikerhetsrutiner och fysiskt skydd?

* Vilka attentatsmetoder kan vara aktuella
for var verksamhet? Finns det exempel
fran 6vriga delar av virlden for verksam-
heter som liknar den vi har?

* Finns det nagot i verksamhetens karaktir
som gor att hotbilden kan dndras snabbt?

Riskanalys

En riskanalys gar vanligtvis ut pa att besvara de
tre fraigorna “’vad kan hiandar”, ”hur sannolikt
ir det?”” och vad blir konsekvenserna?”. Svaret
pa den forsta fragan har delvis besvarats i sam-
band med riskidentifieringen. I riskanalysen
handlar det om att forfina beskrivningarna
av riskscenarierna och bedéma hur troligt det
ar att vart och ett av de identifierade scena-
rierna intriffar.

Ett terrorattentat 4r en mycket sillsynt hin-
delse, varfér bedomningen om hur sannolikt
ett attentat 4r bor tonas ned eller till och
med uteslutas. Fokus nir det giller terrorism
och antagonistiska hot bor i stillet vara att
beddéma vilka konsekvenser som en viss
hindelse fir och vilka sirbarheter som finns



tor verksamheten. De konsekvenser som
verksamheten — trots en viss formaga — inte
lyckas férutse, motsta, hantera och aterhimta
sig fran, indikerar hur sarbar verksamheten ér
tor en specifik hindelse.

Riskutvardering

Riskutvirdering innebir att en analys anvinds
for att bedéma om en riskniva dr acceptabel
eller inte samt vilka méjligheter som finns att
reducera eller ta bort risken. Eftersom det
inte finns nagon fastslagen niva fér vad som
utgor en acceptabel eller tolerabel risk, hand-
lar riskutvirderingen i en riskhanteringspro-
cess ofta om att virdera ett antal alternativ for
hur risken kan reduceras. Sjilva virderingen
gar ut pa att viaga fordelar mot nackdelar med
de foreslagna atgirderna och komma fram till
huruvida atgirden bor genomforas eller inte.

Virderingen bor utga fran den effekt som de
foreslagna atgirderna beriknas ha pa risknivan,
dvs. dels hur mycket de reducerar risken, dels
de kostnader som atgirden medfor. Ett pro-
blem i sammanhanget ér att det kan vara svart
att visa atgirdernas riskreducerande effekt,
vilket 4r avgérande for att analysen ska kunna
anvindas som beslutsunderlag,

Analysera och planera

Riskbehandling

Riskbehandlingen syftar till att reducera eller

ta bort risker och utgar fran riskutvirderingen.
Utgangspunkten kan vara en beddmning av de
sakerhetsatgirder som redan finns om hur ef-
fektiva de dr och var svagheterna finns. Det kan
aven finnas sakerhetsatgirder som mer syftar
till skydd mot till exempel olyckor eller brotts-
lighet som dven ir effektiva mot terrorism.

De atgirder som identifieras i riskbehandling-
en bor beskrivas 1 en sidkerhetsplan. Beskriv
till exempel era malsittningar om vad som
ska uppnas, vem som ansvarar fér de olika at-
girderna och vilka tidsférhallanden som rader
for de olika dtgirderna.

Exempel pa sikerhetsatgirder beskrivs mer
utforligt 1 kapitlen Attentatsmetoder, Fysiskt
skydd respektive Personalsikerhet.

Ovning

Ovning ir en viktig del av verksamhetens
sikerhetsitgirder. Ovning ir en bra metod for
att Oka formagan att hantera ett attentat, men
dven for att testa och kontrollera om vidtag-
na sakerhetsatgirder ar tillrickliga. Genom
6vning kan dven verksamhetens sarbarhet
identifieras och bor genomforas regelbundet
eller om férutsittningarna fordndras. Till ex-
empel om ett attentat sker nagon annanstans
eller om hotbilden mot e, era leverantiret,
entreprenorer eller intressenter fordndras.

Tabell 1. Olika typer av 6vningar och vilka resurser som kravs

Diskussionsbaserad 6vning Tabletop-6vning Praktisk 6vning

Kraver lite resurser och kan skétas
internt. Inga stérningar eller avbrott
i verksamheten. aktorer.
Kan identifiera problem i vidtagna
sakerhetsatgarder.

Identifierar inte effektiviteten i vidtagna Effektiviteten av vidtagna sakerhets-
atgarder kan till viss del bedémas.
Praktiska problem uppstar inte som

sakerhetsatgarder.

Kraver stdrre resurser och mer
planering. Kan omfatta aven externa

Scenarier kan anvandas for att
identifiera sarbarheter.

Betydligt mer resursintensiva att
planera och genomfora.

Alla medarbetare far mojlighet att 6va
sina roller.

Praktiska évningar kan skapa tillit till
att verkliga handelser eller incidenter
kan hanteras.

vid en praktisk dvning.
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Analysera och planera

Ovning behéver inte alltid ta stora resurser

1 ansprak, utan kan ofta genomféras med hjilp
av enkla medel och metoder. I tabell 1 finns
exempel pa olika typer av 6vningar och vilka
resurser som krivs och vad 6vningarna kan
syfta till.

Hot- och beredskapsnivaer

Bedémning av terrorhotniva

Sakerhetspolisen fattar beslut om terrorhot-
nivan fér Sverige. Nationellt centrum for
terrorhotbedémning (NCT) limnar underlag
tor beslutet utifran kontinuerliga bedomningar
av terrorhotnivan i Sverige och mot svenska
intressen utomlands. NCT ir en permanent
arbetsgrupp som bestir av personal fran
Forsvarets radioanstalt (FRA), Militira under-
rittelse- och sikerhetstjansten (Must) samt
Sikerhetspolisen (Sipo). Bedomningen baseras
pé information frin de tre myndigheterna.

NCT beddmer sannolikheten for att det finns
aktorer som har avsikt och formaga att bega
terrorattentat mot Sverige. I Sverige anvinds
en femgradig skala for att ange hotniva och
nivastegen ir foljande: inget hot (1), lagt hot
(2), forhojt hot (3), hégt hot (4) och mycket
hogt hot (5). Bedémningarna ir tidsbegrinsade
och l6per oftast pa ett drs sikt. Terrorhotnivan
utvirderas I6pande och kan justeras nir som
helst under aret.

Hotnivan har sedan 2010 bedomts ligga pa
niva 3 av 5. Niva 3 innebir ett f6rhojt terror-
hot och att ett attentat kan ske. For aktuell
bedémning se Sikerhetspolisens webbplats.

Beredskapsnivaer

I Sverige finns inga bestimda eller faststillda
beredskapsnivaer kopplat till de nationella
hotnivaerna. For aktorer som verkar 1 offentlig
milj6 kan det dock finnas skil att fundera Gver
lampliga sikerhetsatgirder 1 verksamheten 1 re-
lation till befintlig hotniva. De forslag pa siker-
hetsatgirder som bor vidtas vid olika tidpunkter
paverkas dels av raidande nationell hotniva men
anpassas ocksa efter verksamhetens specifika
risker och sarbarheter.

Den nationella terrorhotbedémningen dr
strategisk och avser en bedémning av aktorers
férmaga och avsikt att genomfora attentat pa
en nationell niva. Detta innebar att terrorhot-
bedémningen inte 4r direkt 6verférbar pa varje
verksamhet och att varje verksamhet sjilva
maste definiera vad terrorhotbedémningen
innebir f6r dem, dvs att operationalisera sin
egen hotbild. Varje verksamhet maste bedéma
och besluta om dndringar i de beredskapsnivaer
verksamheten anvinder. Det ir lika viktigt att
kunna hoja beredskapsnivan som att kunna
sinka den och ett sadant beslut om hojning
eller sinkning av beredskapsniva maste tas

av verksamheten sjilvt. De sikerhetsatgirder
som anvinds vid olika beredskapsnivaer bér
inte offentliggéras, eftersom det inte ér bra

om eventuella girningspersoner far veta vad vi
kinner till och hur vi agerar.

Tabell 2. Sveriges femgradiga skala for att ange hotniva

m 2. Lagt hot 3.Forhojthot | 4. Hogt hot o

Sannolikheten att
aktorer har avsikt
och férméaga

att genomfora
attentat ar lag

Sannolikheten att
aktorer har avsikt
och férmaga att
genomfora attentat
utgor inte ett hot

Definition

Sannolikheten att
aktorer har avsikt
och férmaga att

genomfora atten-
tat ar mycket hog

Sannolikheten att
aktorer har avsikt
och férmaga

att genomfora
attentat &r hog

Sannolikheten att
aktorer har avsikt
och férmaga att
genomfora atten-
tat ar forhojd
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En grundberedskap som alla verksamheter bor
ha, oavsett hotbild, kan omfatta till exempel be-
hérighets- och sikerhetskontroller. En héjning
av beredskapsnivin kriver diremot sikerhets-
atgarder utéver grundskyddet. Dessa dr menade
att sittas in under en begrinsad tid och vid en
extraordinir situation.

Vilka sikerhetsatgirder som ska vidtas vid varje
beredskapsniva dr en fraga for varje verksamhet

Analysera och planera

Exempel pa sikerhetsatgirder beroende pa
beredskapsniva:

Genomsokning av inkommande fordon,
personer och tillhorigheter.

Passerkort och behérighet maste biras
synligt.

Sarskilda rutiner for post- och paket-
hantering,

Utokade tilltridesbegrinsningar.

och organisation att avgora, och beslutet beror .

Ovning av utrymning, inrymning och
pa en mingd omstindigheter. Alla dtgérder bor

anvindning skyddade platser.

identifieras innan beredskapsnivan férindras T
o o . - ¢ Utbildning i rutiner och attentatsmetoder.
och personal bor fa tydlig information. Det ér

viktigt att testa och 6va atgarderna for varje Anvindning av sikethetspersonal som

beredskapsniva. Att anvinda sig av ett system till exempel vktare och ordningsvakter.
for beredskapsnivéer dr sitt for en verksamhet * Utokad information om hot, risker och
att operativt kunna spegla sitt sikerhetsarbete sarbarheter inom egen verksamhet.
och sin sakerhetsplanering mot en férandrad

terrorhotbedomning,

I Tabell 3 visas ett exempel pa hur ett bered-
skapssystem kan vara utformat.

Tabell 3. Exempel pa hur beredskapssystem kan vara utformade

Beredskapsniva

Beskrivning

Sarskild beredskap Maximal sakerhet. Fler sékerhetsatgarder vidtas
for att mota specifika hot och minimera sarbarhet
och risker. Ordinarie verksamhet upphér, reduce-
ras eller paverkas avsevart.

Forhojd beredskap Extra omfattande sakerhetsatgarder vidtas som
uppratthalls under en tid. En betydande for-
starkning av sadkerhetsatgarder i verksamheten
som paverkar ordinarie verksamhet. Ordinarie
verksamhet genomfdrs periodvis.

Delvis férhéjd beredskap Forstarkning av sékerhetsatgarder anpassade
efter den egna verksamheten som delvis kan
paverka ordinarie verksamhet.
Grundberedskap Rutinmassig sékerhet. Rimliga sékerhetsatgar-
der [dmpliga for den egna verksamheten vidtas.
Ordinarie verksamhet paverkas ej.
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Attentatsmetoder

De senaste d&ren har utvecklingen gdtt mot att terrorattentat i storre
utstréckning an tidigare utforts av ensamma garningspersoner eller en
mindre grupp som anvdant sig av enkla metoder och dar malet for
attentatet ar allmdnheten. Historiskt sett s& har emellertid metoderna for
attentat andrat karaktar vid flera tillféllen, varfér det inte ska uteslutas att
mer komplexa och storskaliga attentat kan komma att genomféras dven

i framtiden.

De vanligaste attentatsmetoderna har under
senare ar varit anvindning av eldhandvapen,
improviserade springladdningar samt an-
vindning av fordon som vapen eller hugg-
och stickvapen. Det dr dven dessa metoder
som har férorsakat storst konsekvenser 1
form av antalet dédsfall. Det finns emeller-
tid dven andra metoder som hitintills inte
anvants 1 samma omfattning men som inda
far betraktas som en del av den radande
hotbilden, som till exempel CBRN-attentat,
anvindning av drénare och anlagd brand.

Attentatets olika faser

Ett terrorattentat kan genomf&ras oplanerat
och utan egentliga férberedelser. En till-
fallig ingivelse eller att tillfillet bedoms som
tordelaktigt kan vara tillrickligt for att en
girningsperson ska bega ett attentat. Beslutet
att genomfora ett attentat kan vara en im-
pulsiv handling eller triggad av hindelser

1 omvirlden.

Manga attentat ar dock noggrant planerade,
frimst fOr att undga upptickt innan attentatet
och for att fa ett sa stort skadeutfall som
méjligt. Aven attentat som genomférs med
enkla medel och metoder kan vara mycket

noggrant planerade. Ett planerat attentat kan
beskrivas i olika faser (se figur 2).

Malval

Ofta har girningspersonen nagon form av
kunskap eller relation till det valda malet och
kan dirigenom bedéma moijligheterna for att
lyckas med ett attentat. Malet kan till exempel
vara férenat med nagon form av symbolik
eller att girningspersonen ofta befinner sig
vid eller passerar platsen for det valda malet.

Planering

Under planeringsfasen bedomer girnings-
personen sikerhetsnivin pa platsen fOr atten-
tatet och vilka sarbarheter som kan utnyttjas.
Under planeringsfasen sker informations-
inhimtning eller rekognosering, vilket kan
ske pa plats, pa nitet eller genom kontakter
med anstillda. Under planeringsfasen sker
aven val av metod, taktik och vilken materiel
som ska anvindas.

Ovning

Ofta sker en forévning infor attentatet. Syftet
kan vara att bedéma tidsatgangen, vilka
problem som kan uppsta, vilken respons som
kan forvintas fran omgivningen eller om det
finns behov for alternativa handlingssitt.

Sakerhet i offentlig miljé
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Attentatsmetoder

Figur 2. lllustration av en riskhanteringscykel

Attack

Attacken genomfors snabbt och idr ofta 6ver
inom nagra minuter. Attackens utférande kan
vara resultatet av ett fOrberedelsearbete som
pagatt under mycket ling tid.

Exploatering

Det ar vanligt att garningspersonen pa olika
sitt forsoker forstirka effekterna av det
genomfora attentatet. Detta kan till exempel
ske genom utsinda kommunikéer, anvindning
av sociala medier eller bild- och filmmaterial
som medfor att attentatet lever kvar.

18 Sakerhet i offentlig miljo

Upptacka misstankt bete-
ende och rekognoscering
infor ett attentat

Infér en brottslig handling eller terrorattentat
ar det mycket vanligt att individer eller grup-
per ir pa plats och samlar information.
Girningspersoner kan skaffa information om
en anliggning eller ett evenemang genom att
besoka platsen, via webben eller med hjilp av
en insider.



Ju mer avancerat ett attentat ska vara, desto
mer planering och rekognosering krivs. Beho-
vet av information och planering 6kar chansen
att uppticka misstinkt beteende innan ett
attentat genomfors.

Rekognosceringens syfte:

¢ Identifiera mal.
* Uppticka svaga punkter och sarbarheter.

* Beddma sikerhetsnivan och responsen
vid ett attentat.

¢ Avgora bista attentatsmetoden mot
platsen.

* Bedoéma sannolikheten f6r framgang.

* Avgora bista tidpunkten for ett attentat.

For att kunna uppticka misstinkt beteende
behéver man forst vara pa det klara med vad
som inte ar misstinkt beteende. Att ta sig tid
att observera och lira kidnna sin arbetsmiljo,
personer och aktiviteter, dagliga rutiner och
torindringar som sker regelbundet ér ett
forsta steg, Ju mer du observerat en milj6 ju
tydligare kan du se avvikelser. Du kan inte
kidnna igen en girningsperson pa yttre kinne-
tecken, som alder, kon, etniskt ursprung eller
klidsel, utan bedomningen ska goras utifran
vad minniskor gér — inte vad de ar.

Exempel pa misstinkt beteende kan vara att
personen:

¢ Tar flera bilder pa omgivningen och milj6n,
kanske genom selfies eller pa féremal.

* Uppehiller sig i utrymmen som inte dr
Oppna for allminheten eller dir tilltradet
ar begransat.

* Visar intresse fOr ingangar, utgangar,
overvakningskameror, sikerhetsanord-
ningar eller personal.

¢ Stiller ovanliga fragor.

* Forsoker fa kontakt med och skapa en
relation till personal.

* Porsoker dolja ansiktet eller férindra
utseendet.

Attentatsmetoder

Rekognosering kan ocksa ske med fordon. Var
uppmirksam pa fordon som star felparkerade
eller som kor samma stricka upprepade ganger.

Improviserade
sprangladdningar

Improviserade springladdningar eller Impro-
vised Explosive Device (IED) kan vara ett
effektivt vapen for terrorister. Utover impro-
viserade spriangladdningar kan dven kommer-
siella och militira springladdningar anvindas
vid terrorattentat.

Aven om springladdningen bestar av hem-
tillverkade springimnen kan den vara lika
kraftfull som kommersiella eller militira
springimnen. Improviserade springladdningar
kan delas in i tre huvudgrupper: fordonsburna,
placerade eller personburna.

Det finns nagra varianter av IED som an-
vants ofta. I vastvirlden dr det mest vanligt att
improviserade springladdningar placeras pa
attentatsplatsen i en viska eller i nigon form
av behallare som till exempel en papperskorg,
Det férekommer dven att springladdningen
placeras i ett fordon eller i férsdndelser som
till exempel brev och paket.

I listan nedan finns dven de engelska forkort-
ningar som anvinds i stor omfattning och
som kan vara bra att kidnna till. De olika f6r-
kortningarna kan anvindas i olika kombina-
tioner beroende pa hur springladdningen till
exempel placeras eller hur utlésningen sker.

Vanligt férekommande varianter av IED:
¢ Fjirrutlost bomb (RCIED — Radio
Controlled IED).

* Tidsutlést bomb (TCIED — Timer
Controlled IED).

* Bilbomb (VBIED — Vehicle Borne IED).

* Bomb under bil (UVIED — Under
Vehicle IED).

¢ Sjilvmordsbomb (SIED — Suicide IED).
* Brev- och paketbomber (Postal IED).
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Attentatsmetoder

Figur 3. Fjarrutlést IED

Fjarr- och tidsutlosta bomber

Radiokontrollerade bomber utloses elektroniskt
och tradlést med hjilp av en sindare och en
mottagare, till exempel med hjilp av mobil-
telefon, radio, sladdlds telefon eller person-
s6kare. En tidsutlést bomb utléses med hjilp
av en timer. Bomberna placeras ut med en
tanke om att de ska skapa sa lite misstink-
samhet som mdijligt och kan darfér vara svara
att uppticka.

Det finns dock nagra kidnnetecken pa tids-
utlésta bomber:

* Nirheten till tinkbara mal, till exempel
platser dir manga minniskor samlas.

* Avviker fran normalbilden — placerad pa
plats som medger stor splitterverkan.

* Goms i till exempel viskor, pésar, kar-
tonger och papperskorgar.

* Kan avge en doft av brinsle, aceton,
viniger eller ammoniak.

* Ingen vill kinnas vid féremalet.

20 Sakerhet i offentlig miljo

Figur 4. Tidsutlést IED

Bilbomber

En fordonsburen bomb levereras till malet
med hjilp av ett fordon. Det finns ingen
fordonstyp som anvinds mer ofta vid sidana
attentat an andra. Fordonet kan vara gammalt
eller nytt, vara anonymt eller forsett med till
exempel foretagsmirkningar. Fordonet kan
vara anpassat fOr att inte vicka uppmirk-
samhet och det kan réra sig om motorcyklar,
personbilar, skapbilar och lastbilar.

Fordonsburna bomber medfér ofta stora skade-
utfall med manga dddsfall och stor materiell
forstorelse, framforallt ndr de har parkerats
nira folksamlingar och byggnader eller korts in
idem av en sjdlvmords-bombare.

Konsekvenserna blir sirskilt stora om bomben
innehaller material som kan ge splitter,
exempelvis spikar och jirnskrot, eller att den
omgivande miljén avger ytterligare splitter,
exempelvis glassplitter fran byggnader. Denna
typ av attack kan mycket vil genomf6ras i en



kombination med skjutvapen, hugg- och stick-
vapen samt anvindning av fordon som vapen.

Nedan foljer nagra exempel pa vad som kan
kanneteckna ett misstankt beteende eller en
misstinkt egenskap hos forare eller fordon.

Missté&nkt beteende hos
férare och passagerare

* En misstinkt forare kan passera det tinkta
malet flera ganger fOr att fa tillgang till
en bra placering av fordonet om platsen
ar hart trafikerad i Gvrigt.

* Om nagon av dem parkerar och limnar
ett fordon snabbt.

* Om ndgon av dem visar tecken pa stress
eller f6rs6k att dolja ansiktet vid parke-
ring av fordon.

¢ Om nagon av dem utfor rekognosering
infor ett foregaende attentat, Gvar pla-
ceringar och utvirderar omgivningens
respons.

¢ Om foraren har avvikande korstil, till ex-
empel kor extra forsiktigt Gver farthinder.

Misst&nkta egenskaper hos fordon
Misstankta egenskaper ar om fordonet
e star uppstilld i nirheten av tinkbart mal

* avviker frin normalbilden, kan vara
felparkerad, 6vergiven eller ha varnings-
blinkers eller lyktor tinda

* har udda last, saisom gasflaskor, sladdar
eller modifierade elektriska apparater

* har olika registreringsnummer pa registre-
ringsskylten och ett eventuellt parkerings-
tillstand 1 vindrutan

* har registreringsskyltar som nyligen
monterats, dr otydliga eller dolda

* har modifierat utseende, till exempel
annorlunda kaross eller ojimn lackering

* avger en doft som kan tyda pa spring-
medel

e ir tungt lastad och insynsskyddad

* har synlig r6k inne i fordonet.

Attentatsmetoder

Bomb under bil

Improviserade springladdningar under fordon
ar sma bomber som vanligtvis fists eller
placeras undertill pa ett fordon och dr avsedda
att doda eller allvarligt skada personerna inuti
fordonet. Beroende pa konstruktion, storlek
och placering kan de dven skada eller doda
andra som befinner sig i dess nirhet samt orsaka
materiell skada pa den omgivande miljon.
Metoden dr vilkdnd och har tidigare anvints
vid attentat.

Eftersom springladdningarna ofta ir hem-

gjorda kan de variera mycket i utseende och
storlek. Till exempel kan lunchlador i plast,

metallrér och trilador anvindas. Firg och olje-
smuts kan anvindas f6r att dolja bomben eller
konstruerad for att likna en normal bildel.

Bomben placeras oftast pa relativt littat-
komliga stillen eftersom det vanligtvis maste
gd fort att sitta dit den. Vanliga placeringar
av bilbomber:

* pa fordonets underrede
* ovanpad eller bakom ett hjul
* fastbundet vid avgasroret

* pa marken under fordonet.

L&s mer under "Vaksamhet om du ér
utsatt foér hot”

Brev- och paketbomber

Ar en bomb som ir innesluten i ett kuvert,
paket eller motsvarande och dr tinkt att utlosas
av offret sjilv eller med hjilp av tids- eller
fjarrutlésning,

| L&s mer om "Post- och pakethantering”

Sjalvmordsbomber

Sjalvmordsbomb innebir att bomben medférs
till malet och avfyras av en girningsperson
som sjilv dodas eller skadas. Det kan ske med
hjalp av ett fordon (SVIED), ett flygplan eller
en minniska. Bomben kan dven placeras pa
ett ofrivilligt offer och kallas da for person-
buren bomb (PBIED).
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Attentatsmetoder

Det finns ingen sdrskild egenskap eller
psykologisk profil for sjalvmordsbombare.
Det som avviker fran normalbilden kan dock
skapa misstanke. Girningspersoner kan ha:

* Stora och bylsiga klidder for att délja
sprangimnen, vapen eller skyddsvast.

* Avvikande gangstil pa grund av vikten
fran springladdningen.

* Nervost beteende med undvikande och
flackande blick, men dven vara lugn och
malmedveten.

* Buren viska eller ryggsick med avvikande
form och tyngd.

* Kommunikationsutrustning eller fjarrut-
l6sare. Lagg marke till var personen har
sina hinder.

Identifiera och hantera
misstdnkta foremal

Det dr mycket vanligt att ryggsickar, viskor,
lador och paket gloms eller limnas for att
himtas upp senare av till exempel besékare,
resenirert, leverantorer och hantverkare. I de
flesta fall finns en naturlig férklaring, dven om
det kan verka misstinkt for stunden.

Figur 5. Bombbalte
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Forkomna viskor hanteras dagligen i ett mycket
stort antal i olika offentliga miljGer utan att

det dr hotfullt eller misstinkt. Ofta dr det all-
minheten som uppmirksammar att det finns
féremal som ingen vill kinnas vid. Det finns
en stor osdkerhet i att bedéma huruvida ett
foremal dr misstinkt eller inte. Det dr ddrfor
viktigt att det finns enkla metoder att bedéma
och hantera misstinkta foremal.

Den som ansvarar for en byggnad, anligg-
ning eller verksamhet har ett ansvar for

de omedelbara bedémningar och atgirder
som vidtas med anledning av ett misstinkt
féremal. Dessa bedémningar och dtgirder
behéver ofta genomféras innan polisen har
kommit pa plats och gjort en bedémning;

Deft ar viktigt att inte skjuta upp besluts-
processen i vantan p& att polisen ska
komma.

Identifiera et misstankt foremal

Att bedoma om ett foremal 4ar misstankt eller
inte handlar i stor utstrickning om att bekrifta
om nagot avviker frin normalbilden i den

Figur 6. Bombvast




befintliga miljon. Foljande fragor kan vara bra
att utgd ifran:

* Ar foremalet gémt eller har férsok gjorts
att dlja foremalet. Ar det ett kvarglomt
foremal sa dr det mindre sannolikt att den
upplevs som undangémd.

* Ar det nigon i person i nira anslutning
till féremalet som vill kiinnas vi det? Stall
fragor om de har ndgon uppfattning om
vem som kan dga fGremalet.

* Ar det uppenbart att féremalet dr miss-
tinkt? Har det ledningar, kretskort eller
batterier. Innehaller det vitskor eller
springimnesliknande dmnen? Ryker eller
luktar foremalet?

¢ Ar det typiskt for miljon? Ar det ett
foremal som ingar 1 normalbilden? En
resviska kan sigas inga i normalbilden for
en tagstation men avviker fran normal-
bilden vid ett utomhusevenemang,

Hantera ett misstankt foremal
(BUSA)

Hir foljer rad om vilka atgirder som bor
vidtas vid ett misstinkt foremal. Ta hjilp av
flera medarbetare for att mojliggora att flera
atgirder kan goras samtidigt.

e Bekrifta — Identifiera och bekrifta att
foremalet ar misstinkt. Ror inte fore-
milet och anvind inte radio eller mobil-
telefon inom 15 meter frin objektet.

Attentatsmetoder

* Utrym — Utrym platsen med en radie om
minst 100 meter om det r6r sig om ett
litet f6remal som till exempel en ryggsick.
Uppmana minniskor att sdka skydd bak-
om nagot robust och att undvika platser
med omgivande fonster och skylights.

* Sikra platsen — Kontrollera att ytter-
ligare minniskor inte kommer in i risk-
omradet. Spérra av om det dr mojligt.

* Anmil och larma — Anmil till ansvariga
och larma polisen.

Effekterna av improviserade
sprangladdningar

Improviserade springladdningar kan orsaka
stor férodelse. Det ar inte bara sjilva luft-
tryckvagen som kan vara dédlig — splitter fran
savil springladdningen som omgivningen, till
exempel glassplitter och metallfragment, kan
utgora en fara pa langt avstand fran sjdlva ex-
plosionen. Enstaka splitter fran sprangladd-
ningen kan, beroende pa splittrets vikt, form
och utgangshastighet flyga 6ver 1 000 meter
och splitter fran fonsterrutor som gar sénder
kan orsaka skada pa mycket stora avstand
fran sjilva explosionen.

I tabell 4 aterfinns ungefirliga virden for
vilka konsekvenser springladdningar kan
medféra pa olika avstand och laddningsvikt.
Tabellen visar dven riktvirden for polisens
och riddningstjinstens initiala riskomraden
for utrymning;

Tabell 4. Konsekvenser av improviserade sprangladdningar

Latta strukturska-
dor pa byggnader,

skador pa fonster,
dorrfoder och tak-
pannor (5 kPa)

Svara strukturska-
dor pa byggnader.
Byggnader delvis
forstorda (40 kPa)

Riskomrade for
initial utrymning.
Stadsmiljo eller
oppen terrang

Grans for fonster-
skador (1 kPa)

Handgranat, paket,
rérbomb <1 kg

Buren laddning, vaska, 35m
ryggsack <10 kg

Personbil <100 kg 150 m

Van, mindre lastbil 400 m

<1000 kg

175 m 100 m—200 m
10m 500 m 200 m-400 m
40 m 1000 m 400 m—800 m

85 m
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Attentatsmetoder

Om du tror att din anliggning riskerar att
utsittas fo6r en bomb finns det bade fysiska
atgirder och rutiner som kan minska risken.

Skyddsatgdrder att dvervaga
Den mest effektiva skyddsatgirden mot
sprangladdningar ar att 6ka avstandet mellan
det som ska skyddas och den f6rmodade
attentatsplatser. Aven nigra fital meter kan
reducera verkan av springladdningen avsevirt.
En annan atgird kan vara att minska splitter-
verkan fran till exempel glas 1 byggnader eller
att byggnader har tillricklig motstandskraft
mot explosioner.

Det finns dock manga atgirder som inte ir
torenade med stora kostnader:

¢ Attentat kan foregas av rekognosering
och 6vningar — dokumentera och var
uppmarksam pa misstinkt beteende.

* Kamerabevakning och bevakning med
sikerhetspersonal kan avskracka en gir-
ningsperson eller avsldja férberedelser.

* Uppritta tilltridesbegrinsningar, se
till att inte obehoériga uppehaller sig pa
omraden som inte ir tillgdngliga f6r
allminheten.

* Genomfor behorighets- och sikerhets-
kontroller.

* Anvind fysiska barridrer f6r att hindra
fordon fran att kora in pa omradet eller
anliggningen genom entréer och liknande
eller genom utrymmen under jord.

* Skapa rutiner for leveransmottagning.

* Nirvaro av medveten och utbildad per-
sonal kan vara tillrickligt for att en gir-
ningsperson ska avsta fran ett attentat.

Bombhot

De allra flesta bombhot ir falska och avsedda
att skapa oro och stérningar. Det férekom-
mer att terrorister framfor verkliga bombhot,
men dven falska hot férekommer for att
skrimma allminhet, foretag, myndigheter
eller sirskilda grupper. Syftet kan ocksa vara
att dra uppmairksambhet till sin sak eller att
vilseleda polisen.
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Manga bombhot framférs per telefon, men
det blir allt vanligare att de kommer via e-post
eller sociala medier. Oavsett hur orealistiskt
ett hot verkar sd dr det ett brott och bor polis-
anmilas via 112. Det ér viktigt att alla som
kan tdnkas bli mottagare av ett hot ir férbe-
redda och vet hur de ska notera upplysningar
och vidarebefordra dem till polisen samt att
relevanta atgarder vidtas.

Bombhotets budskap

Det dr ovanligt att nagon limnar hot med
korrekta och exakta uppgifter i god tid infor
en verklig attack. Det dr svart att avgora de
exakta motiven for falska hot, men det kan
réra sig om himnd, utpressning, en 6nskan
att imponera pa sin omgivning eller andra
mer svarbegripliga motiv.

Framférandet av hotet

Ett bombhot kan framforas pa manga olika
sitt. Det troliga dr att det framférs pa telefon
av nagon som ringer upp, men det kan ocksa
vara forinspelat eller nedskrivet eller fram-
foras direkt genom personkontakt. Allt oftare
kommer det via e-post eller sociala medier
som Twitter, Instagram och liknande. Ett hot
kan ocksa formedlas via en tredje part, dvs.
en person eller organisation som inte har na-
gon anknytning till det potentiella malet, utan
som bara valts ut att framféra meddelandet.

Omedelbara atgarder

vid ett bombhot

Vem som helst 1 personalen som har en
direkt telefonlinje, mobiltelefon, dator eller
surfplatta kan bli mottagare av ett bombhot.
All sadan personal bor dirfor veta vad de
forviantas géra om de mottar ett hot.

Om du fér ett hot pa telefon bor du:

* Behilla lugnet och lyssna noga.

* Ha tillgang till en checklista 6ver viktig,
information som ska skrivas ner.

¢ Om mojligt férséka fa uppringaren att
fortsitta prata medan du later en kollega
ringa 112,

* Skriva upp numret till den som ringer
ifall det syns pa telefonen.



e Skriva ner sa mycket som moijligt ifall
hotet bestér av ett inspelat meddelande.

e Lata bli att besvara, vidarebefordra eller
slinga det om det kommer som ett
sms, skriv i stallet upp numret och folj
polisens anvisningar.

* Veta vem du ska kontakta i organisatio-
nen, t.ex. sikerhetschef eller annan chef,
sa att denne kan bedéma hotet.

| Las mer: Checklista bombhot

Om hotet framf6rs ansikte mot ansikte bor du
torsoka att komma ihag sa manga kinnetecken
som mojligt pa personen som framfor hotet.

Om hotet framfors i ett brev, pa en lapp eller
som klotter ska du behandla det som bevis-
material och hindra andra frin att réra det
i vintan pa polis.

Om hotet kommer via e-post eller sociala
medier ska du inte besvara, vidarebefordra eller
slinga meddelandet. Skriv upp avsindarens
e-postadress eller anvindarnamn och spara alla
eventuella loggar sa att polisen kan undersoka
dem senare.

Bedomning av trovardigheten

i eft bombhot

Det ar en svar uppgift att avgora trovardig-
heten i ett hot, sirskilt om attacken uppges
vara nira i tid. Detta dr en vanlig metod for att
ligga ytterligare press pd mottagaren av hotet.
Polisen kommer att utvirdera hotet sa snart
som mojligt, men det kan dven finnas behov
tor till exempel verksamhetsutovare att sjilva
gora en inledande beddmning fo6r att bedéma
vilka omedelbara atgirder som behéver vidtas.

Om polisen har ytterligare information kommer
de att ge limpliga anvisningar, men om det
inte finns nagon detaljerad information blir det
nodvindigt att ta hinsyn till ett antal faktorer:

* Ingar hotet i en serie? Vad har i sa fall
hant tidigare och pa andra stillen?

* Gar det att faststilla exakt var den pastadda

bomben ska finnas? Finns det i s fall en

synlig bomb pa den platsen?

Attentatsmetoder

* Med tanke pa att personer som limnar fal-
ska hot vill paverka andras beteende, finns
det nagon orsak att tro pa det som sigs?

* Om hotet ir vagt: skulle en utrymning
kunna leda till att folk oavsiktligt f6rs
narmare faran?

* Gar det att se nagot misstinkt féremal?

Kemiska, biologiska,
radiologiska och nukledra
attentat (CBRN-attentat)

Kemiska, biologiska, radiologiska och nukleira
attentat kan orsaka stor skada och stora stor-
ningar, men de dr samtidigt svara att genom-
f6ra och kriver ofta specialistkunskaper.

Hittills har inga sadana attacker utforts i
Sverige. Andra attentatsmetoder, exempelvis
sprangmedel, 4r palitligare, sikrare och littare
for terrorister att anskaffa och anvinda. Men
det dr dnda fullt mojligt att terrorister forso-
ker anvinda kemiska, biologiska, nukledra och
radiologiska material i attentat mot Sverige

i framtiden.

Vad ar ett CBRN-attentat?
K&nn igen ett CBRN-attentat

Precis som med andra typer av hot kan en
CBRN-incident intriffa helt utan férvarning,
Till en borjan kanske det inte ens star klart
vad som har hint.

De forsta tecknen pa ett CBRN-attentat kan
vara:

* Personer visar oforklarliga tecken pa hud-,
6gon- eller luftvigsirritation, illamaende,
krikningar, krampryckningar, svettning,
sinnesforvirring, andningssvarigheter.

. Anga, dis, pulver, vitskor eller oljiga
droppar som inte har nagon uppenbar
torklaring,

¢ Vixter och vegetation som vissnat.

* Tecken pi oro hos djur.

* Konstig lukt och smak.
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Attentatsmetoder

Tabell 5. Tre typer av CBRN-attentat

m Biologiska Radiologiska och nukleédra

Forgiftning eller skada orsakad av
kemiska substanser, som exempelvis
militara kemiska stridsmedel eller far-

liga industri- och hushallskemikalier ~ 0iologiska gifter

Sjukdomar orsakade av avsiktligt
utslappta bakterier eller virus eller av

Sjukdom till féljd av exponering av
radioaktivt material

Hantera en CBRN-attack

De itgirder som vidtas av en organisation

1 direkt anslutning till en CBRN-attack kan ha
mycket stor betydelse f6r hur omfattande skad-

orna blir. Om man har en utarbetad plan for att
begrinsa effekterna av en attack kan man skydda
minniskor 1 byggnader och anlidggningar

—sd langt som dr rimligt och praktiskt mojligt.

Exempel pa planlagda atgirder som kan vara
relevanta vid en CBRN-attack:

* Larma riddningstjanst genom 112 och
f6lj deras anvisningar.

¢ Om ett farligt foremal kan isoleras genom
att omradet utryms bor ni gora det sa fort
som mojligt. Sting dorrar och fonster
efter utrymning;

* Forflytta dem som ér direkt berérda av en
incident till en siker plats, dvs. bort fran
smittokallan. Om det dr sikert och prak-
tiskt mojligt bor man vilja en plats som
minimerar spridning av kontaminationen.

* Overvig att avligsna kontaminerade
klider med hinsyn till méjligheterna pa
platsen. Undvik att dra kliderna 6ver
huvudet, klipp upp om det finns behow.
Lagg kladerna i en tatt forsluten plastpase.

* Ta bort all kemisk substans fran hud med
torra trasor eller tygbitar. Skolj darefter
huden kontinuerligt med vatten.

* Var beredd att ge forsta hjilpen.

¢ Se till att det finns anvisningar for att stinga
ytterfonster vid en varning eller incident
om de inte ir permanent forseglade.

* Sting ner ventilationssystemet om det ar

moijligt.

Skyddsatgdrder att dvervéga
Goda fysiska skyddsatgirder och rutiner 6kar
formagan att hantera CBRN-incidenter. Det

26 Sakerhet i offentlig miljo

ar vanligtvis extremt kostsamt att implemen-
tera ett fullstindigt skydd mot CBRN, men
till en relativt lag kostnad kan man vidta
atgirder som till viss del kan begrinsa effek-
terna av en CBRN-attack.

Hir foljer nagra inledande steg som re-
kommenderas for att stirka férmégan att
hantera en CBRN-attack:

* Se 6ver de fysiska sikerhetsanord-
ningarna i de delar av din anliggning
som kan vara extra utsatta f6r an-
grepp pa grund av sin funktion, till
exempel ingangar och entréer.

¢ Go6r en bedémning av ventilations-
systemet ur sikerhetssynpunkt, exem-
pelvis placering av intag och utblas.
Undpvik luftintag i markniva eller nira
markniva.

* Se till att dtgirder vid CBRN-inciden-
ter ingar i verksamhetens overgripan-
de krisplaner.

* Planera utrymningsvigar.

+ Overvig att anvinda forberedda
meddelanden.

* Installera luftfilter som 4r bittre an-
passade till den bedémda risken.

* Kontrollera om det dr moijligt att
stinga av ventilationssystemet.

* Begrinsa tilltradet till vattentankar
och andra viktiga funktioner.

* Se 6ver sikerheten i hantering av mat
och dryck for hela leverantérskedjan.

¢ Tink 6ver om ni behéver géra sir-
skilda anordningar for férsindelser,
som ett separat rum for posthante-
ring (kanske med eget ventilations-
system) eller mojliggéra hantering av
post utanfér omradet.



Vapnade attentat

Vipnade attentat kan ske med skjutvapen
eller hugg- och stickvapen. Vipnade attentat
kan dven ske i kombination med anvindning
av improviserade springmedel eller med
fordon som vapen. Attentat som genomfors
med hjilp av till exempel hel- eller halvauto-
matiska vapen innebir i regel mycket stora
skadeutfall under en mycket kort tid.

De itgirder som genomférs av enskilda
personer och organisationer — ofta innan
polisen har kommit till platsen — far darfér
stor betydelse for att reducera skadeutfal-
let. Aven 4tgirder som enbart fordréjer en
girningsperson en kort stund kan reducera
skadeutfallet avsevirt.

Det dr mycket svart att helt skydda sig mot
vapnade attacker, eftersom verksamheter ofta
har krav om tillganglighet och om att upp-
fattas som en attraktiv milj. Det finns dock
nagra atgirder som kan férsvira genomfor-
andet och reducera skadeutfallet.

I detta avsnitt aterfinns rid om enklare siker-

hetsatgirder som kan vidtas samt vilket skydd
som krivs for att skydda mot eldgivning.

Tabell 6. Skyddstjocklekar for finkalibrig eld

Attentatsmetoder

Under avsnittet Personlig sidkerhet édterfinns rad
om hur enskilda agera vid ett vipnat attentat.

| Las mer om "Fly, sék skydd och larma”

Skyddsatgdrder att dvervaga
vid vapnande attentat

¢ Tilltrideskontroller till anldggningar och
byggnader fran entréer, utrymningsvigar,
garageinfarter och varuintag,

* Genomsokning av personliga tillhérighe-
ter och fordon f6r tilltride till byggnader
och anldggningar.

* Utokad nirvaro av uppmirksam och
medveten personal pa platser dir manga
manniskor ror sig,

* Sektionering av anliggningar och
byggnader i syfte att omdjliggora f6r
en girningsperson att fritt och utan
hinder forflytta sig mellan olika delar av
anliggningen.

* Oka byggnaders eller anliggningars méj-
ligheter att snabbt kunna varna och ge
anvisningar till personal och besékare vid
ett vipnat attentat, till exempel genom ett
hogtalarsystem.

Singel, makadam " .
_ Kompakt Jord
1cm

20 cm 25cm

70 cm 70 cm

Figur 7. Skyddstjocklekar for finkalibrig eld

1cm stal
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- Singel, makadam och stenskérvor
70cm Tra

70cm Kompakt jord
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Attentatsmetoder

¢ Forstirk sarskilt utsatta delar av an-
liggningar eller byggnader, till exempel
entréer, receptioner, fénster och dérrar
for ett bittre skydd mot eldgivning och dr
svarare att forcera for en girningsperson.

¢ Se till att utrymningsvigar har tillricklig
kapacitet for att mojliggéra en snabb ut-
rymning av ett stort antal ménniskor samt
se 6ver anliggningens eller verksamhetens
moijligheter till inrymning, utestingning
eller anvindning av sikra platser.

| Las mer om "Fysisk sGkerhet”

Skydd mot eldgivning

Vid ett vipnat attentat dir skjutvapen anvinds
kan kunskap om skydd mot eldgivning vara
avgorande for att undkomma en attack. Att
visa sa liten maltavla som moijligt och att ut-
nyttja omgivningens mojligheter till skydd kan
gora att verkan fran eldgivning blir mindre.
Aven att ligga sig ner pi marken utan skydd
1 6vrigt kan reducera skadeutfallet.

Foljande tjocklekar pa olika materialtyper
kravs for att skydda mot eldgivning mot de
vanligaste typerna av ammunition for skjut-
vapen (se tabell 6). Det finns dock skillnader
vad giller ammunitionstyper och skillnader

1 skyddsniva f6r samma typ av material, var-
tor tabellen far betraktas som ungefirlig.

Tabell 7. Méjliga anvandningsomraden for dréonare

Fara for Protestgrupper

flygtrafik

Obemannade flygfarkoster
(UAV) eller obemannade
flygsystem (UAS)

Med obemannade flygfarkoster (UAV) eller
obemannade flygsystem (UAS) menas drénare,
eller farkoster som flyger utan pilot ombord.

Utvecklingen av sma drénare (under 25 kg)
har gatt snabbt och utgér numer ett vixande
sakerhetshot. Billig elektronik, avancerade
GPS-system, teknik for sjilvstyrning, storre
lastkapacitet, littare batterier, etfektivare
motorer och en betydande 6kning av antalet
incidenter gor att hotbilden bor tas pa allvar.

Dronare dr populira av manga skal, och majo-
riteten av personerna som anvander dem gor
det utan onda avsikter. Dronare har pa senare
ar dven anvints i stor skala i internationella
konflikter, som till exempel birare av vapen-
last eller for att skaffa underrittelser.

Kunskapen och férmagan att anvinda dronare
for att till exempel utféra ett terrorattentat far
darfor anses vara val utbredd. Dronare kan
aven anvindas for att skaffa underrittelser
infor ett attentat eller for att vilseleda och stora
en pagaende insats vid ett attentat.

Spionage Fysisk attack Rekognoscering

som orsakas av
att dronare flyger
over en flygplats
eller flyger i
anslutning till en
flygplats

av forbjudet gods
till slutna anlagg-
ningar

anvander dro-
nare for att stoéra
andras privatliv
eller stéra evene-
mang

for att samla in
kanslig informa-
tion som kan
avsldja formagor,
kapacitet och
sarbarheter

nar en terrorist
forsoker utfora
ett attentat mot
en plats eller
person, t.ex. ge-
nom att lata en
drénare bara
en improviserad
sprangladdning
eller ett kemiskt
eller biologiskt
vapen

for att planera
terrorattentat,
t.ex. genom att
samla informa-
tion om en plats
som sedan kan
anvandas vid
planering av ett
attentat eller en
protestaktion
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Hantera en dronarincident
Féljande rad kan vara anvindbara vid en
dronarincident:

* Identifiera dronaren.

* Bed6m situationen.

* Lokalisera och ta kontakt med piloten.

Identifiera dronaren
* Forsok att lokalisera dronaren visuellt
och uppmirksamma din omgivning,
* Bir den pa nagot?
* Filmar den?
* Inriktar den sig pa en sirskild plats?
* Kan du rikna ut varifrin den kommit?

¢ Tink pa hur du upptrider da det ar
sannolikt att ditt agerande filmas.

Beddm situationen

* Ar situationen storande eller 4r det ett
hot?

* Har minniskor eller egendom skadats?

 Ar minniskor utsatta fér omedelbar
livsfara?

¢ Utgor platsen ett kinsligt eller viktigt
objekt?

* Ar drénaren dir for att provocera
fram en reaktion, kontrollera respons,

genomfora en attack eller for att samla
information?

Lokalisera och ta kontakt med piloten

* Piloten uppehailler sig troligtvis i
dronarens nirhet.

¢ DPiloten stir sannolikt vid en bra utsikt-
spunkt med fri sikt.

¢ Piloten kan anvinda sig av mobil-
telefon, surfplatta, biarbar dator eller
en siandare.

* Piloten kan sta still eller g omkring och

vara omgiven av askadare.

* Piloten upptrider sannolikt annorlunda
jamfort med omgivningen.

Attentatsmetoder

Piloten kan bira FPV-glaségon (First
Person View). Glaségonen kan anvindas
for att styra dronarens bild eller flygvig.

Forsok inte att ta kontroll 6ver dronaren
om den inte om den inte utgdr ett allvar-
ligt hot. Invinta i stillet att batteriet tar
slut, vilket vanligtvis tar 20—30 minuter.

Vid kontakt: uppmana piloten att landa
dronaren si snabbt som méjligt och att
stinga av dronare och fjirrstyrning.

Var balanserad — de flesta som flyger
med dronare har inte for avsikt att vara
fientliga.

Hantering av dréonare

Forsok att bevara dronaren med tanke
pa bevisvirdet.

Hantera drénaren sa lite som mojligt
for en eventuell teknisk undersékning
av polisen.

Avldgsna inte dronarens batterier eller
minneskort.

Sting av drénaren och packa ner den
i en lida.

Vilj limpligt forvaringssitt eftersom
den kanske fortfarande spelar in.

Skyddsd&tgdarder att dvervéga

Insynsskydd kan monteras runt byggna-
der, anliggningar och tomtgrinser eller
vid de mest sarbara platserna for att gora
det svarare att se in. Insynsskydd kan
utgobras av vixtlighet, fonsterfilm, staket,
markiser eller persienner.

Skydda objektet genom att placera en
fysisk barridr omkring vilket kan besta
av vaxtlighet, linor eller nit — vilket for-
svarar flygningen.

Mébleringen inomhus kan ocksa an-

passas s att sarbarheten minskar, till
exempel ska datorskdrmar placeras sa
att de inte syns utifrin.
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Attentatsmetoder

Fordon som vapen

Fordon kan anvindas for att leverera till
exempel en springladdning. Ett fordon kan
ocksa anvindas som vapen och bryta igenom
omradesskydd, ramma och skada infrastruk-
tur eller skada och d6da manniskor. Detta
kallas attack med fordon som vapen.

Metoden fordon som vapen ir inte sérskilt
komplex och har anvints av terrorister fOr att
attackera mal dir manga minniskor ir sam-
lade, vilket ofta har resulterat i stora skadeut-
fall. Attacker med fordon som vapen kriver
lite eller ingen utbildning eller 6vning och ér
darfor relativt enkelt att genomfora.

Attackmetoden kan anvindas i kombination
med anvindning av eldhandvapen, hugg- och
stickvapen samt improviserade sprangladd-
ningar. Kombinationer av attackmetoder kan
anvindas for att fullfélja en planerad attack
eller som reserv om till exempel fordonet kor
fast eller gar sonder.

Det finns manga typer av fordon som kan
orsaka ett stort antal dédsfall och allvarliga
skador och det kan dessutom vara svart att fa
stopp pa ett tungt fordon.

L&s mer om "Skydd mot fordon
som vapen”

Anlagd brand

Anlagd brand ir av flera anledningar en relativt
enkel metod for att orsaka omfattande skador.
Att anldgga briander kriver liten eller ingen
trining eller sirskild kunskap. Det kriver inte
heller nagra stora forberedelser och det ar
enkelt att inforskaffa brannbara vitskor och
liknande som kan anvindas for att accelerera

brandférloppet.

Brand och brandrék kan medféra omfattande
risker £6r och skador pa savil manniskor
som egendom. Brinder med skadade eller
omkomna far ofta ett stort medialt genom-
slag. Anlagd brand som attentatsmetod dr
inte vanligt férekommande, men kan ske
genom till exempel utplacering av brand-
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effekter som med hjilp av tidsutlosning startar
brandférloppet eller genom anvindning

av brandbomber som kastas mot byggnader
eller manniskor.

Statistik visar att anlagda brinder normalt
startar i brainnbart material sisom papper,
kartonger och skrip. Ofta anvinds en brinn-
bar vitska for att paskynda brandforloppet.

Brinderna anliggs vanligtvis i utrymmen
som det inte finns nagon naturlig uppsikt
over, exempelvis trapphus, undanskymda
korridorer, toaletter och inte minst pa bygg-
naders utsidor.

For att hoja skyddet mot anlagda brinder
finns ett antal sikerhetsatgirder att Gverviga,
vilka beskrivs i det f6ljande.

Reglering av brandskydd

I lag (2003:778) om skydd mot olyckor reg-
leras bland annat att byggnaders och anligg-
ningars dgare eller verksamhetsutovare i skilig
omfattning ska vidta nédvindiga atgarder for
att férebygga brinder och for att hindra eller
begrinsa skador till f6ljd av brinder. For att
leva upp till kraven krivs ofta bade tekniska
och organisatoriska brandskyddsatgirder.

Vidare reglerar och vigleder Boverket om
dimensionering av byggnaders brandskydd vid
uppforande och dndring av byggnader, vilket
exempelvis omfattar brandcellsindelning och
utrymningsvigars utformning,

Utover detta har dven Arbetsmiljoverket
toreskrifter och vigleder om bland annat
slickredskap, skyltning och markering,
utrymningsplan och utrymningslarm pa
arbetsplatser.

De olika regleringarna kan till exempel inne-
bira féljande:

* Utvindiga utrymningsvigar, exempelvis
nodutgangar och utvindiga trappor,
halls fria fran hinder, snér6js och halkbe-
kdmpas. Dorrar ska vara litta att 6ppna
fran insidan.



¢ Framkomligheten f6r riddningsfordon
ir god och inte férsvaras av hinder i
form av t.ex. parkerade bilar, bommar,
containrar etc.

¢ Utrymningsplaner ar tydligt placerade
vid entréer.

¢ Utrymningsskyltar och vigledande mar-
keringar dr synliga och hela. Elektriska
skyltar ska lysa.

* Brandredskap ir anpassade for verk-
samheten och synligt placerade och
markerade.

¢ Utrymningsdorrar och korridorer som
utgdr utrymningsvigar ar fria fran
briannbart material och inte blockerade.

* Byggnaden ir indelad i ett antal sa
kallade brandceller for att f6rhindra att
brand och rék sprids. Dérrar mellan
brandceller ska normalt vara stingda
eller uppstillda med en magnethallare
som slapper vid ett automatiskt brand-
larm. Dérrarna far inte stéllas upp pé
andra sitt exempelvis med en kil.

* Om fastigheten har automatiska brand-
larm och/eller sprinklersystem bor
detta kontrolleras regelbundet sa att det
inte 4r satt ur bruk.

Skyddsatgdrder att 6vervaga
vid anlagd brand

Grundidén for att 6ka skyddet mot brinder
ar att minska miangden brannbart material,
minska mojligheterna att fora in brinnbara
vitskor i byggnader och anliggningar, se
till att utrymningslarm fungerar och att
utrymningsvigar ar fria samt att se till sa att
brandslidckningsutrustning sasom sprinkler-
system och handbrandslickare fungerar och

ar tillgdngliga.

Utover det som regleras av de olika myndig-
heternas forfattningar finns ett antal andra
atgirder for att 6ka skyddet mot anlagda
brinder. Ndgra exempel pa sidana atgirder:

* Lastkaj kan vara en sarbar punkt om
brannbart material lamnas kvar 6ver
natten. Hall lastkajer rena fran lastpallar,
vagnar och annat 16st brinnbart material.

Attentatsmetoder

Papperskorgar kan utgéra en brandfara
om de limnas 6verfulla samt om de dr

placerade under skirmtak eller monte-

rade pa vigg, Vilj girna ett obrinnbart
material.

Binkar, soptunnor, sandlador eller storre
brinnbara féremal som kan anvindas
for eldning, bor inte placeras mot fasad.
Placeras girna 6 meter fran fasad och
kedjas fast eller férankras om de dr litt
flyttbara. Aven en container som star nira
en byggnad kan utgéra en brandrisk.

Annat 16st brinnbart material pd inner-
gardar eller i vrar, som kan bli brinsle
for en anlagd brand, stidas regelbundet
bort. Exempelvis kartonger, skrip, trasiga
mobler och 16vhégar.

Fonster pa bottenvaning kan utforas

1 okrossbart glasmaterial och vara stingda
for att férhindra inbrott eller att saker
kastas in.

Forrad eller tillfalliga forvaringsutrym-
men ska inte placeras fér nira huvud-
byggnaden.

Brevinkast kan utgora risk for anlagd
brand eller inbrott. En fristiende brev-
ldda kan vara att foredra.

En god utvindig belysning kan av-
skricka en giarningsperson att anlidgga
en brand.

Buskar och vixtlighet nira byggnaden
bér hallas laga for att forbattra synlighet,
vilket kan minska risken for inbrott eller

anlagd brand.

Mycket emballage och skrip i férrad
och eventuella soprum inomhus utgér
en onddig brandbelastning, Hall dessa
sa fria som moijligt fran onddigt brinn-
bart material.
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Fysisk sakerhet

Fysiska sdkerhetsdtgdrder ar ett viktigt skydd fér att avidgsna eller redu-
cera risker och s@rbarheter mot terrorism och antagonistiska hot. Om-

fattningen av fysiska sdkerhetsédtgdrder ska alltid stdllas emot verksam-
hetens behov av tillgdnglighet och mojligheterna att uppfattas som en

inbjudande miljo.

Sakerheten blir vanligen effektivast och billi-
gast om man tar hinsyn till fysiska sikerhets-
krav redan nir man planerar och bygger en

anliggning.

Fyra grundprinciper for att utforma siker-
hetsatgirder:

e Avskricka
* Uppticka
e Forsvira

* Hantera.

Avskricka innebir att en girningsperson av-
star fran att genomfora attacken pa tankt plats.
Utformning av sikerhetsatgirderna medfor att
garningspersonen bedomer att risken for att
misslyckas dr for stor, vilket dven kan innebira
att garningspersonen inte har hela bilden om
vilka sikerhetsatgirder som har vidtagits.

Uppticka innebir sikerhetsatgirder som
syftar till att verifiera att en attack sker och ge
beslutsunderlag f6r motitgirder. Exempel pa
upptickande atgirder ir personell bevakning
och tekniska Gvervakningssystem.

Forsvara innebir att f6rdréja en girnings-
mans méjligheter att genomféra en attack
samt att lindra konsekvenserna av en attack.
Exempel pa sidana atgirder ir stingsel,

system fOr inpassering, fordonshinder och
byggnadstekniska forstirkningar.

Hantera innebir atgirder som syftar till att
avbryta ett attentat och att hantera konsekven-
serna av attentatet. Vilket frimst genomfors av
raddningstjanst, polis och ambulanssjukvard.

En effektiv fysisk sikerhet pa en plats dir
manga minniskor samlas uppnas bist genom
flera lager av atgirder. Det brukar kallas
skydd pa djupet eller ”16kprincipen”, efter-
som grundidén ar att sikerheten inte n6d-
vandigtvis behover minska radikalt for att ett
lager gar forlorat.

Figur 8. Skydd pa djupet
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Fysisk sakerhet

Samverkande sdkerhetsatgarder

Larm, kamerabevakning, belysning och
andra tekniska anordningar anvinds ofta for
att avskricka och uppticka girningspersoner
och forsvara ett attentat eller ett brott.

Intrangslarm kan vara savil avskrickande
som ge en moijlighet till upptickt. Kamera-
bevakning kan vara till hjilp for att avgora
om ett larm 4r dkta och dr ofta mycket
viktiga i utredningar efter en incident.
Kamerabevakning dr dock bara effektiv om
den skots och 6vervakas pa ett bra sitt. En
vil genomtinkt yttre belysning dr till hjdlp
tor sikerhetspersonal och okar nyttan av
kamerabevakning,

De skyddsatgirder som vidtas bor vara
integrerade sa att de fungerar pa ett effektivt
och sammanhingande sitt. Annars finns

det risk att vidtagna sikerhetsatgirder pa

ett omrade Okar sarbarheterna pa ett annat
omrade eller plats. Till exempel om genom-
s6kningar av viskor och personliga tillhorig-
heter for att komma in pa en arena medfor
en stor kobildning utanfér arenan och pa sa
vis uppstar en ny sarbarhet.

Tank pa att aven sakerhetsatgirder som ar
enkla i sin karaktir kan ha en stor effekt for
att avskricka och uppticka ett forestiende
attentat. Det kan ibland ricka med att ha syn-
lig och nirvarande personal som vilkomnar
besékare och resenirer vid ingangen till en
anliggning eller ett omrade.

Utrymning, inrymning,
utestangning och
skyddade platser

For att kunna hantera attentat dér garningsper-
soner angriper med till exempel skjut-, hugg-
och stickvapen krivs en planering for anvind-
ning av utrymning, inrymning, utestingning

och skyddade platser.

Attentat dér girningspersoner anvinder sig
av vapen sker ofta mycket snabbt och innebir
i regel ett stort antal skadade och déda. De
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omedelbara beslut och dtgirder som genom-
fors far dirfér en stor inverkan pa skadeutfal-
let. Det ir dirfor viktigt att beslut fattas och
genomfors snabbt, dven om situationen dr
kaotisk och kanske aven livshotande for den
som ska fatta beslut. Beslut och dtgirder bor
inte senarelaggas fOr att invinta anvisningar
eller insatser fran polis.

Efter ett hot eller under ett attentat dr det
svart att forsta hela omfattningen eller att
forutse hur situationen kommer utvecklas.
Sannolikheten for att personal och ansvariga
kan agera snabbt och korrekt 6kar om de
kianner till olika typer av hot och attentat och
deras typiska kidnnetecken och vilka insatser
som kan vara aktuella.

Det ar dirfér nédvindigt med regelbunden
utbildning och 6vning, Utbildning och 6vning
bidrar till att ansvariga och personal kan fatta
snabba beslut pa bristfilligt underlag, genom-
fora goda riskbedomningar samt att genom
erfarenhet 6ka organisationens férmaga att
hantera ett attentat.

Om man inte har lyckats férhindra ett attentat
kan det dnda vara maojligt att stora och fordréja
angriparna och minska antalet dédsfall betyd-
ligt genom utrymning, inrymning, utestingning
eller anvindning av skyddade platser.

Reglering av utrymning

och brandskydd

Detta kapitel innehéller rid och erfarenheter
som kan vara bra att tinka pa vid planering
och genomférande av utrymning, inrymning,
utestingning och skyddade platser. Omradet
utrymning till f6ljd av brand regleras av
Boverket och Arbetsmiljoverket.

Boverket foreskriver och vigleder om dimen-
sionering av byggnaders brandskydd och ut-
rymningsvigars utformning vid uppférande
och dndring av byggnader. Arbetsmiljéverket
foreskriver och vigleder om bland annat
utrymningsvagars belysning, skyltning och
markering, utrymningsplan och utrymnings-
larm pa arbetsplatser.



Det ir viktigt att det i forsta hand 4r gillande
forfattningar som styr arbetet, dven om de rad
som presenteras 1 detta kapitel inte star i mot-
satsforhallande till de olika myndigheternas
utgivna forfattningar.

Olika typer av insatser vid
utrymning och brandskydd

Det finns ett antal olika alternativ for att
skydda manniskor vid ett attentat, brand eller
annan fara:

¢ Fullstindig utrymning

* Delvis utrymning

¢ Riktad utrymning

* Inrymning och sikra platser

* Utestingning,

FullstGndig utrymning

Utrymning dr en lamplig dtgird nir polis eller
riddningstjinst ger anvisning om det eller
nir hotet framstar som trovirdigt och en
utrymning innebdr att méinniskor ror sig mot
en relativt saker plats. Utrymning kan ske
genom nirmaste utgang eller att hinvisning
sker till sarskilda utgangar.

Uppgifter om utrymningstider fran évningar,
analyser och tiden det tar for enskilda att félja
utrymningsvagen bor paverka beslut och an-
visningar. Tédnk pa att sikerheten lings utrym-
ningsvigen kan férindras under ett attentat.

Utrymningsvagar som gar fort kan samtidigt
medfdra att nya faror uppstir, till exempel
medf6r anvindning av hiss en snabb forflytt-
ning till markplan samtidigt som en angripare
kan finnas dar. Hiss ska dock aldrig anvindas
vid en brandutrymning om inte hissen ar
sarskilt avsedd for det dndamalet.

Delvis utrymning

Delvis utrymning dr bra om man behover
prioritera de personer som befinner sig nar-
mast hotet och utsitts for en stor risk. Den
hir typen av utrymning kan man vilja for att
begrinsa antalet som forflyttas for att inte
overbelasta interna eller externa passager och
dirmed skapa ytterligare risker pa grund av
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traingsel. Detta ér sdrskilt relevant pa evene-
mang och arenor med stor publik och hég
persontithet.

I byggnader liknar tillvigagangssittet det for
brand, dd man kan vilja att initialt utrymma

det vaningsplan eller brandcell dir brand har
upptickts. Delvis utrymning kan dven ske

1 flera steg for att minimera antalet personer
som forflyttas och dirmed att dtergangen till
normallige kan ske snabbare.

Riktad utrymning

Riktad utrymning kan anvindas om ett
omrade ar eller kan komma att bli farligt eller
om en viss utrymningsvig skulle innebidra

att man passerar genom eller nira ett hotat
omrédet. Det hir alternativet kan innebira
lingre utrymningstid, men samtidigt innebira
en hogre sikerhet.

Vid riktad utrymning maste personal och
besokare kinna till de olika vigarna, vilket
innebir att de maste vara tydligt utmarkta med
olika benimningar. Det maste samtidigt finnas
mojlighet att kommunicera till besékare och
personal vilka utrymningsvigar som ska an-
vindas genom exempelvis belysning, hogtalare
eller personal pa plats som informerar.

Vid en del scenarion ar det férdelaktigt att kom-
municera utan att varna angriparna, kanske ge-
nom att anvinda kodord. Detta kodord behover
1 sa fall inga i planering, utbildning och Gvning,

Vid kemiska, biologiska och radiologiska
incidenter bor man f6rséka utrymma mot en
hégre belidgen plats och mot vindriktningen.
Om incidenten intraffat inne i en byggnad bor
man halla sig borta fran byggnadens virme-
och ventilationssystem under utrymningen.

Inrymning och sdkra platser

Om hot eller fara uppstar utanfoér en anligg-
ning eller byggnad kan det vara sikrare att
lata manniskor stanna kvar, eftersom en ut-
rymning kan utsitta manniskor for fara fran
till exempel en angripare utanfér byggnaden.
Eftersom anliggningar och byggnader kan
se olika ut 4r det i vissa fall inte maojligt att
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planera for inrymning eller anvindning av
siakra platser.

Vid en bedémning av méjligheterna for en
inrymning ar det viktigt att identifiera:

¢ alla punkter dir man kan ta sig in eller
ut, vilket omfattar utrymmen som ér sa-
val 6ppna som stingda for allminheten
(dorrar, fonster etc.)

* mojligheterna att sikra ingangs- och
utgangsmojligheterna med fysiska medel

* moijligheterna att hindra minniskor fran
att limna eller komma in i anldggningen
och styra bort dem fran faran

* moijligheterna for att anliggningen kan
delas in i zoner s att sarskilda omriaden
kan stingas ner.

Eftersom glassplitter eller andra fragment
fran sprangladdningar kan déda och skada pa
ett betydande avstand ir det ofta sikrare att
forflytta personal inom sjilva anliggningen in
att féra ut dem utanfor anldggningen

Inrymning fungerar bdst om man har planerat
for den i forvig och radgjort med experter for att
identifiera skyddade platser i byggnaden. Dessa
platser bor finnas med i planeringen. Se till att
ta hinsyn till lufttillférsel, toaletter, sittplatser,
dricksvatten, belysning och kommunikations-
mojligheter. Allt detta maste finnas fOr att man
ska kunna stanna pa platsen en lingre stund.

Skyddade platser bor ligga:

* idelar av byggnaden som omges av
murade viggar till exempel korridorer,
toalettutrymmen eller konferensrum
med dorrar som 6ppnas indt

* paavstand fran fonster, ytterviggar,
trapphus och hissar
* pa markplan

* iettutrymme dar tillrdckligt manga far plats.

Utestdngning
Om man inte har lyckats férhindra ett attentat
kan det anda vara mojligt att stora och fordréja

angriparna och minska antalet dédsfall betydligt
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genom att genomfora en utestingning, Skillna-
den mellan inrymning och utestingning ér att
vid utestingning anvinds hela byggnaden eller
anliggningen. Vid inrymning anvinds endast
delar av byggnaden som ett skydd.

Precis som vid inrymning sa ér det inte alltid
moijligt att planera fOr en utestingning med hin-
syn till byggnadens, omradets eller anliggningens
karaktir. Vid en bedomning av mojligheterna

att genomfora en utestingning anvands samma
kriterier som vid en inrymning;

Utestingning, sarskilt under insldppet till ett eve-
nemang, kan leda till att manga stings ute och
blir mer utsatta f6r det uppfattade hotet. Om
man later inslidppet fortsitta kan det ddremot
hinda att man slipper in hotet pd anlidggningen
och g6r dem som ir ddr inne mer utsatta. Varje
fall maste bedémas utifrin den information man
har vid den aktuella tidpunkten och dérfor r det
avgorande att ha bra interna och externa infor-
mations- och kommunikationssystem.

Utrymning som sker vid

attentat kan skilja sig fran
utrymning vid brand

I Sverige finns en lang erfarenhet och kunskap
for att minska riskerna for och konsekvenserna
av brander. Det dr dirfor troligt att personal och
besokare kinner till rutiner vid brand, daribland
utrymning,

Men utrymning behover inte vara den bista at-
garden vid alla situationer — och dven nir utrym-
ning dr det bista alternativet, ar det inte sikert att
den bor genomforas pa samma sitt som vid en
brand. Vid brand idr det limpligt att anvinda alla
tillgéngliga utgangar. Vid ett attentat kan det vara
limpligt att 1 stillet hidnvisa manniskor till sarskil-
da utgangar, vilket paverkar planeringen.

Utrymningslarm f6r brand kan anvindas dven
for utrymning vid ett attentat, aven om det ar
bittre att ha olika rutiner vid brand och attentat.
Det dr frimst méjligheterna och tillgangen till
andra sitt dn utrymningslarm f6r brand som
avgorande for vilken metod som anvinds, till
exempel ett hogtalarsystem eller mojligheten att
anvinda personal for att bista vid utrymningen.



Om det finns ett hogtalarsystem kan detta ge
storre flexibilitet sa att man kan ge upplysningar
och anvisningar som ir anpassade efter inciden-
ten samt bekrifta for personal och besokare att
det r6r sig om en verklig nédsituation.

Risker vid forflyttningar pa
folktata platser

Det medfor sirskilda risker ndr ett stort antal
minniskor plotsligt borjar forflytta sig, Rérelsen
kan lika girna bero pa det upplevda hotet som
pa ett verkligt hot. Manniskor kan bli ridda

och folkmassan kan réra sig pa ett snabbt och
oordnat sitt.

Forskning visar dock att de flesta beter sig ratio-
nellt utifrin den information de har vid krissitu-

ationer. En snabb och oordnad forflyttning bort
fran ett verkligt eller uppfattat hot ar en naturlig

och logisk reaktion.

Nir manga ror sig snabbt eller oorganiserat
under tringsel ar det storre risk fOr att nigon
snubblar eller faller, vilket kan leda till att perso-
nen trampas ned eller kommer in pa ytor som
man inte kan ta sig ifrdn beroende pa tringsel.
Riskerna kan férvirras av trottoarer, trappor
och rulltrappor. Trappor som ska anvindas av
stora folkmassor, till exempel pa arenor, bor
darfor utformas med ledstinger som avdelare
och andra dtgarder for att minska trycket mot

enskilda flaskhalsar.

Oordnade forflyttningar kan ocksé 6ka riskerna
fo6r dem som 4r mer utsatta, sisom barn och
personer med funktionsnedsittning,

Personliga utrymningsplaner
Den som dger eller nyttjar byggnader eller an-
ligeningar ska vidta atgirder for att bland annat
hindra eller begrinsa skador till f6ljd av brand.
Beroende pa vilken verksamhet som bedrivs
ska det dirfor finnas en planering for utrym-
ning av de som befinner 1 anliggningen eller
byggnaden, vilket aven innefattar manniskor
med funktionsnedsittning. Planeringen bor
aven inbegripa situationer da det inte brinner
men som dnda kriver utrymning, inrymning

eller forflyttning till skyddad plats.
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Pa vissa arbetsplatser och publika lokaler kan
det finnas en sirskild utrymningsplats, dir
personer med nedsatt rorelse- eller oriente-
ringsférmaga kan avvakta fortsatt utrymning,

Atersamlingsplatser vid utrymning
Om man ska utrymma till en dtersamlings-
plats eller skingras fran platsen beror frimst
pa vilken verksamhet som bedrivs och hur
forutsittningarna ser ut pa platsen, vilket
giller savil for brainder som for attentat.

De frimsta syftena med en atersamlings-
plats dr att kunna rikna ver personal och
besokare for att riddningsledningen eller
polisen ska fa information om det finns
kvar nagon i anldggningen eller byggnaden.
Ett annat syfte kan vara att en stor mingd
minniskor 1 rérelse inte ska vara i vigen
eller stora en pagdende riddnings- eller
polisinsats.

Finns det ingen mojlighet eller behov av att
rikna 6ver minniskor eller att det dr en liten
risk for att manniskor i rorelse dr 1 vigen
tor riddningsinsatsen, finns det heller inget
behov av dtersamlingsplatser.

Har verksamheten ansvar for till exempel
barn eller minniskor med funktionsned-
sattning, som inte kan férvintas ta ansvar
for sig sjilva, finns det vanligen ett behov av
en atersamlingsplats en atersamlingsplats.

Atersamlingsplatser ir dock inte alltid ett
bra alternativ under ett attentat, eftersom de
minniskor som finns pa atersamlingsplatsen
kan angripas som en del av terrorattentatet.
Minniskor soker sig naturligt till varandra
efter en incident och dirfér bér personalen
fa utbildning 1 att uppmuntra dem att sking-
ras nir sd dr lampligt.

Om adtersamlingsplats inte anvinds bor
utrymningsvigar, 1 den utstrickning det ar
mojligt, styras och att minniskor anmodas
att avligsna sig tillrickligt langt bort fran
incidenten. En riktlinje kan hir vara 500
meter.
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Om atersamlingsplats anvinds bor det

finnas funktiondrer utsedda som mdoter upp

vid platsen under en utrymning och platsen

bor vara beligen utanfér bedémda avspirr-
ningar fran polis eller riddningsledning. Det

bér finnas en atersamlingsplats som dr hu-

vudalternativ och ett reservalternativ i annan

riktning.

Checklista - Vad bor en
vtrymningsplan innehalla?

Planritningar pa utrymningsvagar och
nodutgangar.

Vilka funktioner som fungerar som ut-
rymningsledare och funktionirer.

Uppgifter for utrymningsledare och funk-
tionarer.

Rutiner f6r den personal som stannar
kvar for att stinga ner kritiska processer
som inte omedelbart kan stingas ner vid
utrymningslarm.

Tillgang till férsta hjilpen och brandslick-

ningsmateriel.
Plats for ledning och kommunikation.

Plats och ansvar for krisvaska. Se checklis-
ta for Krisviska.

Eventuella atersamlingsplatser och méj-
ligheter att kontrollera vilka av personalen
som saknas.

Checklista - Planering av utrymning

Bedom risker och sarbarheter samt mojli-
ga tillvigagangssitt vid ett attentat.

Under vilka omstindigheter som insatser
ir nédvindiga.

Bedém om méjligheterna for att uppticka
ett terrorattentat ar tillrickligt goda.

Ta fram en tydlig beslutsordning f6r vilken
personal som har befogenheter att beordra
utrymning och leda arbetet. Befogenheter-
na maste vara verkliga och uppfattade av
6vrig personal.

Utse vilken personal eller vilka funktioner
som ansvarar for att verka som funktiona-
rer under incident.

Utse den personal eller de funktioner som
ansvarar fOr att stinga ner verksamhet,
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som till exempel kritiska processer.

Gor det kint for personal och besokare
var utrymningsvigar, nédutgangar och
skyddade platser finns. Utrymningsplaner
anslas enligt gillande bestimmelser.
Planera £6r hur kommunikationen ska se
ga till mot personal och besokare.
Utbilda och 6va personalen.

Gor 1 ordning krisvaskor.

Bedém behovet av transporter vid en

fullstandig utrymning,

Checklista — Under en utrymningsinsats

Behall lugnet.

Samla information, skilj pa fakta,
bedémningar och rykten.

Ring 112.

Analysera situationen. Avgor typ av hin-
delse, angripare, faror och vapen.

Ta beslut om fullstindig utrymning, in-
rymning, utestingning eller anvindning av
skyddade platser. Ett beslut kan dven vara
att inte vidta nagra dtgirder. Invinta inte
beslut fran polisen eller riddningstjinsten.

Hindra andra fran att komma in pa omra-
det innan det ar sikert.

Ta beslut om eventuell genomsokning;

Samverka med polis, riddningstjanst och
ambulanssjukvard.

Kommunicera med personal och
besckare.

Folj nyheter i media.

Forsok att kontrollera vad eventuella
angripare gor, vart de befann sig senast
genom till exempel bevakningskameror.

Checklista - Efter en utrymningsinsats

Ta reda pa var personal och 6vriga
befinner sig.

Bedom om det finns behov av psyko-
socialt omhindertagande.

Dokumentera vidtagna atgérder.
Bedom om platsen behover genomsokas.

Anvind eventuella lardomar f6r att utbilda
personal och forbittra organisationen.
Samlad information till egen personal och
organisation om hindelseférlopp och
vidtagna atgarder.



Ledning och kommunikation

i samband med uirymning

I de fall som det finns ett kontrollrum eller
ledningscentral bor atgirder vidtas for att
torstirka sikerheten runt dessa. I manga fall
finns inget kontrollrum eller att sdkerheten
dar inte bedoms som tillrickligt god, kan en
alternativ ledningsplats 6vervigas. Lednings-
platsen kan finnas utanfor anliggningen.

Det bor vidare finnas en plan for hur orga-
nisationen ska kommunicera internt och hur
kommunikationen med allméinheten eller
bestkare ska g till. Planen maste mojliggéra
uppmaningar till personal, allminhet och
besoékare att utrymma eller vidta andra néd-
vandiga atgirder. Nagra alternativ pa sidana
atgirder:

¢ Utrymningslarm, som fér utrymning

vid brand.

* Hogtalarsystem. Anvind sirskilda
ljudsignaler eller forinspelade medde-
landen. Ska kommunikation endast ske
med personal bér kodord anvindas.
Tink pd att kodord som anvinds ofta
pa offentliga platser snart kinns igen av
regelbundna besokare.

* Flexibla skyltar eller anslagstavlor.

* Muntlig spridning,

* Om det dr mojligt bér man anvinda
olika signaler for olika incidenter. Tank

pa att det kan vara svirt att komma ihdg
och skilja pa olika typer av signaler.

* Interna system, si som kommunika-
tionsradio, sms, e-post, personsokare,
gruppmeddelanden, organisationens
egna system eller som poppupp-
meddelanden pa datorskdrmar.

Kamerabevakning

Detta avsnitt ger en 6vergripande beskriv-
ning av anvindning av kamerabevakning som
skyddsatgird. Kamerabevakning kan fungera
som ett komplement till andra skyddsatgirder
och kan ha en betydelse for att uppticka ett
torestaende terrorattentat eller andra inci-
denter och olyckor.

Fysisk sakerhet

Kameror har dven en betydelse for att skapa
en god ldgesbild och dirmed en 6kad mdjlig-
het att kunna fatta vil avvagda beslut under
ett pagaende attentat. Tekniken har dven
betydelse for efterfoljande brottsutredningar.
Anvindningen och behovet av kameror ska
samtidigt vigas mot den inskrankning av
manniskors personliga integritet som anvand-
ningen medfor.

Kamerabevakning ar en del av ett siker-
hetssystem med flera méjliga 16sningar. Det
ar avgorande att anvindning av kameror ar
integrerade med andra sidkerhetsatgirder sa
att effekten blir sa god som mdijligt. Framst
belysning och larmanordningars utformning
och placering, tilltridesbegrinsningar i form
av stingsel och entréer samt mojligheter till
respons av sikerhetspersonal som viktare
och ordningsvakter.

All typ av kamerabevakning dr emellertid
beroende av kunskapen och férmagan hos
bevakningspersonalen. Genom utbildning,
framforallt kunskap om moijliga tillviga-
gangssitt vid ett terrorattentat, och trining
okar formagan hos personal att uppfatta hot
och ta relevanta beslut.

Reglering av kamerabevakning
All kamerabevakning som, utan att manév-
reras pa platsen, sker pd ett sitt som innebir
varaktig eller regelbundet upprepad person-
bevakning omfattas av kamerabevaknings-
lagens (2018:1200) tillimpnings-omrade.
Syftet med lagstiftningen ir att tillgodose
behovet av kamerabevakning for berittigade
indamal och att skydda ménniskor mot intrang
1 den personliga integriteten vid sidan
bevakning. Lagen reglerar bland annat krav
och forutsittningar for tillstind samt undantag
fran tillstand.

Det ir inte alltid som tillstind krdvs for att
fa kamerabevaka. Men dven om tillstind inte
krivs sa maste verksamheten i stallet se till
att uppfylla kraven i EU:s dataskyddsforord-
ning, férkortad GDPR. GDPR giller fram-
for svensk lag och kamerabevakningslagen
ar en kompletterande nationell lagstiftning
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som giller f6r den som anvinder kamera-
bevakning i Sverige.

Myndigheter och andra som utfér uppgif-
ter av allmint intresse behover enligt lagen
tillstand f6r kamera-bevakning, om de ut-
tor kamerabevakning pa platser dit allman-
heten har tilltride. Platser dit allmdnheten
inte har tilltride far kameraanvindningen
ske utan tillstind, men da maste reglerna

1 GDPR f6ljas.

Kraven pa att informera de registrerade ar
mer omfattande dn tidigare. Den som utfor
kamerabevakning maste sitta upp skyltar
eller informera om bevakningen pa nagot
annat sitt. Informationen ska innehalla
uppgifter om vem som utfér kamerabevak-
ningen och kontaktuppgifter till organisatio-
nen. Dessutom maste det finnas viss annan
information, till exempel pa en webbsida,
t.ex. kontaktuppgifter till ett eventuellt
dataskyddsombud, dndamalet £6r kamera-
bevakningen samt pa vilken rittslig grund
som kamerabevakningen stéds. Spelas ljud
in sd maste detta anges sirskilt. P4 Data-
inspektionens webbplats finns mer utforlig
information om tillimpningen av kamera-
bevakningslagen.

Anvdndningsomraden for
kamerabevakning

Det ar viktigt att det finns ett val definierat
syfte med kamerabevakning. Kamerabevak-
ning kan vara effektivt for att

* uppticka intrang, rekognosering infoér
ett attentat eller brottsforberedelser

* avskricka girningspersoner fran att

bega brott

* verifiera larm eller iakttagelse

¢ ge beslutsunderlag under en pagaende
incident

* stodja brottsutredningar och utvirde-
ringar efter intriffade incidenter.
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Metoder for kamerabevakning

Det finns tre huvudsakliga metoder som an-
vinds vid kamerabevakning:

* Operatorsovervakad kamerabevakning
* Larmaktiverad kamerabevakning
» Kamerabevakning med videoanalys

Operatorsévervakad
kamerabevakning

Innebir att en operatdr uppticker, verifierar och
larmar vid en hindelse. En effektiv 6vervakning
med hjilp av operatorer kriver en god en god
arbetsmiljo, utéver kameror av hog kvalitet.
Avgorande for en god arbetsmiljo ar storlek och
placering av bildskdrmar, anvindning av bord
och stolar av god kvalitet, reglerad temperatur,
god belysning samt begrinsning av operatorernas
skirmtid. Det bor vidare finnas en balans mellan
hur linge en viss kamerabild visas och hur manga
ganger bilden visas under en viss tidsram.

Larmaktiverad kamerabevakning
Larmaktiverad kamerabevakning innebir att
kameror endast aktiveras av ett larm, vilket inne-
bir att bildskidrmen som aterger kamerabilderna
normalt dr slickt. Metoden kan dven anvindas 1
en kombination med operatorsovervakning,

Kamerabevakning med videoanalys
Anvinds for att avgora om det sker nagra
forindringar pa de platser som 6vervakas. Ett
larm utgar om det till exempel sker férindring-
ar 1 farg, storlek, hastighet och riktning, Vid
anvandning videoanalys larmar kameran vid
ritt férutsittningar och sorterar samtidigt bort
normala rérelser och reducerar pa sa sitt antalet
larm. Kamerabevakning med videoanalys kan
aven anvandas i en kombination med operators-

6vervakning,

Avancerad kamerateknik

Utover traditionell kamerabevakning finns dven
mer avancerad teknik. Till exempel termiska
kameror och teknik som utnyttjar biometrisk
information eller analys av rérelsemonster.
Termiska kameror utnyttjar virmeutstralningen
fran ett objekt i motsats till vanliga kameror som

utnyttjar befintligt ljus.



Termiska kameror medger en god chans till
tidig upptickt, savil under dagsljus som under
morker.

Biometriska kameror utnyttjar mansklig karak-
tiristika ddr den vanligaste metoden dr ansiktsi-
genkinning, Teknikutvecklingen gar fort framat
och pi senare ar har teknik utvecklats som dven
medger analys av rorelsemonster, for till exem-
pel minniskor och fordon som avviker fran
normalbilden.

Kom ihag att nir teknik for ansiktsigenkinning
anvinds sa riknas de uppgifter som behandlas
vid identifieringen till biometriska data. Biome-
trisk data tillhér en kategori av personuppgifter
som i dataskyddsreglerna anses vara sarskilt
skyddsvirda. I GDPR finns det dirfor sirskilda
bestimmelserna om biometrisk data som man
maste ta hinsyn till ndr man anvinder ansiktsi-
genkinningsteknik.

Tilliradesbegransning

Tilltradesbegrinsning ar en viktig del av sakerhe-
ten och kan besta av behorighets- och siker-
hetskontroller av personer, féremal och fordon.
Behorighetskontroller syftar till att tillse att inte
obehoriga vistas pa platser som inte ar Gppna
for allménheten. Sikerhetskontroller syftar till
att tillse att inget sakerhetshotande fors in i
byggnader, omraden eller anliggningar.

Hur behorighets- och sikerhetskontroller
genomfors varierar stort beroende pa verksam-
hetens krav pa bland annat tillginglighet och att
uppfattas som en inbjudande och inkluderande
milj6. Behorighets- och sikerhetskontrollernas
omfattning bor sta i proportion till de risker
som finns fér verksamheten eller anliggningen.

Reglering av filliradesbegransning
Aven om platsen ir 6ppen for allminheten si
kan det finnas villkor for att fa tilltrdde, som till
exempel vad som far foras in 1 anldggningen
eller byggnaden. Viss tilltridesbegrinsning reg-
leras 1 forfattning som till exempel ordningsla-
gen (1993:1617) och skyddslagen (2010:305).
Ordningslagen reglerar vissa tilltradesbestim-
melser f6r bland annat viss kollektivtrafik och
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idrottsevenemang, Skyddslagen reglerar bland
annat bestimmelser om tilltride till skyddsob-
jekt, vilket dock dr ndgot som inte avhandlas 1
denna vigledning.

Behorighetskontroller

Behorighetskontroller syftar till att kontrollera
att obehoriga inte uppehaller sig pa platser
som inte dr Oppna fér allmdnheten och kan ske
genom:

* behérighetskontroller f6r in- och
utpassering
* behérighetskontroller av fordon

* byggnadstekniska dtgirder som las, sting-
sel och sektionering;

Behorighetskontroller for

in- och utpassering

Avgor om personal och besokare ska ha tilltride
till alla omréaden eller om det bor finnas sirskilda
behorighetsomraden. Personal bor bara tjanste-
och passerkort synligt, vilket kan vara férsedd
med firgkoder utifran vilka omraden som beho-
righeten giller. Det bor finnas tydliga rutiner for
utfirdande av tjanste- och passerkort med bland
annat bekriftelse

av identitet vid uthdmtning, Det bor ocksa
finnas rutiner for hantering av tillfilliga tjanste-
och passerkort.

Besckare som har medgivits tilltrade till an-
liggningar och byggnader bor forses med
besokskort som bires synligt och aterlimnas vid
utpassering, Besokare kan skrivas in i en liggare
med uppgifter om ankomsttid, besoksansvarig
och vilken organisation som de representerar. Be-
soksliggaren bor sparas under en viss tid. Avgor
om egen personal bor eskortera beskare.

Kontroll av behorighet kan utf6ras av automa-
tiska system pa platser dir behorighet krivs. Au-
tomatiska kontrollsystem kan dven anvindas f6r
olika sektioner inom en byggnad eller anligg-
ning, Personlig kod bér anvindas vid automatis-
ka system samtidigt som all in- och utpassering
loggas. Vid in- och utpasserings-kontroller av
besokare bor kontrollen vara personbemannad.
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Behorighetskontroller for fordon

Om verksamheten kriver behorighetskon-
troller f6r fordon finns det ett antal saker att
tinka pa. Den bista l0sningen ir att begrinsa
antalet fordon som har tilltride till anligg-
ningen eller omradet. Fordon som behéver
tilltrade ofta bor férses med passerkort och
vara kopplat till ett visst fordon. Hanteringen
av passerkort bor skdtas pa samma sitt som
vid all annan tilltrideskontroll.

Det bista dr om tilltrdde endast ges at fordon
som dr foranmailda och dar identiteten pa
forare och passagerare ir bekriftad. Automa-
tisk nummerskyltsidentifiering med hjilp av
bevakningskameror kan ibland vara till nytta.

Byggnadstekniska atgdrder

Det finns vissa byggnadstekniska atgirder som
bidrar till att uppritthalla tilltridebegrinsningar-
na for anliggningar och byggnader, till exempel
las, stingsel och sektionering, Denna typ av
sakerhetsatgirder bidrar till att man kan utéva en
viss kontroll 6ver vad som sker inom omradet.

Sektionering

Avgor vilka omraden eller delar av byggnaden
eller anliggningen som allminheten har tilltrd-
de till. Det ar viktigt att grinserna mellan de
olika omradena ir litta att uppfatta, vilket kan
ske med hyjilp av till exempel stingsel, olika
lassystem eller skyltar.

Lés

Las kan vara elektroniska, mekaniska eller en
kombination av de bigge. Mekaniska las kraver
nycklar medan elektroniska las kan 6ppnas med
hjilp av passerkort eller kod. Mekaniska las
kriver en noggrann nyckelhantering,

En forteckning bor foras 6ver vilka nycklar
som limnas ut och regelbundna kontroller
bor genomforas for att undvika att obehoriga
kan skaffa sig tilltride till omradet eller an-
laggningen. Det bor dven finnas en utarbetad
rutin for vilka atgirder som vidtas om nycklar
kommer bort.

Anvinds elektroniska lis som 6ppnas med
passerkort eller koder dr det viktigt kort-

42 Sakerhet i offentlig miljo

hanteringen ir noggrann och att koder ar
personliga och byts ut regelbundet.

Stangsel

Stingsel eller staket 4r en viktig skyddsatgird
och kan anvindas tillsammans med andra
skyddsatgirder, som till exempel kamera-
bevakning och belysning, fér att hoja siker-
heten. Stingsel och staket bor kontrolleras
regelbundet s att de dr 1 gott skick och fyller sitt
syfte. Stingsel eller staket kan vara bra for att:

* markera grinsen mellan omraden som
allminheten har tillgang till och vilka som
inte ér tillgangliga

* avskricka en girningsperson fran att bega
brott

* forsvara och fordroja ett pagaende attentat

¢ fungera som ett skydd mot fordon som
vapen

* Oka skyddsavstandet vid attentat dér
explosivimnen anvinds

* fOrsvira insyn

* ivissa fall begrinsa effekterna av explosio-

ner och finkalibrig eld.

Sakerhetskontroller

Sikerhetskontroller syftar till att tillse att
inget sikerhetshotande fors in 1 byggnader,
omraden eller anliggningar. Det dr viktigt att
sikerhetskontrollernas omfattning star i pro-
portion till de risker som finns f6r verksam-
heten eller anliggningen. Sikerhetskontroller
fokuserar vanligen pa:

¢ genomsokning av byggnader och
angrinsande omraden

* genomsOkning av personer och

tillh6righeter

¢ genomsokning av fordon.

Genomsokning av byggnad
Genoms6kningar kan utféras som en del av
den dagliga rutinen for till exempel fastig-
hetstillsyn. Polis och riddningstjinst kan
genomfora genomsokningar i byggnader i
samband med en insats, men det finns dven
tillfallen nir verksamhetsutovare har behov
av genomsokningar.



Byggnaden eller anliggningen bor delas in 1
olika omrdden vi genomsokningar. Om det
finns en naturlig sektionering i form av till
exempel vaningsplan, sa bér dessa anvindas.
Varje omrade bor vara av hanterlig storlek.
Tink pa att dven trappor, nédutgangar,
korridorer, toaletter, hissar, parkeringar,
serviceytor, pannrum etc. bor vara en del av
genomsokningsplanen. Planen bor utarbetas
1 forvig och personalen bor kinna till den vil.

Det dr bra om genomsokningar gors av
personal som arbetar i par, fOr att dessa ska

bli sa grundliga och systematiska som m&jligt.
Personalen kianner i allménhet till sin arbets-
plats bast och om de har kinnedom om vad

de letar efter 6kar mojligheten for en effektiv
sokinsats. Efterhand som de olika delomradena
ar genomsokta, bor detta anmalas till den som
ansvarar for genomsokningen.

Om personal eller besékare finns kvar i
anliggningen eller omradet, dr det viktigt att
genomsokning sker utan att onédig oro upp-
star. Anvind radio, mobiltelefon eller kodade
meddelanden i hogtalarsystem.

Genomsokning och visitering
av personer och tillhorigheter
Visitering av personer och tillhérigheter
minskar risken for att springamnen, hugg-
och stickvapen, eldhandvapen och andra
farliga féremal fors in 1 anliggningar, omra-
den och byggnader. Normalt sett far endast
en Polisman med st6d av Polislag (1984:387)
genomfora sadana visitationer.

Vid sirskilda tillfillen kan dock en ord-
ningsvakt férordnas att genomfora kropps-
visitationer och kontroll av tillhérigheter.
Ordningsvakter far tillexempel férordnas att
tjanstgora vid sikerhetskontroller vid offent-
liga sammantriden 1 kommuner och lands-
ting eller vid domstolar enligt lag (1980:578)
om ordningsvakter.

Utover sadana tillfallen finns det aven en
mojlighet att genomféra en sa kallad villkor-
ad kontroll vid till exempel arenor och evene-
mang,. Detta innebir att enskilda kan neka en
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visitation, vilket samtidigt innebar att denne
inte far tilltride till evenemanget eller arenan.
Arrangoren kan vid sadana tillfillen — som en
del av avtalet for att fir tilltrade till arenan

— sjdlv avgora vad som ar tillatet att for in.

For att genomsokning och visitering ska vara
effektiv ar det viktigt att den genomférande
personalen har en medvetenhet om vad som
eftersks och dr férberedd pa vad de ska gora
om nagot misstinkt eller farligt féremal hittas.

Att t&nka pd vid genomsdkning
och visitering

* Det bor finnas tydlig information till
besokare att kontroller kan genomfoéras.

* Metoden f6r visitationer anpassas till
anliggningens, omradets eller byggna-
dens risker.

* Overvig mojligheten att ge férhands-
meddelanden, vid till exempel biljett-
utskick, om att det kan forekomma
tidskrivande sikerhetskontroller.

¢ Utrymmen f6r kontroller ir tillrickligt
dimensionerade och skyddade mot
vader och vind.

» Kapaciteten for kontroller dr tillrackligt
dimensionerad utifrain bedémd genom-
stromning av minniskor. Kébildning
medfor nya risker.
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Metoder fér genomsdkning av personer och tillhdrigheter

Tabell 8. Metoder fér genomsokning av personer

Manuell

Sprangladdningar
Skjutvapen

Hugg- och stickvapen
Andra farliga féremal

Anvands ofta for efter-
kontroll vid detektion
hos metalldetektorer

.

Kraver ingen teknik

Personal- och tidskravande
Effektivt vid grundlig visitation
Kan upplevas som integritets-
krankande

Féremal som gémts i andra
objekt kan vara svara att
upptacka

Risker for personal vid fore-
komsten av vassa foremal

Metalldetektorer, Skjutvapen » Kraver manuell genom- + Snabbt och medger stor
stationara Metalliska hugg- och sokning vid detektion genomstrémning av manniskor
stickvapen » Kraver sarskild under- * Ingen detektion av icke-metal-
Metalliska komponenter sOkning av funna objekt liska objekt
i sprangladdningar » Stor risk for falsklarm och kans-
la av obehag

Kraver stor yta och kan paver-
ka intrycket av anlaggningen

negativt
*  Dyr utrustning
Metalldetektorer, Skjutvapen « Kan anvandas som * Langsammare an stationara
handburna Metalliska hugg- och komplement till metalldetektorer
stickvapen stationara metall- + Kan anvandas for att hitta
Metalliska komponenter detektorer eller enskilt mycket sma féremal
i sprangladdningar * Ingen detektion av icke-
metalliska objekt
» Kréaver korrekt handhavande
av personalen
Kroppsskanner Sprangladdningar » Kraver manuell genom- + Detekterar metalliska och icke
Eldhandvapen sOkning vid detektion metalliska objekt

Hugg- och stickvapen
Andra farliga foremal

Kraver sarskild under-
s6kning av funna objekt

H6g kostnad for inkdp och drift
Relativt lag genomstrémning
av manniskor

Kraver omfattande utbildning
fér handhavande

Kraver stor yta och kan
paverka intrycket av
anlaggningen negativt
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Tabell 9. Metoder fér genomsdkning av véaskor och tillhdrigheter

Manuell » Sprang-laddningar * Anvands ofta for efter- » Kraver ingen teknik
» Skjutvapen kontroll vid detektion » Effektivt vid grundlig visitation
* Hugg- och stickvapen fran rontgenutrustning * Personal- och tidskravande
* Andra farliga foremal eller enskilt » Kan upplevas som integritets-
krankande

» Foremal som gémts i andra ob-
jekt kan vara svara att upptacka

* Risker for personal vid férekom-
sten av vassa foremal

» Hastighet och genomstromning
kan anpassas

Réntgen » Sprang-laddningar + Kraver manuell efter- » Hog kostnad for inkdp och drift

» Skjutvapen
* Hugg- och stickvapen
» Andra farliga féremal
» Foremal som gémts

i andra objekt

kontroll

* Relativt lag genomstromning av
manniskor

» Kraver omfattande utbildning for
handhavande

» Kraver stor yta och kan paverka
intrycket av anlaggningen negativt

Explosivdmnes- « Sprangadmnen eller spar + Kan anvandas som kom- < Kraver insamling av partiklar fran

detektorer, (ETD
— explosive trace
detector)

fran sprangdmnen

plement till réntgen

ytor som berérs ofta.

* En detektering behdver inte
betyda en stor férekomst av
sprangamnen

» Detekterar endast explosivamnen

» Kraver sarskilt utbildad personal

Metoder fér genomsdkning av fordon
Genomsokning av fordon kan bidra till att

till exempel springladdningar och vapen inte
tors in 1 byggnader, anliggningar eller om-
raden. Genomsdkning av fordon bor endast
betraktas som en riskreducerande atgird som
genomfors tillsammans med andra atgérder,
nir risken och hotet bedéms som sirskilt
allvarlig. Att enbart kontrollera behérighet och
att avbryta ovintade leveranser kan minska

risken betydligt.

Fordon kan anvindas for att transportera

till exempel fordonsburna improviserade
springladdningar (VBIED), improviserade
spriangladdningar (IED), eldhandvapen,
ammunition eller annat som ska anvindas av
en girningsperson vid ett attentat eller annan

brottslighet.

Det ir samtidigt sannolikt inte praktiskt ge-
nomforbart eller kostnadseffektivt att genom-
soka samtliga fordon f6r mindre objekt. Det

ar dirfor viktigt att skilja pa det som ar nod-
vandigt att uppticka och det som dr 6nskvirt
att uppticka.

Det dr normalt endast poliser som har méj-
lighet att genomféra genomsokningar pa
andra platser dn skyddsobjekt. I vissa fall kan
dock ordningsvakter férordnas. Det kan dven
vara tillimpligt med ett villkorat tilltride som
beskrivs i foregaende avsnitt.

En riskbedémning bor goras 6ver de personer
som framfor fordonen eller en bedomning av
vilka fordonstyper som innebir storre risker.
Kinda och féranmailda entreprendrer, leveran-
ser eller egen personal innebdr en mindre risk
jamfort med tillfalliga besokare eller allminhet.

Storre fordon innebir samtidigt en storre risk
an mindre fordon. Den enklaste formen for
genomsoOkning, och kanske den vanligaste, ir
en snabb visuell kontroll i last-och passagerar-
utrymmen kompletterat med anvindning av

Sakerhet i offentlig miljo 45



Fysisk sakerhet

inspektionsverktyg, som till exempel speglar,
tor kontroll pa de stillen som annars inte kan
kontrolleras. Ar det frigan om leveranser,
kan kontroller ske for att sakerstilla att leve-
ransen motsvarar det foérvintade.

Utover ovanstiende metoder finns dven
avancerade tekniska system med till exempel
spraingamnes-detektorer och rontgenut-
rustning och som medger att fordonet kors
igenom kontrollplatsen. Det ar emellertid
mycket fa anliggningar eller byggnader dir
sddana system ér kostnadsetfektiva, da tekni-
ken dr mycket kostsam.

Att tanka pa vid genomsékning av fordon

¢ Avgor vad som dr forvintad och accep-
tabel kobildning, Kébildning innebar att
nya risker uppstar.

* Genoms6kning av fordon kriver sir-

skilt utbildad personal.

* Overvig om det ir méjligt att genom-
soka fordon utanfér anliggningen,
omradet eller byggnaden.

* Platsen f6r genomsokningen bor vara
avskirmad fran omgivningen och skyd-
dad fran vider och vind.

* Ge tydlig information om att genom-
sokning kommer att ske och ge infor-
mation om vad som ska férberedas av
foraren.

* Overvig att anordna en godscentral for
omlastning varifrin vidare transport in

till verksamheten sker av egen personal
med dedikerade fordon.

Post- och pakethantering

En angreppsmetod som anvants historiskt ar
forsindelser av brev och paket med spring-
amnen eller andra farliga dmnen. De flesta
foretag och organisationer far vanligen mycket
post och leveranser, vilket medfor att farliga
torsindelser kan vara ett lockande angrepps-
satt for en girningsperson. Metoden far dock
ses som relativt ovanlig i terrorsammanhang;
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Vid misstanke om en farlig forsindelse ar det
liten sannolikhet att mottagaren vet vilken
typ av farligt amne det ror sig om, varfoér
rutiner och atgirder far inbegripa alla typer
av farliga amnen. Exempel pa farliga amnen
som anvints historiskt vid forsindelser ir
sprangamnen, mjaltbrandsbakterier, ricin,
insekts-bekdmpningsmedel och nervgaser.

Indikatorer for en misstankt
farlig forsandelse

* Missfargningar eller oljiga flickar.

* Lickage av dmnen ur forsidndelsen, fast,
flytande eller gas.

e Tukt som kommer frin forsandelsen.

* Annorlunda mirkning, till exempel, ”far
endast Oppnas av” eller ”privat”.

* Forsindelsen ér adresserad till orga-
nisationen eller en titel, 1 stallet for en
person.

* Avvikande form och vikt eller ojimn
viktfordelning,

* Ingen avsindare, felaktig adress eller en
avsindaradress som inte kan verifieras.

* Ovintat ursprung fran poststimpel eller
avsindaradress.

* Fler frimirken an vad som krivs med
hinsyn till férsindelsens vikt och storlek.

* Etiketter eller 6verdrivet mycket tejp
och férpackningsmaterial, vilket med-
for att mottagaren leds till att Gppna
forsindelsen i en viss dnde eller pa ett
sarskilt satt.

* Ovanlig eller dalig handstil.

* Forsindelsen innehaller ytterligare brev
eller paket eller annat innehdll som kan
vara svirt att avlagsna.

* Synlig aluminiumfolie eller kablage.

* Kuvert som ir helt igenklistrade. Ofta
klistras kuvert igen bara till viss del.

e Ovintade foremal eller material, 10st
eller 1 behallare, till exempel klibbiga,
pudriga, kristalliska eller gryniga sub-
stanser.

* Plotsligt sjukdomssymptom.



Symptom vid forgiftning
¢ Forminskade pupiller
* Rinnande nisa
¢ Okad salivutséndring
* Hudirritation
* Oskarpt seende
¢ Tilltagande andningsproblem
* Muskelkramper

* Medvetandesinkning.

Omedelbara atgdrder vid en incident

¢ Larma Polis, riddningstjanst och
ambulanssjukvird genom 112.

* Undvik onédig hantering, férsindelsen
liggs at sidan pa en plan och fri yta.

e Hall den misstinkta forsandelsen 4tskild
fran annan post.

¢ Utrym det nirmsta omradet och
intilliggande rum.

 Sting dorrar och fonster.

* Ta beslut om behovet av ytterligare
utrymning.

e Hindra andra fran att komma in till det
utrymda omradet.

* For de minniskor som kommit i kon-
takt med forsidndelsen till en avskild och
siker plats om det finns tecken pa att
det ror sig om en CBRN-incident.

* Registrera de personer som kommit
i kontakt med forsandelsen eller varit
i dess omedelbara nirhet.

* Anvind inte mobiltelefoner eller radio-
apparater vid forsindelsens omedelbara
narhet, cirka 15 meter, om det finns
tecken pa att det kan réra sig om en
improviserad sprangladdning.

* Sting av ventilationen om det ir mdojligt.

Planering och rutiner for
post- och pakethantering

* Planera utrymningsvigar sa att berérd
personal inte behéver ga igenom all-
minna utrymmen och att 6vrig personal
och besokare inte behover utrymma
genom farligt omrade.

Fysisk sakerhet

* Kontrollera om det dr mojligt att stinga
av ventilation.

* Utf6r all post- och pakethantering pa
ett och samma stille. Helst i en separat
byggnad eller ett utrymme som kan
isoleras.

* Utbilda den personal som hanterar post
och paket om rutiner vid incidenter
och hur dessa kan kinna igen en farlig
forsindelse.

* Tink igenom vilket fysiskt skydd som
behdvs, till exempel skydd mot explo-
sioner, sirskilt ventilationssystem samt
tvitt- och duschméjligheter. Téank pa att
det kan vara svart att snabbt férandra
de fysiska skyddsatgidrderna om hotbil-
den férindras snabbt.

* Overvig om det finns behov av ut-
rustning for improviserad sanering av
kontaminerade personer.

Skydd mot fordon
som vapen

Fordon kan férutom att transportera spriang-
laddningar dven anvindas for att bryta igenom
avgrinsningar, ramma och skada infrastruktur
eller skada och d6da manniskor. Metoden
kallas for attack med fordon som vapen. Me-
toden har anvints vid flera tillfdllen i Europa
under senare dr fOr att attackera platser dir
manga minniskor samlas. Risken for saidana
attacker kan reduceras med fysiska hinder
och trafikreglerande atgirder.

De trafikreglerande dtgirderna dr — i de flesta
fall — dtgdrder som enskilda verksamhets-
utovare 1 undantagsfall har moéjlighet att pa-
verka. Det ir i stor utstrickning en fraga for
kommunens stadsplanering, De trafikreg-
lerande dtgirderna kan till exempel handla
om restriktioner for tunga fordon, trafiklug-
nande atgirder som rondeller och chikaner
eller reglering av vilka tider pa dygnet som
varuleveranser sker.

Ut6ver trafikreglerande atgirder kan man i
stadsplaneringen dven arbeta med naturliga
hinder som vattendrag, diken, jordvallar och
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tridplantering. Aven andra vanligt férekom-
mande objekt i stadsmiljon, som till exempel
blomlador, konstverk och cykelstill, kan
placeras och utformas med beaktande av
skydd mot fordon som vapen. Detta avsnitt
fokuserar i stor utstrickning pa de skyddsat-
girder som kan genomfdras, pa platsen for
de som ska skyddas. Frimst med olika typer
av fordonsbarridrer.

Fordonsbarriarer
Fordonsbarridrer kan delas upp i tre olika
typer: passiva, aktiva och temporira.

Passiva
Ar fasta barridrer som inte kan mandvreras
eller sinkas. Barridrerna kan i stor utstrickning

Figur 9. Passiv fordonsbarriar. Foto: Sebastian Ihre

utformas si att de smilter in i den befintliga
miljon. Passiva barridrer kan dock innebdra
begrinsningar for till exempel framkomlighet
tor utryckningsfordon, vilket maste beaktas

i planeringen. Passiva barridrer maste i allman-
het férankras for att vara effektiva.

Aktiva

Aktiva barridrer kan avaktiveras eller
mandvreras for att slippa igenom fordon under
begrinsade tider. Anvinds ofta pa platser
med bevakning och ir i allminhet en kostsam
l6sning, Aktiva barridrer kraver kontinuerligt

underhill.

Figur 10. Passiv fordonsbarriar. Foto: Sebastian lhre
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Figur 12. Aktiv fordonsbarriar. Foto: Sebastian Ihre




Figur 13. Temporar fordonsbarriar. Foto: Sebastian Ihre
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Figur 14. Temporar fordonsbarriar. Foto: Daniel Palm

Tempordra

Temporira barridrer innebdr att hindren pla-
ceras ut tillfdlligt som skydd om risken och
sarbarheten for en viss plats 6kar under en
tidsperiod, som till exempel vid ett evene-
mang. Forfabricerade temporira barridrer ar

i regel inte lika motstandskraftiga som passiva
och aktiva barridrer. Temporira I6sningar kan
dven vara tunga fordon och containrar.

Standarder for fordonsbarridrer
Flera internationella standardiseringsinstitut
har utarbetade standarder f6r fordonsbarri-
arer. Bland annat brittiska BSI, amerikanska
ASTM samt ISO. De olika standarderna
reglerar ibland annat testmetoder och an-
visningar om installationer. Manga foretag
har produkter som utformats enligt de olika
standarder som finns.

Fordelen med produkter som utarbetats
utifran standarder dr att de ér testade och
dirmed medger f6r anvindare att dimensio-
nera fordonshinder pa ett korrekt sitt. Det dr
dock viktigt att notera att standarder kan ha

Figur 15. Interaktion mellan fordon och barriar

B,

Stor del av rorelse-
energin tas upp av
hindret

Hindret medfor att
fordonet roterar

L.

10 §

Hindret skjuts
framfor fordonet

olika kriterier for vad som anses vara sakert,
vilket har en sirskild betydelse vid utform-
ning av fordonshinder dir varje meter riknas
for att reducera skadeutfall bortom hindret.

Dimensionering, placering och
vtformning av fordonsbarridarer
Barridrer som inte testats medger i regel inte
samma skyddsnivd som testade barridrer, men
kan dnda ha en stor betydelse for att fa ner
hastigheter eller att avskricka girningspersoner
fran att genomféra en attack. Fordelen dr ocksa
att de kan skriddarsys si att de bittre smilter in
i den befintliga milj6n.

En nackdel ar att det kan vara svart att forutse
hur hindret beter sig vid en fordonskollision.
Hindren kan till exempel krossas, fosas at
sidan eller foras med under fordonet. I allmin-
het kravs det att fordonsbarrtidrer dr férankrade
i marken for att de ska vara effektiva.

Figur 15 visar exempel pa hur fordon och
hinder kan interagera med varandra.

_A& \
/&
Fordonet fastnar
i hindret
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Tabell 10. Fordonsenergi vid kollision

Fordonsvikt 80 km/h
7,5 ton 1852 kJ
3,5 ton 864 kJ
2,5 ton 617 kJ
1,5ton 370 kJ

64 km/h 48 km/h
1185 kJ 667 kJ
553 kJ 311 kJ
395 kJ 222 kJ
237 kJ 133 kJ

Icke testade barridrer maste designas och
konstrueras utifrin bedémda hastigheter och
fordonsvikter och dirmed vilken anslagsenergi
som uppstar i kollisionségonblicket. Det finns
dven andra faktorer som paverkar hindrens
effektivitet, som till exempel placering, inboz-
des avstand och bedémd anslagsvinkel.

I tabell 10 visas den rorelseenergi som
hindren maste motstd for att helt stoppa ett
fordon. Det ir dock oftast inte méjligt att
konstruera fordonsbarriirer med malsitt-
ningen att de ska ta upp all rérelseenergi i
kollisionségonblicket.

Fordonets rorelseenergi dr, som tidigare
nimnts, beroende av fordonets vikt och has-
tighet. Hastigheten har storst betydelse for
uppnadd rorelseenergi. Atgirder bor dirfor
vidtas for att minska mojligheterna fér for-
don att accelerera under lingre strickor. Det
r dven 6nskvirt att dndra kollisionsvinkeln
mellan fordon och hinder for att pa sd sitt
avleda en del av kraften frin fordonet i sida.

Hindrets utformning och placering har bety-
delse for hur mycket kraft som kan tas upp
av hindret och hur fordonet interagerar med
hindret. Foljande rekommendationer kan ses
som riktlinjer vad giller hindrens inbdrdes
placering och hojd.

Figur 16. Metoder for hastighetssankning och kraftavledning

AR

Rak kollision medfér hdég
anslagsenergi da ingen
kraft avleds i sida.

ARN ~_

Séankning av hastighet med
hjalp av vagens vinkel.
Kraft avleds i sida.
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Sankning av hastighet
med hjalp av chikaner.

ERCE W

Sankning av hastighet
da infarten ar placerad
parallellt med vagen.

Viss kraft avleds i sida.



Figur 17. Fordonshinders utformning och placering
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max 1 200 mm \i

|
. min 600 mMm

Fordonshinder bor inte placeras langre ifran varandra an 1200 mm,

600 mm ovan markniva

max 1 200 mm

Fordonshinder bor ha en héjd om minst 500 mm

Fastighetsskotsel

En god fastighetsskotsel bidrar till att bygg-
nader och anlidggningar blir trevligare och
mer attraktiva, men det bidrar aven till att
torbittra mojligheterna for att uppticka och
hantera ett terrorattentat.

Om lokaler stidas och underhalls kontinuerligt
medfor det att det 4r littare att uppticka det
som avviker frin normalbilden. Det blir till
exempel svarare att placera ut improviserade
springmedel eller gdmma undan farliga f6re-
mal som kan anvindas under ett attentat. Det
blir littare att uppticka till exempel brinnbara
féremal och skrip som blockerar utrymnings-
vagar och som kan ta eld vid en attack.

Att tinka pa vid fastighetsskotsel:

¢ Undvik att ha avfallskorgar pa sarbara
eller kinsliga platser, till exempel i
nirheten av glaspartier och birande
konstruktionet.

* Se 6ver avfallskorgar och granska deras
placering och storleken pa 6ppningen.

Anvind genomskinliga pasar i avfallskor-
garna sa att det gar littare att gora en fOrsta
genomsokning efter misstinkta foremal.

Hall allminna, gemensamma och yttre
omraden som entréer, toaletter, korti-
dorer och 6ppna ytor rena, prydliga och
vil upplysta.

Begrinsa inredning, som mobler och
viggfasta inventarier pa sarbara platser.

Las kontor, rum och férvaringsskap
som inte anvinds.

Se till att allt har en plats och att saker
stills tillbaka pa sin plats efter anvindning,
Sitt sikerhetsforseglingar pa inspektions-
luckor.

Beskir trid och annan vixtlighet, sirskilt
vid ingangar, s att det blir littare att Gver-
blicka och forhindra att féremal géms.

Se till att forsta hjdlpen-utrustning och

brandsliackare kontrolleras och servas.

Sikerhetssystem som 4r beroende av
elektricitet bor ha en avbrottsfri kraft-
forsorjning och testas regelbundet.

Kontrollera att utrymningsvigar inte ar
blockerade och att nédutgangar fungerar.
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Personalsakerhet

Medarbetarna utgor en viktig resurs i organisationers sGkerhetsarbete.
En god sdkerhetskultur hos medarbetarna bidrar till att reducera risker och
sé@rbarheter i organisationen samt att attentat och incidenter kan hanteras

pd ett effektivt satt.

Att skapa en god
sakerhetskultur

En god sidkerhetskultur handlar om att
anstilld personal har kunskap om vilka hot
som finns, hur organisationens sikerhet dr
utformad och har kunskap och vilja att bidra
till att forbittra och uppritthalla sikerheten.
Ledarskap och ledning ér hir viktiga faktorer
for att skapa en god arbetsmiljé och en god
sakerhetskultur, vilket i sin tur bland annat for
med sig lojala medarbetare som dr motiverade
och engagerade i sitt arbete.

Organisationens vidtagna sikerhetsatgirder
bor vara tydliga och enkla att uppna och utan
att det dagliga arbetet inskrinks i allt for stor
omfattning, Strivan bor vara att skapa en miljé
dar viljan att gora ratt ar storre an radslan for
att gora fel.

Om sikerhetsatgirderna dr alltfoér omfattan-
de eller om medarbetarna inte kinner tillrack-
lig lojalitet till organisationen, kan personal
ge sken av att folja sikerhetsrutiner, men i
sjalva verket strunta i att f6lja dem. Detta
kan i sin tur leda till 6kade risker, ekonomis-
ka och fértroendemissiga skador samt ett
klimat som foder insiderhot.

Insiderhot

En vanlig forklaring av insiderhot dr att det
bestar av nuvarande eller tidigare anstillda,
entreprenorer, leverantorer eller affarspartner
som har tillgang till en organisations lokaler,

system och information, och som medvetet
eller omedvetet anvinder detta for att skada
en organisation. Syftet kan vara sabotage,
stold, spionage, bedrigeri eller for att skapa
affarsmassiga fordelar.

Ett insiderhot kan uppstd om medarbeta-
re omedvetet bryter mot sikerhetsrutiner
utan avsikt att skada. Ett hot kan ocksa
uppstéd av ren férsumlighet dir medarbe-
tare medvetet bryter mot regler for att till
exempel spara tid eller for att underlitta
det egna arbetet.

Insiderhot som uppstir oavsiktligt eller pa
grund av férsumlighet kan i stor utstrick-

ning motas med att sikerhetsrutiner konti-
nuerligt f6ljs upp och utvecklas. Hir dr det
sarskilt viktigt att det finns mojligheter att

uppticka om rutiner inte foljs.

Den tredje typen av insiderhot dr med-
arbetare som har for avsikt att skada en
organisation. Medarbetaren kan vara driven
av egen Overtygelse eller vara rekryterad av
en tredje part. Denna typ av insiderhot kan
vara mycket svara att upptidcka och hantera,
da atgirder ofta vidtagits for att dolja ett
brottsligt uppsit.

Motiven for den som har som avsikt att skada
en organisation kan variera. Medarbetaren kan
vara 6vertalad eller hotad av en tredje part att

genomfora skadliga handlingar. Medarbetaren
kan dven vara driven av ideologiska och
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ekonomiska skal eller driven av hamndbegar
gentemot organisationen. Det dr heller inte
ovanligt att motivet kan vara att medarbeta-
ren helt enkelt s6ker nagon form av spianning
1 tillvaron.

Sammanfattningsvis kan insiderhot sigas
vara ett missbruk av fortroende.

Indikatorer for insiderhot

Nedan foljer exempel pa egenskaper och forut-
sittningar som medfor att medarbetare skulle
kunna vara mer mottagliga for att utgora ett
insiderhot.

¢ Dubbla lojaliteter mellan till exempel
organisation och personlig vinskap eller
virdnation och egen nationalitet.

* Livserfarenheter som till exempel dkten-
skap, konflikter, uppfostran, drogmiss-
bruk, ekonomiska forhallanden, ideo-
logisk eller religiés Gvertygelse som pa
olika sitt kan paverka lojaliteten gentemot
organisationen.

* Personliga egenskaper som till exempel
etiskt och moraliskt forhallningssitt
som paverkar lojaliteten gentemot orga-
nisationen.

* Forhallandet till omgivningen och
ovriga samhillet. Of6rmaga att skapa
personliga relationer eller att uppfat-
ta ridande normer, regler och etikett.
Franvaron av personlig integritet och
varderingar.

* FPragasittande av den egna personlig-
heten och identiteten som ges utryck i
form av till exempel ldgt sjilvfértroende
eller omognad.

¢ Instabil personlighet som kan ges
uttryck i form av dverdriven kdnslomas-
sighet, ilska, fantasifullhet, impulsivitet
eller sjalvupptagenhet.

Sakerhetsatgarder att dvervdaga

Hir foljer exempel pa atgirder som kan vara
verkningsfulla f6r att motverka insiderhot.

* Genomfora risk- och sarbarhetsanalyser,
dar risker dven utvirderas utifrin ett
eventuellt insiderhot.
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* En god fysisk sakerhet i form av till
exempel tilltridesbegrinsningar och
tilltradeskontroller.

* En god informationssikerhet i form
av till exempel informationssakerhets-
rutiner, anvindning av sociala medier,
informationsklassning, behorighets-
indelning och loggning,

* Medvetandehdjning genom utbildning
av befintlig personal, som dven omfattar
insiderhot.

* En rekryteringsprocess som beaktar
sikerhet och insiderhot samt uppfolj-
ning av befintlig personal.

Infér en anstalining

Bra och genomtinkta anstillningsrutiner ar
viktigt for varje organisations sikerhet. Att
minska risken fér att nagon anstilld ska kunna
missbruka sin behorighet ir betydelsefullt for
att undvika eller uppticka allt ifran kriminali-
tet till terrorism.

Innan en person anstills dr det viktigt att
kontrollera de uppgifter som personen har
limnat. Kontrollatgarderna bor vigas mot
organisationens behov och hur utsatt eller
kinslig den blivande anstillningen ar.

Vid behov bér identitet pa den sokande
styrkas och eventuellt uppehalls- eller
arbetstillstind bor visas upp for arbetsgivaren.
Identiteten kan styrkas genom till exempel
pass eller ett nationellt identitetskort. Upp-
givna kvalifikationer och anstillningshistorik
bor kontrolleras sa att de Gverensstimmer
med verkligheten.

Uppgivna och oberoende referenser bér ocksa
kontrolleras. S6kanden bor dven upplysas om
att felaktiga angivna uppgifter, exempelvis falska
meriter eller intyg kan utgora grund for nekad

anstillning och att det kan r6ra sig om en brotts-
lig handling, Att anvinda sig av falska meriter

och intyg kan ligga till grund for arbetsrittsliga

atgirder dven efter att anstillning paborjats.

For vissa yrkeskategorier finns det ofta ett
krav att visa upp ett utdrag ur polisens belast-
ningsregister, bland annat for anstillningar



inom vard, skola, och omsorg. Vid anstall-
ningar utanfér de nimnda yrkeskategorierna
har en arbetsgivare inte ritt att begira ett
registerutdrag. Arbetstagaren kan sjilv vilja
att visa upp ett utdrag, men det finns inget
st6d i lagstiftningen for en arbetsgivare att
begira ett sadant.

En arbetsgivare ska generellt respektera
arbetstagarens privatliv, vilket dven innefattar
aktiviteter som sker pa till exempel soci-

ala medier. Det dr inte tillatet att samla in
information om den s6kandes aktiviteter pa
till exempel sociala medier, dven om det ir en
god killa for information om den anstillde.
Det ir att betrakta som behandling av per-
sonuppgifter enligt dataskyddsférordningen,
mer kind som GDPR.

Under anstaliningen

Aven om anstillda blivit kontrollerade vid re-
kryteringen, beh&vs rutiner for att dven gora
uppféljningar f6lja med jamna mellanrum.
Minniskors omstindigheter och attityder kan
torindras over tid eller efter sarskilda hindel-
ser. Det dr inte ovanligt att insiderbrott utfors
av personal som varit anstilld ett antal ar och
som av niagon anledning dndrat sin lojalitet
under sin anstallning,

En viktig aspekt for att undvika och mot-
verka insiderbrott, bortsett frdn bra rutiner
tor kontroller, 4r bra ledarskap och att se till
att medarbetarna forblir motiverade, enga-
gerade och produktiva. Ett bra sitt att folja
upp anstillda dr att kontinuerligt genomféra
strukturerade samtal om utveckling, uppdrag,
resultat och allmin livssituation for att kunna
upptacka forindringar i attityder och andra
torhallanden som kan paverka arbetet.

En arbetsgivare kan vilja att genomféra
drogtester av anstillda, bland annat nir det
finns misstanke om missbruk eller infér en
anstallning, Drogtester dr att betrakta som
en storre forindring av arbets-forhallandena,
varfor ett sadant forfarande bor regleras i
kollektivavtal eller i det enskilda anstillnings-
avtalet.

Fysisk sakerhet

Kontrollatgirder som drogtester och utdrag
ur belastningsregister bor dock hanteras var-
samt, da det i stor utstrickning kan betraktas
som inskrinkningar av den personliga inte-
griteten for de anstillda.

Sakerhetsutbildning
for personal

Sikerhetsutbildning for personalen bor grun-
da sig pa verksamhetens rutiner och kan med
tordel genomforas i den miljé som persona-
len arbetar. Overvig om det behévs skriid-
darsydd utbildning f6r del av personalen.

Ta fram en utbildningsplan som stricker sig
over en viss tidsperiod med dterkommande
repetitionsutbildningar. Tank pa att persona-
lomsittning paverkar hur ofta utbildningen
behdver genomforas. Sikerhetsutbildningen
kan ocksa vara en del av introduktionsutbild-
ningen foér nyanstallda.

Andringar av anliggningars interiérer och ut-
formning, 6kad hotbild eller inférandet av nya
sakerhetsrutiner kan ocksa paverka nir utbild-
ning behoéver genomféras. Arbeta for att dven
involvera till exempel polis och riddningstjanst
1 planering, utbildning och 6vning,

Utbildningen kan innehalla féljande:
* Kunskap om attentatsmetoder och
insiderhot.
* Rutiner f6r inrymning, utrymning,
utestingning och sikra platser.

* Rutiner f6r ledning, kommunikation
och larmning,

¢ Rutiner for informationssakerhet.
* Atgirder vid hot.

* Kunskap om och atgirder vid upptickt
av misstankt beteende och misstankt
foremal.

* Forsta hjilpen och kunskaper om hur
man stoppar blodningar.
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Personlig sakerhet

Var egen och ndarstdendes sékerhet ar oerhort viktig. Var privata séker-
het kan pdverkas av vart arbete och var yrkesroll. Hur hotbilden ser ut
mot var och en avgor viken typ av atgdrder som kan behdva vidtas for
den egna sdkerheten, bade pd arbetet och privat. Detta avsnitt ger all-
mdanna r&dd om hur man kan skydda sig privat, exempelvis i hemmet, pd&
jobbet, p& resor och online. Atgérderna bér anpassas till hotbilden och

vad som ar praktiskt maojligt.

Sakerhet i hemmet

Det finns ett antal enkla atgarder du bor over-
viga for att skydda dig och se till att ditt hem
ar sikert.

Skyddet borjar med den yttre grinsen till
din bostad:

* Se till att du har en god utomhusbelysning
som ticker ytterdorrar, parkeringsytor och
gangar fram till huset. Belysningen bor
placeras pa platser som gor det svirt f6r
en garningsperson att gdmma sig,

* Finns det mycket vixtlighet som begrin-
sar insynen fran den omgivande miljén
och grannar kan det finnas anledning att
ta bort denna.

* Kontrollera att verktyg och stegar, som
skulle kunna anvindas for att ta sig in
1 ditt hem, plockas undan och forvaras
inlasta och att allt som skulle kunna an-
vindas fOr att orsaka skada plockas bort,
exempelvis 16st tegel, stora stenar och
tridgardsdekorationer.

Ett annat rad ar att ha ett sa kallat skalskydd,
det vill sidga att sidkra de vanligaste intrangs-
vagarna:

Alla yttre dorrar och fonster ska ha las av
god kvalitet och helst en skyddsniva som
motsvarar inbrottsskyddade dorrar enligt
gillande standard.

Montera girna en dorrkik pa entrédorren.
Om du bor i ligenhet dr en sikerhets-

dorr med extern forstirkt brevlada det

bista skyddet.

Om du har ett brevinkast i ytterdor-

ren kan en forebyggande atgird vara

att montera en sikerhetsbrevlada med
brandskydd pa insidan av dorren.

I stillet f6r brevinkast kan du ha en ut-
vandigt lasbar brevlada eller en postbox.
Du som bor i villa bér ha en brevlada
med lds.

Om du lever under hot bor du planera for
alternativa utrymningsvigar i ditt hem.
Om du bor i villa, undvik att ha glasade
partier i eller vid sidan om entrédérren.
Om det finns glasade partier kan dessa
forses med skyddsglas eller galler.

For att skydda fonster kan du montera en
speciell plastfolie pa insidan av glaset som
ger ett visst inkasts- och insynsskydd.

Lat aldrig husnycklar ligga framme synligt,
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forvara dessa pa en siker plats ifall det
skulle bérja brinna.

e Skriv inte ut vart nycklar gar, anvind i
stillet fargkodningar.

¢ Byt ut lisen om en nyckel kommer bort
eller saknas.

* Limna aldrig ifran dig nycklar till nagon
du inte litar pa. Tédnk pa risken att nyck-
larna kopieras.

* Bytlas om du byter bostad.

Om du installerar ett larm bor du vilja ett
toretag som du har kinnedom om. Larmet
kan vara ett ljudande larm, en siren eller ett
tyst larm som 6verfrs till en larmcentral. I
dag kan de flesta 6vervakade larm komplette-
ras med rokdetektorer vilket skapar en hogre
skyddsniva vid brinder. Det dr dven vanligt att
larmanordningen innehaller ett Sverfallslarm.
Den fasta larminstallationen kan vid behov
kompletteras med ett barbart Gverfallslarm, till
exempel genom din mobiltelefon.

Vaksamhet om du ar
utsatt for hot

Slipp inte in okdnda minniskor i ditt hem.
Kontrollera identiteten pa exempelvis
hantverkare eller bud. Limna aldrig okinda
besokare ensamma 1 huset och lir eventuella
familjemedlemmar att aldrig 6ppna dérren
eller slippa in fraimlingar i hemmet. Ha for
vana att alltid 13sa dorren till din bostad, aven
nir du 4r hemma.

Vid resor och forflyttning

Om du ska resa eller forflytta dig mellan olika
platser bor du planera din resa innan du ger
dig ut. Vilj sikra vigar och undvik ensliga
eller daligt upplysa smagator eller isolerade
parkeringar. Om du kidnner dig orolig nir du
ar ute bor du forsoka halla dig i nirheten av
folksamlingar och andra minniskor. G4 1 rikt-
ning mot trafiken om det ar mojligt, for att
undvika att fordon kan nirma sig bakifran.

Ta aldrig emot erbjudande om skjuts fran
nagon du inte kinner vil eller ir okdnd. Var
uppmirksam pa omgivningen, om du exem-
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pelvis pratar i telefon eller har horlurar kan
du inte uppfatta omgivningen lika effektivt.
Var extra vaksam da du hanterar kontanter
eller anvinder uttagsautomater och skylta
inte med att du bar pa kontanter.

Om du misstanker att du 4r utsatt f6r nigon
form av kartliggning dr det bra att variera
tardvig och restider. Om du har samma resvig
dagligen 4r det enkelt att forutse vilket tider du
befinner dig pa vilka platser. Variera korvigar
och tider for avfird sa mycket som majligt.

Om du hamnar i en situation dir du kdnner
dig hotad bér du undvika att stiga ur bilen
och ta direktkontakt. Du kan undvika det
genom att kommunicera genom bilrutan,
kalla pa hjalp eller ta dig till en plats dir det

finns andra manniskor.

Ha f6r vana att alltid ha lasta dorrar under
bilfird. Om du anvinder taxi ska du helst
forbestalla bilen och endast spontanaka med
taxiregistrerade bilar och med chaufférer som
har taxiférarlegitimation val synlig,

Anonyma telefonsamtal och hot

Anonyma telefonsamtal och hot kan vara
mycket obehagliga. De ir oftast avsedda
att skapa radsla och oro. Lyssna uppmairk-
samt och avbryt inte om du far ett hotfullt
telefonsamtal. Notera tid, bakgrundsljud,
kon, dlder, dialekt och liknande. Det ar
brottsligt att ringa hotsamtal eller krinkande
samtal, sa du bor gora en polisanmilan om
du utsitts. I en eventuell brottsutredning
finns det mojlighet att spara samtal, bade
sadana som har gjorts och att skapa en
beredskap for att spara eventuella framtida
samtal. Men du kan dven sjilv begira ut
samtalslistor fran din teleoperator.

Parkera sakert och kontrollera
ditt fordon

Om du inte kan parkera bilen i ett last garage
eller pa en siker parkering bor du stilla den sa
att den ar synlig for andra ménniskor. Forsok
att parkera pa vl upplysta platser och girna
inom synhall fran dig sjalv eller fran andra.
Forsok att inte ha fasta vardagsrutiner som



gor det moijligt att forutse var ditt fordon
kommer att befinna sig. Overvig att installera
belysning med rorelsedetektorer, bevaknings-
kameror eller staket i avskrickande syfte.

Forlita dig inte enbart pd dessa sikerhets-
atgirder — du kan aven behéva gora kontroller
av ditt fordon. Det finns en viss risk att du
drar uppmarksamheten till dig nir du kon-
trollerar ditt fordon, men det ar en risk som
maste vigas mot foljderna av ett bombattentat.
Undersok ditt fordon varje morgon om det
finns en hotbild, eftersom det 4r som mest
utsatt under natten.

Lat inte vinner eller familjemedlemmar
komma nira fordonet forran du har kontrol-
lerat det noggrant och kinner dig siker pa att
inget ar onormalt eller misstinkt. Lar dig hur
din bil ser ut undertill. D4 blir det littare att
upptacka om nagot ser annorlunda ut. Detta
ar sarskilt viktigt ndr det giller storre fordon
dir underredet kan vara mer komplicerat
och erbjuda stérre méjligheter att gdmma ett
toremal. Var dven uppmarksam efter firska
spar pa marken som kan tyda pa att nigon
har placerat nagot under din bil.

Om du finner nagot misstinkt ska du inte
réra féremalet eller nagon del av fordonet.
Avlagsna dig fran fordonet, och se till att
andra gor likadant. Hindra om mdijligt andra
fran att nirma sig fordonet. Ring polisen via
112 nir du befinner dig minst 15 meter bort
och forklara vad som hint. S6k skydd bakom
nagot rejilt, som en mur eller byggnad, och
undvik glaspartier.

| Las mer om "Bomb under bil”

Post och forsandelser

Post och forsindelser som du far till ditt hem
kan innehalla obehagliga 6verraskningar. Du
bor dirfér vara uppmarksam pa obestillda
och avvikande férsindelser och be din famil
att agera pa samma sitt. Om du far misstinkt
férsandelse bor du inte rora eller 6ppna den.
Anmil till polisen.

Personlig sékerhet

| L&s mer om "Post- och pakethantering”

Skydda din information

Fundera 6ver vilken information du har som
ir virdefull och om det finns nagra risker
med hur du hanterar den. Personnummet,
l6senord, kortuppgifter, passnummer, foto-
grafier, kvitton, avtal och affirsinformation
ar exempel pa viktig information vare sig den
ar din arbetsgivares eller din egen. For att
minska risken for att utsittas for kartlige-
ning, hot och vild eller stold och bedrigerier
b6r du undvika att limna ut information om
dina personliga forhallanden.

Den tekniska utrustning som vi anvinder
underlittar ofta var vardag och virt arbete,
men den gor oss ocksa mer sarbara. Andra
kan komma at dina personliga uppgifter i
medlemsmatriklar, adresslistor, e-postlistor,
telefonkataloger och pé sociala plattformar
och andra webbplatser om de gor intring 1
din dator eller mobiltelefon. Gor darfor ett
medvetet val kring vilken information du
delar med dig av via internet.

Sdker hantering av mobil-
telefoner och datorer

* Anvind kodlis eller ditt fingeravtryck
péa mobiltelefoner.

¢ Undvik att ansluta mobiltelefoner eller
datorer till ett 6ppet wifi-nitverk.

* Ta f6r vana att stinga av tradlés 6ver-
foring av data som du inte anvinder, till
exempel Bluetooth och wifi.

* Anvind antivirusprogram och acceptera
inte ovintade och okédnda program-
installationer.

* Uppdatera datorer, mobiltelefoner,
programvaror och anvinda applikationer
med tillverkarens senaste sikerhets-
uppdateringar.

¢ Anvand inte okinda minneskort eller
USB-minnen i mobiltelefoner eller
datorer.

¢ Hall mobiltelefoner och datorer under
uppsikt da du dr utanfér din arbetsplats.
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* Var ridd om dina inloggningsuppgifter
sa att ingen obehorig kommer 6ver dem

* Notera koder och nummer for att kunna
sparra abonnemang om nagot skulle ske.
Tink pa att inte forvara dessa i anslutning
till din utrustning

¢ Anvind aldrig samma lsenord i privata
sammanhang som du anvinder i arbetet

* Anvind starka 16senord vid inloggning.
Till exempel genom att sitta ihop tre
slumpmissiga ord tillsammans med
siffror, specialtecken samt stora och
sma bokstiver. Anvind langa 16senord,
minst 12 tecken

¢ Anvind en losenordshanterare om du
har manga 16senord att halla reda pa.

Saker hantering av sociala
medier

Tiénk pa vad du publicerar pa internet och
i sociala medier. Uppgifter om anstillning,
privat adress eller arbetsadress, familje-
medlemmar, hobbyer och fordon kan vara
mycket vardefulla for girningspersoner.

Du bér regelbundet se 6ver dina integritets-
instillningar i1 sociala medier sa att din in-
formation inte dr synlig for manniskor som
du inte kdnner. Din familj eller dina vinner
skulle ocksa kunna avsl6ja viktig information
om dig oavsiktligt, om de inte ser till att skydda
sina profiler.

Om du ir utsatt for hot sa bor du undvika att
1 forvig beritta var du kommer att befinna dig,
Lat inte appar eller webbplatser f4 information
om din geografiska plats sa att andra kan veta
var du ar eller har varit. Anvind till exempel
inte incheckningsfunktioner.

Beritta om saker som du har gjort och inte om
saker som du ska gora. Detta for att und-
vika kartliggning eller att girningspersoner
soker upp dig. Undvik att exponera eller ge en
inblick 1 dina vanor om platser som du besoker
regelbundet.
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Fly, sok skydd och larma

De mest vanligt férekommande tillviga-
gangssitt vid ett attentat dr anvandning av
skjutvapen, hugg- och stickvapen, fordon som
vapen eller improviserade sprangladdningar.
Nedan finns rid om hur enskilda bor agera da
garningspersonen anvinder sig av skjutvapen.
Aven om riden ir utformade fér vipnade at-
tentat sa kan de vara tillimpliga dven vid andra
situationer. Ofta kan det vara svart att bilda
sig en tydlig uppfattning om vad som sker och
de olika attentatsmetoderna kan anvindas i en
kombination med varandra.

Fly
* Fly om du kan.
* Bedom om det ér sikrast att fly eller att
gémma sig,
* Finns det en siker flyktvig? Kan du ta dig
dit utan att utsitta dig for storre farar.

* Insistera pa att andra ska f6lja med dig
men vinta inte pa de som tvekar.

* Limna kvar dina tillhorigheter.

Sok skydd

* Om du inte kan fly — gom dig!

¢ Sok skydd mot beskjutning, misstinker
du att skyddet inte skyddar mot eld-
givning, ligeg dig ner och visa sa liten
malyta som moijligt!

* Om du kan se angriparna dr det mojligt
att de ocksa kan se dig, Att du inte syns
behoéver dock inte betyda att du ir siker,
eftersom kulor kan passera genom glas,
tegel, trd och metall.

* Bed6m om det finns ytterligare
flyktvigar.

* Undvik att bli instingd.

* Var tyst, sting av ljudet pa telefonen.

* Var uppmirksam pa det du ser och hor.

* Las in och barrikadera dig och undvik
att barrikadera dig i rum utan flykt-
mojlighet.

* Avldgsna dig fran dorren.



Larma

Ring 112 — Vad behover polisen veta? Om
du inte kan prata eller ge ljud ifrin dig ska du

bara lyssna pa anvisningarna du far.

Var och nir sag du senast angriparna?
Beskriv angriparna, antal, vapen, och

kladsel.

Ge information om var du befinner
dig, eventuell gisslan, skadade, typ av
skador, upplysningar om byggnaden
som ingangar och utgangar.

Forsok att skilja pa vad du tror och vad
du vet.

Varna andra i1 din narhet.

Tdnk pa foljande om du flyr,
soker skydd och larmar

Ring inte med mobilen om du inte
maste. Blir nitet 6verbelastat kan det bli
svart for livsviktiga samtal att komma
fram.

Folj polisens, riddningstjinstens,
ambulanssjukvardens och andra myndig-
heters uppmaningar.

Dela inte obekriftad information pa
nitet eller pa annat sitt.

Var férberedd pa att ytterligare attentat
kan ske.

Insats med bevapnad polis

Folj polisernas instruktioner.
Behall lugnet.

Undvik plotsliga rorelser som kan
uppfattas som hotfulla.

Hall hinderna synliga.

Polisen kan:

Rikta vapen mot dig.
Behandla dig bestimt.
Fraga ut dig.

Ha svirt att skilja dig fran angriparna.

Personlig sékerhet
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Rad vid utlandsresor

Varje organisation har ett ansvar for sina anstdllda som reser utomlands

i arbetet. Bra sGkerhetsrutiner for utlandsresor ar viktigt och det bori dessa
framgd vilken hjdlp som medarbetare kan f& om ndgot kritisk skulle intréffa
under resan, exempelvis ett terrorattentat.

Organisationens ansvar

Organisationen bor informera sina med-
arbetare om de rutiner som galler vid utlands-
resor och hur medarbetaren sjilv bor agera.
Detta avsnitt ger rad pa hur man kan minska
riskerna for sina anstillda pa utlandsresor
och ger samtidigt praktiska rad f6r dig som
resendr. Raden bor anpassas utifran vilket
hotbild som rider pd resmalet och de rad
som ges 1 detta avsnitt dr frimst avsedda for
resmal som ar forenat med stora risker, till
exempel konfliktdrabbade linder.

I ett forsta steg bér man fundera 6ver om
resan dr nodvindig, Finns det andra, mindre
riskabla sitt att uppnd samma syfte som med
resan, exempelvis med en videokonferens?

I ett andra steg kan en riskanalys goras utifran
destinationen och resplanen. Bedém risken
for olika typer av hot, exempelvis terrorism,
annan brottslighet, spionage osv. Anvind
trovirdiga informationskallor som exempelvis
Utrikesdepartementets reseinformation, nir
organisationen gor sin bedémning,

Vid behov bér den medatrbetare som ska resa
fa en sidkerhetsgenomgang med information
som dr anpassad och relevant for resmalet.
Informera om hotbilden och hur den anstillda
ska forhalla sig pa basta sitt till denna. Se till
att anstillda kidnner till vilket stoéd som finns

vid resor, exempelvis sikerhetsrad och sjuk-
vard, och hur de ska agera i en nodsituation.

Den som reser bor kunna kontakta organisa-
tionen dygnet runt vid en nddsituation. Se till
att den resande har aktuella kontaktuppgifter
ndra till hands under resan. Det dr dven viktigt
att arbetsgivaren vet resmal, boende, kontakt-
vigar och vilka méten som ska genomforas.
Ta fram en plan for risk- och krishantering
dir det framgar hur alla inblandade bor agera
om en anstalld skulle hamna i en kritisk situa-
tion utomlands.

Ha tydligt definierade roller och ansvarsfor-
delningar vid en handelse. Se till att det alltid
finns en person tillgdnglioc om nagot skulle
intriffa och den resande behéver hjilp. Over-
vig om ni ska anlita ett féretag som erbjuder
hjalp med sidkerhet och medicinsk vard pa
resor och som kan ge assistans 24 timmar om
dygnet vid nodsituationer.

Flygresor

Nir du ska resa utomlands med flyg finns det
en del saker att tinka pa. Risken for att bli ut-
satt fOr ett attentat eller annan brottslighet ar
avsevirt mindre innanfér sikerhetskontrollen
an 1 till exempel vanthallen eller resan till och
fran flygplatsen. Tillbringa sa lite tid som
m6jligt 1 vinthallen och var uppmairksam pa
din omgivning. Hall ditt bagage under upp-
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sikt och undvik att anvinda horlurar da du
annars kan ga miste om viktig information,
vilket giller vid alla typer av resor. Minska
risken fOr exponering genom att packa ritt sa
att du inte fir problem i sikerhetskontrollen
och vilj girna viskor utan fickor pa utsidan,
sa att nagon inte kan placera féremal i den.
Undpvik att ha ndgon form utvindig mark-
ning pa bagage eller klider som kan anknyt-
ning till ditt arbete om det kan vara kinsligt.
Om det ar mojligt sa bor man undvika att
boka resor med byten i hogrisklinder eller att
anlidnda till resmalet sent pd natten, da risken
for att bli utsatt for brottslighet ér stérre da.
Ta garna med en kopia pa passhandlingen
och extra foton och férvara dem atskilt fran
passet. Om du forlorar ditt pass sa kan kopian
och fotot anvindas fOr att fa ett nytt pass.

Taxi- och transferresor

De resor som genomférs pa resmalet och
resan till och fran flygplatsen kan vara risk-
fyllda. G6r en bedomning, beroende pa vilket
resmalet dr och vilken tid pa dygnet det ir,
om det dr sdkrare att aka taxi eller anvinda
sig av allminna fairdmedel. Generellt sett sa
kan man siga att risken for attentat dr storre
vid resor med allminna firdmedel, men be-
roende pa andra forhallande som till exempel
trafik och tid pa dygnet sa kan allminna
firdmedel 4indd vara att foredra. Trafiken pa
vagar och gator ir generellt sett en mycket
stor risk. Oavsett om det 4r en motpart som
méter upp vid flygplatsen med egen bil eller
om du aker taxi sa bor du ha f6r vana att
dorrarna ar lasta under fird. Var inte radd for
att be foraren att dra ner pa farten om det
gar for fort och anvind alltid bilbélte. Om

du blir upphidmtad av motparten sa bor du ta
reda pa férarens namn och nummer.

Ta reda pa vilka taxibolag som dr tillf6rlitliga
och ak inte med fordon som inte tydligt ir
utmirkta som taxibilar. Ta girna med en
utskrift pa hotellet sd att du undviker miss-
torstand och dk aldrig med en taxi som har
okdnda medpassagerare. Under firden bor
du fors6ka ha kontroll pa var du befinner dig
och om resan kinns obehaglig sa ring girna
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en kollega eller den part som du ska mota
och meddela att du dr pa vig,

Hotell och boende

Nir du bokar hotell ska du vilja ett sikert
boende dir du kan kinna dig trygg. Friaga
kollegor som har varit pa resmalet tidigare.

I allminhet sa ér sdkerheten bittre pd stora
vilkinda hotellkedjor pa resmal i till exempel
konfliktdrabbade linder. Undvik att bo pa
markplan eftersom det kan 6ka risken f6r
intrang, Tank dven pa att riskerna kan vara
storre att bo pa ett hogt vaningsplan i hin-
delse av en brand. Studera utrymningsplanen
for hotellet och ta reda pa var nédutgangar
finns. Ta reda pa om det finns en atersam-
lingsplats. Overvig om du behéver en mindre
viska eller ryggsick dar det allra nédvindigas-
te finns packat om du maste limna hotellet
snabbt. Ta for vana att las in virdehandlingar
som pengar, pass, mediciner och datorer om
du inte bir dem med dig. G6r en bedémning
av sikerhetsskapen innan du nyttjar dem.

Att tinka pa vid utlandsresor

* Lis pa om resmalet och studera kartor
6ver narmiljon s att den kinns bekant.

* Var restriktiv med att dela information
om din resa och resvig pa internet,
exempelvis pa webbplatser eller i sociala
medier.

* Planera transporterna till och pa ditt
resmal. Vilka taxibolag ir sikra att dka
med? Vilka moéijliga transportmedel
finns vid ankomst?

* Ge en detaljerad resplan till en anhérig
och till din organisation.

* Ta kopior av pass och resehandlingar
och forvara dessa separat.

¢ Se till att du har limplig sjukforsikring.

* Liagg in kontaktuppgifter i din telefon.
Ta reda pa viktiga nummer i det land du
beséker, exempelvis larmnummer.

* Undvik sa lingt det dr mojligt att ta med

virdefulla féremal da det kan gora dig
mer exponerad for ficktjuvar och ran.



Ha en laddad mobiltelefon med dig och
ha en batteriladdare nira till hands.

F6lj den lokala nyhetsrapporteringen sa
att du 4r medveten om sikerhetsliget.

Meddela kontaktpersonerna om dina
resplaner forindras.

Var uppmirksam pa din omgivning,
Undvik att anvinda hétlurar och annat
som distraherar, eftersom de forsdimrar
din reaktionsférmaga ifall du skulle
hamna i en hotfull situation. Om du ser
uppmirksam ut framstar du ocksa som
ett svarare offer, vilket kan avskricka.

Var uppmairksam pa personer som
beter sig misstinkt och pa féremal,
som viskor och paket, som limnats
utan uppsyn. Lita pa din magkinsla och
rapportera om nagot inte kinns ratt till
sikerhetspersonal eller polis.

Variera om méjligt restider, transport-
sitt och fardvagar.

Var férsiktig om nagon visar ovanligt
mycket uppmarksamhet.

Undpvik kladsel eller upptridande som
kan gora att du drar uppmarksambhet till
dig. Undvik dven situationer som gor att
du stir ut frin mingden eller kan angri-
pas for att du exempelvis dr utlinning,

Undvik om méjligt att promenera sjilv
pa kvillen.

Var inte berusad.

Om du kér bil ska du se till att fordonet
ar i bra skick varje gang du ska paborija
en resa och att inget féremal placerats
vid eller pa fordonet. Ha fonster stingda
under resan.

Oppna inte hotellrumsdérren f6r beso-
kare om du inte dr siker pa vilka de ir.
Ga aldrig med pa att transportera ett
foremal dar du inte kinner till innehallet.
Ta reda pa var nédutgangar och méjliga
flyktvigar finns.

Ta med f6r dig nddvindig medicin da
tillgdngen i landet du reser till kan vara
begrinsad.

Rad vid utlandsresor
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Checklistor

Bombhot

Hur du bor reagera vid ett bombhot

1.

Hall dig lugn och prata lugnt med den
som ringer.

Om mojligt: be en kollega att larma
polisen.

Skriv upp dennes nummer om det syns
pa din telefon.

4. Se avsnittet langre ner om hot som
kommer via e post och sociala medier.

5. Spela in samtalet om du har mgjlighet.

6.  Skriv ner hotet ordagrant, exakt som
det framfors:

Stall dessa fragor och skriv svaren sa noga som majligt

1.

Exakt var finns foremalet nu?

2. Nar ska den explodera?

3. Hur ser den ut? 4. Vad innehaller foremalet?

6. Ar det du som har placerat ut féremalet?
5. Hur ska den utlésas? Om inte, vem har da gjort det?
7. Vad heter du? 8. Vad har du for adress?

10. Representerar du en grupp eller agerar
9. Vad har du for telefonnummer? du ensam?
11. Varfér har du placerat ut féremalet? Tidpunkt ndr samtalet avslutades:

Sakerhet i offentlig miljé

67



Namn och telefonnummer till den som
informerats: Tidpunkt for samtalet:

Denna del ska fyllas i ndr uppringaren har lagt pa och polis har informerats

Datum och tidpunkt Telefonnumret till
for samtalet: Samtalets langd: mottagande telefon:
Om uppringaren: Uppringarens sprak:

|:| Man |:| Kvinna |:| Valtalig |:| Irrationell

Alder cirka |:| Férinspelat |:| Ovardat sprak
Sprak/brytning |:| Osammanhangande

Uppringarens rost

|:| Lugn |:| Sluddrar |:| Laspar |:| Bekant

|:| Gréter |:| Uppjagad |:| Snabb

|:| Harklingar |:| Stammar |:| Djup

|:| Brytning/dialekt

|:| Arg |:| Forvrangd |:| Skrattar
|:| Nasal |:| Langsam |:| Hes

Annat (specifiera)

Andra ljud, bakgrundsljud:
|:| Gatuljud |:| Motorljud |:| Hogtalarsystem |:| Kontorsljud

|:| Fastighetsljud | | ®ppen yta |:| Instangt, bds  Andra ljud, specificera

|:| Djurljud |:| Andra roster |:| Musik

Porsiin (tallrikar, | | Statisktlud | | Maskiner

bestick)

Anmarkningar

Andra kommentarer

Underskrift Textat namn Datum
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Vad du bér goéra om du far ett bombhot via e-post eller sociala medier

1. Lat meddelandet ligga kvar! Du ska inte 4. Ring 112 och fdlj polisens anvisningar.
besvara, vidarebefordra eller radera det. 5. Spara alla webbloggfiler sa att polisen
2. Om det kommer via e-post, notera vem kan undersdka dem
som ar avsandare.

3. Om det kommer via sociala medier,
vilket media har man anvant och vem ar
avsandaren?

Underskrift Textat namn Datum
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Krisvaska

Det kan vara bra att ha en krisvaska som och kontrollera och uppdatera innehéllet
innehaller det nédvandigaste for att kunna regelbundet. Nedanstaende lista ar inte
hantera incidenter aven en om byggnad uttdmmande och bér anpassas till verksam-
eller anlaggning utryms. Den kan placeras i hetens karaktar.

en reception eller annan Iattillganglig plats.

. LS En vaska kan innehalla foljande:
Utse en funktion som ansvarar for vaskan

Dokument

Instruktionskort med roller och ansvar

Lista 6ver anstallda med kontaktuppgifter
och narmast anhorig

Kontaktuppgifter till fastighetensservice,
vaktbolag och andra viktiga aktorer

Ritning éver lokalen, som aven visar var
man stanger av gas, elektricitet och vatten

OO 0O 0O s

Utrustning

Forsta hjalpen-material

Radio med extra batterier och laddare
Varseljackor och megafon

Extra nycklar, nyckelkort och koder
Ficklampa, reservbatterier och laddare
Avsparrningsband, varningsband
Anteckningsmaterial

Mobiltelefon med laddare eller powerbank
Andningsskydd

Skyddsglaségon

Hjalm

OOodododonn

Vatten
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Misstankt beteende
Datum Tid Plats

Ja Nej Antal personer inblandade

Overvakningsbilder/andra bilder: |:| |:|

Aktivitet — Varfor ar beteendet misstankt?
(fotograferar, filmar, iakttar lange, betrader forbjudet omrade etc.)

Person

Beskrivning Kon Etnicitet
Ansiktsdrag Klader/skor Kroppsbyggnad
Frisyr, harfarg Ungefarlig langd

Sarskilda kannetecken

(t.ex. tatueringar, arr, ansiktsbeharing,
fodelsemarken, piercingar etc) Tal, dialekt, brytning, formuleringar, uttryck

Har du sett personen/personerna tidigare?

Finns medburen utrustning (bag, kamera etc.)?

Har du sett utrustningen tidigare?

Hur tog sig personen fram (till fots, tag, bil etc.)?

Har du sett fordonet tidigare?

Uppgifter om fordonet:
Registreringsnummer

Marke Modell Farg

Ovriga kénnetecken (bucklor, mérken, skador etc.)

Blev personen/personerna tilltalade?

Hur reagerade personen/personerna?

Ovrig information
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