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Forord

Syftet med denna vigledning ér att forsvara, och 1 bista fall f6rhindra, terrorism
och annan allvarlig brottlighet med kemikalier och kemiska produkter. Hindelser har
hemma och i var omvirld ger anledning till att 6ka medvetenheten kring problematiken
och se 6ver skyddet. Vigledningen har skrivits for att hjilpa ber6rda verksamheter
att forbattra sitt skydd och riktar sig framfor allt mot mindre verksamheter som
inte sjilva har system f6r det. Omfattningen och metodiken ar pa en 6vergripande
niva och manga av de dtgirder som kan férebygga hindelser ir férhallandevis
enkla att genomfora.

I framtagandet av denna vigledning har ett antal representanter for naringslivet deltagit
med konstruktiv kritik och goda idéer som avsevirt har férbittrat innehallet.
Vigledningen baserar sig pa ett 2:4 projekt lett av Totalforsvarets forskningsinstitut
(FOI) som dven varit behjilpliga i inledningsskedet av arbetet.

Detta dr den forsta utgavan av vigledningen, publicerad 1 september 2019.
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Inledning

Om er verksamhet hanterar kemiska produkter med farliga egenskaper
kan en terrorist eller annan brottsling vilja komma at dem f6r att orsaka
allvarlig skada. Det giller dven produkter som innehaller utgangsimnen
(prekursorer) fOr att tillverka farliga imnen. Denna vigledning innehaller
en metodik som st6d for att forbittra skyddet 1 er verksamhet och forslag
till atgdrder fOr att minska risken for en attack med kemiska produkter.
Vigledningen riktar sig framfor allt till mindre verksamheter som inte
har egen expertis i denna typ av fragor och kanske inte ens upplever sig
hantera kemiska produkter.

Terrorism och annan allvarlig brottslighet med kemikalier kan pa flera
sitt orsaka skada pa bade verksamheten och samhillet. En kemisk
industri kan utgdra ett mal i sig da ett sabotage kan fa stora konsekvenser
i form av utslipp av skadliga amnen, brand eller explosion i verksam-
heten. En distributor, lagerhallare, aterforsiljare eller anvindare kan raka
ut for st6ld av kemiska produkter som kan anvindas for att orsaka
skada pa annan plats. Den skada som kan dstadkommas med kemikalier
beror i viss utstrickning pa mingden, men dven mindre kvantiteter
kan ge stor effekt beroende pa kemikaliens egenskaper och den aktuella
situationen. Vigledningen vinder sig dirfor till er som hanterar kemiska
produkter i savil storre som mindre skala. Det finns dven andra vig-
ledningar inom omradet som kan vara till st6d.'

1. Se t.ex. CEFIC:s vagledning "security code” inom sakerhetsprogrammet Responsible
Care, www.cefic.org.
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1. Overgripande
systematik

Ett arbete fOr att forbittra skyddet mot terrorism och andra brottsliga
handlingar 4r ett I6pande arbete. I denna vigledning anvinds systematiken
som framgiar av foljande flédesschema:

: , , Nej

Hirins Beieres LemisiE Verksamheten omfattas inte
3 2

—> produktéa; |a\\//2rnkifta2mheten. . av denna vagledning.

|

Vilken infrastruktur
och information berors?
Se avsnitt 3.

!

Hur ser hotbilden
mot verksamheten ut?
Se avsnitt 4.

|

Finns det risk for ett angrepp Ja
mot verksamheten Identifiera sarbarheter,

eller stéld av kemiska = | prioritera och vidta atgarder
for att minska risken.

produkter som kan leda till P R— :
en allvarlig handelse? Se avsnitt 7-8.

Se avsnitt 5-6.

l Nej

Omvardera med jamna
mellanrum och vid behov.
Se avsnitt 9.
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2. Forberedelser

Innan ni paboérjar arbetet behéver ni forst och frimst reda ut om néagra I
berérda kemiska produkter hanteras inom verksamheten och i sa fall . ,

) . . B Finns det kemiska
vilka de dr. Fundera ocksa pa vilka personer som behéver engageras produkter i verksam-
iarbetet och hur ni ska ta hand om informationen som tas fram. heten som kan orsaka

allvarlig skada?

2.1 Utse en arbetsgrupp

Arbetet med att forbittra och stirka skyddet mot terrorism och andra
brottsliga handlingar bor vara férankrat hos chefer, féretagsledning
eller motsvarande och de bor ocksa vara involverade i den grad arbetet
och verksamheten kraver det. Forslagsvis gor ni arbetet i samverkan
mellan sikerhetsansvariga, personal inom sikerhet-hilsa-milj6, skydds-
eller arbetsmiljdombud och personer med kunskap om kemikalier.

Det kan vara aktuellt att dven blanda in personalavdelningen. Vilka och
hur manga personer som deltar beror i hog grad pa verksamhetens
stotlek och typ, och behéver dirfér dimensioneras med hiansyn till detta.
Den initala beddmningen att identifiera vilka ber6rda kemiska produkter
som finns hos er verksamhet (se avsnitt 2.2) kan forslagsvis goras i en
mindre grupp med kunskap och mandat f6r detta.

2.2 Identifiera berorda kemiska
produkter

Att identifiera alla kemiska produkter som skulle kunna anvindas
for att dstadkomma allvarlig skada dr ett omfattande arbete som

kriver expertkunskap.
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Forberedelser

© Kemikalielista
finns i bilaga 1

O Se Aven
avsnitt 3.2
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For att hjilpa verksamheter som inte har tillgang till sadan expertis har
de farliga egenskaper som mest uppenbart kan anvindas for brottsliga
handlingar listats i bilaga 1, tillsammans med information om hur
produkterna mirks. Bilaga 1 innehaller dven hinvisning till ett antal
specifika kemikalier som kan anvindas for att tillverka giftiga och
explosiva amnen, men som i sig sjilva inte behover ha farliga egenskaper.
Listan i bilaga 1 ir inte uttémmande och generellt kan sigas att om
ett amne direkt eller indirekt kan orsaka en allvarlig olycka kan det
férmodligen ocksa anvindas for att skada med avsikt.

Tink pa att dven blandningar omfattas om halten av aktuella amnen
ar hog eller blandningen bara innehaller ett fatal andra amnen (sa att
aktuella amnen skulle kunna utvinnas ur blandningen).

Om ni kommer fram till att ni har kemiska produkter som kan dstad-
komma skada, fundera 6ver om mingderna ir relevanta. En liten flaska
med aceton pa laboratoriet eller verkstadsgolvet dr exempelvis inte sarskilt
relevant med tanke pa att aceton dr mycket littillgéngligt i samhillet.

Om ni kommer fram till att ni inte har nagra kemiska produkter som
omfattas, berérs ni i nuldget inte av denna vigledning, Om verksamheten
férindras och nya produkter tillkommer kan en ny utviardering dock
behdva goras.

2.3 Bedom informationens skyddsvarde

Forutsatt att ni har en eller flera kemiska produkter som kan anvindas
for att astadkomma skada, behéver ni ga vidare med ert arbete och
engarera arbetsgruppen (se avsnitt 2.1).

Boérja med att bedoma i vilken utstrickning den information som ska
hanteras i arbetsgruppen behéver skyddas. Vem ska ha tillgang till vilka
delar av informationen? Beh6ver ni nagon sirskild typ av utrustning
for att hantera kinslig information (t.ex. ”stand-alone datorer” eller
sikerhetsskap). Fundera 6ver vilken information som kan hanteras 6ver
osikra nit (mejl, telefon, fikarummet, chat-appar, osv.), vilka som
kommer att ta del av informationen (t.ex. anstillda, konsulter och under-
leverantorer) och hur eventuella sikerhetskopior ska skyddas.

Det kan vara aktuellt att dela upp den information som sammanstills

1 tvd delar — en 6ppen del som gir att sprida och en konfidentiell del
med mycket begrinsad spridning. Utan att 6verdriva den typen av
begrinsningar ir det betydelsefullt att reflektera 6ver detta. Man talar
1 sammanhanget ofta om “right to know” och “need to know”, dvs. att
kanslig information endast delges dem som har bade befogenhet och
anledning att kinna till den (se dven avsnitt 3.2).



3. Berord infrastruktur
och information

For att forbittra skyddet av kemiska produkter behovs givetvis en analys I —
om var de finns. Aven kinslig information om dem och vilka personer . ,

; . N . ) Var finns de kemiska
som har tillgang till denna behéver inga 1 en sadan analys. produkterna?

Vem har tillgang till eller
information om dem?

3.1 Identifiera berord infrastruktur

Fundera kring var de berérda kemiska produkterna finns:

* Var forvaras de (f6rrad, cisterner, lastkajer, etc.)?

* Hur kommer produkterna till féretaget/forradet och hur
lamnar de detta?

¢ Ivilka r6r och processer forekommer kemikalierna?

* Var finns styrsystem, pumpar, ventiler och andra anliggnings-
delar f6r kemikalierna?

3.2 Identifiera kanslig information

Finns kinslig information inom organisationen och hur hanteras den

i sd fall? Kinslig information ér t.ex. uppgifter som skulle kunna under-
litta stold eller sabotage eller som gbr det mojligt att kringga verksam-
hetens sikerhetssystem. Det kan vara sidant som r6r:

* Personalens befogenheter
* Anldggningsritningar, kemikalieférteckningar och processcheman
* Lagring och transporter av berérda kemiska produkter

* Lis, koder och 6vervakningsrutiner

Gor en kartliggning av hur kinslig information bor skyddas med hinsyn

till att den alltid ska finnas nir den behovs (tillganglighet), att den gar O Se dven
att lita pa och idr korrekt (riktighet) och att den bara ir tillginglig for avsnitt 2.3
behoriga personer (konfidentialitet). Detta giller bade digital och pappers-

baserad information, inklusive information som hanteras i industriella

informations- och styrsystem, t.ex. ICS/SCADA?. Resultatet av kart-

liggningen bor hanteras som kinslig information (se avsnitt 2.3).

3.3 Identifiera nyckelpersoner

Nyckelpersoner dr personer som har tillgang till avgérande information
eller verktyg fOr att komma at ber6rd infrastruktur eller kinslig
information. Det kan exempelvis vara sikerhetspersonal som har kontroll
Over inpasseringen till omradet, fabriksansvariga som har koder och
nycklar eller I'T-ansvariga med behorigheter och 16senord.

2. ICS star for Industrial Control Systems och SCADA star for Supervisory Control And
Data Acquisition.

Kan era kemikalier anvandas for terrorattacker?
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Aven om det inte finns
ett uttalat hot mot
kemisk industri ar verk-
samheten en potentiell
maltavla for terrorism.

Mer om hotbild
i bilaga 2
-
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4. Hotbild

Terrorism dr ett reellt hot mot Sverige enligt Nationellt centrum f6r
terrorhotbedémning (NCT)?, som ir den instans som bedémer hot-
nivan i Sverige. Aven om inget uttalat specifikt terrorhot idag ir kint
mot kemiindustrin (september 2019) dr den en potentiell maltavla.
Avsiktliga skadliga handlingar kan spinna fran enstaka st6lder med
begrinsade konsekvenser, till terrorattentat och aktioner av stora aktorer
som allvarligt kan paverka bade den egna verksamheten och samhallet
1 stort. Hoten kan komma frin utomstaende pa plats eller utifran,
exempelvis via internet, men dven fran “insiders”.

Nir ni dimensionerar ert skydd av verksamheten, dr det bra om ni har
en bild av vilka hot som kan finnas mot denna. Att géra detta utifrin
NCT:s 6vergripande hotbild mot Sverige dr en utmaning och for att
underlitta ert arbete med detta finns en kortfattad generell hotbild
avseende kemiska hot i bilaga 2. Fragor ni kan stilla er ar vilka aktorer
som kan ha intresse av era kemikalier, er infrastruktur och er information?
Ar ert féretag aktivt i andra linder som kan ha en hotbild riktad mot
sig? Finns det anledning for er att reagera om terrorhotnivan hojs?

For sikerhetsskinslig verksamhet som omfattas av reglerna om siker-
hetsskydd finns en sirskild vigledning fran Sikerhetspolisen.*

Aven om niagon detaljerad hotbild inte ir méjlig att ta fram for just er
verksamhet kan ni 4ndd arbeta med att f6rbittra skyddet i verksamheten

pa en grundlidggande niva.

3. Se vidare information om NCT hos Sakerhetspolisen,
www.sakerhetspolisen.se/kontraterrorism.html.

4. Se vidare information om sakerhetsskydd hos Sékerhetspolisen,
www.sakerhetspolisen.se/sakerhetsskydd.html.



5. Handelser och deras
effekter

Effekterna av en terrorattack eller annan hiandelse med kemikalier kan
vara allt fran begrinsade till katastrofala och kan paverka savil verk-
samheten sjilv som omkringliggande verksamheter, manniskor, miljo
och sambhillet. Utifran de kemiska produkter och den infrastruktur ni
identifierat, med invigande av hotbilden, fundera kring vilka hindelser
som skulle kunna intriffa och hur allvarliga konsekvenserna skulle
kunna bli.

Exemplen nedan ir inte uttémmande — tink igenom ytterligare hindelser
som skulle kunna vara aktuella for just er verksambhet.

5.1 Utslapp av kemikalier fran
verksamheten

Direkta utsldpp av storre mingder kemikalier kan ge mycket stora kon-
sekvenser. Det giller sirskilt utslipp av giftiga gaser som sprider sig
snabbt 6ver ett stort omrade. En viktig parameter for konsekvenserna
av denna typhindelse dr nirhet till bebyggelse dir manniskor finns
som kan exponeras for utslippet. Utslipp som innebir konsekvenser
for trafiken pa viktiga genomfartsleder kan ocksa behova vigas in.

Risken f6r utslipp av kemikalier bor beaktas i ert normala olycks-
torebyggande arbete och sirskilt om verksamheten ber6rs av den s
kallade Sevesolagstiftningen®. Aven vid en avsiktlig hindelse kan mycket
av det arbete som gors i olycksforebyggande sammanhang (riskanalyser,
sikerhetsrapporter, handlingsprogram, m.m.) vara ett stdd vid bedém-
ningen av effekter och konsekvenser av ett avsiktligt attentat.

5.2 Explosion eller brand
i verksamheten

En explosion eller valdsam brand i verksamheten kan vara férédande
rent materiellt och kan orsaka féljdverkningar som t.ex. utslipp av
kemikalier. En storre explosion eller brand kan ocksa fa allvarliga kon-
sekvenser f6r omkringliggande bebyggelse och anliggningar, inklusive
kritiska verksamheter som vatten- och elforsérjning samt I'T-system.
Dokumentation som tagits fram i olycksférebyggande syfte kan dven
hir vara till nytta (se avsnitt 5.1).

5. Forordning (2015:236) om atgarder for att férebygga och begransa foljderna av allvarliga
kemikalieolyckor. Se d&ven www.msb.se sk "Seveso”.

Kan en allvarlig handel-
se intraffa pa er
verksamhet eller med
hjalp av kemiska
produkter som kommer
fran er?

Kan era kemikalier anvandas for terrorattacker?
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Handelser och deras effekter

5.3 Utslapp av kemikalier pa andra
platser

Kemiska produkter som stulits eller képts frin verksamheten kan
anvindas for att astadkomma skada pa andra platser. Det kan rora sig
om giftiga kemikalier eller om utgangsimnen for tillverkning av giftiga
kemikalier, t.ex. kemiska vapen.

5.4 Explosioner pa andra platser

Kemiska produkter som har explosiva egenskaper kan anvindas for att
astadkomma en springverkan. Bland terrorister dr det ocksé vanligt att
springimnen tillverkas fran i sig ofarliga utgangsimnen, sa kallade sprang-
dmnesprekursorer. Flera attentat 1 Europa har visat att detta ar ett reellt
problem som maste tas pa storsta allvar. Stolder och misstinkta kop av
denna typ av produkter méste dirfor rapporteras till polisen.®

5.5 Belastning pa samhdllets resurser
och produkifloden

En aspekt som behéver vigas in dr den belastning som en stérre hindelse
kan fa pd samhallets resurser, t.ex. pd samtal till SOS-alarm och pa bla-
ljusfunktioner (ambulans, riddningstjdnst och polis). Effekter pa fléden
av for samhillet viktiga produkter i distributionskedjor kan ocksa

vara nédvindiga att inkludera i analysen (exempelvis drivmedel och
vattenreningskemikalier).

5.6 Fabricerade handelser ("fake news”)

Precis som vid en verklig hindelse kan en fabricerad hindelse paverka
verksamheten och samhallet. Att trovirdig information (filmer, 6gon-
vittnesskildringar, m.m.) om en fabricerad hindelse med kemikalier
(olycka eller attentat) sprids via media och andra kanaler ar ett realistiskt
scenario’. En fabricerad hindelse kan ha syftet att skapa allmin oro
och misstro i samhillet, samt att ifragasitta bide myndigheters och
verksamhetens trovirdighet. Det kan dven ge belastning pa samhillets
resurser precis som vid en verklig hindelse (se avsnitt 5.5).

6. Enligt reglerna om spréngdmnesprekursorer. Se www.msb.se/prekursorer.

7. | september 2014 skedde en omfattande rapportering i sociala medier om en explosion
i en kemisk anlaggning i Louisiana som visade sig aldrig ha intraffat.
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6. Orsaker till att en
handelse intraffar

Vad inom er verksamhet skulle kunna leda till en allvarlig hindelse med I —
kemikalier? Skulle ndgon kunna stjila eller komma at kemiska produkter ,

T . . Hur kan hanteringen av
eller kinslig information utan att det marks? Kan vem som helst ta kemiska produkter
anstillning pa foretaget och fi tillgang till kemikalier? Var pa anlidggningen i er verksamhet leda till

att en allvarlig héndelse

ar det enkelt att orsaka ett sabotage? Identifiera de delar av verksamheten et
intraffar?

som skulle kunna vara sirskilt sarbara for ett angrepp, inklusive I'T-
srbarheter. Ar det mojligt att tex. indra flden, orsaka utslipp, eller stoppa
(delar av) processen? Var skulle ett eventuellt sabotage fa storst effekt?

Still egna fragor kring exemplen pa orsaker nedan och andra orsaker som ni
kommer pa for att identifiera vad som skulle kunna ske inom er verksamhet.

6.1 Angrepp pa forvaringsstdllen

Forvaringsstillen for kemiska produkter (f6rrad, cisterner, m.m.) dr
uppenbara platser f6r angrepp, vilket dven omfattar tillfillig forvaring
pa lastplatser och i fordon i vintan pa transport. Det kan handla om en
mekanisk paverkan (t.ex. att en ventil 6ppnas eller en rérledning kapas)
s att giftiga kemikalier slipps ut och sprids, eller ett f6rrad med brand-
farliga/explosiva kemikalier som antinds. Hir dr produktens farliga
egenskaper och mingden avgérande.

6.2 Fysiskaingrepp i processer

Med fysiska ingrepp menas att nagon antingen manuellt indrar en install-
ning eller gor detta fran processtyrningspanelen inne i verksamheten. Det
kan vara en ventil som dndrar lige sa att fléden dirigeras fel, pumpar som
stoppas eller dndras si att tillfrsel av kemikalier eller process/kylmedier
uteblir eller dndras, bortfall av stromforsorjning eller drivmedel, etc.

6.3 IT-angrepp

Minga processystem dr numera uppkopplade mot internet (avsiktligt
eller inte) och blir ddrfér sarbara f6r angrepp fran hackare som fran en
annan plats kan ta kontroll 6ver dem. Information kan ocksa stjilas
for att underlitta ett senare angrepp. I'T-angrepp kan dven komma fran
insidan, exempelvis genom att nagon inne i verksamheten gor install-
ningar sa att skyddade I'T-system kan nds externt, att skadlig program-
vara laddas ner eller att hardvara ansluts sa att systemet forsitts 1 osakert
lige. Aven system som inte ir exponerade mot internet ir sirbara

— exempelvis kan skadlig kod spridas genom USB-minnen.

Kan era kemikalier anvandas for terrorattacker? 15



Orsaker till att en handelse intraffar

16 Kan era kemikalier anvandas for terrorattacker?

6.4 Stolder

Stold av de ber6rda kemiska produkterna kan ske pa sjilva anliggningen
eller under transport till eller fran denna, och det behéver inte n6d-
vindigtvis handla om stora mingder. Syftet med stélden kan vara att
anvinda produkterna i ett attentat eller for att tillverka andra dmnen
for samma dndamal. Det kan ocksa réra sig om st6ld av information
som ir kopplad till produkterna eller féretaget, for planering av ett
framtida attentat.

6.5 Kop fran obehdriga

Ett sitt att komma 6ver kemiska produkter kan vara att kopa dem av er
— direkt eller 6ver internet. En potentiell terrorist eller brottsling kan
férmodas vilja dolja sin identitet i samband med képet, exempelvis
genom att anvinda kontanter eller andra betalningsmetoder som inte
ir sparbara. En legitim képare kommer didremot att lata registrera sig
med organisationsnummer som kan kontrolleras hos t.ex. Skatteverket
och betala med fakturor frin konton som kan sparas. Nya kunder och
ovintade ordrar, betalnings- eller leveranssitt dr indikationer som kan
ge anledning till extra kontroller och fragor.”

6.6 Transporter utanfor det egna
omradet

Transporter av kemiska produkter utanfér det egna omradet omfattas
av sirskilda regelverk som dven omfattar brottsférebyggande aspekter.”
Transporter dr en svag link for bade stélder och attacker, och transpor-
terna utfors ofta inte av den egna verksamheten utan av en extern aktor.
MSB har vigledningsmaterial som behandlar detta omrade och nigon
fordjupning kring transporter gors darfor inte i denna vigledning, "

6.7 Hot mot och utpressning av
nyckelpersonal

Personal som har kunskap om eller tillgang till kemiska produkter och
relaterad utrustning kan utgora en malgrupp for en extern angripare.
Genom hot och utpressning skulle de kunna tvingas att hjilpa till med
ett angrepp eller en stold.

8. Indikatorer for missténkta transaktioner finns i MSB:s informationsmaterial till handeln
"Du kan gora skillnad! Salj kemiska produkter pa ett ansvarsfullt satt” www.msb.se sk
pa publikationsnummer "MSB749”.

9. Information om reglerna for transport av farligt gods finns hos MSB, www.msb.se s6k
pa "farligt gods”

10.Se www.msb.se, sok pa "transportskydd”.



7. Forebyggande
barriarer

Genom barriirer (motatgirder) kan ett attentat, en stold eller annan
avsiktlig hindelse med kemiska produkter férebyggas, precis som
olyckor kan férebyggas. Nedan beskrivs nagra exempel pa férebyggande
barridrer som kan vara relevanta i er verksamhet. Kanske har ni redan
genomfort dessa eller andra atgirder, eller har forslag pa atgarder som
inte ndmns har.

7.1 Fysiska barriarer

Staket, lasta grindar, inpasseringskontroll, kameraévervakning och
larm édr exempel pa fysiska barridrer som férhindrar eller forsvarar
obehorigas tilltride till verksamheten som helhet eller till vissa omraden
inom verksamheten. Forvaringsplatser for kemiska produkter och
processer dir de anvinds kan exempelvis skyddas mot tilltride genom
fysiska barridrer.

7.2 Organisatoriska barriarer

Sirskilda ID-kort f6r verksamheten som bars synligt gor det enklare for
medarbetare att uppticka en utomstiende och dessa kan dven anvindas
for tilltradet till delar av verksamheten dir kemiska produkter hanteras
eller dir kinslig information finns. Kontroll vid in- och utpassering till
verksamhetens omrade och rutiner fér mottagande och ledsagande
av besokare ar viktigt.

Vid bestillning och leverans av kemikalier kan det vara aktuellt att kont-
rollera att mottagare, avsindare och distribut6r dr legitima, och om det
skett nagra forindringar i tidigare leveransrutiner bor dessa bekriftas
av en siker killa innan de genomfors. Kontrollsystem och regelbunden
inventering av ber6rda kemiska produkter och andra tillgdngar gor att t.ex.
en avvikande férbrukning eller férsvunna kemikalier uppticks snarast.

Moijligheten att ha kontroll 6ver entreprendrer och personal som utfor
outsourcade (dvs. utkontrakterade) arbetsuppgifter ir normalt inte
lika god som den 6ver egen personal. Aven om er egen verksamhet
har kontroll Gver sina anstillda kan en person med ont uppsat ta sig in
i verksamheten via andra foretag som arbetar pa ert omrade. Under t.ex.
ett processtopp ir det vanligt att antalet entreprendrer pa omradet Gkar
och verksamheten kan da bli mer sarbar dn vanligt. Det kan t.ex. vara
aktuellt att endast ge entreprendrer behérighet till vissa omriaden under
vissa tider och att goéra nirmare undersokningar av sikerhetsrutinerna
hos féretagen ni anlitar.

Vad kan ni géra for

att minska risken for att
era kemiska produkter
anvands till att astad-
komma en allvarlig
handelse?
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Forebyggande barriarer

Se dven
avsnitt 3.2
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Outsourcing av arbetsuppgifter ger med nédvindighet behov av att utbyta
information mellan er verksamhet och andra foretag, och ni kan behéva
fundera pa vilken typ av information som férmedlas och hur den lagras.

7.3 IT-sakerhet

Dimensionera skyddet mot angrepp pa I'T-systemen utifran er bedém-
ning kinsligheten i den information som hanteras (se avsnitt 3.2).
Riskbegrinsning kan ske genom att helt undvika risken, t.ex. genom
att hantera informationen pa annat sitt, eller genom att inféra
sikerhetsatgirder.

Exempel pa sikerhetsatgirder som kan inforas i en I'T-milj6 ar:

¢ flerfaktorsautentisering (dvs. att identiteten hos en anvindare
kontrolleras pa flera av varandra oberoende sitt)

* att dela pa nitverken f6r “kontors-IT” och for ICS/SCADA

* att begrinsa rittigheterna inom I'T-systemen.

Lésenord pa utrustning som har levererats bor genast bytas till unika
och starka l6senord, programvara bér vara godkind och makron
(t.ex. 1 ordbehandlingsprogram), tjanster och protokoll som inte anvands
bér inaktiveras. Samla loggar som kan bidra till att uppticka, forsta
och iterstilla I'T-systemen efter ett angrepp.

MSB har publicerat flera vigledningar och annat material om infor-
mations- och I'T-sidkerhet som kan vara till hjilp'' och tillhandahiller
en grundliggande utbildning i I'T-sidkerhet for anvindare '°.

7.4 Securitykultur - en medveten
personal

Ett framgangsrikt recept i skyddet mot olyckor dr att uppmuntra personal
att rapportera dven mindre incidenter (for att forhindra att de ndgonsin
leder till olyckor). Detta yttrar sig med tiden som en sidkerhetskultur
som genomsyrar verksamheten och dr avgérande for att forbattra
sikerheten. Motsvarande securitykultur kan byggas upp som ett skydd
mot avsiktliga hindelser och ett befintligt olycksrapporteringssystem
kan ut6kas till att dven omfatta securityhdndelser. I mindre verksam-
heter kan det handla om en direktkontakt med t.ex. den som dr ansvarig
for arbetsmiljon.

Informera dirfér personal inom verksamheten om att det finns en
problematik och att det dr bra att vara uppmirksam pa misstinkta

11. Se aven tva vagledningar pa www.msb.se "Véagledning for processorienterad
informationskartlaggning” sok pa publikationsnummer "MSB493” och "Vagledning till 6kad
sakerhet i industriella styrsystem” s6k pa publikationsnummer "MSB718”.

12. Datorstédd informationssékerhetsutbildning fér anvandare (DISA) finns i flera nivaer,
se www.msb.se sok pa "DISA” eller pa publikationsnummer "MSB396”.



personer, beteenden och hindelser som ger en kinsla av att det ar
nagot som inte stimmer. Det kan vara en utomstiende som befinner
sig pa omradet och inte ger sig tillkdnna, en nyanstilld som upptrider
egendomligt eller nagon som varit anstélld i manga ar som borjat bete
sig annorlunda pa senare tid. Det kan ocksa vara att nagot upplevs som
ovanligt pa omradet eller i lokalerna, t.ex. underlig parkering av fordon
pa omradet eller nira staket/ingingar till verksamheten. En security-
kultur medfoér t.ex. att det upplevs som normalt att bira ID-brickan
synligt, att stilla fragor till personer man inte kinner igen och att
rapportera avvikelser.

Detta ska inte innebira en generell misstinksamhet mot allt och alla
utan behover gbras pa ett nyanserat sitt — det handlar ofta om en
magkinsla om att nagot inte star ratt till. Det ar viktigt for personalens
trygghet att det 4r tydligt hur securityhdndelser ska rapporteras och
vem som kan kontaktas 1 olika fragor relaterade till skyddet, ocksa om
de sjilva blir utsatta for patryckningar. De som ir ansvariga for att ta
emot rapporteringar behover ha rutiner for nir incidenter bor rappor-
teras vidare till polisen.

7.5 Utbildning och 6vning av personal

Att utbilda och 6va personal och nyckelpersoner regelbundet gor det
enklare att hantera en hindelse och att hitta sarbarheterna innan ett
“skarpt lige” intriffar. Detta h6jer ocksa kompetensen hos de inblan-
dade, tydliggor ansvarsforhallanden, 6kar medvetenheten och haller
fragan levande. Det kan vara allt fran att testa larmrutiner, , hantering
av media och vad som ska géras om nagot hinder utanfor kontorstid,
till att se hur lang tid det tar att samla de personer som ingir i en kris-
organisation. Férslagsvis ingar denna typ av utbildning och 6vning

1 verksamhetens ordinarie sikerhetsarbete och 6vningar, men som ett
eget mojligt scenario.

7.6 Intern och extern kommunikation
vid handelser - kommunikationsplan

En terrorhindelse, oavsett storlek och effekt, skapar férmodligen stora
rubtiker och reaktioner i media och i andra kanaler (sociala medier m.m.).
Ar verksamheten forberedd med en realistisk och bra kommunikations-
plan kan det férhindra onédig oro och belastning pa sambhillet, samt
motverka eventuell spridning av falsk information (se avsnitt 5.0).

Foérebyggande barriarer

Se dven

avsnitt 5.6
-
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Bow tie-analys ar
en metod som kan
anvandas for att

forbattra skyddet.

8. Exempel pa metod
for att forbattra
skyddet

Arbetet med att f6rbittra skyddet mot terrorism och annan brottlighet
kan tyckas svart och omfattande. Men det kan vara férhédllandevis enkelt
att astadkomma ett forbittrat skydd — att tippa till de mest uppenbara
halen 1 den egna verksamhetens skydd behéver inte vara sa besvirligt.

8.1 Bow tie-analyser

Ett forslag pa en forhallandevis enkel metod att arbeta utifrin dr en sd
kallade bow tie-analys (pa svenska ibland kallad olycksfjiril). Metoden
anvinds vanligen i olyckssammanhang och ger en god 6verblick Gver alla
orsaker, konsekvenser och motatgirder (barridrer) pd en giang i relation
till en viss olycka. Pa vinstersidan i en bow tie beskrivs de férebyggande
barridrer som ska férhindra att olyckan intriffar, och pa hégersidan
beskrivs de begrinsande barridrer som ska minska konsekvenserna av
den om den dnd4 intriffar.”

Bow tie-analyser kan dven anvindas i arbetet med skydd mot avsiktliga
framkallade “olyckor”. Med den terminologi som anvinds i denna vig-
ledning ser en generell bow tie ut som i figuren nedan.

Forebyggande
barriar

Konsekvens
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Konsekvens

Begrdnsande
barriar

13.Beskrivning av metoden samt exempel pa anvéndning av bow tie-analys ur olycks-
férebyggande aspekt vid hantering av brandfarliga varor finns i MSB:s vagledning
"Riskanalys for mindre och medelstora verksamheter” www.msb.se s6k pa publikations-
nummer "MSB1060”.



Denna vigledning fokuserar pa de férebyggande aspekterna, dvs. den
vanstra delen av bow tien. Anvindandet av metoden i denna del skulle

kunna goras pa féljande sitt:

1. Fundera p4 vilka hindelser som skulle kunna intriffa, se t.ex. de
olika handelserna och deras effekter i avsnitt 5. (Varje hindelse

behéver en egen bow tie.)

2. Fundera over vilka olika orsaker som skulle kunna leda fram till

den aktuella hindelsen, se t.ex. typorsakerna i avsnitt 6.

3. Fundera 6ver vilka slags férebyggande barridrer som kan sittas

in for att fOrsvara att en viss orsak faktiskt leder till hindelsen

1 fraga, se t.ex. férslagen 1 avsnitt 7.

Figuren nedan visar ett exempel for att en explosion sker pa andra platser

(hindelsen, se avsnitt 5.4) som {6ljd av att viteperoxid (som kan

anvindas for att tillverka springdmnen) stjils eller kops obehérigt fran
en verksamhet (orsakerna, se avsnitt 6.4 och 6.5) med nagra mojliga

forebyggande barridrer (avsnitt 7).

Stold av
véateperoxid

fran forradet

Obehorigt
kop av

vateperoxid

Minga av de begrinsande barridrerna (den hégra halvan av bow tien)

Begransning

av tilltrdde och |_

las pa forradet

Regelbunden

Kontroll
av att kund
ar legitim

inventering ™~
Sparbara -
betalningar

Uppmaérksam
personal

bor redan finnas som resultat av ert olycksférebyggande arbete.

Det kan dock vara virt att fundera pa om det behévs ytterligare sidana
barridrer kopplade till security, inklusive eventuell samverkan med polis,

riddningstjanst och andra myndigheter samt kommunikation vid en
hindelse (se avsnitt 7.06).

Exempel pa metod for att férbattra skyddet

O Se dven avsnitt 5,
é6och7

Explosion pa

andra platser
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Exempel pa metod for att férbattra skyddet

8.2 Prioritera barriarerna och gor en
handlingsplan

For att prioritera vilka férebyggande barridrer ni behover fokusera pa
1 forsta hand behover ni viga in graden av allvarlighet i konsekvensen
av en hiandelse. Var dr det sdrskilt viktigt att sitta in barridrer?

Parametrar som kan behoéva vigas in i den bedomningen ar:

* skador pa minniskor och antalet minniskor som kan berdras,
* materiella skador och skador pa miljon,

* konsekvenser om stulna kemikalier anvands till
kriminalitet/terrorism,

e vardet av forlorad information och vad den skulle kunna
anvindas till,

* svarigheten att hantera hindelsen, och

* utebliven funktionalitet f6r samhallet (t.ex. kritiska leveranser).

Direfter behéver en handlingplan géras for att genomféra barridrerna
1 praktiken. En avvigning vad giller barridrernas effektivitet (aven
1 foérhéllande till kostnad) kan ocksa behéva goras.
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9. Omvardera med
jamna mellanrum
och vid behov

Arbetet med skydd mot terrorism och annan allvarlig brottslighet ir, I —
hl’(.so.m arbetet med skyd“d rno.t. Qlycksha?delser, etF k(?.n.t.mue.rhgt for- Sttt fat (e
bittringsarbete som behover f6ljas upp l6pande. Vid férindringar och annan allvarlig

i verksamheten kan skyddet ocksd beh6va omvirderas, liksom vid en brottslighet med

kemiska produkter ar

forindring av hotbilden eller vid h6jd beredskap'!. Hindelser i andra !
ett Ibpande arbete.

delar av virlden kan paverka foretag med internationell verksamhet.

Finns berdrda kemiska Nej

—=Jp [\ produkter i verksamheten? | e

Se avsnitt 2.

‘ l Ja
Vilken infrastruktur

ach information berérs?
Se avsnitt 3.

}

nll)iur ser hotbilden
t verksamheten ut?
Se avsnitt 4.

l

Finrgs det risk for ett angrepp Ja
mot verksamheten Identifiera sarbarheter,

ller stold av kemiska =1 | prioritera och vidta atgarder
prddukter som kan leda till | g for att mins_ka risken.
n allvarlig handelse? Se avsnitt 7-8.
Se avsnitt 5-6.

I l Nej

Omvérdera med jamna
e | i Mellanrum och vid behov.
Se avsnitt 9.

Verksamheten omfattas inte
av denna vagledning.

14.Se vidare information pa www.krisinformation.se, sok pa "hojd beredskap”.
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Bilaga 1 - Berorda
kemiska produkter

Kemiska produkter som har farliga
egenskaper

I tabellen nedan listas farliga egenskaper hos kemiska produkter som
mest uppenbart kan anvindas for att dstadkomma skada. For att enkelt
kunna kinna igen produkterna anges ocksa hur de ska markas vid 6ver-
litelse (enligt CLP-forordningen') och vid transport (enligt reglerna
om transport av farligt gods'®). Mirkningen finns pd férpackningar och
information finns i avsnitt 2 (CLP) respektive 14 (transport) i pro-
dukternas sikerhetsdatablad.

Amnesgrupp

Akut giftiga @mnen Méarkta med symbolen "dédskalle med korsade benknotor” samt faroangivelse
som innehaller ordet "dddligt” eller "giftigt” (H300, H301, H310, H311, H330
eller H331 enligt CLP).

Explosiva amnen Méarkta med symbolen "briserande bomben” samt faroangivelse som innehaller
ordet "explosivt” (H200, H201, H202 eller H203 enligt CLP).

Oxiderande d&mnen Méarkta med symbolen "flamma-6ver-cirkel” samt faroangivelse som innehaller
ordet "oxiderande” (H271 eller H272 enligt CLP).

® O

Amnen som utvecklar giftig gas i Méarkta med den kompletterande faroinformationen "Utvecklar (mycket) giftig
kontakt med vatten eller syra gas vid kontakt med vatten/syra” (EUH029, EUHO031 eller EUHO032 enligt CLP).

15. EU-férordning 1272/2008 om klassificering, markning och férpackning av @mnen och
blandningar. Kemikalieinspektionen ar ansvarig myndighet fér dessa i Sverige,
se www.kemi.se/lagar-och-regler/clp---klassificering-och-markning.

16.Reglerna om transport av farligt gods betecknas ADR for transport pa vag och RID
for transport pa jarnvag. MSB ar ansvarig myndighet for dessa regelverk i Sverige,
se www.msb.se/sv/Forebyggande/Transport-av-farligt-gods/.

Kan era kemikalier anvandas for terrorattacker? 25



Bilaga 1 — Berérda kemiska produkter

Utgangsamnen (prekursorer) till
explosiva och mycket giftiga kemikalier

Vissa dmnen kan anvindas till att tillverka explosiva eller mycket giftiga
kemikalier. Kemiska produkter som innehaller dessa @mnen behover
1sig sjalva inte ha farliga egenskaper och dirfor inte heller nagon
mirkning for detta.

Om det aktuella dmnet dr huvudkomponent i produkten anges detta
normalt sett pa forpackningen. Tank pa att dven blandningar som
innehéller berérda kemiska produkter bér tas med i genomgéangen om
halten av aktuella amnen 4r hog eller blandningen innehaller ett fatal andra
dmnen (sd att aktuella amnen skulle kunna utvinnas ur blandningen).
Infomation om ingredienser ska finnas i sakerhetsdatabladets avsnitt 3.

* Springimnesprekursorer
Foljande dmnen listas i EU-férordning 98/2013 om saluforing
och anvindning av springimnesprekursorer.'”

Vateperoxid Nitrometan Salpetersyra
Kaliumklorat Kaliumperklorat Natriumklorat
Natriumperklorat Hexamin Svavelsyra
Ammoniumnitrat Kalciumnitrat Kalciumammoniumnitrat
Kaliumnitrat Natriumnitrat Magnesiumnitrat
Aceton Aluminiumpulver Magnesiumpulver

For dessa amnen giller sirskilda regler, bland annat krav pa
rapportering av misstinkta transaktioner och betydande stélder/
férsvinnanden till polisen. MSB har gett ut sirskild vigledning
om detta som kan vara aktuell att ta del av."®

* Kemvapenprekursorer
Konventionen mot kemiska vapen (CWC) reglerar bade kemiska
vapen och utgangsimnen (prekursorer) for tillverkningen av
sadana. De finns listade 1 kemikaliebilagan till konventionen.
I Sverige ir det Inspektionen for strategiska produkter (ISP™)
som ar nationell myndighet f6r kemvapenkonventionen.

De dmnen som kan anvindas som kemiska vapen ér alla 1 sig sjilva
giftiga, vilket ligger i sakens natur. Aven manga av prekursorerna
ar i sig sjilva giftiga, och dessutom ganska exklusiva kemikalier

17.Se www.msb.se/prekursorer fér mer information.

18.Se "Du kan gora skillnad — sélj kemiska produkter pa ett ansvarsfullt satt”
sOk pa publikationsnummer "MSB749”.

19. Se www.isp.se/kemikalier/konventionen-mot-kemiska-vapen.
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som inte férekommer annat dn i hégt specialiserade verksamheter.
Nigra av dem ir dock mer vanligt férekommande 1 kemiska
produkter och verksamheter, exempelvis vissa fosfor- och fos-
foroxyklorider, alkylfosfiter, svavelklorider och tionylklorid,
samt etanolaminer.

Ovriga kemiska produkter

Som beskrivet i avsnitt 2.2 1 denna vigledning dr det ett omfattande
arbete att identifiera alla tinkbara kemiska produkter som kan anvindas
for att astadkomma skada och detta kriver expertkunskaper. Utover
produkternas egenskaper kan dven sammanhanget vara relevant i en
sadan bedémning. Exempelvis dr manga brandfarliga gaser och vitskor
mycket littillgéngliga i samhillet (sa som gasol och bensin), varfér det inte
ar rimligt att tro att dessa skulle behéva stjilas fran en kemisk industri.
De mingder som behovs for att villa allvarlig skada kan ocksd behova
vagas in.

Aven om det generellt kan sigas att en kemisk produkt som klassificerats
och dirfoér mirkts som farlig med avseende pa olycksrisken ocksa kan
anvindas for att dstadkomma avsiktlig skada, beh6ver en bedémning
goras av graden av fara och sammanhanget 1 6vrigt. Detta ar inte mojligt
att gora pa en 6évergripande niva utan kriver kinnedom om den
specifika situationen.

I reglerna om transport av fatligt gods pa vig (ADR?) finns i kapitel 1.10
en lista 6ver farligt gods med hog riskpotential dir en avvigning har
gjorts med avseende pd farliga egenskaper hos en produkt och relevanta
mangder vid transport. I den si kallade Seveso-férordningens?
bilaga 1, del 1, finns motsvarande lista med avseende pa konsekvenserna
av storskaliga kemikalieolyckor i en stationir verksamhet. Aven om
dessa forteckningar kan vara anvindbara vid tillimpningen av denna
vigledning behéver det hallas i minnet att dessa har sammanstillts for
andra dndamal.

20.MSB:s foreskrifter (MSBFS 2018:5) om transport av farligt gods pa vag och
i terrdng (ADR-S).

21.Forordning (2015:236) om atgarder for att forebygga och begransa foljderna
av allvarliga kemikalieolyckor.

Bilaga 1 — Berérda kemiska produkter

Se dven
avsnitt 2.2
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Bilaga 2 - Kortfattad
hotbild

Det internationella hotet fran kemiska attacker fran savil terrorism som
aktérer med kopplingar till stater har fatt 6kad uppmirksamhet de
senaste fem aren, pa grund av att konstaterade attacker har genomforts
och att andra har kunnat férhindras i férberedelsefasen (Interpol,
Europol, FBI m.fl.).

I Sverige ar terrorhotet f6rhojt (januari 2018), vilket enligt
Sikerhetspolisen innebir att ett terrordad kan intriffa. Hotnivén ér
baserad pa den bedomning som Nationellt centrum for terrorhot-
bedémning, NCT, gor varje ar. Det sdkerhetspolitiska liget i var del av
varlden har blivit allt simre. Exemplen pa desinformation, vilseledning
och paverkansoperationer blir allt fler. Att detta agerande dven inne-
fattar kemiska vapenaspekter, aktualiserat i Syrien och Storbritannien,
gar inte att bortse ifran.

Storsta terrorhotet kommer for nirvarande fran valdsbejakande jihadism.
Terrororganisationer som Daesh/ISIS och al-Qaida har anhingare
inom den globala jihadistiska rérelsen, som dven finns 1 Sverige. Dessa
organisationer har avsikt och formaga att forutom utfora terrordad
med hemgjorda bomber, knivar och fordon dven sprida giftiga dmnen,
vilket ocksa skett 1 Irak och Syrien samt kunnat avvirjas 1 vist.

Ensamagerande anhingare eller sma terrorceller i vist uppmanas att
genomféra sma och storskaliga terrorattentat. Aktuella uppmaningar
och praktiska instruktioner hur detta ska goras inkluderar for nirvarande
aven att tillverka, anskaffa och anvinda giftiga imnen och springimnen
och for detta anvinda kemikalier, material och anskaffningskallor som
finns tillgangligt. Hotet kommer dirmed fran kemikalier och produkter
med dubbel anvindning, PDA, eller dual-use chemical materials, farliga
imnen och utgiangsimnen (prekursorer) som anvinds av industrin,

1 det civila samhillet och pa laboratorier. Anhingare har kunnat fa
realtids-vigledning pa distans genom viral kommunikation fran individer
med expertkunskap, som sannolikt befinner sig i konfliktomradet

1 Mellanostern. Att sikra farliga amnen, prekursorer, anliggningar,
distributionskedjan och transporter, fysisk och digital information och
nyckelpersoner mot denna typ av antagonistiska hot ir dirmed av
storsta vikt att hantera i ert sikerhetsarbete. Aven uttalade hot och falska
pastienden behéver hanteras fOr att inte orsaka negativa effekter for
verksamheten. Det giller dven risken att individer med tilltride paverkas
eller har egen agenda att utfora antagonistiska handlingar, sa kallade
insiders. Samverkan, planering och dialog, inom er verksamhet och med
brottsférebyggande myndigheter och andra inblandade f6r dessa fragor ar
viktigt for att skapa en god securitykultur och aktualitet for att bemota
detta antagonistiska hot.
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Den kemiska industrisektorn i Sverige kan utgéra en maltavla och
anvindas som verktyg for antagonister som har som syfte att skada indi-
vider, infrastruktur, en verksamhet eller Sveriges sidkerhet. Att kemikalier
och redskap kan forvirvas for att anvindas senare och pa annan plats
sitter en ytterligare dimension pa risken for kemiska attacker, sa dven att
kemi- och drivmedelsanliggningar kan ligga nira annan sarbar infra-
struktur och skada denna om ett utslipp, brand eller explosion skulle ske.

Nigra exempel pa faktiska hindelser som illustrerar bredden av
aktuellt hot:

* I Frankrike skedde 2015 tva terrorattentat, ett mot en petrokemisk
verksamhet dir tva cisterner exploderade samt upptickt av en
springanordning pa en tredje. Det andra attentatet dgde rum mot
en kemisk industri da en chauffér med behérighet till anligeningen
korde in sitt fordon i en byggnad med gasflaskor med inerta gaser
under tryck, for att fi dem att detonera.

* I Belgien 2016 fanns misstankar om méjlig férberedelse till en
terrorattack mot en kirnanliggning da polis hos en terrormisstinkt
upptickt att en nyckelperson vid anliggningen hade 6vervakats.

* Ett petrokemiskt féretag med en anliggning i Saudiarabien utsattes
2017 £0r ett cyberattentat med en skadlig kod som konstruerats
for att interagera med SIS (Safety Instrumented Safety) med
avsikt att antingen stinga ner processer eller sittas i osakert lage.
Attentatet bedoms haft som trolig avsikt att sabotera och orsaka
en explosion.

* I Australien 2017 och Tyskland 2018 lyckades tva planerade
terrorattentat avvirjas genom samverkan mellan internationella
underrittelsetjanster och lokal polis. Det forsta gillde forsok att
tillverka en hemgjord kemisk bomb som skulle producera svavel-
vite fran tva utgangsimnen och den andra gillde tillverkning
1 en ligenhet av det mycket giftiga toxinet ricin och en hemgjord
bomb med metallkulor. Individerna hade via telegramkanaler haft
kontakt med expertterrorister” som instruerat dessa individer
hur de skulle skaffa utgangsimnen, utrustning och darefter tillverka
dmnena samt utspridningsanordningar.

Mer om antagonistiska hot mot den kemiska sektorn kan ldsas
i rapporten: Antagonistiska hot och kemiindustrin — aktuellt hotbild
[FOI-R--4785--SE, 2019].
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