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Forum fér beredskapsdiagnostik (FBD)
FBD ar ett samarbete mellan fyra svenska myndigheter; Totalforsvarets forskningsinstitut (FOI),

Folkhdlsomyndigheten, Livsmedelsverket (SLV) och Statens veterindrmedicinska anstalt (SVA). Ett av

forumets huvudmal &r harmonisering av metoder och utrustning mellan de deltagande

myndigheterna for att 6ka beredskapen i Sverige infér en eventuell B-handelse. Vid en avsiktlig eller

naturlig spridning av smittamnen tillhorande riskklass-3 eller smittdmnen som av andra anledningar

kan orsaka stor samhallspaverkan ar en fungerande krisberedskap, med avseende pa medicinska

motatgarder och dekontaminationsforfaranden, beroende av snabba preliminara

laboratorieresultat. Till skillnad fran odlingsdiagnostik, som ofta ses som en gyllene standard,

erbjuder molekylar diagnostik metoder som snabbare kan analysera en storre mangd prover med

fragestallning om bakterier eller virus.



FORKORTNINGAR/ORDLISTA

B-FAL

CBRN

FBD

FM

FOI

FomedC

Hogpatogena smittdmnen
MSB

SkyddC

Skyddsniva (laboratorium)

Smittdamnen

Riskklass

SVA
PrevMed grupp

Reach-back

Forsvarsmaktens biologiska faltanalyslaboratorium. Ett mobilt
laboratorium med skyddsatgarder motsvarande skyddsniva 3

Kemiska, biologiska och radionukleéra agens

Forum for beredskapsdiagnostik

Forsvarsmakten

Totalforsvarets forskningsinstitut

Fdrsvarsmedicincentrum. Forsvarsmaktens kunskapscentrum for halso-
och sjukvard

Smittdmnen som kan orsaka allvarlig eller livshotande sjukdom hos
manniskor eller djur. Kan ge stora konsekvenser om smittdmnet sprids ut
i samhéllet

Myndigheten for samhallsskydd och beredskap

Totalforsvarets skyddscentrum. Forsvarsmaktens kunskapscentrum for
skydd mot CBRN agens

Laboratorier dar smittamnen hanteras ar graderade i fyra skyddsnivaer
beroende pa den uppsattning skyddsatgarder som finns. Hogpatogena
smittamnen hanteras normalt pa skyddsniva 3 eller 4. Skyddsnivaer finns
beskrivna i Arbetsmiljoverkets forfattningssamling Smittrisker AFS
2018:4

Mikroorganismer, prioner och humana invartesparasiter som kan
framkalla sjukdom hos méanniskor eller djur

Den klass en mikroorganism eller ett smittdamne hanfors till nar den
klassificerats utifran sin formaga att orsaka infektion och hur allvarliga
foljderna kan bli

Statens veterindrmedicinska anstalt

Preventivmedicinsk grupp ar en mobil enhet med tillgang till viss
utrustning for att géra smittskyddsmassiga och miljomedicinska
faltutredningar

Rad och stod géllande till exempel diagnostik, provtagning och analyser
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SAMMANFATTNING

Denna rapport sammanfattar arbetet som bedrivits inom projektet Civil-militdr samverkan inom
mikrobiologisk beredskapsdiagnostik i samband med héjd beredskap -Delprojekt vning.

Malet har varit att i civil-militar samverkan skapa insikter om hur de civila myndigheterna i Forum for
beredskapsdiagnostik kan stddja Forsvarsmakten vid héjd beredskap avseende analyskedjan vid
spridning av smittamnen som kan fa allvarliga foljder for civilbefolkning och militar. Dessa smittor
kan drabba ménniskor eller djur direkt eller indirekt via livsmedel, dricksvatten eller foder.

Detta delprojekt som fokuserar pa 6vningsaktiviteter grundar sin verksamhet i de kontakter, natverk,
kunskaper och insikter som har vunnits under delprojekt forstudie. Resultaten av dessa tva delprojekt
kommer i sin tur att kunna ligga till grund for ett fortsatt och utvecklat samarbete mellan de delar av
Forsvarsmakten som deltagit i projektet (Férsvarsmedicincentrum och Totalforsvarets skyddscentrum)
och myndigheterna inom Forum for beredskapsdiagnostik.

Inom delprojektet har fyra 6vningar genomforts under samlingsnamnet Bjéra 18. Fokus for projektet
och de fyra 6vningarna har varit kunskapshdjning hos deltagande aktérer. Vid dessa dvningar har
Forsvarsmaktens behov och 6nskemal géllande mikrobiologiska analyser samt radgivande eller
stottande expertis vid handelser med smittdmnen presenterats och diskuterats. Dessutom har de
myndigheter som ingar i Forum for beredskapsdiagnostik presenterat sin verksamhet, som separata
myndigheter och den gemensamma verksamheten inom nétverket. Kunskapshéjande moment har
ocksa genomforts avseende utbildning i krypterad kommunikation, mgjlighet till gemensamma
videokonferenser och annat som utgér viktiga delar av totalforsvarets funktionalitet for hantering av
héndelser med smittdmnen. | och med att samtliga deltagande myndigheter funnits representerade vid
alla 6vningar inom Bjara 18 innebar detta en okad forstaelse for respektive aktor, dess roll och mandat
vid handelser som i det Gvade scenariot.

Under arbetet i delprojektet har det blivit tydligt vad som fungerar vél, vad som behdver utvecklas och
att vi tillsammans behover definiera méjliga vagar for att bygga en totalforsvarsformaga for att kunna
hantera sjukdomsutbrott eller misstankt smittspridning under hojd beredskap. Ett nara och
forberedande samarbete mellan de civila myndigheterna och Férsvarsmakten &r nddvandigt for att
kunna verka operativt vid en sadan handelse.

Ovningsserien har resulterat i ett antal rekommendationer for att vidare utveckla samverkan mellan de
civila myndigheterna och Forsvarsmakten i ett lage av hojd beredskap. Nagra omraden som
identifierades var bland annat kommunikationsteknik, rutiner for kommunikation, smittskyddsatgarder
och formaga till provtagning.

Framgangsfaktorer som gjort det mojligt att planera och genomféra fyra Gvningar inom loppet av ett ar
har varit att ingdende aktorer tillsammans omfatta ett brett spann av kompetenser, att delprojektet har
utgatt fran ett befintligt natverk dar de civila myndigheterna redan samverkar och slutligen det stora
engagemang som samtliga aktdrer visat infor uppgiften att starka Svenskt totalforsvarsformaga.



1 BAKGRUND

Forum for beredskapsdiagnostik (FBD) dr ett nationellt laboratoriesamarbete mellan fyra myndigheter
som tillsammans tacker kompetensomradena humanmedicin (Folkhalsomyndigheten),
veterindrmedicin och foder (Statens veterindrmedicinska anstalt, SVA), livsmedel inklusive
dricksvatten (Livsmedelsverket, SLV) och CBRN-prover (Totalforsvarets forskningsinstitut, FOI). Det
overgripande malet med FBD ér att skapa och forbattra forutsattningarna for att mer effektivt anvanda
landets samlade kapacitet och kompetens for diagnostik av hdgpatogena smittdmnen, och att genom
samordning kunna utfora kvalitetssakrad diagnostik med god kapacitet och uthallighet i handelse av
storskalig spridning av allvarlig smitta. Samarbetet har genomforts i projektform, finansierat av
Myndigheten for samhallsskydd och beredskap (MSB) 2:4-anslag for krisberedskap.

Under 2017-2018 har FBD samarbetat med Forsvarsmakten (FM) for att genomfora en forstudie kring
FMs behov av stéd inom omradet mikrobiologisk beredskapsdiagnostik®. Projektet Civil-militar
samverkan inom mikrobiologisk beredskapsdiagnostik i samband med hojd beredskap syftade till att
identifiera vilka behov som finns av formageutveckling och av samarbete mellan FM och civila
aktorer, i hédndelse av sjukdomsutbrott eller misstankt antagonistisk spridning av smittdmnen vid hojd
beredskap. Att kunna samverka civilt-militart avseende mikrobiologisk beredskapsdiagnostik i kris
och vid héjd beredskap kraver kannedom om, och forstaelse for, varandras resurser, kompetenser,
kommunikationsvédgar och arbetssatt avseende hela analyskedjan (initiering, provtagning, transport av
prov fran provtagningsplats till laboratorium, laboratorieanalys, tolkning av resultat, svar till
uppdragsgivare m.fl. se Figur 1).

Bland de slutsatser som dragits ur forstudien kan ndmnas:
= Civil-militdr samverkan inom mikrobiologisk beredskapsdiagnostik vid hojd beredskap bor
finnas bade for att forebygga och hantera:

- Naturlig smittspridning (normal férekommande sjukdomar samt smittsamma
sjukdomar som forvantas oka i en kris- eller krigssituation), vilket kraver ett brett
spektrum av tillgangliga analyser som kan anvandas aven vid hojd beredskap.

- Auvsiktlig smittspridning, vilket kraver analysberedskap béade for diagnostik och for
bevissakring fran prover med hoggradigt farligt innehall, i avvikande provmaterial
och av avvikande smittdmnen.

= [FOr ett operativt samarbete behovs etablerade samverkansstrukturer vilket innefattar
kommunikationsmajligheter, kommunikationsvégar och provlogistik.

= Mojligheterna och utmaningarna att med bibehallen informationsséakerhet kunna kommunicera
mellan FBD-myndigheterna och FM behdver utredas.

= Samverkansbehov i ett forberedande lage finns inom omraden som tacker in hela analyskedjan
t.ex. provtagning, radgivning/kunskapsstod, hantering av stora provméangder och tolkning av
analyssvar.

= Det &r viktigt att den personal och de funktioner som berors av samarbetet far mojlighet att
bygga upp, 6va och darmed 6ver tid utveckla den totalférsvarsanpassade gemensamma
formagan.

! Projektrapport Civilmilitar samverkan inom mikrobiologisk beredskapsdiagnostik i samband med hojd
beredskap. Delprojekt "Forstudie”. 2018 MSB 1271 ISBN 978-91-7383-873-3
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Figur 1. Analyskedjan som den definieras i projektet. Hela analyskedjan omfattar initiering, provtagning, transport,
provberedning, analys, utsvar och eventuellt atgarder.

Som uppfdljning till forstudien! har FBD-myndigheterna och FM tillsammans genomfort en serie
praktiska, larande dvningsmoment under samlingsnamnet Bjaral8. Under andra halvan av 2018
utfordes fyra dvningar dar personal fran de ingaende aktorerna dvade olika aspekter av
beredskapsdiagnostik, bland annat: hantering av smittsam hé&ndelse i falt, objektsutredning, reach-back
mellan civila och militara aktorer for rad och analysstod samt skyddad kommunikation.

Denna rapport utgor en sammanfattning av arbetet infor Bjaral8, utférande av évningarna och
overgripande lardomar i form av framgangsfaktorer och rekommendationer for framtida aktiviteter
inom det nu utokade natverket. Till detta bildaggs 6vningsrapporter fran respektive delévning (Bilaga
3-6).

2 MAL

Behovet av stdd till FM av den samlade kapaciteten vid FBD-myndigheterna &ar utrett och civil-militar
samverkan avseende beredskapsdiagnostik har pa grundlaggande/inledande niva testats och
utvérderats.

2.1 DELMAL

= Mal med gemensam 6vning inom omradet beredskapsdiagnostik har formulerats. Detta gors
genom behovsanalys utifran forstudien.

= Gemensam 6vning har planerats for att testa och dva analyskedjan for smittdamnen med
perspektivet civil-militar samverkan. | detta ingar bade "torra” delar (t.ex. kommunikation)
och 6vning av laboratorieanalys. Detta omfattar aven utredande av behov av
kunskapsuppbyggande hos berdrda aktérer innan évningen.

= Gemensam @vning som syftar till att stdrka och utvardera civil-militdr samverkan inom
beredskapsdiagnostik (inklusive laboratorieanalys) har genomforts.

= Ovningen har utvarderats och foljts upp for att ringa in bade styrkor och brister som pavisats
for den civil-militara samverkan inom beredskapsdiagnostik.

2.2 IMPLEMENTERING

Direktiven om implementering var att respektive myndighet ansvarar for framtida I6pande
forvaltningskostnader samt att resultaten fran det 6vningsforberedande arbetet och de genomférda
dvningarna kommer inféras i myndigheternas egna arbete med totalférsvarsplanering. Den
myndighetsgemensamma dialogen beddéms kunna utmynna i bilaterala diskussioner mellan enskilda
myndigheter och forsvarsmakten och dessa dialoger inryms i respektive myndighets normaluppdrag.



2.3 AVGRANSNINGAR

= Eventuella brister eller forbattringsomraden som upptécks vid évningarna kommer inte att
atgardas inom ramen for projektet.

= Ovningarna omfattar inte analyser pa laboratorium.

= QOvningarnas omfattning begransas till FBD-myndigheter samt berérda delar av FM och
inkluderar inte aktdrer som kommuner, smittskyddsenheter och lansstyrelser

= Ovningarna utvérderade inte transport av prov.

3 MATERIAL OCH METOD

3.1 OVNINGSPLANERING
3.1.1 Utbildning i metod fér dvningsplanering

Projektdeltagarna gick en komprimerad utbildning i MSB:s metod for dvningsplanering, Ova enkelt.
Utbildningen var skraddarsydd till en tvadagarsutbildning utifran utbildningsmaterialet Ova enkelt?
och anpassad till vart uppdrag. Under utbildningen paborjades planeringen for 6vningen samt
preliminart syfte och mal for 6vningen togs fram.

3.1.2 Planeringskonferenser

Enligt MSBs modell Ova enkelt genomférdes den fortsatta Gvningsplaneringen i tre
planeringskonferenser (PK). Vid dessa konferenser (PK1-3) deltog projektgruppen och resurspersoner
som arbetade gemensamt med olika steg i 6vningsplaneringen.

3.1.3 Gemensam intern hemsida

FBD-natverket har en intern hemsida pa saker server. Syftet med den interna hemsidan ar att ge
deltagarna tillgang till kontaktuppgifter, métesschemat, information om avslutade, pagaende och
framtida projekt. Den interna hemsidan fungerar d&ven som kunskapsbank for FBD, dar deltagare kan
h&mta och l&mna information och darmed bidra till kunskapséverforingen.

3.1.4 Sakerhet och sekretess

Under évningsplaneringen har sékerhetsfragorna kontinuerligt diskuterats for att hitta en lamplig
sakerhetsniva for respektive dvning. Kontakt med jurister och signalskyddspersonal har varit
nodvandigt och vardefullt. Utgangspunkten i arbetet inom projektet har varit att halla en niva som inte
kréver att material skyddas med hénvisning till rikets sakerhet. Sékerhetsklassning av personal &r en
viktig fraga som tidigt maste tas hansyn till och hanteras beroende pa vilken information som ska
delges till vilken personal.

| respektive dvningsrapport finns beskrivet de erfarenheter gallande sékerhet och sekretess som
framkommit vid respektive 6vning.

2 https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--Stod/Ova-enkelt1/

5


https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--Stod/Ova-enkelt1/

3.2 OVNINGSFORBEREDANDE INSATSER

3.2.1 Sammanstallning av erfarenheter fran tidigare FBD 6vningsprojekt

FBD-nétverket har sedan 2007 genomfort ett 20-tal projekt och bland dem flera genomférda évningar.
For att pa basta satt ta vara pa tidigare erfarenheter gjordes en genomgang av de erfarenheter som
finns fran tidigare 6vningar inom natverket. En sammanstéllning finns i Bilaga 1.

3.2.2 Forsvarsmaktens behov av stod fran FBD-myndigheterna

Utgangspunkten for dvningsplaneringen var forstudieprojektets analys av forsvarsmaktens behov av
stod fran FBD-myndigheterna. Detta sammanfattas i rapporten fran forstudieprojektet!. De omraden
som projektgruppen tillsammans med resurspersoner identifierade som fokus for évning kan
sammanfattas i nagra punkter:

= Reach-back i fragor som ror hela analyskedjan (Figur 1)
= Kommunikationsmajligheter, kontaktvagar och bibehallen informationssékerhet
= | l&ge av naturlig smitta och av avsiktlig spridning

Rapporten pekar ocksa tydligt pa behovet att den personal och de funktioner som berérs av samarbetet
far mojlighet att bygga upp, 6va och darmed 6ver tid utveckla den totalforsvarsanpassade
gemensamma férmagan.

3.2.3 Formagehojande arbete gallande signalskydd

Infor 6vningarna gjordes ett arbete med att identifiera mojliga krypterade samband hos de olika
myndigheterna. En grundlaggande information om krypto PC, krypto Tele och krypto Fax gavs till
projektdeltagarna fran signalskyddschef pa FOI. Vid nagra myndigheter holls ocksa myndighetsintern
utbildning av signalskyddspersonal.

Gemensamma nycklar for krypterade samband finns framtaget specifikt for kommunikation inom det
utokade nétverket dar FOI &r nyckelansvarig myndighet.

3.2.4 Metod for flerpartssamtal via videomote

De former av krypterad forbindelse som i dagsléget finns tillgangliga tillater tvapartssamtal. Under
dvningsplaneringen blev det tydligt att det finns ett behov for flerpartssamtal. En metod att halla
gemensamma videométen genom befintliga konferenssystem togs fram. Dessa videokonferenser &r for
Oppen information och beskrivs i Bilaga 2. Metoden &r framtagen och testad for de i projektet
ingdende aktorerna och fungerar med de givna tekniska och sakerhetsmassiga restriktioner som finns
vid de olika myndigheterna. Videokonferensen sker via respektive myndighets interna
konferenssystem (galler SVA, Folkhalsomyndigheten, Livsmedelsverket och FOI) men det finns ocksa
mdjlighet att delta via web-lank (géller Forsvarsmedicincentrum och Totalforsvarets skyddscentrum).

3.2.5 Végledning for myndighetssamverkan avseende beredskapsdiagnositk vid laboratorium
med skyddsniva 3 i ett 1age av hojd beredskap

Tidigt under 6vningsplaneringen identifierade projektgruppen ett behov av en véagledning for att
beskriva forutsattningar och processen for myndighetssamverkan vid diagnostik av hGgpatogena
smittamnen vid hojd beredskap. Ett utkast till en vagledning finns formulerad, ambitionsnivan var att
utveckla utkastet till vagledning efter genomford seminariedvning, vilket i slutandan inte utférdes pa
grund av resursbegransningar.



Som komplement till utkast till vagledning finns FM:s Handbok civil-militar samverkan® som riktar
sig till personal inom FM med information om sadan samverkan.

4 BJARA 18 - EN SERIE AV FYRA OVNINGAR

Under andra halvan av 2018 genomfordes fyra dvningar, under samlingsnamnet Bjaral8. Deltagare
fran de ingaende aktorerna 6vade olika aspekter av beredskapsdiagnostik, bland annat: hantering av
smittsam handelse i falt, objektsutredning, reach-back mellan civila och militara aktorer for rad och
analysstod samt signalskydd vid kommunikation.

Ett 6vergripande ramscenario anvandes for samtliga fyra 6vningar inom Bjara 18. Handelsen
utspelade sig tva ar framat i tiden, hosten 2020 och kan kort sammanfattas:

Ett antal handelser med orolig omvérld/grova krankningar av luftrum och vatten resulterar i
mobilisering av svensk trupp i form av 6vningar. Ytterligare handelser har stor inverkan pa import till
svensk hamn vilket leder till att regeringen i april 2020 fattar beslut om héjd beredskap i syfte att ge
utrymme for att beslut om nédvandiga ransoneringar ska kunna tas. Mobiliseringen av svensk trupp
stoter pa inhemska protester i form av militanta pacifister som menar att den svenska mobiliseringen
borde avslutas da den har en negativ effekt pa mojligheterna till fortsatt fred i Europa.

Gemensamt for 6vningarna var ocksa att samtliga i projektet deltagande aktorer var representerade vid
alla 6vningar. | och med att icke-dvade aktorer deltagit som observatérer har 6vningarna haft en
vardefull kunskapshéjande funktion for alla projektdeltagarna.

De fyra 6vningarna inom Bjdral8 sammanfattas hér i korthet, for utforliga 6vningsrapporter se
Bilagorna 3-6.

4.1 SMITTSKYDDSOVNING VID FALTSJUKHUSET MED
OBJEKTSUTREDNING AV MOBILISERINGSFORRAD SOM
MISSTANKT KALLA TILL HARPESTSMITTA

Denna 6vning fokuserade pa hur en handelse med misstankt smittsam sjukdom hanterades av personal
fran Faltsjukhuset och fran en av tva preventivmedicinska grupper (Prevmed grupp) samt hur stod fran
de civila myndigheter som ingar i FBD och fran Akademiska sjukhusets infektionsbakjour kan
anvandas vid en sadan handelse. Syftet var framforallt att hoja kunskapen hos de 6vade aktérerna om
vilka mojligheter till stod som finns hos civila myndigheter, att FM:s personal skulle fa tillfalle att
praktiskt hantera en handelse med misstankt hdgpatogen smitta for att undersdka vilka resurser som
finns for sadan hantering, vilka forbattringar som bor goras, hur civila aktrer kan stétta vid handelse
samt vilka hinder som finns for detta stod. Se Bilaga 3 for en komplett erfarenhetsrapport fran
deldvningen.

3 https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/handbocker/h-samv-2016.pdf
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Observatorer pa plats i faltsjukhusets vardsal medan skot PPE tar h vningsscenariot) insjuknade
hemvarnssoldaterna. Foto Astrid Amtén Skage/Forsvarsmakten

4.2 KOMMUNIKATION, DELNING AV PROV OCH
PROVTRANSPORT MELLAN TOTALFORSVARETS
SKYDDSCENTRUM BIOLOGISKA
FALTANALYSLABORATORIUM OCH TOTALFORSVARETS
FORSKNINGSINSTITUT (FOI)

Ovningen fokuserade pa samverkan mellan FM:s biologiska faltanalyslaboratorium (B-FAL) och FOI
CBRN Skydd och Sakerhet vid fragestéllningar som kraver diagnostik pa laboratorium med
skyddsniva 3. Deltagare fran Forsvarsmedicincentrum, Folkhalsomyndigheten, FOI, Livsmedelsverket
och SVA agerade observatorer vid 6vningen. Syftet var att testa skyddad och 6ppen kommunikation,
delning av prov och provtransport mellan aktdrerna under hojd beredskap. Se Bilaga 4 for en komplett
erfarenhetsrapport fran deldvningen.



Ett prov med misstankt smitta saneras ut fran det biologiska faltanalyslaboratoriet for att sedan kunna transporteras till FOI.
Foto: Joakim Bergqvist FBD

4.3 SIGNALSKYDDSOVNING

Signalskydds6vningen baserades pa existerande lsningar for krypterad kommunikation. Syftet var att
hoja kunskapen och férmagan att utbyta sekretesshelagd information mellan FBD-myndigheterna samt
FM. Ovningen var en uppfoljning av det formégehojande arbete som bedrivits avseende saker
kommunikation inom detta projekt. Forutom séker kommunikation har aven metoder for
videokonferens for flera parter utarbetats, metoder som fungerar med de givna tekniska och
sakerhetsmassiga restriktioner som finns vid de olika myndigheterna. Se Bilaga 5 for en komplett
erfarenhetsrapport fran deldvningen.

4.4 SCENARIOBASERAD SEMINARIEOVNING

Denna 6vning fokuserade pa myndighetssamverkan; hur och nar de civila myndigheterna kan stodja
FM avseende diagnostik vid hojd beredskap, framforallt nar det géller hdgpatogena smittdmnen som
kraver hantering och analys vid laboratorium av skyddsnivéa 3. Ovningen genomférdes som en
scenariobaserad seminariedvning med fokus pa ledning och samordning av analyskedjan. Scenariot
byggde pa en situation dar regeringen beslutat om hojd beredskap. Syftet med dvningen var att
forankra och vidareutveckla det utkast till vagledning som hade tagits fram inom projektet som ett led
i forberedelserna infor Bjdra 18 (Véagledning myndighetssamverkan avseende beredskapsdiagnostik
vid laboratorium med skyddsniva 3 i ett lage av hojd beredskap). Syftet med 6vningen var
kunskapshojande och att ge de ingdende aktorerna mojlighet att lara kanna varandra och forsta
varandras roller och perspektiv. Se Bilaga 6 for en komplett erfarenhetsrapport fran delévningen.



5 RESULTAT OCH DISKUSSION

Under 2017 och 2018 har de deltagande civila och militéra aktdrerna samarbetat for att skapa
forstaelse for varandras formagor, roller och behov. Genom att praktiskt 6va tillsammans har denna
forstaelse okat avsevart. Vi har fatt inblick i varandras organisationer och i hur arbetet i realiteten kan
se ut. Vi kan ocksa tydligare se vad som fungerar vél, vad som behéver utvecklas och tillsammans
definiera mojliga vagar for att bygga en totalforsvarsformaga for att kunna hantera sjukdomsutbrott
eller misstankt avsiktlig smittspridning under hojd beredskap. Detta kréver ett ndrmare samarbete
mellan civila och militara aktorer i ett forberedande och uppbyggande skede med malet att kunna
verka och samarbeta operativt vid en sadan handelse. Flera olika delar behover forbattras for en god
formaga: kommunikationsteknik, rutiner for kommunikation, smittskydd, provtagningsmaterial och
instruktioner, kris och beredskapsorganisation och gemensamma férvaltningsplaner.
Rekommendationer for fortsatt arbete for starkt totalforsvarsformaga finns nedan.

Vi har genomfort fyra delévningar med fokus pa civil-militar samverkan i lage av héjd beredskap med
moment som identifierats i forstudieprojektet. Detta har inneburit test av omraden som reach-back,
kommunikationsmdjligheter, kontaktvagar och krypterad kommunikation. Ovningarna har genomforts
med inspel som indikerar att smitta kan ha uppkommit antingen genom naturlig smittspridning, eller
avsiktligt genom antagonistisk anvandning av smittdmne.

| det 6vningsforberedande arbetet har flera kunskapshdjande aktiviteter genomforts framforallt kring
uppdatering av kontaktuppgifter och forutséttningar for kommunikation, bade 6ppen och krypterad. |
och med att samtliga deltagande myndigheter fanns representerade vid alla 6vningar (antingen som
ovad eller som observator) innebar detta en kunskapshojning och okad forstaelse for respektive aktor,
dess roll och mandat vid handelser som i det 6vade scenariot.

Ovningarna har utvarderats, i vissa fall mot befintliga instruktioner och handbdcker. Utvérderingarna
redovisas i respektive dvningsrapport (Bilagorna 3-6). Har nedan sammanfattar vi erfarenheter fran
projektet som framgangsfaktorer och rekommendationer for vidare utveckling av samverkan for att
starka totalforsvarsformagan.

Projektets omfattning har varit mycket ambitiost redan fran start, med mycket planerad verksamhet i
forhallande till tilldelade medel. Projektgruppen har kontinuerligt stamt av fragan med FBD styrgrupp
som accepterat att rapportering sker under 2019. Den ambitiésa planeringen har anda kunnat
genomfdras, mycket tack vare stort engagemang hos alla inblandade.

6 IMPLEMENTERING

Till stor del sker implementeringen av resultat fran det 6vningsforberedande arbetet och 6vningarna
aktorsvis bland annat genom uppdaterade rutiner, instruktioner och handbdécker.

Natverksspecifika kryptonycklar och metod for videométe upprétthalls genom att FBD:s styrgrupp en
gang per halvar haller styrgruppsméte dver videolank med dagordning skickad med krypto. Metoden
for videokonferens ar spridd till FBD-myndigheternas respektive IT-avdelningar.

7 FRAMGANGSFAKTORER

Nedan listas framgangsfaktorer som identifierats under projektets gang, som pa ett positivt sétt
bidragit till projektets genomfdérande och till civil-militar samverkan for ett starkt totalférsvar.

= Det stora engagemang och kompetens inom respektive omrade som samtliga aktorer visade i
projektet bidrog till att alla 6vningar kunde genomforas
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= Att utga fran ett etablerat natverk dar civila myndigheter redan samverkar inom ett omrade har
underldttat samverkan med FM

= Det finns en FBD-manual som upprattats inom ndtverket och ger en tydlig projektstruktur med
roller, ansvar och vagledning for planering och uppféljning vilket underlattade arbetet i
projektet.

= Ett tydligt formulerat gemensamt projektmal med tydliga forutsattningar underlattar planering
och genomfdrande av projekt.

= Att natverkets kérna ar praktiska och gemensamma projekt som bedrivs i férberedande syfte, i
ett lage innan smitta sprids

= Det har varit mycket vardefullt for projektets utformning och genomférande att det fanns bade
omradesspecifik kompetensen (beredskapsdiagnostik) och kompetens pa planering,
genomfdrande och utvérdering av 6vningar i projektgruppen.

* Tydliggorande av att gemensam FBD-ingang inte finns: kontakt tas med relevant myndighet,
som avgor eventuella vidare kontakter inom natverket efter behov — utgar fran erfarenheter
fran forberedande arbeten, formell process for samverkan finns inte

= Det utdkade FBD-natverket ar bara ett exempel pa samverkan, det finns manga andra i
Sverige, men arbetet i FBD-natverket har visat sig vara ett bra satt att identifiera omraden for
utveckling av totalforsvaret (se rekommendationer nedan).

8 REKOMMENDATIONER

Arbetet med 6vningsforberedelser och 6vningsgenomforande har resulterat i forslag pa omraden for
kommande samverkansprojekt. Rekommendationerna ar generiska och har fokus pa omraden att
utveckla for starkt samverkan i ett totalforsvarssammanhang och i ett lage av hdjd beredskap:

= Fortsatt 6vning inom det nu utdkade natverket &r viktigt for att utveckla och befésta de
formagor som kréavs for fungerande samverkan inom Totalférsvaret. De genomforda
dvningarna visar pa nyttan av det évningsforberedande arbetet. For att samarbetet skall
fungera vél i samband med héjdberedskap kravs ett val etablerat samarbete under
normalforhallanden.

= Halla fokus for verksamheten inom det utokade natverket till samverkan kring analys av
smitta med stor utbrottspotential, som & FBD nétverkets kdrna och ror rutiner for reach-
back inom hela analyskedjan (initiering av prov, provtagning, provpackning, transport, analys,
analyssvar och étgard). FBD-natverket har aktivt arbetat for en harmonisering, av metoder och
procedurer knutna till laboratorium av skyddsniva 3, mellan civila myndigheter sedan 2007. |
och med detta arbete fanns goda forutsattningar att utvidga samverkan till att inkludera FM
samt &ven omfatta smittdmnen som normalt inte rdknas som hégpatogena, men som kan
orsaka stora konsekvenser i samhéllet.

= Fortsatt dialog mellan forsvarsmakt och civila myndigheter kravs eftersom behov av
samverkan och mojligheten att ge stod kan komma att forandras. Pa civila sidan har
FBD-natverket arbetat i Gver 10 ar for att underlatta samverkan mellan olika aktorer och
formagor, pa samma vis har Forsvarsmakten resurser for hantering av olika biologiska
fragestallningar inom olika enheter.

= Inkludera fler aktorer. | hantering av handelser med smittdmnen som hotar manniskors
och/eller djurs liv och hélsa ar fler aktérer an de som nu deltagit i évningen involverade. Ett
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fortsatt steg i detta civil-militdra samarbete kan vara att utdka det till fler deltagare, vid
informationsinsatser eller vid kommande 6vningar.

= Anvanda befintliga samverkansstrukturer. Det finns ett behov av att utreda hur olika
aktorer kan involveras i befintliga samverkanssystem, sett ur ett totalforsvarsperspektiv.
Samverkan ska ju finnas inom alla omréaden i svensk krisberedskap och FBD-nétverket &r bara
en del av detta stérre sammanhang. Det bedéms rimligt att utnyttja de samverkanssystem som
redan finns och vid behov bjuda in och uttka befintliga forum med de myndigheter (inte minst
Forsvarsmaktens olika enheter) som berdrs. | och med detta uppkommer ett behov av
kunskapshdjning om befintliga samverkansgrupper. Som ett exempel kan ndmnas
Zoonossamverkan, som sker i ett l&ge dér det finns faststalld diagnos om en alvarlig sjukdom
och dar en myndighet beddmer att det &r n6dvandigt med en gemensam aktion. SVA kan
sammankalla till mote vid konstaterad hogpatogen fagelinfluensa, Folkhalsomyndigheten kan
sammankalla till mote vid onormalt manga fall av human smitta med campylobakter.

= Det finns flera lager i respektive aktors strategier for beredskap och krishantering. Finns
dar tillrackligt bra kontakt mellan sakerhetsklassad personal fran respektive myndigheter for
att minimera risken for dubbelarbete pa grund av att information inte ar tillganglig for alla
(delning av information for att vara sa effektiv som majligt i att utveckla samverkan).

= De juridiska forutsattningarna for samverkan i ett lage av héjd beredskap och krig,
bland annat fragan kring sekretess, behdver lyftas fram och utredas vidare. Former for
samverkan bor tydliggoras i respektive aktors beredskapsplan.

= Hur man bygger upp en samlad lagesbild och vem som ska ta ledning vid en handelse &r
tva fragestallning som behdver provas ytterligare. Det kan vara oklart vem som har
helhetsbilden - sdrskilt vid en héndelse som forst ter sig som naturlig men senare ger
indikation pa antagonism. Det &r i dagslaget oklart vem som kopplar ihop tva sddana
handelser och vem som ska ga i taten. | enlighet med ansvarsprincipen har respektive
myndighet ett uppdrag inom sitt beredskapsomrade men det finns ingen utpekad att leda vid
en handelse som inkluderar flera omraden®.

= Samla och knyta ihop sécken kring de manga projekt och natverk som under de senaste
aren har arbetat inom omradet. Det finns flera initiativ till att frimja den civil-militara
samverkan i fragor som ror beredskapsdiagnostik, t.ex. Totalforsvarsgemensam metodik for
provtagning och C-natverket. | dagsléget finns ingen éverblick 6ver dessa arbeten. Detta
kraver samverkan fran flera delar av beredskapsorganisationer som faltarbete, laboratorier,
samordning och ledning fran alla berorda aktorer.

» Kunskapshéjning ar sarskilt efterfragad inom ndgra omraden:

- Kontaktvagar och kommunikation. Vad det géller kontaktvagar har ett behov av att
klarldgga vilka kommunikationsvagar som finns mellan FM och civila aktorer for
reach-back identifierats. Nar det galler kommunikation sa ar det sarskilt tekniska
I6sningar och procedurer for att kommunicera krypterat som ar efterfragat.

- Provtagningsmaterial, rutiner och instruktioner for provtagning, ivagskickande
av prover samt mottagande av analysresultat.

- Enkla och snabba metoder for analys av B-amnen i en faltsituation.

- Korrekta smittskyddsatgarder vid misstankt smitta hos patienter eller i miljo.

4 Sektorsansvar - ansvarssystem eller semantik? 2017 FOI-R--4542--SE
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