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Sammanfattning

MSB har sedan 2010 beviljat miljost6d till forskningscentret CATS vid
Forsvarshogskolan (FHS). MSB har, via Attityd i Karlstad AB, genomlyst
centrumbildningen samt dess vetenskapliga resultat for att bedoma om CATS
som forskningsmiljo uppfyllt sin del av 6verenskommelsen med MSB.

Utviarderingen ar genomford med kvalitativa metoder. Attityd i Karlstad AB har
genomfort dokumentgranskning, 20 intervjuer med nyckelpersoner samt en
vetenskaplig granskning av utvalda rapporter, papers och artiklar.
Utvarderingen pavisar styrkor och svagheter i organisation och vetenskapliga
resultat, samt redogor ett antal mojliga forbattringsomraden som bor tas i
beaktande vid en eventuell forlangning av miljostodet.

CATS har inom miljostodets pagaende period (2016—2019) en god
maéluppfyllelse. 10 av 15 mal dr uppfyllda, ett dr delvis uppfyllt och fyra ar inte

uppfyllda.

CATS beskrivs som en verksamhet i granslandet mellan myndigheter, den
akademiska virlden och verksamheter av mer operativ art. CATS bed6ms
bedriva policy- och praktiknira verksamhet, med ett stort fokus vad giller
extern spridning. CATS beskrivs som en think tank - en unik verksamhet som
star i en sdrstillning i en svensk kontext. CATS har en framgangsfaktor sett till
dess autonoma position. Det framhalls att CATS bor verka for att bibehélla sin
position och sitt goda anseende.

Den vetenskapliga granskningen visar att rapporterna ar valskrivna och vil
positionerade inom ramen for 6verenskommelsen med MSB, men att de i
forsta hand ar kunskapsoversikter med bas i forskningen. For att uppratthélla
sitt goda anseende kan CATS behdova stirka sin forskningsbas, finna langsiktiga
l6sningar for forskningsfinansiering och 6ka antalet disputerade medarbetare.
Utvarderingen foreslar att MSB:s miljostod kan utdkas, bade sett till medel och
tidsperiod, samt en fortsatt kravstéallning pa extern finansiering.

MSB efterfragar tydligare rapportering och dokumentation fran CATS.
Utvarderingen visar att MSB kan ta en storre och mer aktiv roll vad galler
kravstillning och styrning gentemot CATS. For det kan MSB se 6ver sina
interna strukturer, vad giller rapportering och dokumentation mellan
forskningsenhet och sakenhet. Detta kan fortydligas infor eventuell forlangning
av CATS miljostod.



1. Bakgrund

MSB har till uppdrag att inrikta, bestélla, kvalitetssakra och kommunicera
forskning inom olyckor, krisberedskap och civilt férsvar, och bidra till
kontinuerlig kunskapsutveckling inom dessa omraden. Myndigheten arbetar
framst med tematiska utlysningar men det férekommer dven olika former av
miljostod till universitet och hogskolor for att bygga upp forskningsmiljder,
som ar viktiga for myndighetens arbete. Centrum for antisymmetriska hot- och
terrorismstudier, CATS, ir en verksamhet som far miljostod fran MSB.

CATS ar en centrumbildning vid Férsvarshogskolan (FHS) och har fatt
finansiellt stod fran MSB sedan 2004. Det forsta avtalet fornyades 2011 for att
fortsatta till 2015 da det forlangdes for att fortga fram till sista kvartalet 2019.
MSB har darfor beslutat att i slutet av pagaende avtalsperiod utvardera
centrumbildningen och dess verksamhet. MSB har for detta tagit in extern part
for att genomlysa centrumbildningen samt de vetenskapliga resultaten. I
utvirderingen ingar att for det férsta peka pa styrkor och svagheter i
organisation och vetenskapliga resultat samt identifiera vad i verksamheten
som kan utvecklas. For det andra, med detta som grund foresla vilka delar i
avtalet med CATS med relevans for MSB som kan eller bor forlangas, inklusive
formerna for det fortsatta stodet och samarbetet.

Utvarderingen ar genomford av Attityd i Karlstad AB.

1.1 Syfte

Syftet med utvarderingen ar att MSB ska fa en objektiv bild av hur arbetet inom
forskningsmiljon har fortskridit under perioden 2015-2018, olika intressenters
uppfattning om verksamheten samt ge en historisk tillbakablick fran 2004 da
CATS bildades. Syftet dr ocksa att ge forslag infor miljostodets sista
verksamhetsar, samt om formerna for en eventuell fortsatt finansiering efter
2019.

1.2 Metod

Utvarderingen har genomforts med utgangspunkt i ovanstaende syften i flera
steg. Denna flerstegsmodell ar strukturerad i en inledande
dokumentgranskning, f6ljd av 20 kvalitativa intervjuer med olika
nyckelpersoner vilka genomforts parallellt med den vetenskapliga
granskningen av utvalda artiklar, konferenspapers och rapporter. Efter detta
har materialet i sin helhet studerats, analyserats och sammanstillts i en
rapport med efterfoljande muntlig redovisning av resultat for uppdragsgivare.

° Dokument- Kvalitativa Vetenskaplig Skriftlig
°® ‘ granskning intervjuer granskning slutrapport



Utvarderingen har genomforts med start i januari 2019 med slutleverans i maj
2019.

1.2.1 Dokumentgranskning

For att sidkerstilla god kunskap om forskningsmiljon inleddes utvarderingen
med en dokumentgranskning. Attityd har studerat all dokumentation som
tillhandahallits av MSB:

- Samtliga lagesbeskrivningar mellan 2016-03-01 — 2018-09-27
- Verksamhetsplan 2018 & 2017

- Overenskommelse om forskningsstod mellan Myndigheten for
samhillsskydd och beredskap (MSB) och Forsvarshogskolan, CATS,
Fas 3. (2016-03-03)

- Erfarenhetsanalys av arbetet inom CATS — sammanstillning av
intervjuer och rekommendationer (2015-06-22)

- Underlag for miljostod (2014-05-13)
- Utvardering av MSB:s st6d till CATS vid Forsvarshogskolan (2010)

Det mest centrala dokumentet ar den 6verenskommelse om forskningsstod
mellan MSB och CATS, for den aktuella perioden. Overenskommelsens mal
kommer i linje med utvarderingens syfte tydligt redovisas och genom en
kvalitativ bedomning se om malen kan anses uppnéadda.

1.2.2 Kvalitativa intervjuer

For att komplettera den inledande dokumentgranskningen genomfordes
kvalitativa intervjuer med nyckelpersoner. Attityd har genomfort
djupintervjuer med tva kompletterande perspektiv - ett internt och ett externt -
for att fa en sa heltackande bild av forskningsmiljon som mojligt. Vi vill dock
poangtera att ett renodlat internt och externt perspektiv inte ar helt majligt da
manga personer bytt arbetsplats mellan ingdende organisationer. Halften av
intervjuerna genomforts med ett internt perspektiv med ansvariga for CATS,
aktiva forskare inom CATS samt medarbetare fran MSB vilka har
forskningsuppgifter eller kan bedoma vardet av CATS verksamhet och
publikationer. Resterande intervjuer har genomforts med ett externt perspektiv
med aktorer som representerar anviandare av forskningen, darutéver
representanter for referensgrupperna samt andra externa mottagare.

Genom intervjuer har vi fatt kunskap om och forstéelse for forskningsmiljon,
dess forskning med avseende pa omfattning och kvalitet, hur organisation och
samarbetet med MSB upplevs fungera, samt fatt ett underlag for att beskriva
och analysera om och hur forskningsmiljon nétt och/eller arbetar for att na
uppsatta mal.

En frageguide som tagits fram av Attityd och godkants av MSB har vaglett
intervjuerna. Fragorna tar avstamp i de mal som beskrivs i 6verenskommelsen,
forskningens vetenskapliga kvalitet, administrationens effektivitet, potentiell



och faktisk samhallsnytta, samt hur val samarbetet inom miljon samt mellan
miljon och MSB har fungerat. Se bilaga 1 for frageguide.

Totalt har 20 intervjuer genomférts. Datainsamlingen genomfordes under
perioden 2019-02-15—2019-04-04. Intervjuerna bokades och genomférdes av
Attityd per telefon. Intervjutiden har varierat mellan 35 minuter till 2,5
timmar. Intervjuerna dokumenterades skriftligt, samt har i vissa fall spelats in
for att kunna ga tillbaka till kélla vid behov.

Respondenter for utviarderingen:
e Fredrik Bynander, CTSS, FHS
e Lars Nicander, CATS, FHS
e Magnus Ranstorp, CATS, FHS
e Filip Alin, CATS, FHS
e Per Thunholm, CATS, FHS
e Leila Biglert, OA-BER, MSB
e Mikael Tofvesson, OA-BER, MSB
e Hamdi Hassan, OA-BER, MSB
e Fredrik Konnander, projektuppféljare, MSB
e Per Sundstrom, forskningschef, MSB
e  Wilhelm Agrell, CATS (Géstprofessor)
e Greg Trevorton CATS (Géastprofessor)
e Bengt Sundelius, CATS (Professor Emeritus)
e Fredrik L6jdquist, Regeringskansliet, Utrikesdepartementet
e Johan Olsson, SAPO (Sikerhetspolisen)
e Lisa Gustavsson, MUST (Militdara underrattelse- och sidkerhetstjansten)
¢ Robin Ringer, FRA (Forsvarets radioanstalt)
e Linda Thorell, NCT (Nationellt centrum f6r terrorhotbedé6mning -
Sékerhetspolisen)
¢ Anna-Carin Svensson, Regeringskansliet, Justitiedepartementet
e Anders Kretz, CVE (Centrum for valdsbejakande extremism)

Denna del i utvirderingen ar i huvudsak genomférd av Attityd i Karlstad AB.
Attityd ar ett oberoende analysforetag, vars huvudmal ar att generera
strategiska beslutsunderlag till privata foretag, organisationer och
myndigheter. Attityd har 1ang erfarenhet av utvarderingsarbete och besitter
kompetens bland annat inom organisation och ledning, ekonomi,
statsvetenskap, nationalekonomi, beteendevetenskap och sociologi. For
utvirdering av CATS miljostod ingér foljande konsulter: Carin Graas, fil. mag.
foretagsekonomi, Anna Staake, fil.kand. sociologi samt associerad konsult
Pernilla Hoke Aberg, fil. kand. sociologi.

1.2.3 Vetenskaplig granskning

Granskning av den vetenskapliga kvaliteten har genomforts med utgangspunkt
i ett urval av artiklar, papers och rapporter vilka bedomts utifran sin
vetenskapliga excellens samt nytta/effekt inom sévil akademin som
slutanviandare inom relevant samhallssektor. Varje artikel, paper eller rapport
har granskats utifran relevans, struktur, idé och innovationsnivé, samt metod



och vetenskapligt forhéllningssitt. Denna del av utvarderingen har i
huvudsak genomfors av en anlitad extern forskare, Bo Edvardsson.

Bo Edvardsson ar professor i foretagsekonomi och grundare av Centrum for
tjansteforskning (CTF), samt har under drygt sex ar varit vice rektor

vid Karlstads universitet. Hans forskning spanner éver flera falt sdsom
foretagsstrategier for produktutveckling, tjinsteinnovation och viardeskapande
processer och system. Han har bred metoderfarenhet och publicerar sin
forskning i kdnda vetenskapliga tidskrifter sdsom Journal of Production
Economics. Bo har enligt Google Scholar ca 16 000 citeringar. Han samarbetar
med foretag sdisom ABB Robotics, Volvo och IKEA och har varit engagerad i
forskningsutvarderingar bade i Sverige och internationellt.

1.3 Om rapporten

Utvarderingen har utformats for att kunna bedéoma (1) om forskningsmiljon
uppfyllt sina delar av avtalet med MSB vid tidpunkten for granskningen. (2)
hur miljon bast under kommande ar bor arbeta for att na den nytta av
samarbetet som utlovats och forvintats, exempelvis for att uppna
forskningsresultat och publicering av god vetenskaplig kvalitet. (3) om
forskningsmiljon har presterat enligt eller 6ver forvantan for att motivera
fortsatt finansiering efter det att nuvarande avtal gatt ut.

Med utgdngspunkt fran uppdraget disponeras rapportens forsta del utifran
verksamhet, organisation och styrning samt relation mellan MSB och CATS.
Andra delen innefattar den vetenskapliga granskningen. Rapportens sista del
ar framétsyftande och innefattar férstag pa innehall och former f6r framtida
samarbete mellan MSB och CATS.

I beskrivning av CATS lutar vi oss mot avtalet mellan MSB och CATS. Malen for
verksamheten har stimts av med respektive ansvarig forskare pa CATS. I
fortsatt resultatskrivning har vi 4ven fort ssmman de olika perspektiven som
tankts in genom intervjuerna. Darigenom finns CATS, MSB och externa aktorer
representerade genom hela rapporten.



2. Verksamheten

Grunden for det som idag ar CATS borjade byggas 1997 da regeringen
etablerade ett sekretariat for skydd mot informationskrigforing som verkade
fram t o m 2002. Frin 1998 ingar sekretariatet som en sammanhallen
organisatorisk enhet inom Forsvarshogskolan. Efter terrorattacken i USA den
11 september 2001 far verksamheten ett mera tydligt fokus pa ickestatliga hot.
Under 2002 bildades Krisberedskapsmyndigheten, KBM vilken tog 6ver den
cyberrelaterade verksamhet och formella roll som bedrevs inom det tidigare
namnda sekretariatet och 2003 etablerades Centrum for informationsoperativa
studier. Denna verksamhet utvecklas fran ett forsvarsorienterat till mer av
civila terrorinriktade uppdrag, men dven informationsoperationer, samhaéllelig
cybersédkerhet och paverkan kvarstod. 2004—2005 bildas CATS och Magnus
Ranstorp, som knyts till verksamheten, far uppdraget att formulera en
lagesbeskrivning om terrorism och olika terrorhot. Verksamheten vixer och
2005—2006 beviljas CATS ett ramforskningsprogram finansierat av davarande
KBM. Verksamheten utvecklas internationellt och 2008 knyts Gregory
Treverton, tidigare ansvarig i USA i Obamas administration, till verksamheten
for att vidga verksamheten mot underrattelseforskning genom ett sarskilt
ramforskningsprogram.

Under 2008 bildas MSB och CATS far 2010 det forsta miljostodet fran MSB.
D4 finns en referensgrupp for respektive Terrorism och Underrittelse, samt en
styrgrupp med ansvar for uppfoljning, inriktning och ekonomi.
Informationssikerhets- och cyberomradet har efter hand véaxt fram som en del
av verksamheten.

Verksamheten har erhéllit stod fran MSB vid tvd 6verenskommelseperioder;
2010—2015 och 2016—2019.

2.1 CATS 2016-2019

Av 6verenskommelsen mellan MSB och CATS 2016 framgar att CATS
huvudsakliga uppgift ar att utveckla och sprida vetenskaplig och policyrelevant
kunskap om asymmetriska hot med relevans for samhallets sdkerhet. For detta
uppdrag, under tidsperioden 1 januari 2016 till 31 december 2019, beviljas
CATS 15 miljoner kronor. CATS verksamhet skall framforallt inriktas mot
omradena terrorism och underrittelsestudier, men aven
informationsoperationer och paverkanskampanjer ingar i 6verenskommelsen.
Syftet ar dartill att bedriva policyrelevant och tillampad forskning for att
minska glappet mellan "hot” och "planering” i samhallet. Inom
overenskommelsen forbinder sig CATS aven till, likt alla andra MSB-
finansierade forskningssatsningar, att under finansieringens gang leverera
lages- och delrapporter, reviderade kommunikationsplaner, verksamhetsplaner
beskrivande inriktning och prioriteringar samt l1opande forskningsresultat.
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2.1.1 Maluppfyllelse enligt 6verenskommelse 2016

Malen for CATS, som gar att lisa i Overenskommelse 2016, ir indelad i tre
tematiska omraden; Terrorism/CVE, Underrittelse och Ovriga
centrumsynergier. Avstamning av 6verenskommelsens uppsatta mal har gjorts
med med respektive ansvarig forskare pa CATS samt genom dokumentation

och annan intervjudata.

Det finns sex mél f6r Terrorism/CVE-omradet inom miljostédet. Fyra av sex
mal ar uppfyllda, ett av malen ar delvis uppfyllt och ett mal ar inte uppfyllt.

Mal

Uppfyllelse

En akademisk bok samt en antologi
eller tre-fyra peer-review artiklar

Malet ar delvis uppfyllt. En akademisk
bok ar paborjad, en antologi beriknas
vara publicerad inom perioden, samt
artiklar finns peer-review.

Erévrat H2020-projektet pa CT/CVE-
omradet (Sdkra samhillen: att skydda
EU:s och dess invanares frihet och
sakerhet, s. 151
https://ec.europa.eu/programmes/hor
izon2020/sites/horizon2020/files/H2
020 SV _KI0213413SVN.pdf ?)

Malet ar inte uppfyllt. CATS har ingatt
i flera konsortium och genomfort
flertal ansokningar men har inte fatt
igenom ansokningarna.

Okad roll i det nordiska CT/CVE-
samarbetet som koordineras av
Nordiska Rédet

Malet ar uppfyllt. CATS har ett 6kat
engagemang i Nordiska Radet, bland
annat invald i advisory board, deltar
vid konferenser ochforelaser for
nordiska justitieministrar. Nordiska
Rédet finansierar ocksi en arlig
konferens om radikalisering.

Inrattande/uppdatering av
referensgrupp pa CT/CVE-omradet

Malet ar uppfyllt. En etablerad
referensgrupp finns.

Oka mgjligheten till teoretisk-
praktisk vaxelverkan i form av
utbytestjanstgoring vid relevanta
myndigheter

Malet ar uppfyllt. Yngre medarbetare
ges mojlighet att tjanstgora vid
relevanta myndigheter. Under
perioden har utbyte skett med SAPO.

Okad roll i strategistod mot storre
kommuner

Malet ar uppfyllt. CATS ingar som
strategiskt stod i lokala
handlingsplaner, som exempel ndmns
Stockholm stad samt varit
konsulterande till Géteborg, Orebro,
Borés, Malmo. CATS studier har fokus
pa att kunna fungera som stod till
kommuner.

Det finns fem mal for Underrattelse-omradet inom miljostodet. Fyra av fem

mal ar uppfyllda, ett mal ar inte uppfyllt.



https://ec.europa.eu/programmes/horizon2020/sites/horizon2020/files/H2020_SV_KI0213413SVN.pdf
https://ec.europa.eu/programmes/horizon2020/sites/horizon2020/files/H2020_SV_KI0213413SVN.pdf
https://ec.europa.eu/programmes/horizon2020/sites/horizon2020/files/H2020_SV_KI0213413SVN.pdf
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Mal Uppfyllelse

Ny doktor pa Malet ar inte uppfyllt. CATS har
underrattelse/knowledge doktorander som beridknas klara
managementomradet 2021—-2023.

En gradvis okad extern finansiering
for underrattelseomradet

Malet r uppfyllt. Okad finansiering
fran MUST. MUST finansierar
doktorandprojekt.

Utveckla och anpassa HNU-kursen
dar koncept for mer
informationspaverkande inslag
utvecklas

Malet ar uppfyllt.

HNU-kursen beskrivs ha utvecklats
och anpassats till
samhaillsutvecklingen. Fran att
tidigare enbart ha haft en inriktning
mot paverkan har utbildningen
kompletterats med inriktningar mot
terrorism och grazonsproblematik.
HNU-kursen har utvecklats i niara
samrad med MSB och European
Centre of Excellence for Countering
Hybrid Threats i Finland.

Arliga internationella workshops i
knowledge managemant-relaterade
fragestéllningar

Malet ar uppfyllt. Internationella
workshops har genomforts i
samverkan med Danmark (2015,
2016), Finland (2017) och European
Centre of Excellence for Countering
Hybrid Threats i Finland (2018) och
genomfors 2019 i egen regi. Saval
nationellt som internationell
medverkan har varit hog. Danmark,
Finland, USA, Storbritannien,
Nederldanderna, flertal EU-lander och
Australien ndmns av respondenten
som aterkommande deltagande
lander. CATS har ett internationellt
natverk som nyttjas i
sammanhanget.

Uppdatera den mer seniort och
internationellt natverksinriktade
referensgruppen, pa fragor inom
knowledge management,
informationspaverkan och all-risk-
orienterade fragestéllningar

Malet ar uppfyllt. Fyra personer har
tillkommit under perioden, Lisa
Gustafsson, MUST (Sverige), Dr
Gregory Treverton (USA), Dr Jen
Leston (USA), samt Dr Genevieve
Lester (USA).

Det finns fyra mal for Ovriga centrumsynergier inom miljéstodet. TvA av mélen

ar uppfyllda och tva ar inte uppfyllda.
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Mal

Uppfyllelse

Integrera 6vriga uppdrag rorande
informationspaverkan och
cybersikerhet — savil de separata
MSB-uppdragen som 6vriga — med
de bada huvudforskningsomradena
sa langt det ar mojligt

Malet ar uppfyllt. Vid valet 2018
okade riskbilden for hybridhot vilket
fungerade som en katalysator for
verksamheten for att integrera
informationspéaverkan och
cybersdkerhet med
huvudforskningsomradena,
terrorism och underrittelse.
Enhetschef vid CATS uppfattar att
integrering har skett och att
verksamheten har en storre
helhetsbild.

Bidrag till forsvarsplaneringen inom
ramen for totalforsvars- och civilt
forsvarsuppdrag rorande scenerier
om “grazonen” (MSB och FM)

Malet ar inte uppfyllt. Verksamheten
har mer varit av stodjande karaktar
enligt enhetschefen. Omradet
beskrivs mer berora Crismart och
Centrum for totalférsvar och
samhallets sdkerhet (CTSS) och
avvaktas for att definieras av
Forsvarsmakten och MSB.

Bidrag vid utbildning for
regeringskansliet (RK) rorande
totalforsvars-
/krishanterings6vningar

Malet ar inte uppfyllt.
Totalforsvarsplaneringen beskrivs av
enhetschefen vara tva ar forsenat
vilket paverkat mojligheten till att
skapa utbildningar och
ovningsverksamhet. CATS har
daremot med utlindska gasters
kompetens bidragit till
regeringskansliets kurser.

Fortsatt satsning pa
centrumstirkande atgarder
(akademisk nivih6jning m.m.) for
att skapa langsiktighet och
uthéllighet

Malet ar uppfyllt.

For att skapa langsiktighet och
uthallighet har flera
centrumstirkande dtgarder
genomforts. Enhetschefen
disputerade 2015, CATS har anstillt
tva doktorander, Magnus Ranstorp
ar docent. Dessutom sker
kontinuerligt utbyte med den
finlandssvenska forskarskolan vid
Abo Akademi.
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3. Organisation och styrning

CATS ir en liten organisation med totalt atta personer. Av dessa ar tva seniora,
disputerade forskare; Lars Nicander (Enhetschef) och Magnus Ranstorp
(forskningsledare). Fyra seniora analytiker, varav tvd samtidigt doktorerar vid
Abo Akademi samt tv4 juniora analytiker. Till CATS finns #ven ett flertal
seniora radgivare, giastprofessorer och konsulter knutna som exempelvis
Wilhelm Agrell och Gregory Treverton.

Relationerna inom gruppen beskrivs som fortroendefulla, med tydliga roller
och granssnitt. Arbetsklimatet beskrivs som prestigelost och en god stimning
och fungerande samarbete forefaller rada mellan medarbetarna. Vad som
framst utméarker samarbetet ar att medarbetarna sitter nara varandra, fikar
tillsammans och att de pa olika sétt har formella och informella kontakter och
moten.

Det blir ett tight gdng. Dorrarna star éppna och vt har ett stort
utbyte och det dr enkelt. Pa fikarasterna uppdaterar vi varandra hela
tiden. (Intern)

En liten organisation med ett litet antal medarbetare som kidnner varandra val
har sina fordelar. Det gor det mojligt att halla ett tiatt samarbete, och minimera
risken for informationslackor vilket kan vara viktigt och i vissa fall helt
avgorande for verksamheten och CATS malgrupp och intressenter i vid mening.
Det handlar om fortroende for verksamheten.

...man vill ta in lite folk for att ldra folk vad CATS dr, men man vill
hdlla sekretess och informationssdkerheten. Fdrre folk, mindre

ldckor. Det ligger ndgot i det. (Intern)

Personalomsdtining

En liten organisation med fa medarbetare innebar att verksamheten blir
sarbar. Verksamheten vid CATS ar mycket beroende av nagra nyckelpersoner
och ar dven sarbart i dess fordelning mellan seniora och juniora medarbetare.
De seniora medarbetarna har arbetat inom verksamheten under léng tid,
medan de yngre medarbetarna ofta finns i verksamheten under en kortare tid,
3—4 ar, for att ddrefter ga vidare till andra myndigheter eller organisationer. Av
intervjuer framgar att en mgjlig anledning till att de yngre medarbetarna valjer
att sluta ar att det saknas majlighet att gora karriar inom CATS.
Personalomsittningen bland de yngre medarbetarna innebar samtidigt att
CATS far ett konstant inflode av ny kompetens och att forskning och andra
kunskaper som CATS producerar sprids till andra institutioner och
myndigheter. Detta kan antas ha ett betydande varde och ar ett effektivt sétt att
formedla forskningsresultat. Men & andra sidan forsvarar en hog
personalomsittning CATS egen utvecklings- och fornyelseprocess, speciellt
med tanke pa en kommande generationsvaxling.
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En annan punkt vad giller CATS organisation ar fordelningen mellan
disputerade forskare och anstéllda analytiker.

Fa disputerade medarbetare

Den akademiska kompetensen ar en central fraga for CATS att fundera vidare
pa. Detta framhalls av bdde interna som externa respondenter. Intervjuer visar
att verksamhetens relativt sett fa disputerade medarbetare kan paverka
mojligheten till en langsiktig och hallbar verksamhet. Att 6ka antalet
disputerade medarbetare och inrétta fler fasta tjanster inom centrat namns av
flera informanter som ett naturligt nista steg i CATS utveckling. Detta lagger
grunden for att CATS uppdrag och olika projekt ldttare kan genomforas bade
vad giller kapacitet och kompetens. Sammantaget skulle fler disputerade
medarbetare stirka verksamheten, fordjupa samarbetet med andra forskare
och forskningsmiljoer. Flera av de externa respondenterna namner att utan
disputerade medarbetare kan det bli mindre intressant att anlita CATS for olika
studier och uppdrag.

Om jag vill anvdnda icke disputerad personal s har jag det sjilv
egentligen. I sa fall blir det att vi anvinder CATS for att vi ar i
tidsnod. For det dr enklare att anvdnde den egna personalen da de

redan genomgdtt sekretesshanteringen och sa. (Extern)

CATS — en think tank

CATS ar idag en think tank — vilket ar CATS uttalade strategi och ambition.
CATS vill idag inte bli for stort och balanserar mellan att vara praktikernara
och att halla hog vetenskaplig niva i verksamheten och pa de arbeten som CATS
publicerar. Intervjuresultaten visar att CATS vill behalla sin spetsighet och
flexibilitet, samtidigt som de vill leverera forskning och vetenskapliga
publikationer. Dessa ska héalla hog kvalitet men ska ocksa vara relevanta och
tillgdngliga for MSB och ménga andra intressenter. Forskningen och
publikationerna skall knyta an till, och belysa vad som hiander i samhéllet “just
nu”. Att bli ”for akademiska” uppfattas vara ett hinder for den, ofta
héandelsestyrda verksamhet med direkt samhallsrelevans CATS vill driva.

Vi har den praktiska kompetensen ddr hela skolan fungerar som baist,
ndr duktiga praktiker kan méta akademin. Inte en ambition av att bli
tunga akademiker. Meningsfullt ndr det kan bli ett konkret

anvdndbart. (Intern)

En an vara styrkor dar att vi har en akademisk grund men vi ligger
ocksa policyndra. Vi har en forstaelse for hur systemet fungerar och

vi kan ge rekommendationer. [...] vi vill ju atgdrda. (Intern)

CATS som behovs- och hdndelsestyrd organisation

Verksamheten beskrivs av flera respondenter i intervjuerna som behovs- och
handelsestyrd. Denna beskrivning giller bade verksamhetens kapacitet att
justera verksamheten utifran vad kunden (bestéllaren) vill ha samt
verksamhetens mojlighet att vid handelser i omvirlden kunna stélla om och
fokusera pa det som ar aktuellt. Som tydliga exempel ndmns i intervjuerna
CATS arbete att studera och analyser viktiga katastrofer sasom 22 juli-
attentaten i Norge 2011 och dadet pa Drottninggatan i Stockholm 2017. CATS
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har pa ménga sitt bidragit till att ge perspektiv pa och en kunskapsbakgrund
till varfor dessa handelser kunde intraffa.

Tidiga pa att fanga upp samhdllsyttringar och agera pd dem.
(Extern)

9

CATS beskrivs i intervjuerna att ha en sarstillning, att de verkar i “gra-zonen’
mellan en statlig och akademisk struktur. En respondent uttrycker att det ar
just i ”gra-zonen” CATS ska verka, och identifiera kunskapsluckor. "I
regeringskansliet ser man att fragan om terrorism skdr genom fem
departement, vem identifierar luckorna? Den typen av glapp, som skar
tvdrsektoriellt.” (Intern) Att det finns behov av CATS ar det flera externa
respondenter som framhaller. CATS beskrivs ge och formedla perspektiv pa
héndelser, fenomen och strukturer som inte andra gor eller har kompetens for.
Darutover ar CATS ett viktigt bollplank fér MSB, och ett bra komplement till
FOLI. Utan CATS blir MSB vildigt beroende av FOI:s majlighet att ta
forskningsuppdrag. CATS ar ocksa ett viktigt bollplank for flera andra
intressenter och externa verksamheter, bade i nationella som internationella
fragor.

CATS upplevs inte i forsta hand vara en verksamhet skapad f6r den akademiska
virlden, aven om verksamheten beskrivs héalla en bra akademisk niva, utan
snarare en praktiker- och policynira verksamhet. Externa respondenter ser
positivt pa att forskarna vid CATS har en praktikerbakgrund vilket bildar grund
for CATS unika sirstéllning och ger karaktar till verksamheten.

Jag skulle trycka pG att som sa pass praktikndra som de dr sa dr de
unika for oss. Och som kontaktskapande med internationella

kontakter som de har, dr mycket attraktivt. (Extern)

Viktiga personer och kontakter

Verksamheten beskrivs i intervjuer ha kapacitet att snabbt stilla om och
studera eller analysera aktuella handelser. CATS forméga att agera snabbt
hénvisas till en langsiktig kunskapsuppbyggnad, samt till personer inom CATS
med formaga och erfarenhet att formedla kunskaper och analyser som ar
relevanta och begripliga. Enhetschefen beskrivs ofta som en entreprenor med
“kansla for framtidsfragor och kunskapsbehov”. Enhetschefen har enligt flera
respondenter prioriterat omvarldsanalyser vilket genererar en god beredskap
att belysa och analysera olika situationer i samhallet som har med exempelvis
hot, terror och samhaéllssékerhet i vid mening. Att ha “ett finger i luften”
tillsammans med upparbetade kontakter, nationellt som internationellt, lagger
grunden for CATS prioriteringar inom forskning, utbildning och
kunskapsformedling.

Att de har ett brett och djupt kontaktndt internationellt och de
offentliga sektor och regeringskansliet. Har formdga att dra samman

personer fran de hdar miljoerna. (Extern)

Att personer inom CATS (framst enhetschef och forskningsledare) har ett stort
internationellt niatverk beskrivs i intervjuer som en av CATS framsta styrkor,
med stor betydelse for hur CATS uppfattas av externa intressenter. CATS
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kontaktnit kan beskrivas som bade djupt och brett samt savil nationellt som
internationellt vilket flera respondenter framhaller &r av stort virde for MSB
och andra myndigheter och organisationer. Kontaktnitet 6ppnar doérrar
internationellt och ger mojligheter till utbyte av information och erfarenheter
som anses nastan unikt och synnerligen vardefullt.

Det kontaktndt som de har dr fantastiskt. Seminarierna blir ett
vdldigt intressant stdlle att inhdmta information och utbyta

erfarenheter. (Extern)

CATS mediala formaga

Det dr en styrka att CATS har formaga att kommunicera i media och driva en
balanserad samhallsdebatt. Magnus Ranstorp framhalls som central i detta
sammanhang. Ranstorp beskrivs bade vara en god forskare och en skicklig
pedagog, med goda relationer till media. En respondent beskriver: Ranstorp
drar alla till sig. Ndr han bjuder in till presstrdff sG kommer alla journalister
och alla medier, dven de stora. (Intern)

Avslutande kommentarer

Bade internt och externt lyfts narhet till praktiken och flexibilitet fram som
nagra av organisationens styrkor. Men med CATS flexibilitet - vad hander med
grundforskning, som behover vara langsiktig och fokuserad? Kan
organisationens flexibilitet leda till ytlighet i forskningen? Det kan finnas risk
for att, som en extern respondent uttrycker det, [CATS] har en fordel i att
CATS har ett stort internationellt ndtverk. De dr kanske inte riktigt lika starka
pa sjdlva substansen. (Extern) CATS bidrar med nagot unikt, men for att fa
legitimitet som think tank behovs en stabil och diskussionsdrivande
forskningsenhet. For detta kan det krdavas mer grundforskning och fler
disputerade medarbetare vid centrat.

3.1 Styrgrupp

Enligt 6verenskommelsen mellan MSB och CATS 2016 ska en styrgrupp knytas
till forskningsmiljon. Styrgruppens uppdrag ar att se till att verksamheten och
ekonomin foljer 6verenskommelsen. Styrgruppens roll ar uppféljande och
inriktande. Detta sker genom arliga styrgruppsmoten som faststéller
kommunikations- samt verksamhetsplanen for varje nytt avtalsar.

Styrgruppen bestar av MBS:s forskningschef, chef for den sakenhet pd MSB dar
projektuppfoljaren har sin hemvist, samt institutionschef for ISSL (FHS).
Rollerna har under avtalstiden forandrats, och istéllet for institutionschef pa
ISSL ingar centrumchef pa CTSS i styrgruppen. Enligt uppgift ingar Per
Sundstrém, Mikael Tofvesson, Fredrik Konnander, Ake Holmgren, Fredrik
Bynander, Magnus Ranstorp och Lars Nicander i styrgruppen, for tiden da
utvardering genomfordes. I utvarderingen har sex personer i styrgruppen
intervjuats.

Hur arbetet i styrgruppen fungerat under avtalstiden har i intervjuer stamts av
med personer inom styrgruppen. Enhetschefen for CATS, tillika
sammankallande av styrgrupp beskriver att intentionen med styrgruppen ar att
CATS far presentera vad som gjorts under det gangna aret, och viktiga
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handelser och beslut i organisation men ocksé de omvarldsforandringar som
péaverkar verksamhetens inriktning. Agendan for styrgruppens méten varierar
med hanvisning till forskningsomradenas snabba forandringstakt.
Styrgruppsmotena innebir en avstimning av verksamheten och resulterar i en
handlingsplan for kommande ar. CATS enhetschef beskriver ocksa att
styrgruppens medlemmar I6pande halls uppdaterade under aret.
Styrgruppsmotet foregas av referensgruppen for underrattelseprogrammet och
terrorprogrammet.

I styrgruppen far vi en dterrapport vad de har levererat och vad
dterstar att rapportera. Ligger det hdr i linje med uppdraget,

bestdallningen, eller gruppens uppfattningar? (Intern)

Kontakterna mellan enhetschefer pad MSB, institutionschef samt enhetschef for
CATS fungerar i allt viasentligt val och olika fragor hanteras lopande. Men
samtidigt framhaller ndgra av respondenterna att mandaten bor ses 6ver och
att miljostodet bor fa en tydligare styrning. Inom MSB har personer skiftat pa
flera befattningar vilket paverkat relationen mellan CATS och MSB. En
respondent menar att det handlar om att man infor framtiden bor fortydliga
mandat och ansvar.

Det handlar om kontinuitet. Andra projektuppfoljare har slutat. Vi
maste fortydliga vilket mandat och ansvar man har i sin roll. Jag
tror att vi kan ldra oss mycket av det hdr. Personer behéver avsdtta
tid for att folja upp. (Intern)

Avslutande kommentarer

Sammantaget upplevs styrgruppen som valfungerande, dir ritt personer med
kompletterande och relevanta roller ingar. Det uppges vara ett bra
diskussionsklimat och informationsutbyte i styrgruppen. Men det framkommer
ocksa att gruppens moten har formen av en informationsférmedling snarare an
den "inriktande och uppféljande roll” styrgruppen har, enligt
overenskommelsen 2016.

Det finns anledning att fundera 6ver hur vil styrgruppen fungerar.
Enhetschefen for CATS ar sammankallande for styrgruppen och MBS:s
forskningschef fungerar som adjungerad sammankallande. I intervjuerna
framkommer att det finns nira relationer mellan personer inom styrgruppen,
vilket kan paverka graden av styrning. I intervjuer beskrivs att tidigare
anstillda inom CATS idag ar placerade inom MSB, vilket kan indikera risk for
viss lojalitetsproblematik. Hur kan MSB véaga upp detta nira, men
valfungerade, samarbete med tydligare mandat och uppf6ljning inom
styrgruppen? Hur kan tidigare lojaliteter balanseras i styrningen av CATS? Vad
skulle hinda om MSB, som sammankallande, héller i styrning och uppf6ljning
av verksamheten?

En tdtare relation mellan MSB och styrgruppen kan 6ka nyttan for bada parter.
Infor en framtida 6verenskommelse kan styrgruppens roll och uppdrag
tydliggoras ytterligare.
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3.2 Referensgrupp

Av 6verenskommelsen mellan MSB och CATS 2016 framgar att det
huvudsakliga syftet med referensgrupperna ar att respektive gruppmedlem ska
bidra med kunskaper och perspektiv fran det egna sakomradet till att CATS
resultat nar ut till malgrupperna. Referensgruppernas roll ar radgivande.

CATS har tva referensgrupper, en for omradet Terrorism/CVE och en for
underrattelse. Bada referensgrupperna traffas vanligtvis en gang per ar och har
ocksé ett sommar- och ett jul-event av mer social och niatverkande karaktar.
Referensgruppen for terrorism/CVE har en mer nationell och nordisk
inriktning medan referensgruppen for underréttelse dr mer internationell.

I utviarderingen har tre personer i referensgruppen for terrorism/CVE och fyra
personer i referensgruppen for underrattelse intervjuats.

Strukturerat arbete i referensgrupperna

Arbetet i referensgrupperna beskrivs som strukturerat med en tydlig agenda.
Moten leds av ansvarig forskare vid CATS och pagar under cirka tva timmar
med en efterféljande middag. Rollen ar tydlig for respondenterna. De ar
representant for den egna organisationen och referensgruppsarbetet har en
anknytning till yrkesrollen. Referensgruppernas sammansattning uppfattas ha
den kompetens som behovs och ingen uppger att de saknar nagon roll utan
respektive referensgrupp tiacker in kompetenser inom relevanta omraden.

Sammantaget upplever respondenterna att det ar enkelt att forsta
referensgruppens roll men att det samtidigt ar otydligt vad som férvéantas av
enskilda medlemmar i gruppen. Gruppens medlemmar dr i nagon man
mottagare av den forskning och 6vriga verksamhet som CATS bedriver.

Gruppstorleken uppfattas vara lagom stor, det ar enkelt att dela information
och hélla ett 6ppet klimat. Personerna i grupperna arbetar inom samma falt
och kénner varandra eller kdnner till varandra. De méts dven i flera andra
sammanhang. Detta skapar tillit och samtal kan f6éras ppet.

Det var lite lagom storlek pa det for att kunna dela och ha ett 6ppet
klimat. Tillrdackligt litet och personer man trdffat i andra
sammanhang ocksa vilket gjorde att vi kunde ha ett utbyte trots att

Jag var dar for forsta gangen. (Extern)

Frekvensen pid moten uppfattas vara vil avvagd av de flesta respondenterna.
Det kan vara svart att avvara mer tid och flera av dem traffas i andra
sammanhang inom eller utanfér CATS verksamhet. Flera besoker ocksa CATS
konferenser och seminarier under aret. Tva respondenter resonerar kring
behovet av att ha ndgot mer moéte per ar. En respondent menar att det kan vara
svart med aterkoppling da métena sker for sillan. En annan respondent patalar
att kontinuiteten &r viktig och har man inte majlighet att narvara vid ett mote
ar det lang tid emellan.

Sedan kan man fraga sig om det rdcker det med ett méte per ar? Men
det handlar ju om tid for alla ocksd, men bra med viss kontinuitet.
(Extern)
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Arbetet i referensgruppen praglas enligt en respondent av generella
diskussioner och menar att CATS kan vara en tydligare kravstéllare mot
referensgruppens medlemmar och att traffarna kan foregés av ett forberedande
arbete. Diskussionerna skulle da bli djupare och kompetensen hos
medlemmarna bittre tas tillvara En annan respondent menar att
referensgruppsmotena praglas av att CATS foredrar vad som gjorts det senaste
aret och héller kortare seminarier om den senaste forskningen men att lite tid
agnas at diskussioner och erfarenhetsutbyte. En respondent beskriver
referensgruppsmotet som att det dr mer relevant for CATS &n for den sjdlv som
medlem i referensgruppen.

Det dr mer givande dn tagande. De gor en genomgdng, resor de
gjort, studier de gjort eller haller pd med. Sen blir det en diskussion

och alla far ge en bild av respektive fragor. (Extern)

Nyttan for CATS med referensgruppen

Syftet med referensgrupperna ar att respektive gruppmedlem ska bidra med
kunskaper och perspektiv fran det egna sakomradet till att CATS resultat nar ut
till malgrupperna.

Referensgrupperna bidrar till att stirka CATS omvirldskdnnedom enligt tre
respondenter ur referensgrupperna. Diskussionerna bidrar till att vidga
perspektiven fran olika aktorshall och CATS kan f& en kunskap om vad som
pégar inom olika forum.

De far en lite storre inblick i vad som ar i fokus, vad som kommer
framdver. Ett sdtt att tidigt se vad som dr pd gang. Fa ny
information eller kanske kvitto pa information som man kanske hort

pd omvdagar. (Extern)

Det rader olika uppfattningar om referensgruppens nytta for CATS. En
respondent anser referensgruppens traffar 4r mer av formell karaktir och ett
satt for CATS att legitimera verksamheten an att referensgruppen ger adekvat
nytta tillbaka till verksamheten.

Det dar klart att det kan bli intressanta diskussioner. Men det dr inte
speciellt styrt fran deras sida. Jag skulle sdga att det inte paverkar
deras verksamhet. Mera ett sdtt att legitimera verksamheten.
(Extern)

Nyttan for referensgruppmedlemmen

Séaval informationen fran CATS som diskussionerna ger nytta beskriver
respondenterna. Utbytet av erfarenheter och forskningen i sig bidrar till
kunskapsinsatser i den egna verksamheten.

Det dar utbytet av erfarenheter och ndtverkandet. Sedan bidrar deras

forskning till kunskapsinsatser i var verksamhet. (Extern)

Tva av respondenterna i referensgruppen for underrittelse upplever att
referensgruppen héller en mycket hog kvalitet pa de internationella deltagarna.
De beskriver att det ar de basta internationella aktorerna som deltar, “omradets
varldsstjarnor”. Denna sammanséattning upplevs skapa ett mervirde.
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Det bdsta dr de internationella aktérerna som deltar. Varldsstjarnor
inom omrddet. De internationella dr ofta en mer blandning av
praktiker och forskare. Det blir genuina samtal och
erfarenhetsutbyten dd. Det dr inte sG vanligt i Sverige med en sddan

mix. (Extern)

Nyttoaspekten uppfattas ddremot vara vag och flera kan inte hirréra nyttan
specifikt till referensgruppen. Referensgruppens sammansattning viardesatts
men de personer som ingar i referensgrupperna tréaffas ocksa i andra
sammanhang.

Avslutande kommentarer

Sammantaget upplever respondenterna att arbetet i referensgrupperna
fungerar bra och i stort enligt forvantan. Det uppges vara bra
informationsutbyte och diskussioner men det framkommer ocksa att det ar
laga krav och att det ar oklart vad som férvéntas av enskilda medlemmar i
referensgruppen. Viktiga fragar att reflektera 6ver ar:

e Hur kan referensgrupperna utvecklas och nyttan éka?

e Vilket ar det priméra syftet for CATS och MSB med referensgrupperna?
Ar det att finga in referensgruppernas tankar och idéer eller ir det
framst en informationstraff?

Genom att stélla hogre krav pa forberedelse kan perspektiven fran respektive
representant forberedas och bidra till en storre diskussion. Med en kontinuerlig
information till referensgruppen kan de ges mojlighet att komma mer
forberedd till motena dn de uppger sig vara idag.

Mojligtvis om de vill ha mer diskussion skulle de kunna skicka ut
material i forvdg. De skulle ocksé kunna vara dnnu tydligare om de
vill ha ndgot specifik, sG skulle de kunna stdlla krav pa
referensgruppen. Om det dr ndgot som de vill ha skulle de kunna
stdlla hogre krav. Att vi forbereder. Men det dr ju om de har behov av

det. Idag dr det ganska ldga krav pd oss i referensgruppen. (Extern)

Genom att referensgruppens uppdrag tydliggors kan ocksa CATS f3 tillgang till
ett starkare stod frin aktorerna. En tétare relation skapar forstéelse for
verksamheten och stodet kan vidgas dven utanfor referensgruppens formalia.

Genom att identifiera inriktning och fokusomraden for CATS i
verksamhetsplanen for varje ar, kan referensgruppen enklare forhalla sig till
sitt uppdrag. Inriktningen kan till exempel beskriva forhallanden mellan
kvalitet och tidsaspekt, hur djupgdende verksamheten ska vara, om nationella
och internationella samarbeten ska vara efter behov eller mer 6ver tid,
forhallandet mellan hur trendkénslig eller 1angsiktig verksamheten ska vara.
Inriktningen kan dven tydliggéra MBS:s krav pa akademisk niva for
referensgrupperna.

En tdtare relation mellan CATS och referensgruppen kan 6ka nyttan for bada
parter. Infor en framtida 6verenskommelse kan referensgruppens uppdrag
tydliggoras.
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4. Relation mellan MSB och
CATS

MBS:s har som uppdrag att samordna och stodja olika aktorer, verksamma
inom terrorism- och underrattelseomradet, vilket inkludera relevant forskning,
kunskapsformedling och utbildning. CATS finansieras for att bredda MBS:s
kunskapsbas och samtliga respondenter ar ngjda med CATS forskning och
bidrag genom utbildning och kunskapsformedling pa olika satt. Forskningen
kan beskrivas som framst tillampad och praktiknéra och rapporterna, vilka ofta
ar kunskapsoversikter, dr formulerade pa satt som gor dem tillgdngliga och
anvandbara for olika intressenter. Ménga respondenter vittnar om hog
anvandning av materialet fran CATS. Leveranserna uppfattas vara behovsnira
och presterar tvarsektoriellt pa ett utméarkande satt. CATS uppfattas som en
viktig aktor.

Var roll ar att stédja samordning och stéirka aktéorer. CATS ska
bredda vart perspektiv, for det saknas idag. [...] CATS dr den aktor
som har formaga och vilja att bredda helhetsbilden. (Intern)

Det finns ingen annan som tittar pa de asymmetriska fragorna, och
sa pass fritt som vi kan gora. De flesta dr styrda av sina myndigheter
som de verkar inom. Vi kan ha ett helikopterperspektiv, och

tvdrsektoriellt perspektiv. (Intern)

4.1 Samarbetet med MSB

Samarbetet mellan MSB och CATS beskrivs av respondenter fran bade CATS
och MSB som vilfungerade, fruktbara och att man har en bra relation. Flera
respondenter beskriver att kontakten endast ar ett telefonsamtal bort. En
respondent lyfter att samarbetet mellan parterna ar vialfungerande och att om
nagonting skulle bli fel i en bestillning, sa ar det bara att lyfta luren och
sdga... det var nog inte det hdr vi vill... miljostédet har varit bra pa sa sdtt.
[...]jag dr en varm foresprdkare for den enklare dialogen. (Intern)

Flera respondenter framhaller att det ar en fungerade dialog mellan personer
pa CATS och MSB men det efterfragas samtidigt en tydligare struktur for
dialog. Ett par respondenter efterfragar att det i miljostodet bor fortydligas vad
som ska uppnés, formerna for dialogen samt vilka personer som skall féretrida
CATS respektive MSB. Har framfors ocksa personbunden kritik, men att
dialogen har forbattrats under det senaste aret. Respondenter menar att detta
problem, som ar knutet till vissa personer, kan minskas om CATS och MSB
fortydligar vad, hur och varfor, samt vilka dialogen ska ske mellan.

Det ar viktigt att personer med ansvar for forskning som bedrivs i MBS:s namn
foljer myndighetens krav pa dokumentation, rapportering och uppfoljning. En
respondent uttrycker att “ndr man samarbetar med en myndighet kan man
inte gora som man sjdalv onskar” och syftar pd CATS agerande nar det géller
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dokumentation och vissa spridningsaktiviteter. For att samarbete och dialog
mellan MSB och CATS ska fungera an béttre lyfter ett par respondenter att
dialogen bor delegeras till ratt personer och att miljostodet bor fortydligas med
roll- och dialogbeskrivningar.

Jag upplever att (dialogen) kunde varit mycket bdttre. Vad ska
publiceras, ndr ska den publiceras, hur ska det spridas och sa vidare.
[...] Det formella, med underlag, hur, vad och ndr leverans, det finns.

Men det dr mer HUR dialogen genomfors, till exempel mellan
projektuppfoliare och CATS. Vad hénder, hur gar projekten, vad kan
vi forvdnta oss, vad kan vi gasa, vad kan vi bromsa osv. [...] tydligare

och mer frekvent dialog tror jag att alla skulle tjidna pa. (Intern)

Ett flexibelt samarbete

En framgangsfaktor for samarbetet mellan CATS och MSB, inom ramen for
miljostodet, ar ocksa det 6ppna och flexibla arbetssétt som praktiseras. MBS:s
uppdragsbeskrivningar stélls med 6ppna fragestillningar till CATS och
projekten anpassas utmed projektets gang. En respondent fran MSB framhéller
vikten av det flexibla arbetsséttet som anses vara specifikt for CATS, till
skillnad frén till exempel FOI.

Det finns flera saker som hade slutat jobbigt for MSB om vi inte hade
haft flexibiliteten. Har varit avgérande. Hade vi fdtt svaret nej det
har ni inte lagt i er bestdllning. Da hade det blivit inte bra. De moter
upp med att dndra. Sekretessen flexibiliteten och kontinuiteten det dr
dar de utklassar andra. FOI dar det som kanske ligger ndrmast dem i

verksamhet, men ddr finns inte den oppningen. (Intern)

En annan respondent menar att CATS och MSB har ett valfungerande och nara
samarbete, men om samarbetet skulle utokas eller forandras — da kan
formerna behova preciseras. Vid sadant tillfalle onskar respondenten att
planering av spridningsaktiviteter sker i niara dialog, att forskningsresultat
avrapporteras genom en intern presentation var sjatte manad, att resultatet
skriftligen avrapporteras och att det finns en tydlig kommunikativ strategi. Den
kommunikativa strategin ska innehéalla vad som ska publiceras, ndr det ska
publiceras och hur det ska publiceras.

Vi kanske inte skulle ha sa ndra samarbete om detta nu skulle
omriktas, for da krdvs det mer personal. Men da far man formalisera
om hur det ska foljas upp. Halvarsrapporter i form av en
presentation och sedan en rapport av forskningsresultaten,
ndgonting sant plus en mycket kommunikativ strategi. [...] Det mdste
finnas ett anvdndningsomrdde, en nytta med informationen. Viktigt

att tdnka pa ndar man skapar dessa underlag. (Intern)

4.2 CATS som medial aktor

Extern spridning ar CATS paradgren. Samtliga respondenter uttrycker att de ar
nojda med CATS mediala synlighet och den sirstillning de har ut mot
offentligheten nar det kommer till forskning och kunskapsformedling i 6vrigt
inom terrorism- och underrattelseomradena.
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CATS sirstillning som oberoende aktor framhalls som positiv. CATS upplevs,
till skillnad fran MSB, ha mojligheten att uttrycka sig och tycka inom
kontroversiella amnen. CATS uppfattas kunna kommunicera information, och
vara en viktig aktiv medial aktor, sisom inte en statlig myndighet kan vara.

MSB kanske inte kan kommunicera en del sG som myndighet och da
kan vi be CATS gora det i stdllet. Det dr en forvdntan som vi har pa
CATS. Att de ska ha en kommunikationsstrategi. [...] Det har betytt
att vi kan hantera mycket mediefrdgor genom CATS, vi lotsar 6ver
det till dem istdllet. De har god insikt i vara inriktningar och behov.
Smidigt att fa ut information. De levererar sa ndra det som vi
behdver. Det dr vdl ett kvitto pdG att det lopande fungerar vdldigt vdl.
(Intern)

Ar duktiga i den mdn de kan, att delta i media, Almedalen och att ta
plats som experter i offentligheten [...] (CATS) hdller tungan rdtt i
min, mellan det akademiska och hur man ska na ut med slutsatser till

en intresserad opinion. (Intern)

I intervjuer med respondenter fran MSB framhalls att MSB bor verka for att
spridning, som ryms inom miljostodet, blir mer reglerat och formaliserat. Det
grundar sig i CATS mgjlighet att snabbt verka for spridning inte alltid stimmer
overens med de krav och regler kring spridning som en myndighet lyder under.
CATS position som medial aktor kan i relation till MSB bade bli en stryka och
en svaghet, vilket stéller krav pa formell och informell dialog mellan CATS och
MSB.

Vi dr ocksa mottagare av forskning, men i somras blev ett
missforstand. De ville presentera, Lars skulle presentera, i samband
med Almedalsveckan. Men det var var forskning, och vart namn pa
och da maste vi granska forst. Vi dr en myndighet. [...] Detta hédnder
inte bara med dem, utan med fler uppdragsforskare. Forskare vill ju

komma ut med grejerna, men vi mdaste granska. (Intern)

Man behover jobba upp den kontrollen. De dr vdldigt starka i sig
sjalva. [...] Jag kan mycket vdl forstGd andra som bestidller av CATS
att det kan upplevas svart. Autoimmunitet och drivkraft resulterar i

en sdrstdllning. (Intern)

4.3 Rapportering och dokumentation

Generellt menar respondenterna att rapporteringen fran CATS fungerar vl och
att det gar att folja CATS leveranser och forskning. Samtidigt ar det flera
respondenter som uttrycker att det i rapportering bor finnas en tydligare
kontinuitet. Respondenter menar att detta giller att CATS bor rapportera mer
utforligt och oftare, samt att MSB maste ha resurser for att f6lja upp
verksamheten. En respondent menar att MSB har svart att f6lja "vad man fa for
pengarna” och att tydligare dokumentation bor prioriteras. En annan
respondent uttrycker att MSB bor fortydliga kravstillningen gillande
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dokumentation, s att CATS har god forstaelse for vad de ska leverera och
rapportera tillbaka till MSB.

Alla dessa delar kunde ha blivit tydligare, men det dr inte en persons
fel, utan MSB har bestdllt detta men inte haft resurser att folia upp
och kontrollera att vi natt de mal som vi efterstrdvar. Likasd har
CATS inte varit sa tydliga som de skulle behovt vara. (Intern)

Den aterkommande kritiken internt dr att man inte riktigt vet vad
man far for pengarna. Jag ddremot vet ungefdr hur riktningen gar
eftersom jag gar pa konferenserna och ar mottagare av forskningen.
Men de som ansvarar for administrationen och stéd av pengar, de
har inte den lopande dialogen. SG det beh6vs mer skriftligt ocksa for
att gora sig en bild av vad de far for pengarna. [...] Hela processen

blir enklare om man har ett underlag att folja. (Intern)

4.4 Avslutande kommentarer

Den kritik som framf6rs hinger i forsta hand samman med CATS rapportering
av hur miljostodet mera specifikt anvands, vilket medfor att MSB har “svart att
se vad man far for pengarna”. Men fragan dr om man ska se CATS som
administratorer, ar det ratt krav att stalla? Vad respondenter fran MSB
efterfragar ar tydligare rapportering och tydligare dokumentation, men det
stiller ocksé krav pa formaga att internt pa MSB ta till sig information och
dokumentation.

I utvardering (2010) uttrycks att “myndigheten inte ar sa sarskilt bra mottagare
och férmedlare av forskningsinformation, [...] f6r att bide personal inom MSB
och system ska fa ut nagot av forskningen kravs (det) att forskningen tas battre
om hand inom MSB”. I och med de nya formuleringarna i avtalet efter
utvarderingen (2010) finns tydligare krav pa spridningsaktiviteter,
inkluderande nar och hur dessa aktiviteter skall ske. I bade styrgrupp och
referensgrupp ska MSB och CATS inneha roller, bdde med stédjande och
beslutsfattande mandat. I 6verenskommelsen finns ocksa tecknat att CATS
binder sig att upp till fyra tillfallen medverka vid spridningsarrangemang
arrangerade av MSB, samt att pA MBS:s begiran presentera forskningsresultat
i upp till 12 manader efter avslutad programperiod. Aven i Erfarenhetsanalysen
fran 2015 framkommer att bestéllarperspektivet hos MSB behdéver bli tydligare
och mer samlat, férslagsvis en intern grupp inom MSB som stér for ett
gemensamt MSB-perspektiv och har rollen som uppdragsgivare.

Delar av rekommendationer frdn 2010 och 2015 kvarstar dven i denna
utvardering. Sakenheter vid MSB:s operativa avdelning (de som ingétt i denna
utvirdering) ar mycket n6jda med vad CATS producerar, hur enkelt CATS
arbete dr att anvanda i respektive handlaggares uppdrag och att CATS ar den
mediala aktoren inom kontroversiella fragor MSB inte kan vara. Daremot visar
intervjuer att MBS:s forskningsenhet har svart att félja CATS och vad MSB far
levererat inom miljostodet. Det verkar som att det finns en viss intern oenighet
om nyttan med CATS, som kan harledas likt foljande respondent uttrycker:
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Utvecklingen hdnger nog mera pa MSB dan pa CATS. MBS:s manga
omorganisationer de senaste dren har till exempel berort
forskningsenheten pa MSB. Det gdller att MSB sjdlva kommer
underfund med hur de ska anvdnda den forskning som de

finansierar. (Extern)

MSB bor involvera berérda enheter inom myndigheten, forskningsenhet och
sakenhet dar de tillsammans ser hur samarbetet med CATS bor rapporteras
och hanteras. Kan en mer regelbunden aterkoppling mellan forskningsenhet
och sakenhet vara en idé? Hur ska MBS:s organisation kring, och involvering i
miljostoden utformas? Kan uppfoljning bli en tydligare punkt och uppgift for
exempelvis styrgruppen, dar bade forskningsenhet och sakenhet finns
representerade?
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5. Granskning av den
vetenskapliga kvaliteten

Syftet ar att granska och utvirdera forskningsverksamheten inom CATS med
avseende pé (a) vetenskaplig kvalitet och relevans, (b) i vad mén de olika
projektmaélen har uppnatts. Varje strategiskt vald publikation granskas enligt
foljande struktur: (1) Sammanfattning, (2) Relevans och bidrag, (3) Struktur,
(4) Metod och vetenskapligt forhallningssatt.

5.1 Gransknings- och
utvarderingsprinciper

Med granskning avses har noggrann undersokning i syfte att erhalla
information, finna brister som bor atgardas samt foresla atgarder. Med
utvirdering (dven evaluering) avses en efterhandbedomning av forskningen
och dess vetenskapliga resultat och bidrag. Publikationerna har granskats med
avseende pa framst vetenskaplig kvalitet genom foljande aspekter:

Relevans och forskningsbidrag:

e Att publikationen ar inom ramen for det 6verenskomna
forskningsuppdraget,

e Att arbetet tar hdansyn till och bygger pa radande forskningslige,

e Att artikeln eller forskningsrapporten ar relevant for MSB, deras
uppdrag och roll i samhillet,

e Attresultaten ger ett bidrag till MSB och for forskningspublikationer
till forskningsfronten.

e For att studien som publikationen skall vara relevant erfordras ocksa
att resultaten har potential att ge effekter pa omradet, i samhallet, hos
anvandare och hos andra forskare.

Struktur:
e Att studien och rapporten ar logiskt uppbyggd,
e Attinga avgorande delar saknas i forhallande till projektets mal,
e Att slutsatser dragits pa ett vil underbyggt och konsekvent sitt,
e Att rubriksittning och sammanfattning vil motsvarar innehéllet,
e Attreferenser ar relevanta och korrekt fortecknade och att sprak,
figurer och tabeller bidrar till en bra lasbarhet.

Metod och vetenskapligt forhallningssdtt:

e Att begrepp, teori och metod &r vil valda, motiverade och anvdnda

e Att tidigare forskning och kunskap inom omréadet ar utgangspunkt for
positionering och fokusering pa ett kunskapsgap,

e Att metodens forutsattningar ar uppfyllda samt att vedertagna begrepp
och terminologi anvinds,

e Att det finns vetenskapligt verifierbara beldgg for de slutsatser som
dras.
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Syfte, forskningsbehov och fragestéllningar ska vara tydligt beskrivna och
forankrade i bade projektmaélen och forskningsfronten. Noédvéandiga och rimliga
avgransningar ska vara beskrivna och deras inverkan varderad. En diskussion
om validitet (metodens lamplighet), reliabilitet, reproducerbarhet,
noggrannhet och kausalitet bor finnas med, samt etiska 6verviganden nar detta
kravs. I samband med granskning for publicering i internationellt erkidnda,
vetenskapliga tidskrifter och konferenspublikationer stills oftast ingadende krav
pa detta och granskningsprocessen avslgjar normalt olika brister.

5.2 Rapporter publicerade inom
ramen for CATS

5.2.1 Rapport, "Utlandska stridande - en internationell
lagesbild och konsekvenser for Norden”. Stockholm,
28-29 september 2016 - 2 sid.

Sammanfattning

Under tva dagar arrangerade CATS tillsammans med National
Counterterrorism Center (NCTC) och Nationellt centrum for
terrorhotbedomning (NCT), en konferens om valdsbejakande extremism och
utlandska stridande. Konferensens 6vergripande mal var att forbattra
samverkan mellan de nordiska linderna betriaffande motverkan av
valdsbejakande extremism och hantering av utlandska stridande.

Relevans och bidrag

CATS bedomning ar att konferensen har skapat forutsiattningar for en béttre
samverkan mellan de nordiska linderna. Forutsiattningar for samverkan
gentemot aktorer utanfor Norden har ockséa stiarkts. Genom en samlad
redovisning fran europeiska underrattelsetjanster har de nordiska landerna fatt
en uppdaterad lagesbild 6ver problematiken med utlindska stridande och
aterviandare. Konferensens utformning dér deltagare fran 15 lander 6ppet tillats
dela kunskaper, erfarenheter och lirdomar har sannolikt ocksa starkt arbetet
mot valdsbejakande extremism. Bedomningen ar att konferensens syften och
mal uppfylldes med fullgott resultat men en enkatundersokning visar att det
finns forbattringspotential avseende grupparbetena.

Struktur

Denna pm ér vilskriven och har en logisk struktur och en detaljnivid som
forefaller andamalsenlig. Det finns inte mycket mera att kommentera eller
virdera vad giller strukturen.

Metod och vetenskapligt forhallningssdatt

Jag noterar att sittet att beskriva och delvis analysera konferensen och det den
kom fram till utrycker ett vetenskapligt forhallningssitt. Vetenskaplig metod ar
inte aktuellt i detta fall.

5.2.2 Forskningsprojekt avseende insiderproblematik
Insider prevention - 93 sid.

Av Linnéa Arnevall & Per Thunholm
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Sammanfattning

Detta forskningsprojekt har som syfte att analysera hur organisatoriska och
administrativa atgarder kan samverka for att motverka uppkomsten av s.k.
insiders och oka forutsittningarna att upptacka insiders. Studien definierar en
generell hotkontext av mer overgripande karaktar for att kunna ge en
balanserad beskrivning av insidersproblematikens omfattning. Darefter
fokuserar studien pa hur siakerhetskulturen kan stirkas for att motverka
antagonistiska hot i allmanhet och antagonistiska hot fran en insider i
synnerhet. Forskningsstudien gor dessutom en begrinsad internationell utblick
och ger avslutningsvis forslag pa utvecklingsomraden och forbattringsatgarder
baserade pa redovisade resultat.

Det finns ingen universell 16sning pa insiderproblematiken. Respektive
verksamhet bor bedoma risken for insiderhot och skriddarsy ett
handlingsprogram som ar utformat for att upptacka insideraktiviteter genom
tekniska och icke tekniska medel, samt relevanta atgirder for att se 6ver den
interna sakerhets- och organisationskulturen. Detta atgardsprogram bor vara
baserat pa kunskap och beprovad erfarenhet och darefter systematiskt
implementeras, testas och 6vas for att bade uppticka och avskricka insiders.
Till detta bor dven personalen informeras om orsaken till atgarder och vilka
positiva konsekvenser detta kan ge.

Det spelar ingen roll hur trovirdiga enskilda individer, procedurer eller
utrustning ir, utan en val fungerande sikerhetskultur. En kultur dr nigot som
skapas over tid och som for att bli framgangsrik ar beroende av foredomen,
utbildning, stod och systematiserade processer. For att utveckla en
organisations- och sdkerhetskultur dar medarbetare accepterar begransningar i
information och tilltrade, och samtidigt ar lojala och tar initiativ for att
uppmairksamma och rapportera tekniska och organisatoriska avvikelser, bade
inom sitt eget ansvarsomrade och i organisationen som helhet, sa kravs:
e Attallaiorganisationen involveras och idr medvetna om deras
sdkerhetsansvar.
¢ En medveten, stottande ledning som tidigt kan uppmarksamma
problem innan de blir for allvarliga.
e Tydliga och dokumenterade policys, procedurer, forhallningsregler och
rutiner.

Relevans och bidrag

Rapporten, med fokus péa olika aspekter pa insiderproblematiken framstar som
synnerligen relevant d& den diskuterar flera, for MSB centrala fragor och
utmaningar samt analyserar och foreslar vad som kan och bor goras for att n&
resultat. Framstéllningen har en utforlig referensforteckning med hanvisning
till tidigare forskning, 4ven den som publicerats under de senaste aren.
Rapporten ger ett viktigt, forskningsbaserat underlag for diskussioner, beslut
och dtgarder inom MBS:s omrade nar det giller att avvarja och bekdmpa hot
och terror.

Exempel fran rapporten som visar vad den bidrar med: *Arbetet med
siakerhetskultur bor darfor involvera hela organisationen och innebar att
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sdkerhetsfragorna inte dr nagot som enbart aterkommer i rsredovisningen,
sdkerhetschefens arliga genomgang utan sikerhetsarbetet maste vara en del av
det dagliga linjearbetet. Dartill bor sakerhetsarbetet intermittent ges extra
fokus genom utbildning- och 6vningsverksamhet, uppmuntran till diskussion
och kunskapsspridning”. "Den dimensionerande hotbeskrivningen ligger till
grund for karnkraftverkens fysiska skydd och ger ett stod for den uppskattade
belastning som ett karnkraftverk ska kunna motsta. Den dimensionerande
hotbeskrivningen kommer aldrig kunna specificera och forutsiga alla hot men
den kommer kunna ge stéd i att identifiera de mest sannolika utifran det kdnda
kunskapslédget. Hotbeskrivningen méste ocksa pa ett tydligt satt problematisera

over osiakerheten om det oforutsigbara”.

Struktur

Forskningsrapporten ar valskriven och innehaller de delar man kan forvianta av
en forskningsrapport sdsom uppdrag och syfte, avgransningar, metod och
material, definitioner, 6versikt av forskning inom omrédet, analyser och
resultat som i denna rapport redovisas inom olika tematiska omréden.
Darutover foreslas omraden for fortsatt forskning om insiderproblematiken,
inklusive fordjupade empiriska studier. Det finns inte mycket mer att
kommentera eller virdera vad giller strukturen.

Metod och vetenskapligt forhallningssdtt

Rapporten ar metodiskt uppbyggd, innehaller en vl utvecklat notapparat med
hanvisningar till forskning och andra relevanta informationskallor.
Forskningsuppdraget och informationsinhdmtningen har genomforts i form av
litteraturstudier, semistrukturerade intervjuer med forskare och
myndighetsrepresentanter bade nationellt och internationellt samt seminarier.
Darutover har forskarna gjorts studieresor, deltagit i internationella
konferenser och haft informella méten med myndighetsrepresentanter samt
genomfort en workshop i juni 2016 dar forskningsuppdragets fragestallningar
diskuterades tillsammans med relevanta nationella myndighetsrepresentanter.
Litteraturen inkluderar det som specifikt beror insiderproblematiken och
litteratur om den overgripande hotkontexten gentemot kiarntekniska
anlaggningar, karnkraftsikerhet generellt och nyhetsartiklar for att underbygga
exemplifiering av olika insiderincidenter. Information har dven inhdmtats fran
rapporter publicerade av relevanta nationella myndigheter, internationella
organisationer samt olika statistiska databaser nédvandiga for den
internationella utblicken. Rapporten har sin grund, inte enbart i
forskningsrapporter och vetenskapliga artiklar utan beaktar ocksa den aktuella
diskussionen bland experter och information inom internationellt erkdnda och
relevanta organisationer och databaser sisom IAEA, RAND Corperation,
Nuclear Facilities Attack Database (NuFAD) och NuFAD-databasen.
Avslutningsvis ger studien forslag pa ett antal utvecklingsomraden och
forbattringsatgirder baserat pa redovisade resultat.

Sammanfattningsvis finner jag att pastdenden och slutsatser ar underbyggda.
Det gors relevant analyser och fors ett vetenskapligt resonemang i rapporten,
men samtidigt pa ett sdtt som mojliggor for de som inte ar expert inom
omradet att kunna ta del av materialet. Jag vill sarskilt framhélla att det i
rapporten presenteras oversikter och dras nyanserade slutsatser samt
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presenters en rad, vilka jag bedomer som handlingsorienterade forslag. Detta
utrycker sammantaget ett vetenskapligt forhallningssétt och fortrogenhet med
forskningen inom omradet men ocksa annan viktig kunskap inom exempelvis
olika myndigheter och internationella "Think tanks”.

5.2.3 CATS Intel workshop - Influence Operations and the
Intelligence/Policy Challenges - 18 sid.

Sammanfatining

Detta dr en rapport som beskriver och sammanfattar en workshop i samarbete
med Intel med fokus pa otillborlig paverkan fran framst frimmande makt. Det
ar saledes inte en forskningsrapport men forskningsresultat har sjalvfallet varit
en viktig utgangspunkt for workshopen. Darutover har kunskaps- och inte
minst erfarenhetsutbyte mellan en rad experter fran exempelvis ledande IT-
och sociala medieforetag bidragit med sina kunskaper.

1. Denna workshop syftade till att diskutera och analysera otillborliga
paverkansoperationer, siarskilt de som utfors av Ryssland. Nar det
galler paverkan utifran dr utmaningen att:

2. "Identifiera" - Hur skiljer vi statligt sponsrad desinformation fran
dumbhet?

3. "Forstd" - Hur forstar vi paverkansoperationer och sétter dessa i ett
sammanhang for ledande beslutsfattare och hur kan vi lara oss att
forsta motiven bakom och varfor det hander?

"Skydda/Forhindra" -Hur ska vi skydda olika aktorer och
medarbetare?

Rapporten summerar utmaningarna i ett antal punkter:

e Offentligt-privat. Inte 6verraskande handlade det mycket om hur man
overbryggar den offentligt-privata sfaren.

e Konvergens av cybersiakerhet och paverkan. Vi borjade med den senare
och slutade koncentrera oss pa den tidigare.

e Vad nista? Denna konvergens stiller fragan: vad ar nésta stora sak?

e Halla nitet helt. Ryssland och Kina vill ha sitt eget Internet, men vart
langsiktiga intresse ar ett 6ppet Internet.

e Fa grepp om paverkansoperationer. For s.k. millenials ar
paverkningskampanjer svara att kalibrera.

e Hur man svarar? Detta kom tillbaka i diskussionerna vid fler tillfallen.

e Samarbete internationellt. Ryska paverkansoperationer kraver
transatlantiska samarbeten vilka Putin forsoker bryta.

Relevans och bidrag

Rapporten framstér som synnerligen relevant for MSB och den beror helt klart
angelagna, aktuella fragor och utmaningar. Flera olika aspekter diskuteras,
sammanfattas och olika initiativ och atgarder foreslas. Framstéllningen kan
beskrivas som en oversikt av kunskapslaget och inte en forskningsrapport med
referenser till tidigare forskning. Men, rapporten bor ge ett viktigt underlag for
diskussioner, beslut och atgarder inom MBS:s omrade nir det giller att
identifiera, avvirja och bekidmpa paverkansoperationer fran frimmande makt.
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Struktur

Rapporten ar strukturerad efter workshopens tva 6vergripande teman vilka
behandlades i tva sessioner: (1) Identifiera och forsta paverkansoperationer i
en policykontext och (2) Vem behover vad for att motverka otillborliga
péaverkansoperationer. Avslutningsvis dras ett antal slutsatser och presenteras
forslag som kan ses som dels policyunderlag, dels mera konkreta
atgardsforslag. Sammantaget framstér detta som en naturlig struktur och
rapporten innehaller mycket information vilken presenteras pa ett relativt
lattillgangligt sitt.

Metod och vetenskapligt forhallningssdtt
Konferensen genomférdes enligt Chatham House regler, vilket kan ses som en
metodaspekt.

Men, jag hade girna sett att fler, relevanta referenser hade infogats vilket
underlattar fordjupning av olika delar i rapporten. Det hade ocksé varit bra om
de som deltog i workshopen, och deras kompetenser etc. presenterats. Men, det
kanske finns skal till att detta inte redovisas? Jag noterar i 6vrigt att sittet att
beskriva och delvis analysera konferensen och det den kom fram till i stort
utrycker ett vetenskapligt forhallningssatt. Men, jag hade girna sett en kort
metoddiskussion i inledningen av rapporten som exempelvis beskriver hur
presentationer och diskussioner var upplagda, vilka underlag som fanns och pa
vilka sétt konferensen dokumenterades sdsom exempelvis inspelningar, olika
underlagsrapporter eller intervjuer med deltagare. Vidare, hur
kvalitetsgranskades denna rapport innan publicering?

5.2.4 Exercise assessment of Countering Electoral
Interference - Influence Operations Course 8-9
November 2018 - 5 sid.

Sammanfattning
Under konferensen behandlade deltagarna vilka kom fran olika ldnder riskerna
med olika former av paverkan pa deras nationella demokratiska valsystem.
Specifikt fokuserade konferensen pa praxis och hur man kan motverkar och
avvirja obehorig paverkan. Olika vetenskapliga metoder for att samla
information och analysera data presenterades och diskuterades under
konferensen. Under denna tvidagskonferens behandlades sex teman vilka
sammanfattas i punktform:
e Situationsmedvetenhet dr nodvandig for att motverka hot mot lamplig
responsmekanism.
e Samarbete mellan regeringen och den privata industrin ar avgorande
for att motverka paverkansoperationer.
e Responsen varierar fran land till land, men ett bestamt/tydligt och
samordnat svar ar nédvandigt for att motverka hot.
e Transparens och kommunikationsstrategier kravs.
e Samverkan med andra nationer ir synnerligen viktigt, inte minst for att
dela med sig av best practice.
e Beredskapsplanering dr en nodvandighet vid genomforandet av en
samordnade motatgarder.
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Néagra rekommendationer avslutar rapporten exempelvis att utveckla en "best
practice handbok" for att forebygga och avvirja obehorig valpaverkan.

Relevans och bidrag

Innehallet i rapporten framstéar som relevant for MSB. Det ar en
sammanfattning av kunskapslige och erfarenheter hos centrala aktorer med
internationell utblick. Detta ar sikert viktigt och vardefullt for MSB men det ar
inte forskning och bidrar inte till forskningsfronten, i vart fall framgar det inte
av rapporten.

Struktur

Rapporten ar vil strukturerad och rubriker gor att man litt hittar det man
soker. Den har en logisk struktur med mal och arbetssétt och forefaller aterge
och sammanfatta de diskussioner som fordes pa konferensen och de
rekommendationer som man enades om ér tydligt presenterade.

Metod och vetenskapligt forhallningssdtt

Aven denna konferens genomfordes enligt Chatham House regler, vilket kan
ses som en metodaspekt. De 42 deltagarna delades upp i fyra olika
diskussionsgrupper och ingen grupp hade fler an sju deltagare i enlighet med
Essentials of Organizational Behavior, av Stephen Robbins. Detta ar ett
uttryck for att arbetet/diskussionerna fordes inom ramen for ett vetenskapligt
forhallningssitt.

Aven i denna rapport hade jag girna sett att fler, relevanta referenser hade
infogats vilket underlattar fordjupning. Jag noterar dven i denna rapport att
sttet att beskriva och delvis analyser konferensen och det den kom fram till i
stort utrycker ett vetenskapligt forhéllningssatt.

5.2.5 "Net Assessment” — metodik i totalforsvarsstudier
Tankar kring MSB:s postdoc. utlysning 2016 - 9 sid.

Av Lars Nicander

Sammanfattning

Utgédende fran relationen mellan begreppen “vetenskap”, “operationskonst”
(militdra bedomningar) och “praktik” stills frdgan om det finnas en obalans
dar relationen “operationskonst” — “praktik” 4r dominerande medan den
vetenskapliga forskningsdimensionen ir pa undantag. Syftet med detta projekt
ar att undersoka mojligheterna for en béttre balans mellan de tre olika
betraktelseaspekterna nedan och dirmed belysa en obeforskad praxis (jmf
“critical ontological turn”). Forskningsfragan blir: Finns det forutsattningar for
att introducera Net Assessmentmetodik (NA) i den nystartade
planeringsprocessen kring total-/civilforsvar. Om sa ar fallet vilka ar da de
teoretiska och praktiska implikationerna av detta? Resultatet av detta projekt
skall belysa dels forutsattningarna for att starka den vetenskapliga kopplingen,
dels medvetandegora hur NA-metodiken praktiskt kan diagnostisera annars
okinda formageglapp och diarmed bidra till en battre och samlad
totalférsvarsplanering i ett nationellt samhallsforsvar.
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Relevans och bidrag

Publikationen och de resonemang som fors och forslagen som presenteras
framstéar som synnerligen relevanta for MSB och forskningen framéver. Men
det dr inga bidrag till forskningsfronten i meningen ny, vetenskaplig kunskap
som presenteras.

Struktur

Rapporten ar vil strukturerad och rubriker gor att man litt hittar det man
soker. Den har en logisk struktur med syfte, metod och forslag och en rad
hénvisningar till olika relevanta kallor. I slutet finns forslag pa hur fortsatt
arbete skulle kunna laggas upp och en tidplan.

Metod och vetenskapligt forhallningssdatt

Rapporten har en fokuserad forskningsfraga, ett avsnitt om forskningslédget, ett
metodavsnitt, definierar central begrepp och sittet att strukturera,
argumentera och hinvisa till olika kéllor ar utryck for ett vetenskapligt
forhallningssitt. Det finns en utforlig notapparat med hanvisning till relevanta
kallor, inklusive vetenskapliga publikationer. Darutéver finns resonemang
kring centra fragor om exempelvis sekretess och hur operativa studier med
totalforsvarsinnehall skulle kunna genomforas. Detta ar ocksa utryck for ett
vetenskapligt forhallningssétt och en god forskares sitt att formulera sig.

5.2.6 Att identifiera, forstd och mota paverkanskampanjer
fran fraimmande makt
En oversikt av verktyg och metoder - 69 sid.

Av Bjorn Palmertz 2015

Sammanfattning

Denna studie har som syfte att genomfora en inventering och presentera en
oversikt med fokus pa metodik, for att identifiera, forstd och méta
péaverkanskampanjer riktade motsvenskt beslutsfattande och opinion fran
fraimmande makt.

Under senare ar har medielandskapet fragmenterats, mobiltelefonin och de
sociala medierna utvecklas snabbt vilket majliggor direkt paverkan pa
individniva och svenska myndigheter star infor stora utmaningar. I rapporten
stills fragan: hur utvecklas processer, samarbeten och viljs verktyg for att méta
dessa utmaningar? Hur genomfors ritt prioriteringar av resurser och fokus i en
miljo som pa valdigt kort tid kan férdndras?

Kontinuerlig metodutveckling ar en central del i all kunskapsutveckling och i
studien diskuterades generella forutsattningar och utmaningar i analysarbete, i
forsta hand med utgingspunkt i erfarenheter fran underrattelseomradet.

Relevans och bidrag

Rapporten fokuserar pa ett i hog grad relevant omréde; att sdkerstilla att
beslutsfattare har en uppdaterad bild av den handelseutveckling som péaverkar
Sveriges sidkerhet. Darfor behover man folja och analysera paverkans-
kampanjer och aktiviteter med relaterade syften 6ver tid. Detta stéller stora
krav pé olika datainsamlings- och analysmetoder. Denna studie belyser ett
antal metoder och verktyg samt foreslar framtida forskningsinsatser vilka
presenteras sist i rapporten. Rapporten och de 6versikter och analyser som gors
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tillsammans med de konkreta forslag som presenteras framstar som relevanta
for MSB. Men det dr inga nya bidrag till forskningsfronten i meningen ny
metodkunskap som flyttar fram forskningsfronten.

Det finns anledning av vara nagot kritisk till rapportens vetenskapliga djup. Jag
menar att valet av metoder, kategoriseringen av metoder och deras for och
nackdelar i olika situationer, for olika typer av data och syften kunde ha
analyserats mera ingdende och mera kritiskt. Rapporten dr mera en
beskrivande oversikt dn en djuplodande, vetenskapligt forankrad analys av
olika metoder.

Struktur

Rapporten har i logisk uppbyggnad med 5 kapitel samt en referensforteckning.
Kapitel 3 som handlar om att identifiera och forsta paverkanskampanjer utgor
rapportens kidrna och i avsnitt 3.4 ges en 6versikt av olika anvindbara metoder
och analystekniker. I kapitel 4 presenteras olika sétt att mota
péaverkanskampanjer och i det avslutande kapitlet presenteras ett antal férslag
till fortsatt forskning. Rapporten fokuserar primart tre fragestallningar:

e Vad finns det for relevanta metoder for att sakerstilla
informationsforsorjning i syfte att identifiera paverkanskampanjer?

e Vad finns det for relevanta metoder vad giller analys och bedomning av
péaverkanskampanjer och de strategiska malsattningar som ar kopplade
till dessa?

e Vad finns det for moéjliga atgarder for att kunna mota
péverkanskampanjer?

Sammanfattningsvis finner jag att rapporten ar val strukturerad och rubriker
gor att man latt hittar det man soker.

Metod och vetenskapligt forhallningssdatt

Studiens innehall baseras huvudsakligen pa skriftliga kéllor fran forskning,
myndigheter och foretag samt fran férelasningar och diskussioner vid
konferenser och workshops i amnet under 2015. Det framhalls i rapporten att
den avser “ge en bred teoretisk 6versikt som en startpunkt for vidare
forskning”. De verktyg och metoder som presenteras och exemplifieras i
studien ar ett axplock av vad som finns tillgdngligt. Det ndmns ocksa att det
finns betydande utmaningar vad géller urval och anvindning av olika,
relevanta metoder. Detta borde ha diskuterats mera ingdende i rapporten som
nu narmast kan ses som en bra, beskrivande 6versikt medan metodanalyser pa
ett mera djuplodande sitt lyser med sin franvaro. Det framhalls i rapporten —
vilket ar synnerligen viktigt - att det kravs ett gediget arbete for att identifiera
vilka metoder som passar organisationens behov, och samtidigt
overensstimmer med de krav som stills i uppdrag fran, eller samordning med,
andra statliga instanser. En mer detaljerad analys och utviardering foreslas av
metoder och verktyg avsedda for operativ paverkansanalys med beaktande av
fragor om informationssikerhet och relevant lagstiftning.

Det finns en utforlig notapparat med hanvisning till relevanta kéllor, inklusive
vetenskapliga publikationer men vildigt fa i vetenskapliga tidskrifter.
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5.2.7 Theoretical foundations of influence operations: a
review of relevant psychological research - 34 sid.

Av Bjorn Palmertz

Sammanfattning

For att forsta de teoretiska grundarna for paverkanskampanjer ar
forskningsdiscipliner som sociologi, psykologi, kommunikationsstudier,
antropologi, statsvetenskap, historia och krigsstudier bara ndgra som behover
representeras. Denna 6versikt fokusera pa viktig kunskap inom psykologi,
speciellt kognitiv och social psykologi, samt evolutionira perspektivinom dessa
discipliner. Artikel bidrar till att skapa forstaelse for de mentala processerna
och de sociala forhédllandena som styr hur manniskor bildar attityder, fattar
beslut och agerar. Denna kunskap ar viktig for att identifiera, analysera och
motverka olika typer av paverkanskampanjer. Artikeln ger en bred 6versikt
utan att behandla alla begrepp, teorier och forskning inom kognitiv psykologisk
och socialpsykologi. Forfattaren gor ett urval som forefaller rimligt men det ar
inte sarskilt val motiverat eller problematiserat.

Relevans och bidrag

Denna artikel ar en bred oversikt av ett relevant men mycket stort och
mangfacetterat forsknings-och kunskapsomrade. De omraden som behandlas
inkluderar kéanslor (emotions), attityder (attitudes) och grupptinkande och
gruppolarisering. Vart och ett av dessa ar stora forskningsomraden med mycket
omfattande litteratur, vilket gor att framstéllningen blir nagot ytlig.

Denna artikel menar jag borde ha haft en klarare positionering, tydligare syfte
och varit mera fokuserad pa ett for CATS och MSB specifikt kunskapsgap. Den
ar en bred 6versikt men utan ingéende diskussion och analys av vilka kéllor och
metoder som tas med och vilka som utelamnas. Men, kunskapsoversikten
framstar som relevant for MSB, sarskilt for dem som inte redan kanner till
psykologiska teorier, begrepp och metoder. Artikeln ar valskriven med
omfattande referenser till tidigare forskning, dven i internationella tidskrifter.
Artikeln bidrar inte till forskningsfronten eller till ny kunskap inom filtet.

Struktur

Artikeln har en logisk struktur men kunde varit mera tydligt positionerad i
relation till ett kunskapsgap samt haft ett avslutande kapitel som summerar
mera tydligt vad denna artikel bidrar med och till vem, vilka.
Kunskapsoversikten ar i forsta hand beskrivande och som sadan val
strukturerad och lattlast.

Metod och vetenskapligt forhallningssdtt

Jag saknar en metoddiskussion kring urval av killor och de avslutande delarna
"Discussion” knyter inte tydligt nog ihop artikeln. Framstallningen i 6vrigt vilar
pa forskning och ar ett uttryck for ett vetenskapligt forhéllningssitt, &ven om
jag anser att texten kunde varit mera analyserade och kritisk till det material
som presenteras.
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5.2.8 Nutida pdverkanskampanjer och relaterade
samhallsfenomen: Fem fall fran tre varldsdelar - 45
sid.

Av Bjorn Palmertz

Sammanfatining

Psykologisk forsvarsformaga méaste bygga pa relevant forskning och kunskap
om hur olika aktorer anviander sig av metoder for att paverka beslutsfattande
och opinion. Darfor finns det behov av en kunskapsoversikt for att beskriva de
metoder som anvinds for att paverka opinion och beslutsfattande. Det sker i
denna rapport framst genom fallbeskrivningar vilka illustrera mal, syfte, medel,
metod, malgrupp och effekter. Exemplen inkluderar och fokuserar pa
nationalstaters och organisationers paverkansforsok.

De fem fall som presenteras i rapporten, och kort sammanfattas nedan kan inte
direkt jamforas for att analysera likheter och olikheter. Erfarenheterna fran de
s.k. Macron-lackorna ar att man behover bade resurser, forberedelser,
omfattande samverkan, troviardiga kommunikations-kanaler och tur f6r att 6ka
sina mojligheter till framgangsrika motatgarder och nationell resiliens.
Rysslands agerande kopplat till situationen i Montenegro och utredningen efter
kuppforsoket illustrerar riskerna med aktérer som kan agera ombud for
frammande makt. Kinas langsiktiga uppbyggnad av sitt att utéva inflytande i
Nya Zeeland visar pa den fara det kan innebira att ha en bristfillig
genomlysning av de verkliga motiven bakom, och effekterna av, donationer och
investeringar inom kritiska samhallssektorer och den politiska miljon. Fallet
visar ocksa hur en diaspora i ett land kan utnyttjas eller sittas under press att
acceptera och stodja mél och atgarder som inte gagnar det demokratiska
system man lever i. Desinformations-fabriken i Makedonien sétter ljuset pa hur
ovantade aktorer, till synes utan ideologiska eller politiska mélsittningar, &nda
kan bidra till att underblasa samhallsutmaningar i andra lander. Slutligen
askadliggor konspirationsteorierna och den efterféljande valdshandlingen i
samband med PizzaGate den spridning och de reella effekter som fabricerad
och verklighetsfrimmande budskap kan resultera i.

Relevans och bidrag

De 6kade mojligheterna till informationsinhdmtning via 6ppna kéllor och
snabb kommunikation gynnar den som soker ta reda pa vad som hant och vem
som ligger bakom, men man har i dagens informationsmiljo ocksd ménga
alternativ om man vill délja sina spar eller sprida budskap genom tredje part.
Dartill har den offensiva aktoren initiativet och kan idag med kort varsel fa
omedelbar aterkoppling pa onskat utfall och om s bedéms lampligt, forandra
pagaende paverkanskampanjer pa ett helt annat sitt dn tidigare. Centrala
begrepp vilka behandlas i rapporten ar propaganda, hybridkrigforing, politisk
krigforing, offentlig diplomati, informationspaverkan, informationsoperationer
och psykologiska operationer. Inom ramen for en paverkanskampanj
genomfors paverkansoperationer.

Rapporten framstar som relevant och bidrar med underlag for diskussioner,
beslut och utformning av atgiarder inom MBS:s omrade for att identifiera,
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avvirja och bekampa péaverkansoperationer. Men, rapporten bidrar inte till att
flytta fram forskningsfronten och ar i den meningen inte en forskningsrapport.

Struktur

Rapporten har ett inledande kapitel foljt av fem kapitel som vart och ett
behandlar de valda fallen - paverkanskampanjerna. Sista kapitlet dr en kort
sammanfattning. Detta framstar, givet rapportens syfte som en naturlig
struktur. Rapporten innehaller utférliga hanvisningar till olika kéllor. Centrala
termer och begrepp diskuteras och definieras pa ett bra sitt for att gora
rapporten tillginglig for en bred malgrupp. En tabell 6ver hur centrala termer
och begrepp definieras med kallhanvisningar hade gjort rapporten mera
lattlast.

Metod och vetenskapligt forhallningssdatt

Paverkan har anvints savil i fred som i krig genom historien, och att hirleda
vad som skett och vem som legat bakom har aldrig varit ldtt da metoderna ofta
valjs just for att de forsvarar saidant utredningsarbete. Paverkansoperationer
genomfors av statsaktorer som ett sitt att forséka uppné inflytande 6ver andra
landers sakerhetspolitik. Malsattningen ar att paverka beslut, uppfattningar
eller beteenden hos statsledningen, befolkningen eller sarskilt utvalda
maélgrupper som ett sitt for en stat att framja sina egna sidkerhetspolitiska mal.
Detta sker exempelvis genom spridning av vilseledande eller oriktig
information som ett sétt att skapa forvirring, misstro eller missnéje. I
rapporten diskuteras valet av de fem fallen péa ett ndgorlunda vetenskapligt satt
dven om argumenten for just dessa fall kunde varit mera utvecklade liksom hur
fallbeskrivningarna byggts upp. En styrka ar att centrala terner och begrepp
behandlas och i lamplig omfattning diskuteras och definieras. Detta kan ses
som utryck for ett vetenskapligt forhéllningssatt.

5.3 Slutsatser och rekommendationer

De granskade rapporterna, vilka valts ut i samrid med foéretriadare f6r MSB kan
beskrivas som i forsta hand kunskapsoversikter och sammanfattningar med bas
iforskning. En av rapporterna ar en forskningsrapport. Ingen av de granskade
rapporterna kan sdgas representera en forskningsstudie som haller méttet for
publicering i hogt rankade vetenskapliga tidskrifter. Rapporterna ar
genomgaende valskrivna och vil positionerade inom ramen for avtalet med
MSB. Det bor framhéllas att de granskade rapporterna i flertalet fall har
omfattande referenser till olika relevanta killor, inklusive forskning och kan
sdgas vara vetenskapliga men utan egna bidrag till forskningsfronten.
Sammanfattningsvis finner jag att inga uppenbara, vetenskapliga
kvalitetsbrister eller svagheter har framkommit under granskningen av
ovanstdende, strategiskt valda rapporter.

Forskarna inom CATS medverkar flitigt och aktivt i konferenser och citeras i
olika medier samt har upparbetade arbetsrelationer med kollegor i andra
lander. CATS internationella natverk ar imponerande och man har
framgangsrikt etablerat ett omfattande internationellt kontaktnat bade vad
giller omfattning och nivén pa de experter och forskare man samarbetar med.
Vidare nar man ut brett i media med kommentarer och debattinligg och bidrar
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med kunskapsoversikter och analyser som underlag for policybeslut inom MSB
och andra myndigheter och organisationer. Men, for att verksamheten skall
kunna ligga i framkant 6ver tid menar jag att CATS maéste vara en miljo for
framstaende, aktiv forskare som publicerar i vetenskapliga toppjournaler. Jag
noterar att de ledande forskarna inom CATS inte &r sarskilt aktiva nir det
giller publicering i hogt rankade vetenskapliga tidskrifter. Genom att studera
Google Scholar finner jag att deras vetenskapliga arbeten inte citeras i den
omfattning man kan och kanske bor forvinta sig. Det finns anledning att
reflektera 6ver om inte CATS borde stidrka forskningsbasen och darmed
komplettera de uppenbara styrkor som CATS har som think tank. Om CATS
utvecklas i denna riktning bedomer jag att det, i ménga avseenden relevant
arbete som utfors idag skulle stiarkas och att fornyelsen och ledarskapet pa sikt
skulle fa en mera solid vetenskaplig bas. Det ar i dagslaget mycket som
forefaller kretsa kring Lars Nicander och Magnus Ranstorp vilka ar
nyckelpersoner inom CATS. Det ar bra och verksamheter och organisationer av
detta slag har ansikten utit, ledare som inger fértroende, syns och ger avtryck.
Jag vill betona att detta ar viktigt!

Vad kan mot denna bakgrund rekommenderas for att stirka och utveckla CATS
vad géller forskningen och dess teoretiska- och metodologiska bas? Ur ett
vetenskapligt perspektiv framstar tva behov som sarskilt angeldgna for att
stirka forskningen inom CATS. De spanner 6ver och stoder de tre omradena
som verksamheten inom CATS organiserad i. Det forsta géller teori- och
konceptuell utveckling for att battre forsta, analysera och forklara strategiska
hot. Det andra avser metodologi- och metodutveckling vilket ocksa berors i
rapport sex ovan. For att utveckla CATS och tillgodose dessa behov bor man
diskutera att inratta en forskningsprofessur inom CATS och till denna knyta tva
post.doc tjanster och kanske dven tva gistprofessurer om 20%, foretradesvis
fran det internationella forskarsamhallet. Detta kan ocksa bidra till att nya
forskare skolas in och darmed sédkerstiller, att den for MSB viktiga verksamhet
som CATS etablerat och framgangsrikt bedriver bestar och vidareutvecklas.
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6. Forslag pa innehall och
former for framtida
samarbete mellan MSB och
CATS

Utvarderingen ska peka pé styrkor och svagheter i friga om organisation och
forskningsbaserade leveranser. Sammanfattningsvis visar utvarderingen pa en
verksamhet med gott anseende och en unik sirstéllning mellan myndigheter,
akademisk varld och verksamheter av mer operativ art. Av maldokument for
MBS:s miljostod beskrivs CATS samhaéllsnytta pa foljande sitt: “ingen annan
instans har den tvirsektoriella insikten och forstaelsen om hur dessa typer av
hot pa ett bra sitt kan kopplas till implementerbara atgiarder”. Utvarderingen
visar att CATS lever upp till de krav som MSB stillt for sitt miljéstod och
resultaten i denna rapport visar pa en i allt vasentligt god méaluppfyllelse sasom
malen ar formulerade i 6verenskommelsen fran 2016.

De svagheter som framkommer i utvarderingen hinger frimst samman med att
CATS ar en liten organisation med fa seniora medarbetare och disputerade
forskare. Darutover upplevs styrningen av verksamheten som négot oklar och
det framkommer synpunkter pa att avvigningen mellan det praktik- och
policynira arbetet och den akademiska forskningen har en slagsida mot det
forra. Mot bakgrund av utvarderingens resultat redovisas ett antal majliga
forbattringsomraden som bor tas i beaktande vid en eventuell forlingning av
miljostodet.

6.1 Utveckla forskningen

CATS verksamhet bedéms som mycket relevant och praktiknéra av
respondenterna. CATS beskrivs ha en unik stillning och verksamheten bidrar
inom ett omréde som knappast ndgon annan myndighet eller organisation har
kompetens inom. P4 fragan hur respondenterna upplever kvaliteten pa den
forskning CATS bedriver anser flera respondenter att den héller god kvalitet.
Flera beskriver att forskningen har en tillrdcklig kvalitet och att den
vetenskapliga nivan “dr i paritet med ambitionerna”. Det ar ocksé flera
respondenter som inte anser att forskningen behover ha en hogre vetenskaplig
kvalitet utan att det praktikernara, flexibla och snabba arbetssétt som praglar
CATS ar av storre viarde an den akademiska nivan. Ja, CATS ligger praktiknara
men hur kan den praktiknéra inriktningen balanseras vid krav pa en hogre
akademisk niva?

Iintervjuer och den vetenskapliga granskningen beskrivs samtidigt CATS som
en forskningsinstitution nistan utan egen forskning, i vart fall ar det i mycket
liten utstrackning. CATS har en speciell styrka nar det géller att sprida
forskningsresultat och forskningsbaserad kunskap i vid mening och en
sarstillning i media. Darutover har CATS ett stort internationellt niatverk och
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formaga att knyta till sig de “stora namnen”. Men faktum kvarstar att de
forskningsrapporter, artiklar och papers som inom ramen fér utviarderingen
granskats inte uppfattas driva forskningen inom CATS specifika omraden
framét, utan mer har karaktar av forskningssammanstillningar. Tillkommande
detta stiller sig ocksa nagra respondenter kritiska till CATS forskningsniva.
Kritiken ifragasatter rapporternas vetenskapliga kvalitet, antalet disputerade
medarbetare och att CATS bor tydliggora vad som ar forskning for dem. Det
uttrycks att studier fran CATS inte dr forskning utan mer av karaktiaren
sammanstéllningar.

CATS har en framgangsfaktor sett till dess flexibilitet och autonoma position.
Det ger CATS mojlighet att vara den spridningsaktor de ar idag. Att CATS kan
verka som en think tank har skapat ett mervirde for MSB, andra myndigheter
och externa aktorer. Men CATS sirskilda stillning som think tank kan paverkas
av att CATS faller kort i den vetenskapliga granskningen. For att uppratthélla
sitt goda anseende kan CATS behdva stirka sin forskningsbas, finna langsiktiga
losningar for forskningsfinansiering och 6ka antalet disputerade medarbetare.

6.1.1 Formen for miljostod

Finansieringsperioden stracker sig over fyra ar vilket ar en relativt kort period
nar det galler forskningsverksamhet. Detta ar nagot som kan ses over for att ge
CATS mgjlighet till en stabil och langsiktig verksamhet som ocksa majliggor
rekrytering av doktorander och seniora forskare. Detta ar sarskilt vasentligt om
verksamheten ska kunna etablera en storre forskningsverksamhet vilket
nastintill ar ett krav da god forskning tar tid och kraver langsiktig finansiering.
Andra forskningsfinansiirer som till exempel KK-stiftelsen, Vinnova och
Veteskapsradet ar aktorer som dven de tillhandahéller miljostod, vilka i flera
fall sticker sig 6ver perioder om 8—-10 ar. Den langre tidsperioden kan anses
vasentligt for en hallbar och 1angsiktig uppbyggnad av en verksamhet. Om MSB
valjer att forlanga CATS miljostod kan det inom ett nytt avtal vara relevant att
omvirdera langden for finansieringsperiod samt medlens omfattning. MSB kan
aven fortydliga vad medlen ska g till -hur mycket av medlen ska gé till
forskning respektive hur mycket till den langsiktiga uppbyggnaden av
organisation, sdsom exempelvis nya tjanster?

6.1.2 Fortsatt krav om extern finansiering

Forutom moajligheten att utéka miljostodets omfattning, i bade tid och medel,
bor MSB fortsitta stélla krav om extern finansiering. I 6verenskommelsen 2016
framgar att CATS bor verka for att “hitta andra finansidarer som kan bidra till
finansieringen av den forskning som bedrivs vid centrumbildningen”. Detta ar
nagot som CATS delvis lyckats med da MSB, enligt verksamhetsplaner, infor
2017 stod for 55% av CATS, vilket infor 2018 minskat till cirka 50%. Andra
finansidrer enligt verksamhetsplan 2017 ar Forsvarsmakten, SSM,
Regeringskansliet och EU. Vilka fler finansidrer kan tdnkas passa CATS? Kan
nagon av dessa utoka sina uppdrag gentemot CATS? Hur kan en utdkning av
externa finansidrer balanseras upp sa att CATS inte i férsta hand blir eller
uppfattas vara en "hemlig konsultverksamhet”? Hur kan det forenas med CATS
huvudsakliga uppdrag att "utveckla och sprida vetenskaplig och policyrelevant
kunskap om asymmetriska hot kopplat till samhallets sakerhet”?
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6.1.3 Oka antal disputerade medarbetare

For att mgjligen starka CATS akademiska status bor antalet disputerade
medarbetare 6ka, genom exempelvis en forskningsprofessur. Som
rekommenderat i den vetenskapliga granskningen kan tva post.doc-tjanster
bidra till att nya forskare skolas in i CATS, att verksamheten stirker sin
akademiska status och att CATS vidareutvecklas och fortsitter att besta. Att
oka antalet disputerade medarbetare innebar ockséa att verksamheten blir
mindre kénslig for personalomsittning, da det lyfts att CATS idag ar hart
knutet till centrala personer sdsom Lars Nicander och Magnus Ranstorp.

6.2 Behadlla spetsigheten

Idag verkar CATS inom tre forskningsomraden, varav tva innefattas av
miljostodet. Fordelningen mellan dessa omraden har varit nagot obalanserad
dar terrorism i det senaste fatt stort utrymme. Hur bor medlen fordelas mellan
omradena? Hur mycket meningsfullt utrymme finns det mellan dem?

Vad som framkommer i intervjuer ar att MSB har intresse av att miljéstodet
ska innefatta ett tredje omrade; informationssdkerhet/cybersakerhet. Som
ocks# skrivet i Overenskommelsen 2016 ska CATS ”i den mé&n andra finansiirer
kan tdnka sig engagera sig mer p4, t.ex. underrittelseomrédet eller pa
terrorismomradet, kan medel fran miljostodet frigoras for mer renodlade
studier av informationspaverkan”. Dock har detta inte skett under den
péagaende avtalsperioden.

Att omforma och utoka miljostodet till att innefatta tre omraden kan paverka
CATS spets. Ett nytt forskningsomrade kraver kanske nya teorier och
forskningsmetoder, fler forskare och nya kompetenser. CATS har en
overvagande samhaillsvetenskaplig kompetensprofil, och att internt starka och
fokusera pa informationssiakerhet/cybersidkerhet stiller krav pa att anstilla
eller samverka med nya kompetensomraden. CATS bor fokusera pa att starka
samverkan med andra aktorer inom omradet f6r informationssiakerhet/
cybersakerhet, som exempelvis Lunds universitet som namns i
verksamhetsplan 2017.

6.3 Battre anpassade mal

CATS Maluppfyllelse kan under den period som utviarderingen omfattar anses
vara god. Totalt ar 10 av 15 mal uppfyllda, och ett mal ar delvis uppfyllt. De icke
uppfyllda mélen ar:
e Erovrat H2020-projekt pd CT/CVE-omradet
e Ny doktor pa underrattelse/knowledge managementomradet
e Bidra till forsvarsplaneringen inom ramen for totalforsvars- och civilt
forsvarsuppdrag rorande scenarier om “grazonen”
e Bidrag vid utbildning for regeringskansliet (RK) rorande totalférsvars-
/krishanteringsévningar.

En ny doktor pa underrittelse/knowledge managementomradet kan vara “for
stora skor att fylla”, inom ramen f6r avtalsperioden. Mélet skulle battre kunna
formuleras sa att CATS, sett till dess organisatoriska resurser, har majlighet att
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na det. Finns det mojlighet att omformulera méalet om en ny doktor till att
istéllet tillsdtta en ny forskningsprofessur exempelvis post. doc?

Nir det géller de tvda mal dar CATS skall bidra till forsvarsplaneringen och
utbildning rorande totalforsvars-/krishanteringsévningar, kan yttre
omstandigheter forklara varfor CATS inte uppfyllt malen.

Avslutningsvis vill vi framhalla att flera av méalen ar formulerade pa satt som
gor det svart att bedoma huruvida de ar uppfyllda eller inte. Flera av de mal
som inom denna utviardering bedomts som uppfyllda, kan dn en gang behdva
ses over och omvéarderas vid eventuell forlangning av miljostod.

6.4 Styrning

Som tidigare redovisats (se 3.1 Styrgrupp) framfors kritik till CATS och dess
bristande dokumentation och rapportering till MSB. Vi finner ocksé att kritik
framfors till styrgruppen med avseende pa dess otydliga funktion.
Respondenter fran MSB uttrycker att det ar “svart att se vad man far for
pengarna” och att MBS:s forskningsenhet har svart att folja vad CATS gor och
vad MSB far levererat inom miljostodet. Respondenter fran MSB efterfragar
tydligare rapportering, dokumentation och styrning. Det stiller krav pa interna
strukturer pd MSB for att f6lja upp och ta till sig information fran CATS.

Respondenter har pé olika sitt gett uttryck for att styrningen, fran MBS:s hall,
ar svag och att det finns utrymme for forbattring. MSB bor se 6ver sina interna
strukturer for dokumentation och krav pa uppfoljning. Hur kan berérda
enheter inom MSB samverka avseende uppféljning och hantering av CATS
arbete och leveranser? Kan en mer regelbunden dterkoppling mellan
forskningsenhet och sakenhet vara en 16sning? Kan uppfoljning bli en tydligare
punkt och uppgift for exempelvis styrgruppen, dar bade forskningsenhet och
sakenhet finns representerade?

6.5 CATS - en del av CTSS

CATS ingar sedan 1 januari 2018 i centrumbildningen Centrum for totalférsvar
och samhallets sikerhet (CTSS) vid Forsvarshogskolan. CATS placering i CTSS
beskrivs av ett par respondenter som positiv, dar de nu ingadende centrumen
vilka tidigare varit konkurrenter nu samarbetar. De tre ingdende centrumen
har skilda inriktningar, uppdrag och malgrupper. Organiseringen upplevs som
kritiskt for det upparbetade varuméarket CATS. Det ingar inte i utvirderingen
att grava djupare i detta men i intervjuer har information framkommit och att
CATS blivit en del av CTSS ar négot som bor tas i beaktande infor eventuell
forlangning av miljostod.


https://sv.wikipedia.org/wiki/F%C3%B6rsvarsh%C3%B6gskolan,_Sverige
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Bilaga 1: Frageguide

Syftet med utvdrderingen dr att MSB ska fa en bild av hur arbetet inom
forskningsmiljon har gdtt och ge forslag pa arbetssdtt och fokusomrdaden for
sista verksamhetsdret.

Utvdrderingen gdller for perioden 2015 till 2018.

Bakgrund
Beskriv din roll och din koppling till CATS.

MSB:
Hur skulle du beskriva MSBs intresse i fraigan om asymmetriska hot- och
terrorismstudier?

Historik

(fragorna besvaras av CATSs forestandare)
Hur kom det sig att CATS bildades?

P& vems initiativ? Nar?

Vilka var aktiva i den processen?

Organisationen - Samarbetet inom CATS
(Fragorna besvaras av CATS)
Hur har samarbetet inom CATS fungerat?

Vad har fungerat riktigt bra?
Vad har fungerat simre?

Har det varit forandringar i forskargruppen? Vilka? Hur har det paverkat?
En eller flera doktorander?
Hur har fordelningen sett ut mellan doktorander och seniora forskare?

Kan du beskriva en hiandelse eller situation som péatagligt paverkat
forskningens genomférande? Det kan vara en positiv eller negativ handelse.

Hur kan CATS utvecklas till periodens sista ar?

Samarbetet mellan CATS & MSB
(Fragorna besvaras av projektmedlemmar + MSB)
Hur skulle du beskriva MSB som forskningsfinansiar och som mottagare av
resultat?
Tydlighet/struktur?
Kontinuerlig dialog med sakomradesansvarig?
Engagemang?
Tydliga roller? Vet ni vem man ska vanda sig till?

Hur fungerar dialogen mellan CATS och MSB?
Vad fungerar bra?
Vad fungerar samre?
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Hur ser du att samarbetet mellan CATS och MSB utvecklas?
Maluppfyllelse och effekter

Terrorism/CVE
(Fragor till Magnus Ranstorp)

Upplever du att CATS har natt mélet om Okad roll i det nordiska CT/CVE-
samarbetet som koordineras av Nordiska Radet?

Om ja, beskriv hur? Konkret exempel?

Om nej, vad behovs for att du ska uppleva att CATS nér det
malet?

Upplever du att CATS har natt malet om Oka méjligheten till teoretisk-
praktisk vixelverkan i form av utbytestjdnstgoring vis relevanta
myndigheter?

Om ja, beskriv hur? Konkret exempel?

Om nej, vad behovs for att du ska uppleva att CATS nér det
malet?

Upplever du att CATS har natt malet om Okad roll i strategistod mot stérre
kommuner?

Om ja, beskriv hur? Konkret exempel?

Om nej, vad behovs for att du ska uppleva att CATS néar det
maélet?

Underrittelse

(Fragor till Per Tunholm)

Har CATS natt mélet om en Ny doktor pd underrdttelse/knowledge
managemantomradadet?

Har ni ndgon annan typ av finansiering, én medel de ni far frdn MSB?
Har det gradvis okat under projektperioden?

Upplever du att CATS har natt malet om Utveckla och anpassa HNU-kursen
ddr koncept for mer informationspdverkande inslag utvecklas?

Om ja, hur har det gjorts?

Om nej, vad behovs for att du ska uppleva att CATS nar det
maélet?

Har CATS deltagit/arrangerat Arliga internationella workshops i knowledge
managemant-relaterade fragestdllningar?
Om nej, varfor inte?

Upplever du att CATS har natt malet om Uppdatera den mer seniort och
internationellt ndtverksinriktade referensgruppen, pa fragor inom knowledge
management, informationspdverkan och all-risk-orienterade
fragestdllningar?
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Ovriga centrumsynergier

(Huvudansvarig pa respektive omrdde i CATS)

Pa vilket satt har informationspaverkan och cybersikerhet integrerats i
forskningsomréadet Terrorism // Underréttelseomradet?

Upplever du att CATS som centrumbildning har bidrag till forsvarsplanering
inom ramen for totalforsvars- och civilt férsvarsuppdrag?

Om ja, pa vilket satt?

Om nej, vad behovs for att du ska uppleva att CATS nar det
malet?

Upplever du att CATS som centrumbildning har bidrag till utbildningar for RK
rorande totalforsvars-/krishanteringsovningar?

Om ja, pa vilket satt?

Om nej, vad behovs for att du ska uppleva att CATS nar det
malet?

Beskriv vilka centrumstéarkande atgiarder som gjorts for att skapa langsiktighet
och uthallighet i CATS?

Administration av projekten (rapportering och utbetalning)
(Fragorna besvaras av chef for CATS samt forskningssamordnare MSB)
Ar det tydliga roller nir det giller administration?

Hur har administrationen fungerat, dvs rapportering och utbetalning av
medel?

Hur fungerar blanketter for avstimning och rekvisition (delrapporter,
kommunikationsplan)?

Hur mycket tid laggs pa administration for att leva upp till 6verenskommelsen?
Ritt personer som finns med pa sandlista?

P4 vilket satt har ni beaktat MSBs miljopolicy?

Har ni haft ndgon annan finansiar f6r det har eller liknande projekt?
Hur har ni hanterat parallella projekt, som har baring for mer adn en finansiar?

Kan administrationen goras pa ett battre, mer effektivt satt?

Forskningssamordnare MSB:
Hur har ni anvént lagesrapporter? Innehallsmaissig information som kan
anvanda innan det blir en publikation?

Styrgrupp och referensgrupp
Styrgrupp
(Fragorna besvaras av styrgruppsmedlemmar)

Hur har det fungerat?
e Roller



46

e Tydlighet

e Forvantningar

e Form for styrgruppen (nar bildades styrgruppen, hur ofta styrgruppen
ses, hur linge per mote, relation information/diskussion, fordelning av
personer, ratt roller med)

I Erfarenhetsanalysen fran 2015 ar en av rekommendationerna att utveckla
uppfoljning och utvardering av MSBs miljostod till CATS. Pa vilket sétt har det
gjorts?

Hur kan arbetet i styrgruppen utvecklas till sista aret?

Referensgrupp
(Fragorna besvaras av referensgruppsmedlemmar, samt projektledare for
CATS)

Hur har det fungerat?
e Roller
e Tydlighet
e Forvantningar

Form for referensgruppen (nar bildades referensgruppen, hur ofta
referensgruppen ses, hur linge per moéte, relation information/diskussion,
fordelning av personer, ratt roller med)

Kommunikation

Nar/i vilken form har kommunikationen fungerat som bast? Via vilka kanaler
har kommunikationen varit mest givande? (enskilda mé6ten, workshops,
disputationer, seminarier, kurser, vetenskapliga artiklar etc)

(Till referensgruppsmedlemmar)
Vad var det som gjorde att du valde att g med i referensgruppen?
Hur delaktig har du varit? Hur ser engagemanget ut?

Vilken nytta har du haft av att vara med i referensgruppen?
Vilken nytta ser du att referensgruppen har for CATS?

Kénner du att du och din organisation ar méalgrupp for den forskning som
bedrivs vid CATS?

Hur kan arbetet i referensgruppen utvecklas till sista aret?

(till projektledare CATS)

I Erfarenhetsanalysen fran 2015 ir en av rekommendationerna att se 6ver
sammansittningen och roll for referensgrupperna for att oka nytto- och
relevansperspektivet. Pa vilket sétt har ni gjort det?

I Erfarenhetsanalysen fran 2015 ar ytterligare en rekommendation att ha en
sirskild referensgrupp for informationssikerhetsfragor. Ar det nigot som ni
har startat?
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Sambhillsnytta
(Fragor till externa respondenter/mottagare + ndgon pa@ MSB operativ?)
Vad ar CATS for dig?

Har du nagot exempel pa nir forskning fran CATS anvints i nagon
verksamhet?
Hur kommer forskningen till nytta i din verksamhet? Exempel?
Hur kommer forskningen till nytta i ditt arbete? Exempel?

Hur fér ni reda pa forskningsresultat? Kanaler, vigar?
Hur skulle du vilja fa information om forskningsresultat?

Upplever du att det finns ett behov av den typ av forskning som bedrivs inom
CATS?
Varfor/Varfor inte?

Har du nagot exempel pa forskning/forskningsomrade som skulle hjalpa dig
och/eller din verksamhet?

Malgrupp & Spridning

(Fragorna besvaras av alla)

Vilka ser du som malgrupp for forskningen?
Myndigheter? Roller? Organisationer?

Hur upplever du att spridningen av forskningsresultat fran CATS har fungerat?
Ar det ndgon malgrupp som du tror skulle behéva nés av
forskning och resultat som idag inte har gjort det?

Fran/Till vem? Hur?
Hur kan man gora annorlunda?

Har du nagot exempel pa nar forskning fran CATS anvints och kommit till
nytta i ndgon verksamhet?

Hur skulle du vilja att forskningsresultaten sprids?
Finns det ndgonting som du ser, som CATS kan gora framat géllande spridning
av resultat?

Beskriv hur CATS/MSB samarbetet med andra forskare, anvindare och andra
intressenter for att nd ut med forskningsresultaten?

Forslag pa fokusomraden for sista verksamhetsaret?

(Fragor endast till CATS)
I 6verenskommelsen framgar att MSB arligen kan begira att ni medverkar pa
spridningsarrangemang. Har MSB fragat er om det? I sa fall hur manga?

Vetenskaplig kvalitet
(Fragorna besvaras av MSB, styrgrupp och referensgrupp)
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Hur bedomer du den vetenskapliga kvaliteten i forhallande till
overenskommelse och forvantningar inom CATS?

Efter projekttiden

(Fragorna besvaras av projektmedlemmar)

Vad ser ni att ni kan bidra med for att motivera en fortsatt finansiering efter
avslutad projekttid?

Vem eller vilka aktorer kan ta vidare resultatet fran forskningen efter
projekttiden och bidra till langsiktiga effekter?

Ovrigt
(Besvaras av alla)
Har du nagra andra synpunkter &dn det som vi pratat om som du vill framfoéra?
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