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Sammanfattning

Statliga myndigheter ska rapportera it-incidenter
som de sjilva bedémer som allvarliga'.
Rapporteringen gors till Myndigheten for
samhallsskydd och beredskap (MSB) som
utfirdar foreskrifter for detta. Den hir
rapporten innehaller en sammanstillning och
analys av de statliga myndigheternas rappor-
tering av it-incidenter som de bedomt som
allvarliga 2018. Syftet med rapporteringen ar
att den ska vara ett stod for arbetet med sam-
hillets informations- och cybersikerhet samt
att rapporteringen ska bidra till arbetet med
en ligesbild f6r samhallets informations- och
cybersikerhet.

Under 2018 har 87 myndigheter rapporterat
297 allvarliga it-incidenter till MSB. MSB ser
positivt pa att fler myndigheter nu rapporterar
it-incidenter, nagot som indikerar att med-
vetenheten 6kar. Rapporteringsgraden varierar
6ver aret, men har sedan starten i april 2016
inte férandrats i ndgon storre omfattning,
MSB bedémer att fler it-incidenter hos statliga
myndigheter borde betraktas som allvarliga
och dirmed rapporteras. Denna bedémning
grundar sig bland annat pa de it-incident-
rapporter som inkommit och den vidare om-
varldsbevakningen hos MSB.

Myndigheternas ledningar ska snarast siker-
stalla att myndigheten fullt ut féljer MSB:s
foreskrifter om statlign myndigheters informa-
tionssikerhet (MSBES 2016:1) samt MSB:s
foreskrifter om statligna myndigheters rapporte-
ring av it-incidenter (MSBFS 2016:2).

Baserat pa rapporteringen av allvarliga it-
incidenter och andra underlag kan MSB
konstatera att flera myndigheter inte foljer MSB:s
foreskrifter om ett systematiskt och riskbaserat
arbetssitt gillande informationssikerhet.
Detta giller savil utifran antalet rapporterande
myndigheter, antalet incidenter och
beskrivningen av incidenternas orsaker och
konsekvenser. Arbetet med informations-
och cybersikerhet maste ske systematiskt,
baseras pa analyser och tillféras resurser f6r
att analyserna ska kunna genomféras och
resultatet av analyserna omsattas 1 atgarder.

De statliga myndigheternas medvetenhet
har 6kat, men de maste ocksd ha med siker-
hetsperspektivet i digitaliseringsprocesserna.
Allvarliga it-incidenter riskerar pa sikt att fa
allt storre konsekvenser for medborgarnas
fortroende for digitaliseringsprocessen och de
myndigheter som genomfér den.

1. Myndigheten fér samhallsskydd och beredskaps foreskrifter om statliga myndigheters rapportering av it-incidenter (MSBFS

2016:2).
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Arbetet med informations- och cybersikerhet
maste genomsyra hela myndighetens arbete,
inte enbart hanteras av it- eller sikerhets-
avdelningar. En ¢kad digitalisering medfor
att behovet av sikra cyberfysiska system och
it-system Okar an mer. MSB kan konstatera
att myndigheternas it-incidentrapportering
indikerar att statliga myndigheter har ett stort
arbete kvar att gora gillande sikra tekniska
l6sningar och arbetet med att bedriva ett
systematiskt och riskbaserat informations-
sdkerhetsarbete.

Mpyndigheter ar beroende av tjinster via
externa system och infrastruktur och maste
1 forvag veta hur de ska agera vid stérningar
i dessa tjanster. En del av myndigheternas
arbete bor besta 1 att genomfora 6vningar

1 syfte att préva och utveckla myndighetens
sakerhetsatgarder for kontinuitetshantering
avseende informations- och cybersikerhet.

Sammanfattning

It-incidentrapporteringen frin statliga
myndigheter behéver 6ka, vilket ocksa kommer
kunna ske med hjilp av de utékade medel
som regeringen tilldelat MSB. Under 2019
kommer MSB att skidrpa kraven pa och 6ka
stodet till statliga myndigheter i syfte att for-
bittra informations- och cybersikerheten hos
statliga myndigheter. MSB arbetar med att
revidera och fortydliga kraven pa rapportering
av it-incidenter som allvarligt kan paverka
sikerheten i myndigheternas informations-
hantering. Genom att MSB tilldelats ytterligare
medel finns det bittre forutsittningar att
utoka stodet till myndigheterna. Det innefattar
bland annat utékad aterkoppling och ett nytt
metodstéd. MSB kommer dven att fordjupa
samarbetet med centrala aktorer.
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1. Inledning

Alla statliga myndigheter ska enligt 20 § f6r-
ordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder
vid héjd beredskap skyndsamt rapportera
it-incidenter som intréfffat i myndighetens informations-
systenr och som allvarligt kan paverka sdkerbeten i
den informationshantering som nyndigheten ansvarar
[for eller i transter som myndigheten tillbandahaller
at en annan organisation. Rapporteringen ska
ske till Myndigheten f6r samhillsskydd och
beredskap (MSB), i enlighet med MSB:s f6re-
skrifter om statliga myndigheters rapportering
av it-incidenter (MSBES 2016:2).

MSB ska arligen limna en rapport till reger-
ingen avseende den it-incidentrapportering
som skett till myndigheten.?

Infér sammanstillningen av rapporten ska
MSB enligt sin instruktion dven inhdmta upp-
lysningar fran Sikerhetspolisen och Forsvars-
makten om de incidenter som rapporterats in
till dessa myndigheter enligt 10 a § sakerhets-
skyddsforordningen (1996:633).”

Syftet med den hir rapporten ir att presen-
tera en sammanstillning och analys av de
it-incidentrapporter som inkommit under
2018*. Rapporten innehiller dven slutsatser
och rekommendationer som férvintas bidra
till en 6kad kunskap inom informations- och
cybersikerhetsomradet och utgéra ett stod

1 det forbyggande arbetet med att f6rhindra
it-incidenter. Hemlig alternativt sekretessbe-
lagd information gillande myndigheternas
rapportering redovisas till regeringen i fyra
hemliga bilagor, se innehallsforteckningen.

Huvuddelen av informationen i de inkomna
it-incidentrapporterna omfattas av sekretess
med stod av 18 kap 8 § 3 p. offentlighets- och
sekretesslagen (2009:400).°

2. Enligt 11 a § 2 st férordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap,

3. Fran 1 april 2019 galler ny lagstiftning for sékerhetsskyddet, men eftersom rapporten och incidenterna avser 2018 och
MSB:s begaran om underlag fran Sékerhetspolisen och Férsvarsmakten ar gjord fére 1 april 2019 hanvisar MSB fortfarande till

den gamla lagstiftningen.

4. | enlighet med kravet pa arlig rapporti 11 a § 2 st férordning (2008:1002) med instruktion for Myndigheten for samhallsskydd

och beredskap.

5. Tilldmpningen har provats flera ganger i Kammarratten, dar domsluten stoder MSB:s stallningstagande till sekretessbedém-
ningen. Se bland annat dom fran Kammarratten i Géteborg, mal nr 5032-16.
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2. Om rapporteringen

2.1 Rapporterings-
skyldiga myndigheter

Enligt 20 § i férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myn-
digheters atgarder vid h6jd beredskap galler
rapporteringsskyldigheten for it-incidenter
alla statliga myndigheter under regeringen,
med undantag for Regeringskansliet, kommitté-
visendet, Sikerhetspolisen, Férsvarsmakten,
Forsvarets matetielverk, Forsvarets radio-
anstalt och Totalférsvarets forskningsinstitut
enligt 3 § 1 samma férordning,

For utlandsmyndigheterna tillimpas bestim-
melserna endast i den utstrickning som
bestams i foreskrifter som meddelas av
Regeringskansliet (Utrikesdepartementet).

Rapporteringsskyldigheten omfattar inte
sadana incidenter som ska rapporteras
enligt 10 a § sakerhetsskyddsférordningen
(1996:633).°

I mars 2018 uppgick antalet rapporterings-
skyldiga myndigheter till 256 stycken, vilket
ir en 6kning med 12 myndigheter sedan
téregiaende ar.

2.2 Vad myndigheterna
ska rapportera

Statliga myndigheter ska ha rutiner for att
identifiera, rapportera, beddma, hantera och
dokumentera incidenter som kan paverka
sikerheten i den informationshantering som
myndigheten ansvarar for eller i tjanster som
myndigheten tillhandahaller 4t en annan orga-
nisation.” Myndigheterna ska skyndsamt rap-
portera it-incidenter som intriffat i myndig-
hetens informationssystem och som a//varligt
kan paverka sikerheten i den informations-
hantering som myndigheten ansvarar for eller
1 tjdnster som myndigheten tillhandahaller 4t
en annan organisation.® Det dr upp till myn-
digheterna sjilva att bedoma vilka incidenter
som dr tillrickligt allvarliga for att omfattas av
rapporteringsskyldigheten.

Rapporteringen av allvarliga it-incidenter till
MSB ska innehalla uppgifter om bland annat
tidpunkter f6r upptickt, nir incidenten intraf-
fade och om den ir pagaende eller avslutad.
Myndigheterna ska ocksa uppge eventuell
sekretess for uppgifterna i rapporten samt om
hindelsen dr polisanmild. Myndigheterna ska
darutéver bedéma vilken eller vilka katego-
rier som it-incidenten faller inom, liksom en
beskrivning av vad som intriffat och en initial
bedomning och beskrivning av it-incidentens
konsekvenser.’

© © N

Fran 1 april 2019 géller undantag med motsvarande innebérd utifran 2 kap 10 § sékerhetsskyddsférordningen (2018:658).
10 § MSB:s foreskrifter om statliga myndigheters informationssakerhet (MSBFS 2016:1).

Forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap.

MSB:s foreskrifter for obligatorisk it-incidentrapportering for statliga myndigheter (MSBFS 2016:2).
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3. It-incidentrapporteringen

under 2018

I detta kapitel redovisas den rapportering som
skett under 2018. Jamforelser gors dven med
tidigare ars rapporteringar.

I enstaka fall har myndigheterna limnat en
preliminir rapport som sedan kompletterats.
I de fallen har detta endast riknats som en
rapport. Diremot kan en och samma sam-
hillsstérning generera it-incidentrapporter
fran flera myndigheter om flera myndigheter
berérts, exempelvis vid elavbrott eller stor-
ningar i elektroniska kommunikationer.

Rapporterna riknas utifrin det datum som de
rapporterats till MSB, dven om incidenten har
upptickts eller intraffat vid ett tidigare datum.

3.1 Antal rapporterade
incidenter

Under 2018 har 87 myndigheter limnat in
totalt 297 it-incidentrapporter till MSB."
Detta innebir att 169 myndigheter inte
limnat in ndgon it-incidentrapport till MSB
under 2018.

Jamfért med tidigare ar har fler myndigheter
rapporterat it-incidenter. Vissa myndigheter
som tidigare limnat ett storre antal rapporter
per ar har under 2018 minskat sin rapportering.

Andelen rapporterande myndigheter av de
som dr rapporteringspliktiga har 6kat margi-
nellt. Flera myndigheter har paborjat rappor-
tering under 2018, men samtidigt har dven ett
tjugotal myndigheter som rapporterat under
2017 inte limnat nagon rapport under 2018.

Av de rapporterande myndigheterna har 17
stycken limnat fem rapporter eller fler, vilket
ar samma siffra som i féregaende ars rappor-
tering. Det dr dock inte samma myndigheter
som rapporterat mest under 2018 jamfort

med 2017.

Rapporteringsgraden varierar Gver aret, men
har sedan starten i april 2016 inte fordndrats i
nagon storre omfattning,

10. Rapporteringsgraden kan fortfarande vara paverkad av undantaget i rapporteringsskyldigheten i de fall en myndighet har
utkontrakterat delar av sin it-drift innan ikrafttradandet av foreskrifterna. Detta i enlighet med 9 § i MSB:s foreskrifter om statliga

myndigheters rapportering av it-incidenter (MSBFS 2016:2).

Arsrapport it-incidentrapportering 2018
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It-incidentrapporteringen under 2018

Tabell 1. Antal rapporteringspliktiga myndigheter, antal rapporterande myndigheter och antalet lamnade
rapporter for 2016-2018.

Antal rapporteringspliktiga myndigheter

Antal (andel) rapporterande myndigheter 7 (32%) 9 (32%) 87 (34 %)
Antal inlamnade it-incidentrapporter 214 (285)" 281 297
Figur 1. Antal inkomna it-incidentrapporter per manad 2016—2018.
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3.2 Skyndsam
rapportering

En it-incidentrapport ska enligt krisbered-
skapsférordningen limnas skyndsamt. MSB
har i foreskrifterna fér rapporteringen preci-
serat detta till att rapportering ska ske inom
24 timmar efter att incidenten upptickts.

Det ir dven moijligt att inom dessa 24 timmar
limna en prelimindr rapport som sedan kom-
pletteras. I de allmidnna raden kopplade till
toreskrifterna specificerar MSB att den rap-
porterande myndigheten anses ha upptickt
it-incidenten nir information om den hante-
ras 1 utpekad intern process for hantering av
it-incidenter eller nar sikerhetsansvarig eller
motsvarande fatt kinnedom om incidenten.

11. Da incidentrapporteringen startade forst i april 2016 har det redovisade antalet it-incidentrapporter aven justerats for brutet

réakenskapsar.
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En incident blir heller inte rapporteringspliktig
forrin den bedéms som allvarlig. Varje myn-
dighet gor en sjalvstindig bedomning av vilka
it-incidenter som omfattas av rapporterings-
skyldigheten 1 20 § férordningen (2015:1052)
om krisberedskap och bevakningsansvariga
myndigheters atgirder vid h6jd beredskap.

En minoritet av de allvarliga it-incidenter som
myndigheterna rapporterade till MSB under
2018 limnades inom 24 timmar efter att de
upptickts, utifran vad som gar att utldsa fran
rapporteringen. Ungefir 15 % av rapporterna
limnades till MSB 6ver en vecka efter att
incidenten upptickts. Angrepp rapporteras i
regel snabbare 4n andra typer av incidenter.
Det som inte framgir av rapporteringen ar
om det finns en tidsférdréjning fran det att
myndigheterna anger att en incident uppticks
till att den bedéms som sa allvarlig att den

ar rapporteringspliktig. Eftersom vissa inci-
denter kan ha ett utdraget forlopp eller att
orsaker eller konsekvenser kan vara svara att
6verblicka i ett inledande skede skulle detta
kunna forklara en del av fordréjningen 1 rap-
portering till MSB.

3.3 Kategorier av
incidenter som rapporteras

Vid rapportering av en it-incident gar det

att ange flera incidentkategorier for varje
rapport. Exempelvis kan en it-incident i drift-
miljon orsakas av ett angrepp som leder till
hindrad tillgang till information. Dirmed kan
tre olika kategorier anges vid rapportering,

Rapporterade incidenter har av MSB bedémts
huvudsakligen tillhéra en incidentkategori.
Enligt denna bedémning har rapporterna
varit férdelade enligt nedanstiaende tabell.

It-incidentrapporteringen under 2018

Tabell 2. Rapporterade allvarliga
it-incidenter per kategori

T
Angrepp 73

Odnskad eller oplanerad storning 59
i kritisk infrastruktur

Stérning i driftmiljo 47
Handhavandefel 42
Storning i mjukvara eller hardvara 38
Informationslackage eller —forlust 21
Sakerhetsbrist i produkt 14
Annan plétslig oférutsedd handelse som 3
lett till skada

Informationsférvanskning 0
Hindrad tillgang till information 0
Totalt 297

Angrepp utgdr den storsta incidentkategorin
med ungefir en fjirdedel av de rapporterade
it-incidenterna. Direfter foljer Odnskad eller

oplanerad stirning i kritisk infrastruktur samt
Storning i driftmiljo och Handhavandefel.

Vid en separat genomgang av konsekvens-
kategorierna Informationsiickage eller -foriust,
Informationsforvanskning och Hindrad tillgang
till information framgar det av rapporteringen
att Hindrad tillgang till information och Informa-
tionsldckage eller -forlust anges som en aktu-

ell kategori 1 vardera 20 % av rapporterna.
Informationsforvanskning férekommer betydligt
mer sillan.

For exempel pa inrapporterade incidenter, se
kapitel 4.

Arsrapport it-incidentrapportering 2018 15



It-incidentrapporteringen under 2018

3.4 Angreppens avsikt
och effekt

MSB har gjort en sirskild analys av de av
myndigheterna inrapporterade it-incidenter
fran 2016 till 2018 som kategoriserats som
angrepp. I analysen har MSB anvint en taxo-
nomi och utifran den gjort en bedémning av
vad som ir den troliga avsikten med angrep-
pet, samt en bedémning av angreppets effekt
pa den myndighet som drabbats.'”

Den typ av angrepp, enligt taxonomin, som
oftast lyckats dr de som gjorts med avsikt

att forhindra formedling av nytta f6r den
angripne, exempelvis genom att allminheten
inte kunnat anvinda e-tjanster eller att myndig-
hetens handliggning férdrojts. Ett konkret
exempel pa sidana angrepp, som dven ar van-
ligt férekommande, dr Gverbelastningsattacker.
Sadana angrepp far myndigheters webbsidor
eller tjanster att ga ner under en tidsperiod,
vilket dirmed forhindrar dem fran att tillhan-
dahalla tjdnster eller information.

Den vanligaste kategorin av angrepp, de fall
dar angreppen syftat till att orsaka nytta for
den som angriper, har effekten ofta inte blivit
vad angriparen troligen tinkt sig.

Exempel pa detta ar nir angriparen forsokt
komma 6ver information eller tjina ekono-
miskt pa angreppet, men istillet snarare for-
hindrat f6rmedling av nytta for den angripne,
enligt resonemanget ovan. Ett vanligt fore-
kommande exempel pa sidana angrepp ar
utpressningstrojaner, sa kallad ransonmware.

It-incidentrapporteringen fran statliga myn-
digheter 2016 till 2018 visar att dven om ett
angrepp misslyckats, givet vad angtiparen tro-
ligen fors6kte uppna, kan det ofta ha stillt till
med skadliga effekter f6r den angripna myndig-
heten, om 4n i varierande omfattning, Sidana

skador ar huvudsakligen ekonomiska, samt i
viss man data- respektive fortroendeforluster.

3.5 Angrepp och
polisanmalan

Vid angrepp, eller vid misstanke om att
it-incidenten har sitt ursprung i en brottslig
girning, uppmanar MSB den rapporterande
myndigheten att géra en polisanmailan. Av
antalet incidenter som anges som kategori
Angrepp polisanmaldes cirka 11 % utifran vad
myndigheterna uppgett i sina rapporter. Detta
ar i princip samma niva som for 2017. I kate-
gori Angrepp ingar cyberangrepp, exempelvis
dataintring, bedrigeri och 6verbelastningsat-
tacker. Bland it-incidenterna som rapporterats
till MSB under 2018 férekommer dven forsok
till utpressning.

Pysiska tillgrepp t.ex. inbrott och st6ld dar
exempelvis datorer eller mobiltelefoner f6rlo-
rats rapporteras oftast i kategorin Informations-
Sforlust. Av det totala antalet rapporterade it-inci-
denter, oavsett kategori, sa uppgav myndighe-
terna att ungefir 7% polisanmaldes, vilket 4r en
liten 6kning jamfért med féregdende ar.

Beroende pa vilken typ av informations-
system som angripits'’ ska anmilan om miss-
tinkt brott gbras antingen till Polisen eller
Sikerhetspolisen. I det senare fallet handlar
det om en it-incident i myndighetens infor-
mationssystem och dir incidenten allvarligt
kan paverka sikerheten i ett informations-
system dir hemliga uppgifter behandlas i en
omfattning som inte dr ringa, enligt 10 a §
sikerhetsskyddsforordningen (1996:633). I
det fall Forsvarsmakten iér tillsynsmyndighet
ska rapporteringen ske till dem, och Siker-
hetspolisen ska skyndsamt informeras."
Sadana anmilningar till Sikerhetspolisen och
Forsvarsmakten behandlas i bilaga 2 (sekre-

12. Analysen ar gjord utifran en bedémning fran MSB:s sida givet den information som finns i myndigheternas incidentrapporter. Be-
démningen innebar antaganden om angriparens avsikt, vilket &r mycket svart att ens med djupare efterforskningar dra slutsatser
kring. MSB har darfor utgatt fran angreppssattet (val av metod) hos angriparen for att géra sadana antaganden. Det utesluter

inte fler eller andra avsikter med angreppen.

13.Fram till 31 mars 2019. Fran 1 april 2019 galler ny sakerhetsskyddslagstiftning med nagot andrade formuleringar kring vad
som omfattas av rapporteringsskyldigheten utifran 2 kap 10 § sakerhetsskyddsférordningen (2018:658).

14.Reglering med motsvarande innebdrd finns aven i den nya lagstiftningen i 2 kap 10 § sékerhetsskyddsférordningen (2018:658).
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tessbelagd).

3.6 De rapporterade
it-incidenternas omfatt-
ning och konsekvenser

Omfattningen av konsekvenserna bedéms av
den rapporteringsskyldiga myndigheten. Over
hilften av de rapporterade it-incidenterna
anges ha fatt begrinsade konsekvenser, vilket
ir en 6kning jimfért med bade 2016 och 2017.
Samtidigt fortsitter trenden fran 2017 med en
minskad andel incidenter dir myndigheterna
inte ger nagot svar om bedémd konsekvens
eller anger att omfattningen av konsekvenserna
ar okdnda (totalt 14 % av fallen 2018).

Figur 1. Figur 2 Férdelning av omfattning av konse-
kvenser for rapporterade it-incidenter under 2018

. Begransad

. Mycket stor

. Stor
I okand

Inget svar

Viirt att notera ar att ytterst fa incidenter som
rapporterats i kategorin Angrepp har fatt

It-incidentrapporteringen under 2018

stora eller mycket stora konsekvenser enligt
myndigheterna. De allra flesta angrepp upp-
ges istallet fatt begransade konsekvenser. De
kategorier som ger mest omfattande konse-
kvenser (stora eller mycket stora) dr Storning i
driftmilj6 respektive O6nskad eller oplanerad
storning i kritisk infrastruktur.

3.7 Sarskilt om storre
myndigheter

MSB har 1 ar valt att mer specifikt undersoka
rapporteringsgraden hos stérre myndigheter,
vilket vi definierat som myndigheter med
mer 4n 1000 anstillda under 2018. Utifran
Ekonomistyrningsverkets (ESV) uppgifter'
bestar denna grupp av nirmare 40 myndig-
heter'®, dir ca 80 % av myndigheterna limnat
minst en incidentrapport under 2018. En stor
andel av de storre rapporteringsskyldiga myn-
digheterna (6ver 40 %) dr universitet.

Storre myndigheter rapporterade 6verlag
firre it-incidenter i kategorin Angrepp under
2018 jimfort med hur det ser ut for alla
myndigheter gemensamt. Istillet har man
rapporterat nagot fler it-incidenter inom kate-
gorierna Storning i driftmiljo respektive Stor-
ning i mjuk- eller hardvara.

De stoérre myndigheternas rapporterade antal
polisanmilda it-incidenter utgér en mindre
andel i jimf6relse med den totala andelen
polisanmilda it-incidenter for samtliga myn-

digheter.

I bedémningen av omfattningen pa it-inci-
denternas konsekvenser skiljer det sig inte
nimnvirt mellan de storre myndigheterna
1jamforelse med den totala rapporteringen
fran samtliga myndigheter.

15.Hamtad fran https://sromyndigheter.esv.se/ per den 9 januari 2019. Datat uppdateras kontinuerligt, har har MSB anvant
siffrorna som anges for 2018, vilket resulterar i samma lista p& myndigheter som fér 2017.

16.1 denna siffra ingar inte de myndigheter som ar undantagna fran rapporteringsplikten, vilka &r Regeringskansliet, Foérsvars-

makten och Forsvarets materielverk.
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4. Exempel pa rapporterade

it-incidenter

Nedan presenteras nagra exempel pa incidenter
som rapporterats till MSB under 2018, utifran
de fyra mest férekommande kategorierna i
rapporteringen. Flera av incidenterna ar dven
exempel pa andra kategorier dn den primara.
I flera av fallen har MSB/CERT-SE varit
med och stéttat myndigheterna i arbetet med
hanteringen av incidenterna. Sadant stéd ar
inte alltid nédvindigt eftersom de flesta av
it-incidenterna som rapporteras till MSB inte
innebidr nagot saidant behov. Rapporteringen
kan dock tjina som en indikator pa nir flera
aktorer blir drabbade samtidigt, exempelvis
liknande angrepp 1 nirtid, eller for att identi-
fiera monster av bredare och mer storskaliga
attacker. De drabbade kan da dven vara exem-
pelvis kommuner eller féretag,

I sammanhanget dr det viktigt att papeka att
MSB/CERT-SE behandlar ett stort antal
drenden varje ar dar olika aktérer vinder sig
till funktionen for att fa stod. De it-incident-
rapporter som kommer in till f6ljd av stat-
liga myndigheters it-incidentrapportering ar
endast en delmingd av detta.

Det finns inga krav pa myndigheterna att i
rapporteringen till MSB limna information
om myndighetens uppfoljning av intriffade
it-incidenter. I de fall MSB fatt in information
om vidtagna atgirder i de olika exempelfallen
aterges detta. For vissa incidentkategorier
finns dven en beskrivning av vad MSB brukar
vidta for generella stottande dtgarder till drab-
bade myndigheter.

4.1 Angrepp

I kategorin angrepp ingar incidenter dir en
utomstaende part genom aktiv handling avsett,
och ibland lyckats, paverka en myndighets
informationshantering och informations-
tillgangar negativt.

Under éret har flera myndigheter rapporterat
it-incidenter dir myndighetens anstillda fatt
e-post med f6rsok till nitfiske samt e-post-
bedrigerier'’. Rapporter har dven inkommit
om olika 6verbelastningsattacker mot myn-
digheters it-system och -tjanster dir behorig
atkomst till organisationernas it-miljé hindrats.

17.E-postbedragerier innebar att falsk e-postkorrespondens bl.a. riktas till ekonomiansvariga om att gora felaktiga éverféringar

mellan konton.
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4.1.1 Naffiske
Nitfiske (fran engelskans phishing), eller sa

kallat 16senordsfiske, dr en form av bedrigeri
dir en anvindare lockas att uppge l6senord,
kreditkortsnummer eller annan personlig
information. Nitfiske utformas ofta som

ett e-postmeddelande med ambitionen att
efterliknautskick frin en bank, kreditkorts-
bolag eller en systemleverant6r och innehaller
en uppmaning till anvindaren att klicka pa

en link i e-postmeddelandet som gir till en
falsk webbsida. Pa denna falska webbsida
finns ett inloggningsformulir dir anvindaren
uppmanas logga in genom att ange sina mejl-
kontouppgifter och liknande. Detta mojliggor
atkomst till uppgifterna fér den som satt upp
den falska sidan. Den falska webbsidan dr
ofta mycket lik originalet.

I ett fall faingades e-postmeddelanden med
nitfiske inte helt upp av den aktuella myndig-
hetens spamskydd utan gick igenom till
myndighetens medarbetare, som uppmanades
att registrera sina anvindaruppgifter pa en
webbsida for att deras anvandarkonto inte
skulle stingas ner. Minst en medarbetare regist-
rerade sina uppgifter. Medarbetarens konto
anvindes sedan for att logga in pa myndig-
hetens webbmail dir 6ver 2000 e-postmed-
delanden skickades ut fran kontot, till bide
interna och externa mottagare. Meddelandena
innehéll nya linkar f6r nitfiske.

MSB/CERT-SE har under aret aterkommande
publicerat rekommendationer och féreslagit
atgirder for drabbade aktorer. Hosten 2018
paborjades ett arbete vid MSB/CERT-SE
med att samla in information frin drabbade
aktorer under pagaende nitfiske. Arbetet
syftade till att skapa en bittre bild av hindel-
serna, uppmarksamma drabbade organisationer
pa att deras e-postkonton anvindes for nit-
fiske samt bidra till att ta ner infrastrukturen
tor de falska webbsidorna.
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I dialogen med berorda har vidare kartliggning
mojliggjorts och flera organisationer har blivit
uppmarksammade pa dessa intrang i deras
it-miljo.

4.1.2 Overbelastningsattacker

Vid sa kallade 6verbelastningsattacker angrips
det utsatta systemet pa ett sidant sitt att 1
stort sett samtliga resurser anvinds for att
exempelvis hantera ett stort antal anrop till en
hemsida, det vill sdga sjilva Gverbelastningen.
Attacken kan utgoras av en enskild dator
(DoS — Denial of Service), men ofta deltar ett
stort antal tillgdngliga datorer pa olika geogra-
fiska platser fOr att skapa ett storre genomslag
pa nitverket eller systemet (DDoS — Distribu-
ted Denial of Service). Hanteringen av Gver-
belastningen i det senare fallet forsvaras av att
trafiken inte kan begrinsas utifran att stoppa
trafik fran enskilda IP-adresser, eftersom det
ir manga som deltar.

Vid en inrapporterad it-incident hade en
myndighet fatt ett stort antal forfragningar
riktade mot en av sina externa tjanster. Med
den stora mangden anrop kunde tjansten inte
levereras under ett antal timmar. CERT-SE
var i kontakt med myndigheten och bistod
med rad och stéd 1 hanteringen av incidenten.

MSB/CERT-SE har bistatt med rad och stod
vid hantering av 6verbelastningsattacker under
dret. Vid denna typ av hindelser s6ker MSB/
CERT-SE kontakt med berorda, eftersoker
ytterligare information for att fa klarhet i det
som sker samt bistar drabbade med analys,
tekniskt kunnande och samverkan med till
exempel nittjansteleverantorer. Efter en
DDoS-attack kan MSB/CERT-SE stodja med
analys kring vad som bidrog till angreppet.
For detta arbete kan bland annat utdrag fran
hindelseloggar innebira att information kan
sammanstillas och delges ber6rda samtidigt
som informationen kan bidra till att it-inciden-
ter kan avvirjas och begrinsas hos andra.



4.2 Oonskad eller
oplanerad storning i
kritisk infrastruktur

Gillande Odnuskad eller oplanerad storning i kritisk
infrastruktur forekommer ofta olika varianter
pa avbrott. Det kan handla om elf6rsorjning,
elektroniska kommunikationer (exempelvis
telefoni och internetférbindelser) eller kyl-
system. Under dret har rapporter inkommit
om storningar som haft negativ paverkan pa
verksamhetskritiska system for bland annat
mobiltelefoni, fast telefoni, kylsystem och
elférsorjning.

4.2.1 Storningar i telefoni

Myndigheter ér i hég grad, liksom 6vriga
verksamheter i samhaillet, beroende av olika
elektroniska kommunikationer f6r att kunna
uppritthalla den dagliga verksamheten.
Mobilkommunikation och fast telefoni ar
exempel pa detta. Stérningar i telefoni kan
intriffa till f6ljd av handhavandefel, it-relate-
rade driftproblem eller genom angrepp och
sabotage. Telefoni kan ocksa storas genom
avbrott 1 en operatdrs infrastruktur till £61jd
av exempelvis stromavbrott, bortfall av syn-
kroniseringsinformation, avgravda kablar eller
6verbelastningsattacker.

Under 2018 fick MSB in en rapport om en inci-
dent dir myndigheten inte kunde nas via mobil-
telefoni till f6ljd av problem hos en operator.

Exempel pa rapporterade it-incidenter

Det gick vare sig att na myndigheten eller

for myndigheten att na ut under stérningen.
Incidenten paverkade dven moijligheten till
tvafaktorsautentisering via SMS. Myndigheten
1 fraga bedomde att incidenten haft stor kon-
sekvens for verksamheten.

4.2.2 Storningarikylning av
it-utrustning

Alla verksamheter med it-drift 4r beroende

av kylningskapacitet for sin it-utrustning, Via
antingen intern kapacitet eller extern leve-
rans av kyla (exempelvis fjirrkyla) beh6ver
myndigheter kunna uppratthalla kontinuitet i
sin kylférmaga. It-utrustning, sisom servrar,
nitverksutrustning, switchar etc., kan skadas
allvarligt vid 6verhettning, Om det plotsligt
uppstar ett behov av att stinga ner system i
syfte att forhindra detta riskerar istillet snabbt
tillgédnglighetsproblem att uppsta i myndighet-
ens informationshantering.

En myndighet rapporterade under dret en all-
varlig it-incident dar kylkapaciteten minskade
kraftigt 1 ett utrymme f6r it-drift. Otillricklig
reserviormaga att fortsitta kyla utrymmet
medférde att myndigheten fick stinga ned
utrustning och vidta manuella rutiner for att
sikerstilla viss kylning. Den senare dtgirden
gjorde att ytterligare resurser fick liggas pa att
uppritthalla hallens fysiska sikerhet.
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Exempel pa rapporterade it-incidenter

4.3 Storning i driftmiljo

Stirning i driftmiljo omfattar bland annat nir
it-system av olika anledningar inte fungerar
som de ska. Det kan gilla allt fran en server-
miljé till olika webbtjinster. Ibland kan det
vara svart att avgora vad som orsakat stor-
ningen, vilket innebdr att incidenten dven
kan kategoriseras som storning i mjuk- eller
hardvara.

4.3.1 Omfattande storning

i driftmiljo som paverkar flera
myndigheter

I de fall myndigheter delar system kan en
storning i driftmiljon fa spridning till flera
myndigheter.

Vid en rapporterad incident drabbades flera
system av avbrott och intermittenta fel'®, som
drabbade flera myndigheter samtidigt. Det
gillde bade interna system och system for
extern kommunikation och e-tjinster. Proble-
men uppstod under morgonen och férmidda-
gen, hade till viss del atgirdats senare under
dagen, och systemen var helt i1 drift igen vid
lunchtid dagen dirpa. Enligt incidentrappor-
ten bedémde den rapporterande myndigheten
att denna incident resulterat i mycket stora
konsekvenser.

4.3.2 Avsaknad av rutiner

hos leverantor ger problem med
tillganglighet till system

Vid utkontraktering av it-drift till externa
aktorer finns alltid en risk att storningar eller
avsaknad av rutiner hos leverantoren drabbar
verksamheten. Ofta resulterar sadana stérningar
1 problem med tillganglighet pa olika sitt.

Exempelvis hade en myndighet under slutet
av en period med lagt utnyttjande problem
med just tillgidngligheten i sina system. Det
visade sig bero pa att leverantoren av systemen
hade minskat resurserna fOr tjanstens data-

bas till f6ljd av lagt utnyttjande. Leverantoren
saknade dock 6vervakning for att notera och
atgirda nir behovet av resursutnyttjande ¢kade
igen. Myndigheten kontaktade leverantoren
vid upprepade tillfillen under tva dagar for att
leverantoren skulle 6ka atkomsten igen, vilket

slutligen gjordes.

4.4 Handhavandefel

It-incidenter gillande bandhavandefe/ handlar
oftast om att uppdateringar inte fungerat som
det var tinkt pa grund av felkonfigurering,
Det kan dven r6ra sig om incidenter som
uppstatt till f6ljd av att personal gjort felak-
tiga installningar 1 system som sedan gor att
hela eller delar av systemen inte fungerar som
de ska.

4.4.1 Misstankt angrepp var
felkonfiguration

I vissa fall dr det svart att inledningsvis veta
vad orsaken till en storning ar. Att utreda
fragan kan vara padkallat bade for att kunna
avhjilpa felet, men ocksa for att ta reda pa
om det handlar om ett medvetet angrepp.
Att utreda orsaken ger ett underlag till hur
liknande incidenter ska kunna férebyggas i
framtiden.

Hos en myndighet uppstod stérningar i
interna nitverk, vilka dven paverkade myndig-
hetens externa tjanster. Problemet uppticktes
da nitverket for bade interna och for externa
tjdnster var instabilt. Direfter paboérjas felsok-
ning direkt.

18.Fel som aterkommer men inte pagar konstant.
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Misstankar foll f6rst mot ett virusangrepp via
e-post vilket féranlett behov av ominstallation
av en dator kort tid innan instabiliteten 1 nat-
verken uppticktes. Den fortsatta incidenthan-
teringen visade dock att det forsta antagandet
var felaktigt och orsaken var en felkonfigu-
ration fran att myndigheten uppdaterade en
infrastrukturkomponent. Myndigheten uppgav
1 sin it-incidentrapport till MSB att man avsag
att utreda orsaken for felkonfigurationen.

4.4.2 Sakerhetsuppdatering
ledde till att telefonsamtal inte
kunde kopplas fram

Flera myndigheter anvinder sig av olika typer
av callcenterl6sningar eller programvara for
att hantera telefonkéer. Vid uppdateringar av
sadana 16sningar, liksom uppdateringar i all-
minhet, dr det viktigt att sikerstilla att tjins-
ten efter uppdateringen fungerar som den
ska. Flera av de inrapporterade it-incidenterna
fran 2018 handlade om nir uppdateringar

av olika skil inte fungerat som de ska, vilket
lett till problem med tillgangligheten till olika
tjanster, bade internt inom myndigheterna
och externt gentemot anvindare av myndig-
heternas tjinster.

Exempel pa rapporterade it-incidenter

I samband med en sikerhetsuppdatering av
en myndighets callcenterlésning uppticktes
att inga samtal kom fram. Samtalen fastnade
i systemets kéhantering och reservlsningar
fungerade inte. Avbrottet varade i en halv-
timme innan myndigheten lyckades 16sa
problemet. Efter incidenten har myndigheten
uppdaterat sina rutiner for att sikerstélla att
samtliga n6dvindiga tjdnster i callcenter-
l6sningen dr aktiva efter uppdateringar eller
omstarter.
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5. Slutsatser, krav och
rekommendationer

Nedan foljer MSB:s slutsatser utifran 2018 ars
it-incidentrapportering fran statliga myndig-
heter. I anslutning till slutsatserna aterges ett
urval av regleringen i MSB:s foreskrifter for
statligna myndigheters informationssikerhet
(MSBES 2016:1) samt MSB:s foreskrifter

tor statliga myndigheters rapportering av
it-incidenter (MSBE'S 2016:2). Detta for att
Oka tydligheten om vad MSB har féreskrivit
och vad som ir relevant fOr varje slutsats
som dragits.

Myndigheternas ledningar ska snarast
sdkerstilla att myndigheten fullt ut foljer
MSB:s foreskrifter om statliga myndig-
heters informationssikerhet (MSBFS
2016:1) samt MSB:s foreskrifter om
statliga myndigheters rapportering av
it-incidenter (MSBFS 2016:2).

5.1 Fler kanrapportera mer

MSB bedoémer att det ar for fa myndig-
heter som rapporterar allvarliga it-
incidenter och att antalet rapporterade
incidenter borde vara fler.

MSB kan konstatera att fler myndigheter
har rapporterat it-incidenter under 2018

an tidigare ar, oaktat de nya rapporterings-
pliktiga myndigheter som tillkommit f6r 2018.

Av de myndigheter som har rapporterat
limnade en tredjedel endast en rapport
under hela 2018.

Av de rapporter som inkommit dr det en stor
andel som limnats mer 4n en vecka efter att
incidenten har upptickts, givet det datum for
upptackt som myndigheterna angett i sina
rapporter till MSB. MSB bedémer att fler
it-incidenter hos statliga myndigheter borde
betraktas som allvarliga och ddrmed rappor-
teras. Denna bedémning grundar sig bland
annat pa de it-incidentrapporter som inkommit
och den vidare omvirldsbevakningen hos
MSB. Bedémningen av vilka incidenter
som dr att betrakta som allvarliga och dar-
med rapporteringsskyldiga gors av varje
enskild myndighet. Detta medfor att dessa
bedémningar gbrs pa olika sitt hos olika
myndigheter. For att paverka rapporteringen
krivs dirfor bland annat en dndring av MSB:s
toreskrifter for att fortydliga vad som ar att
betrakta som allvarlig it-incident.
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Varje myndighet ska rapportera en
it-incident senast 24 timmar efter det att
myndigheten upptéckt den rapporterings-
pliktiga incidenten. (MSBFS 2016:2, § 4)

| de fall en myndighet anlitar en annan
myndighet for att fullgéra uppgifter som
regleras i denna férfattning ska de berér-
da myndigheterna tydligt dokumentera
sitt samarbete. Det ska i dokumentatio-
nen tydliggéras vilken myndighet som &r
ansvarig for att uppfylla kraven som stélls
i denna forfattning. (MSBFS 2016:1, § 3)

MSB har svart att bedéma omfattningen pa
morkertalet nar det giller it-incidenter som
aldrig uppticks och av den anledningen inte
rapporteras. De incidenter som ér enkla att
uppticka giller framf6r allt problem med
tillgénglighet, da det ofta innebir svarighe-
ter att na myndigheternas information och
mojligheten att arbeta paverkas. Att uppticka
problem med riktighet' eller konfidentialitet™
ar ofta svarare, vilket ocksa avspeglas i myn-
digheternas rapportering dir hindrad tillgang
till information férekommer betydligt oftare
i incidentrapporterna édn forlust, lickage eller
torvanskning av information.

Flera myndigheter har sin it-drift utlokaliserad
till nagon annan myndighet eller en privat
aktor. Detta frantar dem inte ansvaret att rap-
portera allvarliga it-incidenter som drabbar
den egna verksamheten.”

Vid utlokalisering krivs nédvindig kompetens
for att hantera informationssikerhetsaspekter
vid upprittandet och 1 uppfoljningen av avtal
och 6verenskommelser. MSB tillhandahaller
en vigledning f6r hur myndigheter kan inklu-
dera krav pa informations- och cybersikerhet i
upphandlingar av exempelvis it-drift.”

MSB vill sirskilt patala att myndigheter enligt
2 kap. 6 § sidkerhetsskyddslagen (2018:585)
ska anvinda sikerhetsskyddad upphandling
med sikerhetsskyddsavtal (SUA) nir det i
upphandlingen férekommer sikerhetsskydds-
klassificerade uppgifter i klassen konfidentiell

eller hogre.

Det samma giller nir myndigheter ger leve-
rantoren tillgang till sdkerhetskanslig verk-
samhet av motsvarande betydelse. I vissa fall
krivs samrad med Sdkerhetspolisen.

19.Sasom att konfigurationer har lagts till, &ndrats, tagits bort eller gjorts otillforlitliga i it-system, eller att informationsmangder
har gjorts otillfrlitiga (exempelvis for att det inte gar att utréna nar, hur eller av vem de har andrats) eller manipulerats sa att

information har lagts till, andrats eller tagits bort.

20.Sasom att behdriga anvandare har fatt for hdga behdrigheter till system eller natverk, att tillgang for obehdriga anvandare
kan eller har upprattats till system eller natverk, eller att obehériga anvandare kan konfigurera system eller natverk, eller att fa

system eller natverk att utféra uppgifter.

21.Undantag fran detta finns om myndigheten har avtal om it-drift som tratt i kraft innan nuvarande féreskrifter kommit pa plats,

om ingatt avtal inte reglerat detta.

22.MSB, Upphandla informationssékert: en védgledning, 2018, lank: https://www.msb.se/RibData/Filer/pdf/28742.pdf (hamtad

2019-01-09)
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5.2 Rapportering kraver
ett systematiskt och risk-
baserat arbetssatt

Baserat pa rapporteringen av allvarliga
it-incidenter kan MSB konstatera att
manga myndigheter inte f6ljer MSB:s
foreskrifter om ett systematiskt och risk-
baserat arbetssitt gillande informations-
sikerhet. Detta giller savil utifran antalet
rapporterande myndigheter, antalet inci-
denter och beskrivningen av incidenternas
orsaker och konsekvenser.

Varje myndighet ska bedriva ett
systematiskt och riskbaserat informations-
sdkerhetsarbete med stdd av ett lednings-
system for informationssédkerhet. (MSBFS
2016:1, § 5)

Myndigheten ska ha rutiner fér att iden-
tifiera, rapportera, bedéma, hantera och
dokumentera incidenter som kan péverka
sékerheten i den informationshantering
som myndigheten ansvarar for eller i
tignster som myndigheten tillhandahaller
at en annan organisation. Myndigheten
Ska ha rutiner for att ldra av sadana
intréffade incidenter och utférda atgérder.
(MSBFS 2016:1, § 10)

For att férebygga, savil som att uppticka
och hantera, incidenter krivs ett systema-
tiskt och riskbaserat arbetssitt. Detta dr
ocksa en forutsittning for en fungerande
incidentrapportering.

Slutsatser, krav och rekommendationer

Utifran arbetet med att analysera och bedéma
bevakningsansvariga myndigheters infor-
mationssikerhet™ har MSB sedan tidigare
konstaterat att fa bevakningsansvariga myn-
digheter foljer MSB:s foreskrifter till fullo.
Incidentrapporteringen fran statliga myndig-
heter indikerar att dven 6vriga myndigheter
har brister i sitt systematiska och riskbaserade
informationssikerhetsarbete.

Stoldskyddsforeningen har tillsammans med
bland annat MSB tagit fram en norm for
cybersikerhet.” Normen innehiller en rad
krav pa grundliggande it-sikerhet. Normen
utgor en basniva for frimst sma och medel-
stora foretag och ligger under den niva som
MSB foreskriver att statliga myndigheter ska
uppritthalla genom systematiskt och risk-
baserat informationssikerhetsarbete. MSB
anser att flera myndigheter inte ens nar upp
till basnivan i Stéldskyddsféreningens norm.

For att fa en fungerande incidenthantering
behéver myndigheterna sikerstilla en funge-
rande incidenthanteringsprocess. En funge-
rande incidenthantering férutsitter att med-
arbetarna vet nir och var de ska anmiila pro-
blem, att de som mottar incidentanmalan kan
gora korrekta bedomningar av konsekvensen
for organisationen och att atgirder vidtas for
att aterstilla och aterga till normal drift. Som
vigledning i arbetet finns stéd att fa via Infor-
mationssakerhet.se och MSB:s metodstod.
Stodet utvecklas kontinuerligt.

23.Bevakningsansvariga myndigheters informations- och cybersékerhet, dnr MSB2017-07165. Rapporten utgjorde svar pa
regeringsuppdrag Ju2017/05787/SSK dar MSB hade i uppgift att sammanstalla och analysera redovisningar fran de bevak-
ningsansvariga myndigheterna utifran ett regeringsuppdrag géllande deras egen informationssakerhet.

24.SSF, Norm avseende cybersékerhet, SSF 1101 utgava 1, september 2018
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Slutsatser, krav och rekommendationer

I en fungerande incidenthanteringsprocess
ingar att hindelser 1 natverk och it-system,
inklusive cyberfysiska system sasom till exempel
fastighetsautomation, loggas for att det ska ga
att spara var andringar har skett samt vilken
information obehdriga har fatt tillgang till. For
detta krivs dven kompetens och avsatta resurser
tor att folja upp och analysera loggarna.

5.3 Medvetenheten om
hotbilden behover oka
och skyddet anpassas

De statliga myndigheternas medvetenhet
har 6kat, men de maste mer aktivt integrera
sikerhetsperspektivet i digitaliserings-
processerna. Arbetet med informations-
och cybersikerhet maste genomsyra hela
myndighetens arbete, inte enbart hanteras
av it- eller sikerhetsavdelningar.

Genom ledningssystemet
Ska myndigheten

1. tydliggéra myndighetsledningens och
den évriga organisationens ansvar for
myndighetens informationssékerhetsar-
bete,

2. tilldela nédvéndiga befogenheter for de
roller som arbetet med informationssé-
kerhet kréver, detta géller séarskilt for den
eller de som ska utses for att leda och
samordna arbetet. (MSBFS 2016:1, § 6)

Myndigheten ska efterstrédva en god sé&-
kerhetskultur déar alla i organisationen har
kunskap om och férstaelse fér behoven
av sédker informationshantering, genom att

1. informera medarbetare om krav pa
séker informationshantering och relevanta
regler inom omradet,

2. regelbundet, och enligt en beslutad
utbildningsplan, genomféra utbildningar
rérande informationssékerhet som &ar
anpassade till medarbetarnas uppagifter.
(MSBFS 2016:1, § 8)

Dagens myndigheter ir, liksom samhallet

1 6vrigt, beroende av fungerande tekniska
system for att kunna utfora sina uppgifter.
En okad digitalisering medfér att behovet

av sikra it- och cyberfysiska system 6kar dn
mer. Medvetenheten och forstdelsen f6r detta
slapar dock efter, och dirmed dven skyddet.
Digitaliseringen av samhallet har kommit
langt och kommer under de nirmsta aren att
omdana fler verksamheter och funktioner

1 den offentliga sektorn. I takt med denna
utveckling riskerar allvarliga it-incidenter att
fa allt storre konsekvenser for medborgarnas
tortroende for digitaliseringsprocessen och de
myndigheter som genomfér den.

Sakerhetspolisen har patalat det vixande gapet
mellan hot och sikerhet, dir myndigheter

och féretag med skyddsvird verksamhet har
brister i sin informationssikerhet och dirmed,
1 kombination med otillrickliga sikerhets-
skyddsatgirder, dr sarbara.” Minga organisa-
tioner har enligt MSB:s bedémning bristande
kontroll 6ver vilken information de har, vilket
virde den har och var den finns.

MSB kan konstatera utifran myndigheternas
it-incidentrapportering att statliga myndighe-
ter har ett stort arbete kvar att gora gillande
sikra tekniska l6sningar och arbetet med att
bedriva ett systematiskt och riskbaserat infor-
mationssikerhetsarbete. MSB ser positivt pa
att fler myndigheter nu rapporterar it-inci-
denter, nagot som kan indikera att medve-
tenheten 6kar. Aven FRA har i sin arsrapport
tor 2018 rapporterat om en visentligt 6kad
medvetenhet hos svenska myndigheter och
statliga bolag om risken f6r it-angrepp och
vikten av informationssikerhetsfrigor.”

25. Sakerhetspolisen, Arsbok 2018, https://sakerhetspolisen.se/download/18.6af3d1c916687131f1fae5/1552543607309/Ars-

bok-2018.pdf hdmtad 2019-03-15.

26.FRA (2018), Arsrapport 2018, https://fra.se/download/18.69cf97cd167832fc038250/1548773731405/FRA-arsrapport-2018.pdf
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Andelen allvarliga it-incidenter som har rap-
porterats fran statliga myndigheter till MSB
under 2018 som beror pa den minskliga
faktorn dr relativt hog, Handhavandefelen ér
manga och dirutéver skulle flera av angrep-
pen ha kunnat undvikas, alternativt inte fatt
lika omfattande konsekvenser, om individer
haft en storre medvetenhet om informations-
sikerhet och sikerhetsrutiner. Genom att
héja kompetensen och bygga en god siker-
hetskultur pa myndigheterna kan informa-
tionssidkerheten ocksa forbittras.

For att stirka informations- och cybersiker-
heten vid statliga myndigheter behéver res-
pektive myndighetsledning ta ansvar 61, och
bidra till, en 6kad medvetenhet kring dessa
fragor. Sikerhetsarbetet maste ske systema-
tiskt, baserat pa analyser som ger kunskap

om informationens virde och risker forknip-
pande med hanteringen. Resurser maste tillf6-
ras for att resultatet fran analyserna ska kunna
omsittas 1 atgiarder. Vid digitaliseringsproces-
ser behover det systematiska informationssa-
kerhetsarbetet tillf6ras de resurser som krivs
for att detta arbete ska bedrivas tillrickligt val.

MSB uppmanar skyndsamt, enligt krav i 20 §
torordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder
vid h6jd beredskap, statliga myndigheter att
polisanmiila it-incidenter som har sin grund
1 en brottslig girning, saisom bedrigerier och
intrang. I de fall det intriffat en it-incident i
ett informationssystem som verksamhetsut-
Ovaren dr ansvarig f6r och som har betydelse
tor sakerhetskinslig verksamhet och dar
incidenten allvarligt kan paverka sikerheten 1
systemet ska detta skyndsamt rapporteras till
Sikerhetspolisen. Om verksamhetsutévaren
tillh6ér Forsvarsmaktens tillsynsomrade ska
anmilan ocksa goras till Forsvarsmakten.”’

Slutsatser, krav och rekommendationer

5.4 Kontinvitetshantering
och ovning gor stor skillnad

Myndigheterna ir beroende av tjinster via
externa system och infrastruktur och maste

1 forvig veta hur de ska agera vid stérningar
1 dessa tjanster. For att uppratthalla en god
informations- och cybersikerhet ér regelbun-
den 6vning och arbete med kontinuitetshan-
tering en nédvindighet.

Myndigheten ska ha rutiner fér kontinui-
tetshantering som tydliggér hur verksam-
hetens informationshantering upprétthalls
vid stérre stérningar och avbrott. Férhal-
landen som kan uppsta i samband med
fredstida kriser och under héjd beredskap
Ska beaktas. (MSBFS 2016:1, § 11)

Myndigheten ska efterstrdva en god séa-
kerhetskultur dér alla i organisationen har
kunskap om och forstaelse fér behoven
av sédker informationshantering, genom
att regelbundet, och enligt en beslutad
oévningsplan, genomféra évningar for att
préva och utveckla myndighetens séker-
hetsatgérder fér kontinuitetshantering
avseende informationssédkerhet. (MSBFS
2016:1, § 8)

Arets it-incidentrapportering visar pa fortsatt
stort behov av att reducera konsekvenserna
av oonskade eller oplanerade storningar i
it-miljéer och da frimst i kritisk infrastruktur.
Det giller exempelvis kylningen av datahallar
dir sommarens virmebdlja gjorde att otill-
racklig eller utebliven kylning snabbt kunde
bli ett kritiskt problem f6r att uppritthalla
it-drift och diarmed tillgang till information.

27.2 kap 10 § sakerhetsskyddsférordningen (2018:658). Fére 1 april 2018 fanns en motsvarande bestammelse i 10 a § saker-

hetsskyddsférordningen (1996:633).
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Slutsatser, krav och rekommendationer

Kontinuitetshantering och -planering handlar
om att skapa en f6rmadga att fortsitta bedriva
sin verksamhet pd en acceptabel niva oavsett
vilken typ av storning som organisationen
utsitts for. I vissa fall kan detta innebira att
mindre prioriterade delar av verksamheten
maste stingas ner pa ett kontrollerat sitt.
Kontinuitetshantering kriver att alla aspekter
inom kontinuitet hanteras — fran att analysera
hur olika grupper paverkas om olika verksam-
heter inte fungerar normalt, via incidenthan-
tering till krishantering, Det 4r upp till den
egna organisationen att planera pa ett sadant
sitt att storningar i verksamheten och kritisk
infrastruktur kan hanteras sa att den verksam-
het som maste fungera fungerar.

Vid den hir typen av planering dr det viktigt att
beakta totalfOrsvarsperspektivet. Situationen
vid h6jd beredskap skiljer sig mycket fran
normalliget och detta paverkar bade hotbild
och sarbarheter dd andra hot behdver hanteras
och situationer som organisationen klarar av

i normalliget kan bli svarare eller oméiliga att
hantera.

En vigledning for kontinuitetshantering och
-planering har getts ut av Standardiserings-

institutet (SIS). MSB bekostar standarden £6r
offentliga och privata aktérer som bedriver

samhallsviktig verksamhet, och som finns att
himta via SIS hemsida.® MSB tillhandahaller
aven en vigledning f6r upphandling till sam-

hallsviktig verksamhet.”

Sarskilt om kylning av datahallar

MSB tillhandahaller en vigledning f6r den
tysiska informationssikerheten i férvaring
och anvindning av it-utrustningar.” I kapitel
2 ivigledningen ges sarskilt stod i arbetet med
att sikra kylningen av datahallar. Generellt
behoéver myndigheter och andra aktorer ha
teknisk 6vervakning och larm pa plats for

att kunna uppticka storningar i kylningen av
it-utrustning samt reservkapacitet om det sker
avbrott i de primara systemen.

Sarskilt om robust telekommunikation
MSB har gett ut en vigledning for sidker och
robust samverkan, vars syfte ér att stodja
organisationer som ska identifiera vilka verk-
tyg som ska anvindas for siker och robust
samverkan utifrin organisationers respektive
behov. Vigledningen ir inriktad pa de verktyg
som MSB tillhandahaller, exempelvis Rakel,
SGSI och WIS.* Post- och telestyrelsen, PTS,
har gett ut en vigledning for anskaffning av
robust elektronisk kommunikation for anvan-
dare.”? Vigledningen kommer uppdateras
utifran ett arbete med att ta fram stod for
anskaffning av robust elektronisk kommuni-
kation som aviserats i den samlade informa-
tions- och cybersikerhetshandlingsplanen for
dren 2019-2022.” PTS arbete fokuserar pa
kommersiella 16sningar .

28.SiS, Végledning fér kontinuitetshantering, SS 22304:2014, lank: https://www.sis.se/MSB_bekostar_standarden_kontinuitets-

hantering (h&dmtad 2019-01-09)

29. MSB, Upphandling till samhéllsviktig verksamhet — en végledning, 2018, lank: https://www.msb.se/RibData/Filer/pdf/28720.pdf

(héamtad 2019-01-10)

30.MSB, Végledning fér fysisk informationssékerhet i it-utrymmen, 2013, lank: https://www.msb.se/RibData/Filer/pdf/27280.pdf

(hamtad 2019-01-09) — se sarskilt avsnitt 2.5 och 2.9

31.MSB, Végledning fér sdker och robust samverkan, MSB1285 - november 2018, lank: https://www.msb.se/RibData/Filer/

pdf/28747.pdf (hdmtad 2019-03-28)

32.PTS, Robust elektronisk kommunikation - vdgledning fér anvéndare vid anskaffning, 2011 https://www.pts.se/globalassets/
startpage/dokument/icke-legala-dokument/rapporter/2011/internet/rapport--pts--vagledning-for--anskaffning-av-robust-elektro-

nisk-kommunikation.pdf 2-19

33. Samlad informations- och cybersdkerhetshandlingsplan fér aren 2019-2022, MSB, FRA, FMV, Forsvarsmakten, PTS,

Polismyndigheten och Sékerhetspolisen, MSB1351 — mars 2019.
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I februari 2018 genomf6érde MSB den natio-
nella informationssikerhetsévningen NISO
2018. Ovningen syftade till att stirka samhil-
lets férmaga att hantera nationella it-relaterade
kriser, frimst genom att utveckla férmagan
till samarbete och samordning mellan privata
och offentliga aktorer inom utpekade sektorer.
Utvirderingen av évningen pekade pa tva
overgripande utvecklingsomraden — samver-
kan och systemforstielse, samt informations-
delning och lagesbild.”*

Slutsatser, krav och rekommendationer

Vid storre kriser behover olika organisatio-
ner kunna arbeta tillsammans, ofta under
stor tidspress. En aspekt i detta arbete blir
att kunna sikerstilla kontinuitet i den egna
formagan att kommunicera med omvirlden.
Att dd ha 6vat sin organisation internt r en
forutsittning for en god krishantering,

34.MSB, NISO 2018 — Erfarenhetsrapport, MSB1326 - december 2018
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6. MSB:s atgdarder

Under 2019 kommer MSB att skirpa kraven
pa och 6ka stodet till statliga myndigheter
i syfte att forbéttra informations- och
cybersikerheten hos statliga myndigheter.
MSB arbetar med att revidera och fértyd-
liga kraven pa rapportering av it-incidenter
som allvarligt kan paverka sikerheten i
myndigheternas informationshantering.
Det utokade stédet till myndigheterna
innefattar bland annat utékad ater-
koppling och ett nytt metodstéd. MSB
kommer édven att f6rdjupa samarbetet med
centrala aktorer.

Syftet med it-incidentrapporteringen for
statliga myndigheter ar att stodja arbetet med
samhallets informations- och cybersikerhet.
Rapporteringen ar tinkt att bidra till MSB:s
overgripande ligesbild av vilka it-incidenter
som intriffar, nir de sker och vilka orsaker
de har, samt vilka konsekvenser de fir. En
vl fungerande it-incidentrapportering skulle
avsevirt forbattra MSB:s méjligheter att
stotta och stodja myndigheterna. Dels kan
MSB:s férmaga att stodja myndigheterna i det
operativa arbetet med it-incidenter stirkas.
Resultatet av en vil fungerande it-inciden-
trapportering stirker dven MSB:s formaga
att stotta myndigheterna i det férebyggande
arbetet.

Nedan redovisar MSB ett urval av de paga-
ende och planerade dtgirder som syftar till
att stédja statliga myndigheters arbete med
informations- och cybersikerhet, inklusive
it-incidentrapporteringen. Atgirderna ir dven
tankta att stodja och stirka andra aktorers
arbete med dessa fragor och dirmed samhil-
lets informations- och cybersikerhet i stort.
Under varje del finns ocksa en kort beskriv-
ning av ett urval av atgirder fran den samlade
informations- och cybersikerhetshandlings-
plan £6r aren 2019-2022 som presenterades
den 1 mars 2019.” De deltagande myndighe-
terna i Samverkansgruppen for informations-
sakerhet (SAMFI)* har sedan hosten 2018
sarskilt samarbetat kring ett regeringsuppdrag
for att ta fram denna handlingsplan.

6.1 Nya och skarpta
krav pa statliga myndig-
heter - MSB reviderar och
kompletterar nuvarande
foreskrifter

MSB kommer att 6ka kraven pa myndighe-
ternas it-incidentrapportering genom fo1-
andringar i flera regelverk. Foreskrifterna for
statliga myndigheters it-incidentrapportering
(MSBES 2016:2) skarps ytterligare avseende
krav pa vad som ska rapporteras och nr.

35. Samlad informations- och cybersékerhetshandlingsplan for aren 2019-2022, MSB, FRA, FMV, Forsvarsmakten, PTS,

Polismyndigheten och Sékerhetspolisen, MSB1351 — mars 2019.

36.1 SAMFI ingar Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Polisen, Post- och telestyrelsen, Sakerhets-
polisen och MSB.
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Dessutom kommer foéreskrifterna justeras for
att forbattra forutsittningarna for MSB att
stodja vid hanteringen av it-incidenter. Fore-
skrifterna kommer att trida i kraft den

1 januari 2020.

MSB kommer dven att skdrpa kraven pa
myndigheternas informationssikerhetsarbete.
I detta ingar en tydligare kravstallning pa
myndigheternas interna incidenthanterings-
process genom nya foreskrifter om sikerhets-
atgirder samt revidering av nuvarande fore-
skrifter om systematiskt och riskbaserat infor-
mationssikerhetsarbete (MSBES 2016:1).

Dir sd ir limpligt kommer en harmonisering
ske med MSB:s foreskrifter kopplade till lagen
(2018:1174) om informationssikerhet f6r sam-
hillsviktiga och digitala tjanster (NIS-lagen).

Atgirderna finns dven beskrivna under punk-
ten 7.7.8. Revidering och komplettering av MSB:s
[foreskrifter for statliga myndigheter 1 den samlade
informations- och cybersikerhetshandlings-
planen f6r 2019-2020.

6.2 MSB kommer arbeta
mer riktat med aterkopp-
ling till statliga myndig-
heter gallande deras
informationssakerhetsar-
bete, inklusive it-incident-
rapportering

Aterkoppling pagar redan idag utifran

MSB:s sammanstillning och analys frin

2018 av bevakningsansvariga myndigheters
informationssikerhet. Bland annat har MSB:s
generaldirektor paborjat en turné for att triffa
bevakningsansvariga myndigheter. Turnén
kommer fortsitta under 2019. MSB har dven
inlett en ndrmare dialog med Linsstyrelsen i
Viistra Goétalands lin gillande linsstyrelsernas
rapportering,
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Aterkoppling till myndigheterna gillande
inlimnade it-incidentrapporter sker dels
manatligen, dels 1 samband med funktionen
CERT-SE:s operativa arbete dir incident-
drabbad myndighet far stéd 1 de fall det finns
behov av det.

MSB kommer under 2019 att i storre utstrick-
ning arbeta med aterkoppling till myndigheterna
for att ytterligare forbittra informations- och
cybersikerheten i den statliga sektorn. Ater-
kopplingen behandlas separat fran arsrapporten
och kommer att paga i olika former under
2019, 1 syfte att etablera och uppritthalla en
mer kontinuerlig dialog med myndigheterna
om deras systematiska informationssikerhets-
arbete och it-incidentrapportering,

6.3 MSB utvecklar nytt
metodstod och tar fram
koncept for grundlag-
gande sdkerhetsatgdarder

MSB har under 2018 nylanserat metodstodet
som ges via Informationssikerhet.se. Metod-
stodet riktar sig till saval myndigheter som
andra aktorer, och baseras pa SS-EN ISO/
IEC 27 001 och 27002, en internationell stan-
dard for arbetet med informationssikerhet.
Stédet utvecklas 16pande. Metodstodet kom-
mer fortsitta att utvecklas under de nirmaste
aren, bland annat gillande metoder for att
klassa information med koppling till siker-
hetsatgirder, riskanalys och incidenthantering,
i enlighet med atgird 7.7.77. Utveckla MSB:s
metodstid for systematiskt informationsséikerhets-
arbete 1 den samlade informations- och cyber-
sikerhetshandlingsplanen f6r 2019-2020.



Med hinsyn till de brister som idag finns

i flera aktOrers systematiska och riskbaserade
informationssikerhetsarbete behévs ytter-
ligare stod. Ett sidant st6d kan exempelvis
ges i form av att ytterligare tydliggora
sikerhetsatgidrder som maste genomforas.
Bade kommande arbete med reviderade
och kompletterade féreskrifter enligt ovan
och framtaget stod i1 form av koncept f6r
grundliggande informations- och it-siker-
hetsatgirder planeras under 2019 och 2020.
Det senare i enlighet med atgird 7.7.72 Ta
fram koncept for grundliggande sikerbetsdtgdrder
Jfor informationssékerhet 1 den samlade informa-
tions- och cybersiakerhetshandlingsplanen fér
2019-2020.

MSB kommer ocksa under 2019-2020 till-
sammans med berérda aktorer genomféra
en nationell satsning pa 6kad sikerhet i
cyber-fysiska system for att stirka samhaillets
samlade férmaga att férebygga och hantera
savil brister som felaktigheter som it-angrepp 1
sadan samhillsfunktionalitet som dr beroende
av industriella informations- och styrsystem
(ICS), i enlighet med atgird 2.5.3. Genomfora
en nationell satsning pa okad sakerbet i cyberfysiska
system 1 den samlade informations- och cyber-
sakerhetshandlingsplanen f6r 2019—2020.

6.4 MSB staller krav pa
it-incidentrapportering
fran leverantérer av sam-
hallsviktiga och digitala
tianster — ger okad kun-
skap och erfarenhet

I och med NIS-regleringen’ ska leverantorer
av samhallsviktiga och digitala tjanster, fran
och med 1 mars 2019, rapportera it-inciden-
ter till MSB. MSB har etablerat tekniskt stod
och utvecklat nya processer for incident-
rapportering. En prioriterad uppgift har varit
att sikerstilla hog kvalitet pa informationen
1it- incidentrapporterna. Arbetet bidrar till

MSB:s atgarder

att underlitta aterkoppling och aggregerad
analys. Erfarenheterna kommer att anvindas
1 utvecklingen av de statliga myndigheternas
it-incidentrapportering,

Rapporteringen utifrain NIS-regleringen kommer
att bredda, fordjupa och utveckla ligesbilden
61 svensk informations- och cybersikerhet.
Den nya ligesbilden kommer ge MSB bittre
forutsittningar att stodja vid hanteringen av
it-incidenter. Den samlade kunskapen kan
aven ligga till grund for forbittringen av rad

1 det forbyggande arbetet, mer preciserade
atgirder och forbittrad tillsyn inom bland
annat NIS-omradet. MSB ir nationell kon-
taktpunkt och nationell CSIRT-enhet utifran
NIS-regleringen. I dessa roller deltar MSB
aven fortsittningsvis 1 EU-samarbetet for att
harmonisera genomférandet av NIS-direktivet
samt gillande incidenthantering, i enlighet
med atgird 6.2.2. Fortsatta delta i samarbets-
gruppen och CSIRT-ndtverket inom ramen for
NIS-direktivets genomforande och tillimpning 1 den
samlade informations- och cybersikerhetshand-
lingsplanen for 2019—2020.

6.5 Fortsatt utveckling av
samarbetet med andra
aktorer

Arbetet med den samlade informations- och
cybersikerhetshandlingsplanen har utgjort en
mojlighet till utveckling av existerande sam-
verkan mellan de deltagande myndigheterna.
Handlingsplanen dr ocksa ett instrument for
fortsatt fordjupad samverkan.

I den samlade informations- och cybersiker-
hetshandlingsplanen f6r dren 2019-2022
finns ett antal atgirder listade som syftar till
okat samarbete mellan myndigheter, liksom
med andra akt6rer. Nagra av de viktigaste
som beror statliga myndigheter dr fordjupat
samarbete mellan FRA, Sikerhetspolisen,
Forsvarsmakten och MSB (atgird 1.3.4.),
skapa forutsittningar fér samverkan inom

37.Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster.
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MSB:s atgarder

ramen for MSB:s CSIRT-verksamhet (atgard
3.1.5.), etablera ett samarbetsforum f6r olika
myndigheters incidenthanteringsfunktioner
(atgird 3.2.3.) och stirkt samarbete vid inci-
dentrapportering rérande brottslig verksam-
het (atgird 4.1.1.). Dirutéver ska ett antal
ovningar genomforas, bland annat delmo-
ment i Totalférsvarsévning 2020 (TFO 2020)
och NISO 2021 (atgird 5.4.1. — 5.4.4.).
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MSB kommer att ha fortsatt dialog med
Polismyndigheten gillande antalet rapporte-
rade allvarliga it-incidenter som polisanmals.
MSB kommer ocksa tillsammans med de
andra cybersiakerhetsmyndigheterna, inklusive
Polismyndigheten, under 2019 genomfdra
arbete for att utveckla operativ samverkan
och informationsdelning sinsemellan samt
dven pabodrja arbetet med att skapa for-
utsittningar fér en samordnad hantering
mellan berérda myndigheter vid allvarliga
it-relaterade kriser.
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