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Sammanfattning

Denna samlade informations- och cybersdkerhetshandlingsplan innehaller
dtgidrder som Myndigheten for samhéllsskydd och beredskap (MSB), Forsvarets
radioanstalt (FRA), Forsvarets materielverk (FMV), Férsvarsmakten, Post- och tele-
styrelsen (PTS), Polismyndigheten och Sidkerhetspolisen enskilt, tillsammans eller
i samverkan med andra aktdrer avser att vidta for att hgja informations- och
cybersdkerheten i samhéllet. Majoriteten av dtgirderna i drets redovisning av
handlingsplanen ir planerade att genomforas eller pdborjas under 2019. Hand-
lingsplanen kommer direfter att uppdateras arligen.

Atgirderna i handlingsplanen ligger inom ramen for de ansvarsomraden och
uppdrag som myndigheterna har. Planen ska dock inte ses som en komplett
redovisning av alla de dtgirder som de olika myndigheterna avser att genomfora
inom sina respektive verksamheter pa informations- och cybersikerhetsomradet.

Samtliga 77 atgdrder i handlingsplanen ansluter till ndgon eller nigra av de sex
strategiska prioriteringar som regeringen beslutat i den nationella strategin for
samhallets informations- och cybersédkerhet (skr. 2016/17:213). Huvuddelen av
dtgirderna syftar till att

e sdkerstdlla en systematisk och samlad ansats i arbetet med informations- och
cybersédkerhet,

e Oka sdkerheten i ndtverk, produkter och system samt

o stdrka formdgan att forebygga, upptidcka och hantera cyberattacker och
andra it-incidenter.

Av redovisningen framgar vilken myndighet som &r ansvarig for respektive

dtgird, vilka som deltar i arbetet samt vad dtgdrden omfattar.



Introduktion
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Introduktion

Digitaliseringen ar idag, sd som regeringen beskriver i den nationella strategin
for samhaéllets informations- och cyberséikerhet, ett globalt fenomen som péver-
kar i stort sett alla delar av vart samhaélle. Den utgor en av var tids storsta for-
dndringar och den snabba utvecklingen av informations- och kommunikations-
teknologi har stor inverkan pa var framtid. Sverige ligger lingt framme i
teknikutvecklingen. Det medfor stora mojligheter, men ocksai risker.

Kraven pa sambhaéllets informations- och cybersdkerhet 6kar i allt snabbare takt.
Utvecklingen och den fordndrade anvindningen av ny teknik och innovationer
innebdr att hoten blir svdrare att upptécka, att riskerna blir mer svirbedémda
och att beroenden blir svirare att 6verskida.

For att hoja informations- och cybersidkerheten finns det ett behov av att alla
berorda parter i hogre grad samverkar mot gemensamma maélsittningar.

Nationell strategi

I den nationella strategin for samhallets informations- och cybersdkerhet
uttrycker regeringen 6vergripande prioriteringar vilka syftar till att utgora

en grund for Sveriges fortsatta utvecklingsarbete inom informations- och
cybersdkerhetsomrddet. Huvudsyftet med strategin &r att bidra till att skapa
langsiktiga forutsittningar for samhallets aktorer att arbeta effektivt med
informations- och cybersdkerhet samt att héja medvetenheten och kunskapen
i hela samhadllet. Vidare syftar strategin till att stodja de redan pigdende insats-
erna som genomfors med malet att stirka samhéllets informations- och cyber-
sidkerhet. I strategin redogors dven for vad som ska skyddas och vilka hot och
risker som finns. Regeringen betonar att informations- och cybersdkerhet ar ett
ansvar for alla i samhallet.

Strategin omfattar sex strategiska prioriteringar:

o Sékerstdlla en systematisk och samlad ansats i arbetet med informations-
och cybersidkerhet

o Oka sikerheten i nitverk, produkter och system

o Stdrka formdégan att forebygga, uppticka och hantera cyberattacker och
andra it-incidenter

« Oka mojligheterna att férebygga och bekdmpa it-relaterad brottslighet
o Oka kunskapen och frimja kompetensutvecklingen
o Stdrka det internationella samarbetet

Strategin omfattar hela samhadllet, det vill sdga myndigheter, kommuner och
landsting, foretag, andra organisationer och privatpersoner.



12 Introduktion

Sakerstalla en systematisk och
samlad ansats i arbetet med
informations- och cybersakerhet

Statliga myndigheter,
kommuner, landsting, foretag
och andra organisationer

ska ha kannedom om hot
och risker, ta ansvar for sin
informationssakerhet och
bedriva ett systematisk
informationssakerhetsarbete

Det ska finnas en nationell
modell till stod for ett
systematiskt informations-
sakerhetsarbete.

Samverkan och informations-
delning pd informations- och
cybersakerhetsomradet ska
starkas.

Det ska finnas en andamalsenlig
tillsyn som skapar forut-
sattningar for en okad
informations- och cybersakerhet
i samhallet.

Oka mojligheterna att forebygga
och bekampa it-relaterad

brottslighet

De brottshekampande
myndigheterna ska ha
beredskap och formaga att
bekampa it-relaterade brott pa
ett effektivt och andamalsenligt
satt.

Arbetet med att forebygga
it-relaterade brott ska utvecklas.

Oka sakerheten i natverk,
produkter och system

Elektroniska kommunikationer
ska vara effektiva, sakra

och robusta samt tillgodose
anvandarnas behov.

Elektronisk kommunikation
i Sverige ska vara tillganglig
oberoende av funktioner
utanfor landets granser.

Tillsynsmyndighetens behov
av att kunna vidta adekvata
atgarder ska sakerstallas.
Tillgangen till sakra
kryptosystem for it- och
kommunikationslosningar ska
motsvara behoven i samhallet.

Sakerheten i industriella
informations- och styrsystem
ska oka.

Oka kunskapen och framja
kompetensutvecklingen

Kunskapen i samhallet som
helhet om de mest angelagna
sarbarheterna och behoven av
sakerhetsatgdrder ska oka.

Kunskapen hos enskilda
anvandare av digital teknik
om de mest angeldgna sar-
barheterna och behoven av
sakerhetsatgdrder ska oka.

Det ska bedrivas hogre
uthildning, forskning och ut-
veckling av hog kvalitet rorande
informations- och cybersakerhet
och sakerhet pa it- och
telekomomradet i Sverige.

Det ska regelbundet

genomforas bade tvdrsektoriella

och tekniska informations- och
cybersakerhetsovningar i syfte
att starka Sveriges formaga
att hantera konsekvenserna av
allvarliga it-incidenter.

Starka formagan att forebygga,
upptacka och hantera cyber-
attacker och andra it-incidenter

Formagan att forebygga,
upptacka och hantera cyber-
attacker och andra it-incidenter i
samhallet ska forbattras.

Berdrda aktorer ska kunna
agera samordnat for att hantera
cyberattacker och andra
allvarliga it-incidenter.

Det ska finnas ett utvecklat
cyberforsvar for Sveriges mest
skyddsvarda verksamheter med
en forstarkt militar formaga

att mota och hantera angrepp
fran kvalificerade motstandare i
cyberrymden.

Starka det internationella
samarbetet

Internationella samarbeten
kring cybersakerhet ska starkas,
inom ramen for malsattningen
om ett globalt, tillgangligt,
Oppet och robust internet som
praglas av frihet och respekt for
manskliga rattigheter

Cybersakerhet ska framjas
inom ramen for ambitionen

att varna fria floden till stod for
innovation, konkurrenskraft och
samhallsutveckling.

Oversikt éver de strategiska prioriteringar och tillhérande mdlsattningar som anges i den nationella strategin for samhaillets

informations- och cybersdkerhet.



SAMLAD INFORMATIONS- OCH CYBERSAKERHETSHANDLINGSPLAN FOR AREN 2019-2022 13

Handlingsplan
I juli 2018 gav regeringen myndigheterna med ett sarskilt utpekat ansvar inom
informations- och cybersdkerhet, Myndigheten for samhallsskydd och bered-
skap, Forsvarets radioanstalt, Férsvarets materielverk, Forsvarsmakten, Post- och
telestyrelsen, Polismyndigheten och Sdkerhetspolisen, i uppdrag att ta fram en
samlad informations- och cybersidkerhetshandlingsplan for dren 2019-2022.

Myndigheterna i detta uppdrag har centrala ansvarsomrdden i arbetet for en god
informations- och cybersédkerhet i samhaéllet. De har ocksa en etablerad sam-
verkansstruktur genom Samverkansgruppen for informationssidkerhet (SAMFI).
Regeringen anser att en férdjupad samverkan mellan dessa myndigheter dr en
forutsittning for att stirka Sveriges formadga till skydd mot cyberattacker och
andra allvarliga it-incidenter. Handlingsplanen bidrar till att ge regeringen ett
béttre underlag for att kunna analysera om myndigheternas planerade itgidrder
ar tillrackliga for att nd malsdttningarna i den nationella strategin och vilka
ytterligare dtgirder regeringen behover vidta. Enligt regeringen boér den samlade
handlingsplanen syfta till att det sker en samordning avseende myndigheternas
atgdrder och aktiviteter.

Handlingsplanen utgér en samlad redovisning av vilka dtgirder myndigheterna
pa eget initiativ planerar att vidta inom ramen for sina befintliga ansvarsomra-
den och uppdrag for att bidra till att uppfylla de strategiska prioriteringarna i
den nationella strategin. Handlingsplanen utgor inte ett styrande dokument for
myndigheternas verksamhet.

Arbetet med dtgdrderna i handlingsplanen ska rapporteras drligen till reger-
ingen den 1 mars. MSB ar enligt regeringsuppdraget sammanhdllande for denna
rapportering. Uppdraget slutredovisas den 1 mars 2023. Denna rapportering
ersdtter inte myndigheternas ordinarie redovisning till regeringen.

Atgirderna, och tillhérande aktiviteter, genomfoérs inom givna ekonomiska
ramar, antingen av en myndighet enskilt eller i gemensamma projekt. Planen
ska inte ses som en komplett redovisning av alla de dtgidrder som de olika myn-
digheterna avser att genomfora inom sina respektive verksamhetsomraden.

Myndigheternas arbete med handlingsplanen
Arbetet med handlingsplanen pdborjades under tidig host 2018 och har i huvud-
sak bestdtt av en inventering av myndigheternas da redan planerade dtgirder.
Ndagon ytterligare behovsanalys utéver regeringens analyser i den nationella
strategin for samhéllets informations- och cybersidkerhet har inte genomforts
infoér 2019 ars redovisning.

Beredning av planen har innefattat gemensamma arbetsméten med de involve-
rade myndigheterna dir samverkansbehov och mdjligheter identifierats. Arbetet
med handlingsplanen har dven innefattat diskussioner och samverkan med olika
aktorer i samhadllet. Detta har inkluderat Socialstyrelsen och tillsynsmyndigheter
enligt forordningen (2018:1175) om informationssidkerhet for samhallsviktiga
och digitala tjanster (NIS-féorordningen) och andra aktorer med relevans for
Sveriges informations- och cybersikerhet.



Atgarder



SAMLAD INFORMATIONS- OCH CYBERSAKERHETSHANDLINGSPLAN FOR AREN 2019-2022 15

Atgarder

I kapitel 2 redovisas planerade och pdgdende dtgidrder. Vissa dtgirder kan

bidra till arbetet inom flera strategiska prioriteringar eller méalsdttningar i den
nationella strategin for samhaéllets informations- och cybersidkerhet. I hand-
lingsplanen redovisas dock dtgdrderna under den strategiska prioritering och
tillhérande malsittning som dtgirden tydligast knyter an till. Atgirderna under
respektive mdlsattning dr redovisade utan inbordes prioritetsordning.

For varje dtgird i handlingsplanen fortydligas vilken, eller vilka, SAMFI-
myndigheter som &r ansvariga for genomforandet. Den ansvariga myndigheten
samverkar i flera fall med andra myndigheter eller organisationer.

Inom respektive dtgird kan samverkan med andra aktorer ske pa olika sitt och
exempelvis syfta till inhdmtning av synpunkter eller underlag. Deltagande i
samverkan sker alltid utifrdn tillgdngliga resurser. Genomforandet av de olika
dtgdrderna sker genomgdende med hidnsyn tagen till respektive myndighets
ansvarsomrdde. Ambitionen &r att arbetet med de olika dtgirderna sa lingt moj-
ligt ska kidnnetecknas av transparens mellan SAMFI-myndigheterna.

Strategisk prioritering 1. Sakerstalla en systematisk och samlad ansats i
arbetet med informations- och cybersakerhet

Malsattning 1.1. Statliga myndigheter, kommuner, landsting, foretag och
andra organisationer ska ha kannedom om hot och risker, ta ansvar for sin
informationssakerhet och bedriva ett systematiskt informationssakerhetsarbete

1.1.1. Proaktivt stodja de mest skyddsvarda verksamheterna
Ansvariga myndigheter: Sdkerhetspolisen, FRA och Forsvarsmakten

Omfattande och systematiskt proaktivt stod till de mest skyddsviarda verksam-
heterna, till exempel rddgivning, utbildning, 6vning, it-sikerhetsanalyser och
tillsyn. Atgirden genomfors i enlighet med redovisningen av regeringsupp-
drag om utvecklingen av arbetet till skydd for sarskilt skyddsvérd verksam-
het (F62017/00535/SUND) samt redovisning av motsvarande uppdrag stallt till
Foérsvarsmakten i myndighetens regleringsbrev for 2018.

Nar: 2019-2025

1.1.2. Utbilda bevakningsansvariga myndigheter
Ansvariga myndigheter: Forsvarsmakten och MSB

Utbildning i informationssdkerhet och skyddad kommunikation. Aktiviteten
ar kopplad till Totalférsvarsévning 2020 (TFO) och alla bevakningsansvariga
myndigheter samt berérda sektorer.! Atgirden utférs dven tillsammans med
Sdkerhetspolisen och Forsvarshogskolan.

Nar: 2019

1. 15 § Foérordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap.
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11.3. Utbilda privata aktorer avseende Forsvarsmaktens sakerhetsskyddskrav

Ansvarig myndighet: Forsvarsmakten

Forsvarsmakten har pdborjat kontraktsskrivande av beredskapsavtal med
ndringslivet. I detta ingdr sikerhetsskyddad upphandling med sdakerhetsskydds-
avtal (SUA) och kravstdllning samt utbildning inom sdkerhetsskyddsomrédet sa
att dessa kan vara en leverantor till Forsvarsmakten.

Ndagra utbildningar har genomforts. Forsvarsmakten utbildar parallellt med nya
avtal.

Nar: 2019-2021

11.4. Leverera aggregerat underlag om hot och sarbarheter

Ansvariga myndigheter: Sikerhetspolisen, FRA och Forsvarsmakten

Systematiskt delge aggregerad information om hot och sirbarheter till besluts-
fattare pd olika nivder, till exempel féreskrivande myndigheter. Detta mo6jliggdr
att information av kinslig karaktidr kan anpassas for att komma till nytta inom
ett bredare nationellt cybersikerhetsarbete. Atgirden genomfors i enlighet med
redovisningen av regeringsuppdrag till Sikerhetspolisen och FRA om utveck-
lingen av arbetet till skydd for sdrskilt skyddsvird verksamhet (F62017/00535/
SUND) samt redovisning av motsvarande uppdrag stillt till Forsvarsmakten i
myndighetens regleringsbrev fér 2018.

Nar: 2019 och tills vidare

1.1.5. Ta fram en handlingsplan for myndigheters deltagande i standardiseringsarbete inom
ramen for SIS TK318

Ansvarig myndighet: MSB

MSB ska ta fram och férankra en tredrig handlingsplan for ett strategiskt och
langsiktigt arbete med standardisering avseende systematiskt och riskbaserat
informationssidkerhetsarbete. Det nationella engagemanget for nationellt och
internationellt arbete med standardisering inklusive formagan att nyttja resul-
taten fran standardiseringsarbetet inom informations- och cybersidkerhetsom-
rddet behover starkas. Handlingsplanen ska fokusera pd det verksamhetsomrédde
som SIS TK318 arbetar inom. Atgirden genomfors tillsammans med FMV/CSEC
och berérda myndigheter och organisationer.

Nar: 2019

1.1.6. Ta fram stodjande material for tillampning av ny sakerhetsskyddslag

Ansvariga myndigheter: Sikerhetspolisen och Férsvarsmakten

Sakerhetspolisen och Forsvarsmakten tar fram nya och uppdaterade vigledningar
respektive handbodcker, utbildningsmaterial med mera. for att stodja dem som ska
tillimpa den nya sidkerhetsskyddslagen och nya foreskrifter om sdkerhetsskydd.
Materialet tas fram koordinerat av de biagge myndigheterna for respektive tillsyns-
omrdde. Produkterna kommer att omfatta sdvél sikerhetsskydd i allmdnhet som
sidkerhetsskyddsanalys, informationssdkerhet, personalsikerhet, fysisk sidker-

het och sdkerhetsskyddade upphandlingar. Arbetet kan pd sikt koordineras med
utvecklingen av en nationell modell for systematiskt informationssdkerhetsarbete.

Nar: 2019-2022
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1.1.7. Genomfora en arlig informationssakerhetskonferens

Ansvariga myndigheter: MSB tillsammans med Forsvarsmakten, FRA,
Polismyndigheten, FMV, PTS och Sdkerhetspolisen

Planera och genomfora drlig informationssikerhetskonferens for kommuner,
landsting, lansstyrelser och myndigheter dir deltagarna utbyter erfarenhet och
far kunskap inom informationssikerhetsomradet.

Malet med konferensen ar att bidra till att stirka offentlig sektors informations-
sdkerhet genom att belysa viktiga fragor samt bredda kunskapen inom omradet.

Nar: 2019-2022

1.1.8. Revidering och komplettering av MSB:s foreskrifter for statliga myndigheter
Ansvarig myndighet: MSB

Genomfora en 6versyn av och komplettera MSB:s foreskrifter och allménna rid
om statliga myndigheters informationssdkerhet (MSBFS 2016:1) och om statliga
myndigheters rapportering av it-incidenter (MSBFS 2016:2). Syftet dr bland annat
att fortydliga krav pa sidkerhetsdtgirder och, dir sd dr lampligt, harmonisera
med motsvarande krav for leverantorer av samhallsviktiga tjanster som omfattas
av NIS-regleringen.

Nar: 2019

11.9. Utveckla och forvalta nationell terminologi
Ansvarig myndighet: MSB

En process for utveckling och férvaltning av nationell terminologi ska tas fram.
Termbanken ska innehdlla begrepp for fackomradet informations- och cybersédker-
het. I arbetet ska ingd en kartldggning av olika tekniska 16sningar for tillhanda-
héllande av termer. Processen for utveckling och forvaltning bor ske i bred remiss
till relevanta privata och offentliga aktorer. Arbetet kan pa sikt koordineras med
utvecklingen av en nationell modell for systematiskt informationssdkerhetsarbete.

Nar: 2019

11.10. Utreda mojligheten till utokad styrning rorande informationssakerhetsarbete for
kommuner och landsting

Ansvarig myndighet: MSB

MSB ska genomfora en utredning av behovet att infora rattsliga krav pa att
bedriva systematiskt och riskbaserat informationssdkerhetsarbete for kommuner
och landsting. De rittsliga kraven ska komplettera redan existerande NIS-regler-
ing. Utredningen bor, utdver krav pa systematiskt och riskbaserat informations-
sikerhetsarbete, dven analysera behov av att infora krav pa incidentrapportering
samt tillsyn. Utredningen ska kunna svara pd vilken styrning som kravs for att
forbattra informationssidkerhetsarbetet i kommuner och landsting och utfors
med stod av referensgrupp inkluderat kommuner, landsting och lansstyrelser.
Atgirden genomférs med berérda aktérer.

Nar: 2019-2020
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1111, Utveckla MSB:s metodstod for systematiskt informationssakerhetsarbete
Ansvarig myndighet: MSB

MSB utvecklar metodstodet for systematiskt informationssdkerhetsarbete med
berorda aktorer inom f6ljande prioriterade omrdden: metoder for att klassa
information med koppling till sikerhetsatgirder, riskanalys, incidenthantering,
kontinuitet inklusive totalférsvarsaspekter, samt organisationens styrning och
ledning.

Arbetet kan pé sikt koordineras med utvecklingen av en nationell modell foér
systematiskt informationssdkerhetsarbete.

Nar: 2019-2020

1112. Ta fram koncept for grundlaggande sakerhetsatgarder for informationssakerhet
Ansvarig myndighet: MSB

Ta fram koncept for grundliggande sdkerhetsdtgirder som ska vara tillimpbara
for alla typer av organisationer. I konceptet ska dven krav pa riskanalys inga.

Sdkerhetsatgdrderna dr av sdrskild vikt for de organisationer vars verksamhet &r
av betydelse for samhéllets funktionalitet.

Arbetet kan pé sikt koordineras med utvecklingen av en nationell modell f6r
systematiskt informationssdkerhetsarbete.

Nar: 2019-2020

11.13. Etablera och forvalta en referenslista for it-sakerhetsprodukter
Ansvariga myndigheter: MSB i samverkan med FMV

MSB ska etablera och forvalta en referenslista 6ver rekommenderade skyddsprofiler
(eng. protection profiles) samt it-sikerhetsprodukter som tredjepartsgranskats
enligt den internationella standarden Common Criteria, ISO 15408. Vidare ska
det finnas en férteckning 6ver rekommenderade kryptofunktioner. Listan ska
fungera som ett stod till organisationer vid anskaffning av it-sikerhetsprodukter
som anvinds inom svensk statsférvaltning och inom samhdllsviktiga verksam-
heter i Sverige.

Nar: 2019 och tills vidare

Malsattning 1.2. Det ska finnas en nationell modell till stod for ett systematiskt
informationssakerhetsarbete

1.2.1. Genomfora en forstudie till nationell modell for systematiskt
informationssakerhetsarbete

Ansvariga myndigheter: MSB, Forsvarsmakten, FRA, Polismyndigheten, FMV, PTS
och Sékerhetspolisen

SAMFI-myndigheterna och andra relevanta aktérer kommer att genomfora en
forstudie kring hur en nationell modell for systematiskt informationssakerhets-
arbete konkret kan utvecklas. Forstudien ska beskriva syftet med en nationell
modell samt genomféra en intressentanalys. Forstudien ska dven beskriva hur
arbete med en sddan modell kan bedrivas s att alla intressenter kan delta och
bidra pa adekvat nivd, hur beslut fattas, vilka delar en modell bér innehdlla och
ivilken ordning delarna kan utvecklas. Forstudien ska identifiera behov av och
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bereda eventuellt nya dtgirder i uppfoljningen av den nationella handlings-
planen som redovisas senast den 1 mars 2020. MSB har en samordnande roll i
arbetet.

Nar: 2019

Malsattning 1.3. Samverkan och informationsdelning pa informations- och
cybersakerhetsomradet ska starkas

1.3.1. Sprida kunskap och erfarenheter om arbetet med informationsvardering till andra
myndigheter och organisationer

Ansvarig myndighet: Forsvarsmakten

Forsvarsmakten avser att stédja andra myndigheter och organisationer med vir-
dering och klassificering av informationsméangder i tekniska system. Detta ska
syfta till att forbéttra metoder och arbetssétt for vardering av information och
ska genomforas genom kunskaps- och erfarenhetsdelning. Aktiviteter baseras pd
forfrdgan frdn andra myndigheter och organisationer.

Nar: 2019-2022

1.3.2. HOja kunskapen avseende informationssakerhet inom Forsvarsmaktens tillsynsomrade
for sakerhetsskydd

Ansvarig myndighet: Férsvarsmakten

Informationsspridning avseende informationssdkerhet exempelvis Forsvars-
maktens krav pd godkidnda sikerhetsfunktioner (KSF) och godkinda it-sikerhets-
produkter, genom till exempel traffar med sikerhetsskyddschefer pd myndighe-
ter som Forsvarsmakten har tillsyn éver.

Nar: 2019-2022

1.3.3. Etablera samverkansmajligheter for NIS-aktorer
Ansvarig myndighet: MSB

Atgirden syftar till att etablera ett koncept fér MSB, NIS-tillsynsmyndigheterna
och Socialstyrelsen att né ut till leverantorer av samhadllsviktiga och digitala
tjdnster samt att skapa forbattrade forutsattningar for berérda leverantorer att
utbyta erfarenheter med andra inom respektive sektor. MSB avser att tillhanda-
hélla information och stdd rérande systematiskt informationssdkerhetsarbete,
informera om incidentrapportering samt arbetet med koppling till EU. Tillsyns-
myndigheterna och Socialstyrelsen kan tillhandahdlla information om tillsyn
och andra fridgor kopplade till respektive sektor. I arbetet med dtgirden ingdr att
ta fram forslag pd hur ett sddant koncept kan utformas med externt stdd samt
hur finansiering ska 16sas. Atgirden utfors tillsammans med NIS-tillsynsmyndig-
heterna och Socialstyrelsen.

Nar: 2019 och tills vidare

1.3.4. Fordjupa samarbetet mellan FRA, Sakerhetspolisen, Forsvarsmakten och MSB
Ansvariga myndigheter: FRA, Sdkerhetspolisen, Forsvarsmakten och MSB

FRA, Sdkerhetspolisen, Férsvarsmakten och MSB avser att fordjupa sitt sam-
arbete pd informations- och cybersikerhetsomradet. I detta ingdr férmdagebehov,
organisatoriska aspekter och privat-offentlig samverkan inom respektive myn-



20 Atgdrder

dighets ansvarsomrdde. Sedan arsskiftet arbetar en sirskild arbetsgrupp med
dessa frdgor. Myndigheterna avser att dterkomma till regeringen under 2019
med forslag pd aktiviteter.

Nar: 2019

1.3.5. Utveckla sakerhetskrav for specifika it-produkter

Ansvariga myndigheter: FMV i samverkan med MSB

FMVICSEC ska i samverkan med MSB medverka i europeiska' och internationella?
arbetsgrupper i syfte att utarbeta detaljerade krav pd it-sikerhet och evaluerings-
metodik for specifika typer av it-produkter av intresse for Sverige, till exempel
USB-minnen och databashanterare.

Nar: 2019 och tills vidare

1.3.6. Utoka samverkan med andra myndigheter, internationella partners och civila foretag
inom forsvarssektorn avseende lageshild och incidenthanteringsformaga

Ansvarig myndighet: Férsvarsmakten

Foérsvarsmakten avser att utdka samverkan med andra myndigheter, interna-
tionella partners och civila foretag inom forsvarssektorn. Syftet dr att forbattra
ligesbilden och formdgan att hantera incidenter hos myndigheter och foretag
inom forsvarssektorn som levererar tjinster och materiel till Férsvarsmakten.
Atgirden riktar sig dven mot internationella partners som Férsvarsmakten har
samarbetsavtal med.

Nar: 2019 - 2022

Malsattning 1.4. Det ska finnas en andamalsenlig tillsyn som skapar forutsattningar
for en okad informations- och cybersakerhet i samhallet

1.4, Fortsatta utveckling av foreskrifter for sakerhetsskydd

Ansvariga myndigheter: Sakerhetspolisen och Forsvarsmakten

Sdkerhetspolisen och Forsvarsmakten kommer att vidareutveckla bland annat
foreskrifter om sidkerhetsskydd for respektive tillsynsomride, med anledning
av bland annat betdnkandet frin utredningen om vissa sikerhetskyddsfragor,
Kompletteringar till den nya sédkerhetsskyddslagen SOU 2018:82.

Nar: 2019-2022

1.4.2. Stodja och samordna utveckling av NIS-foreskrifter rorande sakerhetsatgarder

Ansvarig myndighet: MSB

Inom ramen for existerande NIS-samverkan etableras en arbetsgrupp med syfte
att dela erfarenheter och stddja NIS-tillsynsmyndigheternas och Socialstyrelsens
arbete med foreskrifter om sdkerhetsdtgirder.

Nar: 2019-2020

1. http:/lwww.sogis.org
2. http:/lwww.commoncriteriaportal.org
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1.4.3. Ta fram stod for och utveckla samordnad tillsyn inom NIS
Ansvarig myndighet: MSB

Inom ramen for existerande NIS-samverkan etableras en arbetsgrupp for att ge
stdd och skapa forutsiattningar for effektiv och likvardig tillsyn. Samordningen
syftar till att skapa gemensamma riktlinjer och mojlighet att harmonisera
beddmningar vid tillsyn inom olika sektorer.

Nar: 2019

Strategisk prioritering 2. Oka sakerheten i natverk, produkter och system

Malsattning 2.1. Elektroniska kommunikationer ska vara effektiva, sakra och robusta
samt tillgodose anvandarnas behov

211, Ta fram stod for anskaffning av robust elektronisk kommunikation
Ansvarig myndighet: PTS

PTS tar fram stéd for anskaffning av robust elektronisk kommunikation. Robust-
heten i elektronisk kommunikation pdverkas av flera faktorer. En faktor ar
anviandarnas anskaffning av kommunikationsnidt och kommunikationstjdnster.
Det finns behov av stéd till foretag, myndigheter och andra organisationer som
pé olika sitt dr beroende av robust elektronisk kommunikation i sin verksambhet,
avseende hur de kan anskaffa robust elektronisk kommunikation. Stddet ska
forenkla for verksamheter att virdera den egna verksamhetens behov av siker
elektronisk kommunikation, omséitta dessa behov till krav infér en anskaffning
samt stod for att f6lja upp kraven under avtalstiden.

Nar: 2019-2020

21.2. Genomfora projekt for att minska beroendet av centrala funktioner i elektroniska
kommunikationsnat och -tjanster

Ansvarig myndighet: PTS

PTS genomfor ett projekt som syftar till att minska beroendet av centrala funk-
tioner i elektroniska kommunikationsnit och -tjanster. Projektet inleds med en
analys som genomfors tillsammans med teleoperatorer i syfte att bedoma moj-
ligheterna till att minska beroendet till centrala funktioner. Erfarenheter frdn
analysen tilldmpas i ett pilotprojekt diar mojligheten att implementera regionalt
autonoma nit provas i en geografiskt avgrinsad del av landet. Atgirden tar
utgdngspunkt i slutrapporten frdn projekt Sirimner.

Nar: 2019-2022

2.1.3. Utreda mojligheten att oka sparbarheten i betrodda tjanster
Ansvarig myndighet: PTS

PTS utreder mojligheten att 6ka sparbarheten i betrodda tjanster. Det finns ett
behov av att utreda mojligheten till 6kad sparbarhet mellan bakomliggande
utrustning for generering av kryptografiska nycklar och de tjinster som till-
handahélls pd den inre marknaden. Syftet med dtgédrden dr att oka tilliten till
systemet genom att tillfora ett 6kat skydd for enskilda linder och forlitande part
i en transaktion baserad pa ett kvalificerat certifikat.
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PTS kommer att arbeta for att det inom EU tas fram kompletterande regler pa
omrdden dir en bristande harmonisering pa den inre marknaden for kvalifice-
rade betrodda tjdnster leder till ett minskat fortroende till tjinsterna.

Nar: 2019 och tills vidare

2.1.4. Utveckling och anskaffning av it-sakerhetsprodukter
Ansvariga myndigheter: Forsvarsmakten och FMV

Utveckling och anskaffning och sikerhetsgranskning av generella it-sdkerhets-
produkter i forsta hand for Forsvarsmaktens behov men med méjlig vidare
anviandning av andra myndigheter som kan dra nytta av den granskning som
genomfors. Exempelvis torde stora delar av leverantdrsledet kunna och vilja
nyttja granskade och godkidnda produkter nar de hanterar myndigheternas
skyddsvarden.

Nar: 2019 och tills vidare

2.1.5. Etablera nya sakra och robusta kommunikationer for aktorer med sarskilda
sakerhetsskyddsbehov

Ansvarig myndighet: Férsvarsmakten

Forsvarsmakten vidareutvecklar mojligheten till sdker och robust kommuni-
kation for aktorer inom forsvarssektorn och aktoérer inom totalférsvaret med
sdrskilda sdkerhetsskyddsbehov.

Nar: 2019-2022

2.1.6. Etablera nya sakra och robusta kommunikationstjanster for aktorer inom allman
ordning, sakerhet, halsa och forsvar

Ansvarig myndighet: MSB

MSB tillhandahéller nya sidkra och robusta kommunikationstjinster for aktérer
inom totalférsvaret och utvecklar formdgan att dela kédnslig och sdkerhetsskydds-
Kklassificerad information. Atgirden innebir bland annat att realisera tjinster sa
som krypterad videokonferens till nivin Begransat Hemlig i SGSI, kryptering i
Rakel och etablering av kompletterande datatjdnster till Rakel. Dessa tjdnster kan
aktorer, efter lamplighetsbeddmning, vdlja att nyttja ifall det saknas egna tekniska
forutsattningar for att dela kinslig och sdkerhetsskyddsklassificerad information.

Nar: 2019-2022

2.1.7. Etablera en federationstjanst for SGSI-anslutna aktorer
Ansvarig myndighet: MSB

MSB ska tillsammans med berodrda aktorer etablera och forvalta en federations-
tjanst i Swedish Government Secure Intranet (SGSI). Genom att etablera och
forvalta en federationstjanst skapas en central funktion mellan de SGSI-anslutna
myndigheterna. Med en central federationstjinst skapas mojligheter att, med
hjélp av kryptering, 6ka skyddet pa informationen nir den ska delas mellan
olika aktdrer vilket dkar formdagan till sikrare informationsdelning.

Nar: 2019
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2.1.8. Folja och bidra till utvecklingen av saker kommunikation for andra organisationer
Ansvarig myndighet: Férsvarsmakten

Forsvarsmakten ska bidra med erfarenheter avseende realisering av sdkra system-
losningar i det strategiska arbetet med vidareutveckling av exempelvis nitinfra-
strukturer, kommunikationslésningar med mera. inom ramen for totalforsvaret.

Nar: 2019-2022

Malsattning 2.2. Elektronisk kommunikation i Sverige ska vara tillganglig oberoende
av funktioner utanfor landets granser

2.2.1. Utreda elektronisk kommunikations oberoende av funktioner utomlands
Ansvarig myndighet: PTS

PTS utreder dels vad det innebér konceptuellt med ”elektronisk kommunikation
oberoende av funktioner utomlands”, dels i vilken grad elektronisk kommunika-
tion idag fungerar oberoende av funktioner utomlands.

Utredningen kommer analysera i vilken man operatorer av sdrskild betydelse
for det allminna kan leverera elektroniska kommunikationstjdnster oberoende
av funktioner utomlands samt kartligga eventuella beroenden som omdjliggor
detta i dagsliget. Utredningen kan ligga till grund for féordndringar av Post- och
telestyrelsens foreskrifter om fredstida planering for totalférsvarets behov av
telekommunikation (PTSFS 1995:1).

Nar: 2019-2020

Malsattning 2.3. Tillsynsmyndighetens behov av att kunna vidta adekvata atgarder
ska sakerstallas

2.3.1. Utreda mojligheten att besluta om specifika sakerhetsatgarder hos aktorer i sektorn
elektronisk kommunikation

Ansvarig myndighet: PTS

PTS utreder mojligheten att fatta beslut om dtgidrder som syftar till att dligga
operatdrer att skyndsamt vidta sdkerhetsdtgirder for att mota specifika sdrbar-
heter i operatérernas nit och eller tjinster.

Nar: 2019-2022

2.3.2. Utreda mojligheten att tillgangliggora sparbar tid och frekvens for aktorer utanfor
sektorn elektronisk kommunikation

Ansvarig myndighet: PTS

PTS utreder mojligheten att tillgingliggdra sparbar tid och frekvens for aktorer
utanfor sektorn elektronisk kommunikation. Sedan 2015 uppratthéller PTS ett
nationellt system for produktion och distribution av sparbar tid och frekvens
inom sektorn for elektronisk kommunikation. Syftet med systemet ar att bidra
med robusthet och redundans samt att minska beroendet av GNSS (Global
Navigation Satellite System) for tid- och frekvens synkronisering inom sektorn.
Aktorer frdn andra sektorer, diribland frin finanssektorn och energisektorn,
har i olika sammanhang uttryckt intresse for en PTP-anslutning till tjinsten.
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For samhallet skulle tillgdngliggérande gentemot fler aktdrer vara positivt ur ett
beredskapsperspektiv. For att aktorer utanfor sektorn elektronisk kommunika-
tion ska kunna ansluta sig behéver dock vissa ytterligare utredningar foretas.

Nar: 2019-2020

Malsattning 2.4. Tillgangen till sakra kryptosystem for it- och
kommunikationslosningar ska motsvara behoven i samhallet

2.4, Utarbeta ett preciserat forslag till nationell strategi och atgardsplan for sakra
kryptografiska funktioner

Ansvariga myndigheter: FMV, FRA, Forsvarsmakten och MSB

Med utgdngspunkt i Informationssikerhetsutredningen NISU 2014 bilaga 4
(SOU 2015:23), utarbetas ett forslag till en nationell strategi och atgardsplan for
hantering och 6verféring av information i elektroniska kommunikationsnét och
it-system med hjilp av kryptering dven for den information som inte faller in
under signalskyddstjdnstens mandat. Strategin ska omfatta 6vergripande mal
for samhéllets informationssidkerhetsarbete relaterat till kryptografi, och hur
Sverige ska uppritthdlla sikerhet och integritet i samhéllsviktig it-infrastruktur
med hjilp av kryptografiska funktioner.

Resultatet ska utgora en rapport med ett preciserat forslag till nationell strategi
och dtgirdsplan for kryptografiska funktioner, efter samrdd med Foérsvarsmak-
ten, FRA och MSB. Forslaget ska innehdlla en kostnadsredovisning och kunna
ligga till grund for konkret uppgiftsstéllning till berérda myndigheter.

Nar: 2019

2.4.2. Fortsatt utveckling av signalskyddssystem

Ansvariga myndigheter: Forsvarsmakten och FMV

Forsvarsmakten kravstiller nya savil som vidareutvecklade signalskyddssystem
som upphandlas av FMV. Forsvarsmakten genomfor granskning och godkédnnande
av de produkter som levereras.

Nar: 2019 och tills vidare

2.4.3. Ta fram process for hantering av signalskydd

Ansvariga myndigheter: Forsvarsmakten i samverkan med FMV, FRA och MSB

Myndigheterna med ansvar for olika delar av signalskyddet kommer att ta fram
och uppdatera processer som kan hantera bland annat beslut om tilldelning och
distribution av signalskyddsmaterial till de aktérer som omfattas av den nya
sdkerhetsskyddslagen. Processerna ska sidkerstédlla att ritt aktorer far tillgdng
till signalskydd. Den nya sdkerhetsskyddslagen kommer att innebéra att ytter-
ligare aktorer, bide myndigheter och enskilda, omfattas av krav pd anviandning
av kryptosystem som ir godkdnda av Férsvarsmakten, for skydd av sikerhets-
skyddsklassificerade uppgifter (signalskydd).

Nar: 2019

2.4.4. Infora krypterat mobilt tal och textmeddelandefunktion pa nivan Begransat Hemlig

Ansvarig myndighet: Forsvarsmakten

Forsvarsmakten ska inféra krypterat mobilt tal och textmeddelandefunktion pa
nivdn Begrdnsat Hemlig. Det finns ett stort och 6kande behov att utbyta sidker-
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hetsskyddsklassificerade meddelanden inom Forsvarsmakten och totalforsvaret.
Telefonen ska stddja samverkansbehov for myndighetsledningen, hogre chefer
och deras priméra kontaktytor internt och externt. Telefonen dr ocksd dmnad
for funktionsexperter och operativa behov. Med telefonen finns ett stort utbud
av applikationer som gor det mojligt att ersitta en vanlig tjainstemobiltelefon.
Overenskommelse om anvindning och hantering inom totalférsvaret utarbetas
av Forsvarsmakten tillsammans med MSB.

Nar: 2019

2.4.5. Infora sakert tal pa nivan Hemlig i totalforsvaret
Ansvariga myndigheter: Forsvarsmakten i samverkan med FMV, MSB och FRA

Forsvarsmakten, i samverkan med FMV, MSB och FRA, ska infora sdkert tal pd nivan
Hemlig i totalférsvaret. Behovet av sdkert tal 4r mycket stort i totalforsvaret och
O0kande. Dagens system ska fasas ut. Darfor ska ett nytt system inforas. Detta utgors
av en krypterande mobiltelefon med nyckelserver for enklare nyckelhantering.

Nar: 2020

2.4.6. Utveckla och infora sakert meddelandekrypto pa nivan Hemlig i totalforsvaret
Ansvariga myndigheter: Forsvarsmakten i samverkan med FMV, MSB och FRA

Forsvarsmakten i samverkan med FMV, MSB och FRA ska utveckla och inféra
sikert meddelandekrypto pd nivin Hemlig i totalférsvaret. Det finns ett stort och
O0kande behov inom totalforsvaret att kunna utbyta sikerhetsskyddsklassifice-
rade meddelanden mellan aktdrer som inte har tillgdng till ihopkopplade system
for sdkerhetskyddsklassificerade uppgifter. De system som anvénds i dag (kryfax
och krypto-PC) ska fasas ut. Darfor ska ett nytt system for att 16sa behovet tas
fram och inforas.

Nar: 2019 - 2022

Malsattning 2.5. Sakerheten i industriella informations- och styrsystem ska 6ka

2.5.1. Tillhandahalla expertis och medvetandehojande material om it-sakerhet vid
uppbyggnaden av nya intelligenta transportsystem

Ansvarig myndighet: MSB

Arbeta med medvetandehdjande insatser och stirka det forebyggande arbetet
rorande it-sdkerhet under uppbyggnaden av de nya intelligenta transportsystemen.
Arbetet genomfors tillsammans med FOI och andra ansvariga instanser.

Nar: 2019-2021

2.5.2. Framja nyttjandet av skyddade satellittjanster for tid, takt och position for
samhallskritiska funktioner

Ansvarig myndighet: MSB

MSB ska frimja nyttjandet av skyddade satellittjanster for tid, takt och position

for samhallskritiska funktioner. Tid, takt och position ar kritiska faktorer for
manga funktioner i viart samhaélle. Vid bortfall av GNSS (Global Navigation Satellite
System, till exempel GPS) kan mdnga system och tjinster inte lingre fung-

era normalt. Exempel pé system som kan drabbas av storningar i tjdnster som
tillhandahaller tid, takt och position ar styrsystem for vattenrening, tekniska sys-
tem som anvadnds inom jordbruket, drift av elndt och kommunikationssystem.
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Utryckningsfordon fran polis, brandkdr och ambulans fir via GNSS snabbare och
exaktare uppgifter om destination och vigval. Férutom for bilar sd ar GNSS idag
ett viktigt hjalpmedel for flygplan, tadg och fartyg. Yrkestrafiken anvinder sedan
ldng tid tillbaka satellitnavigering som hjalp for att hitta mottagare av gods och
for att folja var fordonen befinner sig.

I framtiden kommer GNSS &ven vara viktigt for trddlosa applikationer inom
smarta stdder, sd som sjilvkorande fordon. Det finns idag en tydlig hotbild mot
GNSS i form av storning och vilseledning. Galileo PRS &dr en Europeisk GNSS-
tjinst avsedd for auktoriserade anviandare som har behov av hég robusthet mot
storning och vilseledning, samt hog tillganglighet. Det finns darfor stora férdelar
med att arbeta for att kritiska funktioner i samhaéllet som idag anviander olika
GNSS-tjanster och dr i fortsatt behov av mobila 16sningar ska ga over till den
krypterade tjdnsten Galileo PRS. For fasta installationer som &r kritiskt beroende
av exakt tid och eller frekvens bor arbetet samordnas med PTS tjanst for korrekt
och spdrbar tid och frekvens.

Nar: 2019-2022

2.5.3. Genomfora en nationell satsning pa okad sakerhet i cyber-fysiska system

Ansvarig myndighet: MSB

MSB ska tillsammans med berdrda aktdrer genomfora en nationell satsning som
inkluderar tekniska, forebyggande, formdgehdjande och koordinerande aktiviteter
i syfte att 6ka sidkerheten i industriella informations- och styrsystem och sakernas
internet (IoT). Dessa aktiviteter ska resultera i utvecklandet och tillhandahéllandet
av utbildningar, vigledningar, tekniska verktyg, stirka befintliga samverkans-
strukturer samt tillhandahalla st6d for kompetensférsorjning. Det dvergripande
syftet dr att stirka samhaéllets samlade forméga att férebygga och hantera savil
brister och felaktigheter som it-angrepp i sddan samhallsfunktionalitet som ir
beroende av industriella informations- och styrsystem (ICS).

Nar: 2019-2020

Strategisk prioritering 3. Starka formagan att forebygga, upptacka och
hantera cyberattacker och andra it-incidenter

Malsattning 3.1. Formagan att forebygga, upptacka och hantera cyberattacker och
andra it-incidenter i samhallet ska forbattras.

3.1.1. Oka incidenthanteringsformagan avseende kvalificerade hotaktorer

Ansvariga myndigheter: Sakerhetspolisen, FRA och Forsvarsmakten

Sdkerhetspolisen, FRA och Forsvarsmakten utvecklar formdgan att uppticka
cyberangrepp eller forsok till angrepp av kvalificerade hotaktdrer samt stodjer
de mest skyddsvidrda verksamheterna med incidenthantering vid sddana
angrepp och angreppsforsok. Atgirden genomfors i enlighet med redovisning av
regeringsuppdrag om utvecklingen av arbetet till skydd for sarskilt skyddsvird
verksamhet (F62017/00535/SUND). Forsvarsmakten genomfor liknande atgird i
enlighet med redovisning av uppdrag stallt till Forsvarsmakten i myndighetens
regleringsbrev for 2018.

Nar: 2019-2025
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3.1.2. Tillhandahalla medvetandehdjande material om att minska storningskansligheten
vid anvandandet av tradlos kommunikation i industriella informations- och styrsystem som
anvands i samhallsviktig verksamhet

Ansvarig myndighet: MSB

MSB tillhandahdller medvetandehdjande material om att minska stornings-
kénsligheten vid anvdandandet av trddlés kommunikation i industriella
informations- och styrsystem som anvands i samhéllsviktig verksamhet. Med
den omfattande digitaliseringen och teknikutvecklingen blir samhéllet allt mer
beroende av olika trddlésa kommunikationstekniker. Det kan exempelvis rora
sig om styrning och kontroll av olika industriella informations- och styrsystem
via WiFi. I anvindandet av trddl6s kommunikation finns det ut6ver olika tradi-
tionella it-hot dven en elektromagnetisk hotdimension. Atgirden syftar till att
arbeta kunskapshdjande kring elektromagnetiska hot och vikten av att minska
storningskdnsligheten i industriella informations- och styrsystem samt oka for-
madgan att detektera stdrningsincidenter.

Nar: 2019-2022

3.1.3. Etablera ett sensorsystem for NIS-leverantorer
Ansvarig myndighet: MSB

MSB ska genom CERT.SE erbjuda leverantdrer av samhallsviktiga och digi-

tala tjanster (NIS-leverantorer) mojlighet att ansluta sig till ett sensorsystem.
Sensorsystemet ger de anslutna aktérerna en utdkad formdga att uppticka

och skydda sig mot allvarligare it-angrepp. Genom en forbittrad ldagesbild och
informationsdelning, bidrar sensorsystemet dven till en 6kad férmdiga i sam-
hallet att forebygga och hantera it-angrepp. Systemet ska utgora ett komplement
till kommersiella produkter och vara utformat med hog niva av sikerhet och
integritetsskydd.

Nar: 2019-2022

3.1.4. Fortsatta utvecklingen av nationell Cyber Range
Ansvarig myndighet: MSB

MSB fortsitter tillsammans med berorda aktorer att utveckla en nationell Cyber
Range (6vningsmiljo). For att sikra svensk kritisk informationsinfrastruktur
och samhillsviktiga it-system krivs praktiskt inriktad évning. Atgirden syftar
till att utveckla en nationell Cyber Range for utbildning, trining och 6vning i
informations- och cybersédkerhet inom ICS.

Nar: 2019-2020

3.1.5. Skapa forutsattningar for samverkan inom ramen for MSB:s CSIRT-verksamhet
Ansvarig myndighet: MSB

Atgirden syftar till att underlitta samverkan och vid behov samordning av
dtgirder inom ramen for CSIRT-verksamheten (Computer Security Incident
Response Team) och MSB/CERT-SE:s uppgifter att stodja samhaéllet i arbetet med
att forebygga och hantera it-incidenter. I arbetet ska bade behoven av tillgdng
till arbetsplatser och skyddade moteslokaler omhéndertas.

Nar: 2019-2020
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Malsattning 3.2. Berorda aktorer ska kunna agera samordnat for att hantera
cyberattacker och andra allvarliga it-incidenter.

3.2.1. Utreda mojligheten att delge operativ information och incidentinformation sakert
mellan SAMFI-myndigheterna

Ansvariga myndigheter: MSB, FRA, Sidkerhetspolisen, Férsvarsmakten, PTS, FMV
och Polismyndigheten

SAMFI-myndigheterna ska utreda mdjligheten att delge information pd ett sidkert
sitt i syfte att underlitta samverkan mellan berérda myndigheter. Det kan till
exempel omfatta information om it-relaterade hot i syfte att forbittra respektive
myndighets incidenthantering och sdkerhetskravstédllning.

Nar: 2019-2020

3.2.2. Arbeta inom NSIT for att oka formagan att mota komplexa och allvarliga it-hot
Ansvariga myndigheter: Sikerhetspolisen, Férsvarsmakten och FRA

Nationell samverkan till skydd mot allvarliga it-hot (NSIT) dr en samverkan mel-
lan Sékerhetspolisen, Forsvarsmakten och FRA. NSIT analyserar och bedémer hot
och sarbarheter nir det giller allvarliga eller kvalificerade it-angrepp mot det
mest skyddsvdrda nationella intressena. NSIT utvecklar samverkan och genom-
for aktiviteter syftande till att forsvéra for en kvalificerad angripare att komma
t eller skada skyddsvarda civila eller militira resurser.

Nar: 2019 och tills vidare

3.2.3. Etablera ett samarbetsforum for olika myndigheters incidenthanteringsfunktioner
Ansvarig myndighet: MSB tillsammans med Polismyndigheten

MSB tillsammans med Polismyndigheteten etablerar ett samarbetsforum for
informationsutbyte om statistik och aktuella hindelser inom myndigheters
incidenthanteringsfunktioner.

Nar: 2019 och tills vidare

Malsattning 3.3. Det ska finnas ett utvecklat cyberforsvar for Sveriges mest
skyddsvarda verksamheter med en forstarkt militar formaga att mota och hantera
angrepp fran kvalificerade motstandare i cyberrymden.

3.3.1. Leverera militarstrategiska lageshilder rorande statusen i Forsvarsmaktens
informations- och ledningsstodsystem, hot och risker
Ansvarig myndighet: Forsvarsmakten

Forsvarsmakten levererar militdrstrategisk ligesbild veckovis och presenterar for
sin myndighetsledning. Ligesbilden kan vid behov anvédndas for hela forsvars-
sektorn, till exempel inom ramen for NSIT.

Nar: 2019-2022

3.3.2. Tillhandahalla TDV till de mest skyddsvarda verksamheterna
Ansvariga myndigheter: FRA i samverkan med Sikerhetspolisen och Forsvarsmakten

FRA bedriver i samverkan med Sékerhetspolisen och Férsvarsmakten fortsatt
utveckling av Tekniskt detekterings- och varningssystem (TDV) samt utplace-
ring hos de mest skyddsvirda verksamheterna. Atgirden genomfors i enlighet
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med redovisning av regeringsuppdrag om utvecklingen av arbetet till skydd for
sdrskilt skyddsvird verksamhet (F62017/00535/SUND) samt regleringsbrevet for
budgetaret 2019 avseende Forsvarets radioanstalt.

Nar: 2019 tills vidare

3.3.3. Forstarka formagan att genomfora defensiva och offensiva operationer mot en
kvalificerad motstandare i cybermiljon

Ansvariga myndigheter: Forsvarsmakten med stdd av FRA

Forsvarsmakten med stod av FRA forstiarker formdgan att genomfora defen-
siva och offensiva operationer mot en kvalificerad motstandare i cybermiljon.
Uppdraget har stillts i regleringsbrev till Forsvarsmakten och FRA. Forslag pa

dtgirder har dialogiserats med Forsvarsdepartementet inom bland annat budget-
underlag 19.

Nar: 2019-2022

3.3.4. Utveckla en militar Cyber Range
Ansvarig myndighet: Férsvarsmakten

Foérsvarsmakten har pdbdrjat en etablering av en militdr Cyber Range for att for-
stiarka Forsvarsmaktens mdojligheter att bedriva utbildning, traning och évningar
i cyberforsvar. Utover det skapas dven mdjligheter till att kunna evaluera bade
formdaga och teknik inom cyberomrédet.

Nar: 2019-2020

Strategisk prioritering 4. Oka méjligheterna att férebygga och bekampa
it-relaterad brottslighet

Malsattning 4.1. De brottsbekampande myndigheterna ska ha beredskap och
formaga att bekampa it-relaterade brott pa ett effektivt och andamalsenligt satt.
4.17. Starka samarbete vid incidentrapportering rorande brottslig verksamhet
Ansvariga myndigheter: Polismyndigheten tillsammans med MSB

Polismyndigheten etablerar tillsammans med MSB en process for samarbete

kring incidentrapportering i syfte att 6ka lagféring och forstarka mojligheten till
att brottsforebygga.

Nar: 2019

4.1.2. Etablera regionala it-brottscentrum
Ansvarig myndighet: Polismyndigheten

Polismyndigheten bygger upp regionala it-brottscentrum i polisens sju regio-
ner for att 6ka formdgan att utreda och beivra it-relaterade brott samt hdja
kvaliteten i det brottsforebyggande arbetet inom omréadet.

Nar: 2019-2022
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41.3. Samarbeta med brottsbekampande myndigheter
Ansvarig myndighet: Polismyndigheten

Polismyndigheten samarbetar med andra brottsbekimpande myndigheter
genom regelbundna moéten och gemensamt deltagande pa utbildningar for att
O0ka formdigan att bekdmpa it-relaterade brott.

Nar: 2019-2022

Malsattning 4.2. Arbetet med att forebygga it-relaterade brott ska utvecklas.

4.2, Anvanda europeiska resurser for brottsforebyggande kampanjer
Ansvariga myndigheter: Polismyndigheten tillsammans med MSB

Polismyndigheten tillsammans med MSB fordjupar samarbete med Europol avseende
brottsforebyggande arbete genom att 6ka anviandningen av det material och de
aktiviteter som Europol erbjuder, bland annat under European Cyber Security
Month (ECSM).

Nar: 2019-2022

4.2.2. Delta i samarbete med finans- och transaktionsmarknaderna
Ansvarig myndighet: Polismyndigheten

Polismyndigheten deltar i samarbete med finans- och transaktionsmarknaderna
for sdkrare betalningar for att minska it-relaterade brott via transaktionssystemen.

Nar: 2019-2022

Strategisk prioritering 5. Oka kunskapen och frimja kompetensutvecklingen

Malsattning 5.1. Kunskapen i samhallet som helhet om de mest angelagna
sarbarheterna och behoven av sakerhetsatgarder ska oka.

5.1.1. Etablera ett strategiskt arbetssatt for bevakning och vardering av samhallets formaga
inom informations- och cybersakerhetsomradet

Ansvarig myndighet: MSB

MSB etablerar processer och strukturer for att upprétthdlla en aktuell bild

over samhaillets formiga inom informations- och cybersikerhet. I detta ingar
langsiktig planering for genomforande av kartliggningar samt regelbunden
uppfoljning av informationssikerheten hos aktorer av vikt for samhallsviktig
verksamhet samt férmdiga avseende strategisk och operativ omvéarldsbevakning.
Atgirden utfors tillsammans med myndigheter som utévar tillsyn samt genom-
for kartlaggningar och utredningar med biring pd informations- och cybersiker-
hetsomrdadet.

Nar: 2019-2020
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51.2. Vidareutveckla analysformaga av hardvara
Ansvarig myndighet: FRA

FRA vidareutvecklar féormdgan att analysera hardvarurelaterade hot och siarbarheter.
Formadageutvecklingen sker dels genom uppbyggnad av ett hdrdvarulaboratorium,
dels genom kompetens- och personalforstirkning pa omradet.

Nar: 2019 tills vidare

Malsattning 5.2. Kunskapen hos enskilda anvandare av digital teknik om de mest
angelagna sarbarheterna och behoven av sakerhetsatgarder ska oka.

5.2.1. Genomfora en riktad informationskampanj for att hoja sakerhetsmedvetandet
Ansvarig myndighet: Férsvarsmakten

Forsvarsmakten genomfor en informationskampanj riktad framst mot verk-
samma i alla delar av Férsvarsmakten och sekundart mot andra férsvarsmyndig-
heter. Kampanjen innebdr ett nytt sitt att nd ut till malgruppen. Den ar tankt att
innehdlla bade intressevickande film och djupare information. Syftet med kam-
panjen ar att hoja sikerhetsmedvetandet hos enskilda medarbetare genom att
peka bdde pa beteenden som innebadr risker, mojliga konsekvenser av bristande
sidkerhet och hur man kan minska dessa risker. Kampanjen kan komma att f6ljas
upp med fler kampanjer av liknande typ.

Nar: 2019-2022

Malsattning 5.3. Det ska bedrivas hogre utbildning, forskning och utveckling
av hog kvalitet rorande informations- och cybersakerhet och sakerhet pa it- och
telekomomradet i Sverige.

5.3.1. Utveckla forutsattningar for kompetensforsorjning
Ansvariga myndigheter: FRA, Sdkerhetspolisen och Forsvarsmakten

FRA, Sédkerhetspolisen och Forsvarsmakten behéver utveckla forutsattningar
till kompetensforsorjning for att nd malbilden i redovisningen av regeringsupp-
drag om utvecklingen av arbetet till skydd for sarskilt skyddsvird verksamhet
(F62017/00535/SUND) samt enligt redovisningen av motsvarande uppdrag till
Forsvarsmakten i myndighetens regleringsbrev for 2018. P4 sikt bor arbetet
involvera fler verksambheter (till exempel SAMFI-myndigheterna) och verka for
nationell kompetensférsorjning pd cybersdakerhetsomradet.

Nar: 2019-2025

5.3.2. Etablera en modell for kompetensutveckling
Ansvariga myndigheter: Forsvarsmakten tillsammans med FRA och Sdkerhetspolisen

Forsvarsmakten tillsammans med FRA och Sdkerhetspolisen etablerar en samman-
hingande modell for kompetensutveckling och fléden inom Férsvarsmakten och
mellan Férsvarsmakten och FRA samt Sikerhetspolisen. Atgirden utfors dess-
utom med andra aktérer inom omrédet, bdde nationellt och internationellt.

Nar: 2019-2022
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5.3.3. Starka och vidareutveckla forskning och teknikutveckling inom cyberforsvarsomradet
Ansvarig myndighet: Forsvarsmakten

Forsvarsmakten stdrker och vidareutvecklar forskning och teknikutveckling
inom cyberforsvarsomridet. Syftet dr att 6ka kunskapen om och sikerstilla
tillgdng till metoder och teknik i forskningens framkant. Resultaten ska kunna
omsadttas i tilldimpningar som bland annat bidrar till formdgan att genomféra
operationer i cyberrymden. Totalférsvarets forskningsinstitut (FOI), Forsvars-
hogskolan med flera stodjer i forskningen.

Nar: 2019 och tills vidare

5.3.4. Ftablera anpassad uttagning och rekrytering mot cyberinriktningen
Ansvariga myndigheter: Forsvarsmakten tillsammans med FRA

Forsvarsmakten tillsammans med FRA utvecklar ett koncept for pliktutbildning
samt struktur for vidareutbildning inom cyberférsvarsomridet och genomfor en
kompetensbehovsinventering. Ett exempel pd dtgird dr cybersoldatutbildning.
Atgirden utférs dven tillsammans med andra aktérer inom omradet, bide
nationellt och internationellt.

Nar: 2019-2022

5.3.5. Genomfora en forstudie rorande kompetensforsorjning inom informations- och
cybersakerhetsomradet for samhallet

Ansvarig myndighet: MSB

MSB avser att analysera mojligheterna att stdédja utvecklingen av kompetensfor-
sorjning inom informations- och cybersikerhetsomradet. MSB ska dven ligga
forslag pa dtgirder i form av styrning och stdd som detta skulle forutsitta inom
olika typer av utbildningar sd som yrkesutbildningar, vidareutbildningar, hog-
skola och gymnasium.

Arbetet bor koordineras med redan pigdende aktiviteter som genomfors av andra
aktorer. Atgirden genomfors tillsammans med relevanta aktorer i samhallet.

Nar: 2019-2020

Malsattning 5.4. Det ska regelbundet genomforas bade tvarsektoriella och tekniska
informations- och cybersakerhetsovningar i syfte att starka Sveriges formaga att
hantera konsekvenserna av allvarliga it-incidenter.

5.4.1. Genomfora delmoment i TFO 2020

Ansvariga myndigheter: Forsvarsmakten tillsammans med MSB

Forsvarsmakten planerar, genomfér och utvirderar delmoment i Totalférsvars-
évning 2020 (TFO 2020) tillsammans med MSB. I de olika aktiviteterna i évningen
ingdr som 6vningsmoment att kunna 6verfora sikerhetsskyddsklassificerad
information.

Nar: 2019-2020
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5.4.2. Genomfora NISO 2021
Ansvarig myndighet: MSB

MSB genomfor Nationell informationssikerhetsévning 2021 (NISO) i samver-
kan med Forsvarsmakten, Sdakerhetspolisen, PTS och Polismyndigheten. Forra
ovningen genomfoérdes 2018. Syftet med NISO ir att ge privata och offentliga
aktorer mojlighet att ova tillsammans. Detta for att stirka samhadllets samlade
formdaga att hantera it-relaterade samhallsstorningar dar aktérerna snabbt
behover samordna sig for att kunna vidta relevanta dtgirder.

Nar: 2019-2021

5.4.3. Genomfora dterkommande samovningar med cybersakerhetsmyndigheter gallande
hantering av it-incidenter

Ansvarig myndighet: MSB

MSB genomfor dterkommande samévningar med cybersikerhetsmyndigheter
gdllande hantering av it-incidenter. Syftet med 6vningarna dr att utveckla den
gemensamma formdgan att hantera it-incidenter.

Nar: 2019-2020

5.4.4. Genomfora arlig informations- och cybersakerhetsovning SAFE Cyber

Ansvariga myndigheter: Forsvarsmakten i samverkan med FRA, MSB och Saker-
hetspolisen

Forsvarsmakten genomfor i samverkan med FRA, MSB och Sédkerhetspolisen

en arlig informations- och cybersikerhetsévning kallad SAFE Cyber. Ovningen
omfattar samverkan med syfte att sikerstdlla viktiga funktioner i hindelse av
dator- och nitverksoperationer riktade mot Sverige. Fokus for 6vningen ar it-
sikerhet inklusive risk- och incidenthantering, hotbild, lagesbild, rapportering,
ledning, koordinering och beslutsfattande. Ovningen riktar sig till personal fran
myndigheter med ansvar for cyberforsvaret av Sverige samt myndigheter och
foretag med ansvar for system och tjdnster med koppling till Forsvarsmakten.
Uppldgg och tema for drliga 6vningstillfidllen varierar och anpassas till omvérlds-
utvecklingen.

Nar: 2019-2022
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Strategisk prioritering 6. Starka det internationella samarbetet

Malsattning 6.1. Internationella samarbeten kring cybersakerhet ska starkas, inom
ramen for malsattningen om ett globalt, tillgangligt, dppet och robust internet som
praglas av frihet och respekt for manskliga rattigheter.

6.1.1. Arbeta for internationell harmonisering av regler och krav for informationssakerhet
Ansvarig myndighet: Férsvarsmakten

Forsvarsmakten arbetar for internationell harmonisering av regler och krav
for informationssidkerhet. Detta gors genom samverkan for att dela och
utveckla kunskap inom olika omraden och for att harmonisera bestimmelser
och informationssdkerhetsitgdrder. Arbetet bedrivs exempelvis inom ITTF
(Implementation Tempest Task-Force), olika grupper inom kryptoomradet och
inom till exempel FMN-samarbetet (Federated Mission Networking). FMN ir
ett koncept for att skapa gemensamma nitverk for att stddja multinationella
insatser. Sikerhetssamverkan inom detta ramverk ir dirfor av stor betydelse
for skydd av Sveriges bidrag i sddana insatser.

Nar: 2019-2022

6.1.2. Etablera en resurs vid Europol
Ansvarig myndighet: Polismyndigheten

Polismyndigheten anstéller en resurs som placeras pa Joint Cybercrime Action
Taskforce (J-CAT) hos Europol i Haag for att underlitta samarbetet med andra
linder och myndigheter i arbetet med att utreda brott.

Nar: 2019

6.1.3. Utveckla och forbattra standarder och metodik for krav och kontroll av cybersakerhet i
it-produkter

Ansvarig myndighet: FMV

FMVICSEC ska medverka i svenska och internationella standardiseringsorgan och
forum for att utveckla och forbittra standarder for kravstidllning och evaluering
av it-sdkerhet och kryptografi.

Nar: 2019 och tills vidare
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Malsattning 6.2. Cybersakerhet ska framjas inom ramen for ambitionen att varna
fria floden till stod for innovation, konkurrenskraft och samhallsutveckling.

6.21. Delta i internationellt samarbetsforum for industrisakerhet
Ansvarig myndighet: FMV

FMV deltar sedan tidigare aktivt i det internationella samarbetsforumet Multi-
national Industrial Security Working Group (MISWG). Inom MISWG finns ett antal
arbetsgrupper inom olika omrdden. Genom att delta i MISWG Ad Hoc Working
Group (AHWG) 7 on Cyber Security inhamtas kunskap om hur andra ldnders
industrisikerhetsmyndigheter arbetar med kravstéillning av cybersdkerhet mot
inhemsk industri. Kunskaperna kommer att bidra till uppbyggnaden av den svenska
industrisikerhetsmyndigheten (DSA) samt ge underlag som bidrar till arbetet med
nationell modell till stéd for ett systematiskt informationssidkerhetsarbete.

Nar: 2019

6.2.2. Fortsatta delta i samarbetsgruppen och CSIRT-natverket inom ramen for
NIS-direktivets genomforande och tillampning

Ansvarig myndighet: MSB

MSB ska fortsitta delta i samarbetsgruppen och CSIRT-nédtverket inom ramen for
NIS-direktivets genomférande och tillimpning. Som nationell kontaktpunkt och
nationell CSIRT-enhet deltar MSB i EU-samarbetet for att harmonisera genom-
forandet av NIS-direktivet 6évergripande i NIS Cooperation Group, samt samar-
beta gillande incidenthantering i CSIRTs Network.

Nar: 2019 och tills vidare
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Uppfoljning och fortsatt arbete

For att forverkliga regeringens maélsdttningar pa informations- och cybersédker-
hetsomrddet har de strategiska prioriteringar som formulerats i den nationella
strategin for samhallets informations- och cybersidkerhet omsatts till konkreta
dtgirder. Arbetet med dtgdrderna kommer att f6ljas upp. I kommande redovis-
ningar av den samlade informations- och cybersidkerhetshandlingsplanen avser
dven myndigheterna att tillsammans analysera vilka ytterligare tgirder som

kravs for att uppfylla milsittningarna i strategin utifrdn behoven i samhéllet.

Det fortsatta arbetet med handlingsplanen kommer att inledas snarast efter att
2019 ars redovisning har lamnats till regeringen. Arbetet kommer att bedrivas
inom ramen for den gemensamma arbetsgruppen som etablerats av SAMFI-
myndigheterna i syfte att genomf6ra uppdraget. Genom att inleda arbetet tidigt
pa dret okar mojligheterna till resurssidttning, samordning och samplanering.

Under 2019 kommer en metod for férvaltning och uppfdljning att tas fram.
Syftet ar att skapa forutsittningar for att folja upp genomforandet av dtgirderna
som beskrivs i handlingsplanen. Metoden bor omfatta de arbetsprocesser som
behovs for uppfoljning, analys och utformning av kompletterande aktiveter for
att sdkerstédlla féorviantat resultat.

Arbetet med uppf6ljning kommer att ske i samverkan med berérda aktorer.
Detta inkluderar bland annat Myndigheten for digital forvaltning, Datainspek-
tionen, Socialstyrelsen och tillsynsmyndigheter inom ramen for NIS-regleringen,
Sveriges Kommuner och Landsting (SKL), féretag och andra organisationer.



Slutord
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Slutord

Arbetet med 2019 irs redovisning av en samlad informations- och cybersiker-
hetshandlingsplan for dren 2019-2022 har utgjort en samverkansplattform som
enligt myndigheternas uppfattning bidragit till 6kad samordning av myndig-
heternas atgirder och aktiviteter. Aven om planering och resurssittning av de
dtgirder som nu ingdr i handlingsplanen i stora delar redan hade genomforts
ndr handlingsplansarbetet inleddes har samordning av det kommande arbetet
med vissa atgirder och aktiviteter kunnat ske. Detta giller samordning i form av
ett utokat informationsutbyte mellan myndigheter som genomfo6r dtgirder med
angransande syfte, uppligg eller malgrupp. For ndgra fa dtgédrder har det fun-
nits mojlighet till mer omfattande samordning. Myndigheterna har exempelvis
enats om att ldgga in en dtgird i handlingsplanen om att gemensamt genomfora
en forstudie om en nationell modell till stdd for systematiskt informationssiker-
hetsarbete. Myndigheterna bedémer att forutsittningarna for ytterligare sam-
ordning av atgirder och aktiviteter under dren 2020-2022 kommer att kunna
O0ka under det fortsatta arbetet med handlingsplanen.

Aven om en behovsanalys inte har ingitt i rets arbete med handlingsplanen, har
behov av vissa framtida dtgirder identifierats. I vissa fall har dessa behov kunnat
omhaindertas redan i drets redovisning. Det finns dock ett antal mer omfattande
omrdden som myndigheterna bedémt vara av stor betydelse for arbetet med att
stirka informations- och cybersikerheten i samhéillet, men som inte fullt ut han-
teras i form av dtgédrder i denna redovisning av handlingsplanen. Anledningarna
till detta kan vara bristande resurser eller mandat. I vissa fall bedéms arbetet
underlittas om det sker inom ramen for ett regeringsuppdrag.
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Bilaga 1. Forteckning over atgarder

1. Sakerstalla en systematisk och samlad ansats i arbetet med informations-
och cybersakerhet

# Atgard Ansvarig myndighet Sida
111 Proaktivt stodja de mest skyddsvarda verksamheterna Sakerhetspolisen, FRA och 15
Forsvarsmakten
11.2  Utbilda bevakningsansvariga myndigheter Forsvarsmakten och MSB 15
11.3  Uthilda privata aktorer avseende Forsvarsmaktens Forsvarsmakten 16
sakerhetsskyddskrav
11.4 leverera aggregerat underlag om hot och sarbarheter Sakerhetspolisen, FRA och 16
Forsvarsmakten
11.5 Tafram en handlingsplan for myndigheters deltagande i MSB 16
standardiseringsarbete inom ramen for SIS TK318
11.6  Tafram stodjande material for tillampning av ny sakerhetsskyddslag ~ Sakerhetspolisen och Forsvarsmakten 16
11.7  Genomfora en arlig informationssakerhetskonferens MSB tillsammans med Forsvarsmakten, 17
FRA, Polismyndigheten, FMV, PTS och
Sakerhetspolisen
11.8 Revidering och komplettering av MSB:s foreskrifter for statliga MSB 17
myndigheter
11.9 Utveckla och forvalta nationell terminologi MSB 7
1110 Utreda mojligheten till utokad styrning rorande MSB 17
informationssakerhetsarbete for kommuner och landsting
1111 Utveckla MSB:s metodstod for systematiskt MSB 18
informationssakerhetsarbete
1112 Tafram koncept for grundldaggande sékerhetsatgarder for MSB 18
informationssakerhet
1113 Etablera och forvalta en referenslista for it-sakerhetsprodukter MSB i samverkan med FMV 18
1.21  Genomfora en forstudie till nationell modell for systematiskt MSB, Forsvarsmakten, FRA, 18
informationssakerhetsarbete Polismyndigheten, FMV, PTS och
Sakerhetspolisen
131 Sprida kunskap och erfarenheter om arbetet med Forsvarsmakten 19
informationsvardering till andra myndigheter och organisationer
1.3.2 Hoja kunskapen avseende informationssakerhet inom Forsvarsmakten 19
Forsvarsmaktens tillsynsomrade for sakerhetsskydd
1.3.3 Etablera samverkansmojligheter for NIS-aktorer MSB 19
1.3.4 Fordjupa samarbetet mellan FRA, Sakerhetspolisen, FRA, Sakerhetspolisen, 19
Forsvarsmakten och MSB Forsvarsmakten och MSB
1.3.5 Utveckla sakerhetskrav for specifika it-produkter FMV i samverkan med MSB 20
1.3.6 Utoka samverkan med andra myndigheter, internationella Forsvarsmakten 20
partners och civila foretag inom forsvarssektorn avseende lagesbild
och incidenthanteringsférmaga
1.41 Fortsatta utveckling foreskrifter for sakerhetsskydd Sakerhetspolisen och Forsvarsmakten 20
1.4.2 Stodja och samordna utveckling av NIS-foreskrifter rorande MSB 20
sakerhetsatgarder
1.4.3 Tafram stod for och utveckla samordnad tillsyn inom NIS MSB 21
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2. Oka sakerheten i natverk, produkter och system

#  Atgard

211 Tafram stod for anskaffning av robust elektronisk kommunikation

21.2 Genomfora projekt for att minska beroendet av centrala funktioner

i elektroniska kommunikationsnat och -tjanster
21.3 Utreda mojligheten att 0ka sparbarheten i betrodda tjanster

21.4 Utveckling och anskaffning av it-sakerhetsprodukter

2.1.5 Etablera nya sakra och robusta kommunikationer for aktorer med

sarskilda sakerhetsskyddsbhehov

21.6 Etablera nya sakra och robusta kommunikationstjanster for aktorer

inom allman ordning, sakerhet, halsa och forsvar

217 Etablera en federationstjanst for SGSI-anslutna aktorer

21.8 Folja och bidra till utvecklingen av saker kommunikation for andra

organisationer

2.21 Utreda elektronisk kommunikations oberoende av funktioner
utomlands

2.31 Utreda mojligheten att besluta om specifika sakerhetsatgarder hos

aktorer i sektorn elektronisk kommunikation

2.3.2 Utreda mojligheten att tillgangliggora sparbar tid och frekvens for

aktorer utanfor sektorn elektronisk kommunikation

2.41 Utarbeta ett preciserat forslag till nationell strategi och dtgardsplan

for sakra kryptografiska funktioner
2.4.2 Fortsatt utveckling av signalskyddssystem

2.4.3 Tafram process for hantering av signalskydd

2.4.4 Infora krypterat mobilt tal och textmeddelandefunktion pa nivan
Begransat Hemlig

2.4.5 Infora sakert tal pa nivan Hemlig i totalforsvaret

2.4.6 Utveckla och infora sakert meddelandekrypto pa nivan Hemlig i
totalforsvaret

2.51 Tillhandahalla expertis och medvetandehdjande material om it-
sakerhet vid uppbyggnaden av nya intelligenta transportsystem

2.5.2 Framja nyttjandet av skyddade satellittjanster for tid, takt och
position for samhallskritiska funktioner

2.5.3 Genomfora en nationell satsning pa okad sakerhet i cyber-fysiska
system

Ansvarig myndighet
PTS
PTS

PTS
Forsvarsmakten och FMV

Forsvarsmakten

MSB

MSB

Forsvarsmakten

PTS

PTS

PTS

FMV, FRA, Forsvarsmakten och MSB
Forsvarsmakten och FMV
Forsvarsmakten i samverkan med
FMV, FRA och MSB

Forsvarsmakten

Forsvarsmakten i samverkan med

FMV, MSB och FRA

Forsvarsmakten i samverkan med
FMV, MSB och FRA

MSB

MSB

MSB

NE
21
21

21
22
22

22

22
23

23

23

23

24

24
24

24

25

25

25

25

26
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3. Starka formagan att forebygga, upptacka och hantera cyberattacker och
andra it-incidenter

# Atgard Ansvarig myndighet Sida
311 Oka incidenthanteringsformagan avseende kvalificerade hotaktorer  Sakerhetspolisen, FRA och 26
Forsvarsmakten
31.2 Tillhandahalla medvetandehdjande material om att minska MSB 27
storningskansligheten vid anvandandet av tradlds kommunikation
i industriella informations- och styrsystem som anvands i
samhallsviktig verksamhet
31.3 Etablera ett sensorsystem for NIS-leverantorer MSB 27
31.4 Fortsatta utvecklingen av nationell Cyber Range MSB 27
31.5 Skapa forutsattningar for samverkan inom ramen for MSB:s MSB 27

CSIRT-verksamhet

3.21 Mojlighet att delge operativ information och incidentinformation MSB, FRA, Sakerhetspolisen, 28
sakert mellan SAMFI-myndigheterna Forsvarsmakten, PTS, FMV och
Polismyndigheten
3.2.2 Arbetainom NSIT for att 6ka formagan att mota komplexa och Sakerhetspolisen, Forsvarsmakten 28
allvarliga it-hot och FRA
3.2.3 Etablera ett samarbetsforum for olika myndigheters MSB tillsammans med 28
incidenthanteringsfunktioner Polismyndigheten
3.31 Leverera militarstrategiska lagesbilder rorande statusen i Forsvarsmakten 28
Forsvarsmaktens informations- och ledningsstodsystem, hot och
risker
3.3.2 Tillhandahalla TDV till de mest skyddsvarda verksamheterna FRA i samverkan med 28
Sakerhetspolisen och Forsvarsmakten
3.3.3 Forstarka formdgan att genomfdra defensiva och offensiva Forsvarsmakten med stod av FRA 29
operationer mot en kvalificerad motstandare i cybermiljon
3.3.4 Utveckla en militar Cyber Range Forsvarsmakten 29

4. Oka majligheterna att forebygga och bekdmpa it-relaterad brottslighet

# Atgard Ansvarig myndighet Sida

411  Starka samarbete vid incidentrapportering rorande brottslig Polismyndigheten tillsammans 29
verksamhet med MSB

4.2 Etablera regionala it-brottscentrum Polismyndigheten 29

41.3 Samarbeta med brottsbekampande myndigheter Polismyndigheten 30

4.21 Anvanda europeiska resurser for brottsforebyggande kampanjer Polismyndigheten tillsammans 30

med MSB

4.2.2 Deltaisamarbete med finans- och transaktionsmarknaderna Polismyndigheten 30
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5. Oka kunskapen och framja kompetensutvecklingen

511

51.2

521

531

532

533

534

535

541

542
543

54.4

Etablera ett strategiskt arbetssatt for bevakning och
vardering av samhallets formaga inom informations- och
cybersakerhetsomradet

Vidareutveckla analysformaga av hardvara

Genomfora en riktad informationskampanj for att hoja
sakerhetsmedvetandet

Utveckla forutsattningar for kompetensforsorjning
Etablera en modell for kompetensutveckling

Starka och vidareutveckla forskning och teknikutveckling inom
cyberforsvarsomradet

Etablera anpassad uttagning och rekrytering mot cyberinriktningen

Genomfora en forstudie rérande kompetensforsorjning inom
informations- och cybersakerhetsomradet for samhallet

Genomfora delmoment i TFO 2020

Genomfora NISO 2021

Genomfora aterkommande samovningar med
cybersakerhetsmyndigheter gallande hantering av it-incidenter

Genomfora arlig informations- och cybersakerhetsovning SAFE
Cyber

6. Starka det internationella samarbetet

#  Atgard

6.1.1

6.1.2
6.1.3

Arbeta for internationell harmonisering av regler och krav for
informationssakerhet

Etablera en resurs vid Europol

Utveckla och forbattra standarder och metodik for krav och kontroll
av cybersakerhet i it-produkter

6.21 Deltaiinternationellt samarbetsforum for industrisakerhet

6.2.2 Fortsatta delta i samarbetsgruppen och CSIRT-natverket inom
ramen for NIS-direktivets genomforande och tillampning

Ansvarig myndighet
MSB

FRA

Forsvarsmakten

FRA, Sakerhetspolisen och
Forsvarsmakten

Forsvarsmakten tillsammans
med FRA och Sakerhetspolisen

Forsvarsmakten

Forsvarsmakten tillsammans
med FRA

MSB

Forsvarsmakten tillsammans
med MSB

MSB
MSB

Forsvarsmakten i samverkan med
FRA, MSB och Sakerhetspolisen

Ansvarig myndighet

Forsvarsmakten

Polismyndigheten
FMV

FMV
MSB

30

31

31

31

31

32

32

32

32

33
33

33

NE
34

34
34

35
35
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Regeringsbeslut 1:9

2018-07-12
Ju2018/03737/SSK

Justitiedepartementet

Uppdrag om en samlad informations- och
cybersakerhetshandlingsplan fér aren 2019-2022

Regeringens beslut

Regeringen uppdrar at Myndigheten f6r samhallsskydd och beredskap,
Forsvarets radioanstalt, Forsvarets materielverk, Forsvarsmakten, Post- och
telestyrelsen, Polismyndigheten och Sdkerhetspolisen att ta fram en samlad
handlingsplan f6r dessa myndigheters arbete utifrin mélen i Nationell
strategi for samhallets informations- och cybersikerhet (skr. 2016/17:213).
Handlingsplanen ska omfatta aren 2019-2022. Myndigheten f6r
samhillsskydd och beredskap ska vara sammanhallande f6r arbetet med
handlingsplanen.

Av handlingsplanen ska framga planerade atgirder som myndigheterna
enskilt eller i samverkan med andra aktorer avser att vidta f6r att hoja
informations- och cybersikerheten i samhillet. Den samlade
handlingsplanen bor syfta till att bidra till att det sker en samordning
avseende myndigheternas atgirder och aktiviteter.

I framtagandet av handlingsplanen ska myndigheterna sirskilt samverka med
den eller de myndigheter som utévar tillsyn med stdd av den kommande
lagen om informationssikerhet f6r samhillsviktiga och digitala tjinster samt
Datainspektionen och Myndigheten f6r digital férvaltning (fran den 1
september 2018). Myndigheterna bor dven pa ett systematiskt sitt inhimta
idéer och rad och i Gvrigt samverka med andra relevanta statliga
myndigheter, kommuner, landsting, Sveriges Kommuner och Landsting,
féretag och andra organisationer som kan bidra i arbetet. Handlingsplanen

kan dven omfatta planerade dtgirder inom ramen for internationella

samarbeten.
Telefonvéaxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-20 27 34 Besoksadress: Rosenbad 4

Webb: www.regeringen.se E-post: ju.registrator@regeringskansliet.se
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Myndigheten f6r samhillsskydd och beredskap ska vara sammanhallande f6r
en redovisning av den samlade handlingsplanen senast den 1 mars 2019 till
Regeringskansliet (Justitiedepartementet, Férsvarsdepartementet och

Niringsdepartementet).

Myndigheten f6r samhillsskydd och beredskap ska dven vara
sammanhdllande {61 en drlig redovisning av dessa myndigheters arbete med
att genomfora handlingsplanen. Den f6rsta redovisningen ska limnas den 1
mars 2020 till Regeringskansliet (Justitiedepartementet,
Férsvarsdepartementet och Niringsdepartementet) och dérefter den 1 mars
vatje ar fram till att uppdraget slutredovisas den 1 mars 2023. I samband
med de érliga redovisningarna bér myndigheterna vid behov uppdatera
handlingsplanen sa att den ger en rittvisande bild av myndigheternas
huvudsakliga aktiviteter.

En utgangspunkt for uppdragets genomforande ar att de aktiviteter och
atgirder som myndigheterna redovisar i handlingsplanen ska rymmas inom

givna ckonomiska ramar.

Skalen for regeringens beslut

Regeringen har vidtagit en rad atgirder for att stirka informations- och
cybersikerheten i samhillet. I det fortsatta arbetet ser regeringen ett behov
av en samlad redovisning av vilka atgirder de sju myndigheterna pa eget
initiativ planerar att vidta for att h6ja informations- och cybersidkerheten i
samhillet inom ramen for sina befintliga ansvarsomraden de kommande
aren. Med en samlad handlingsplan kommer regeringens styrning av de sju
myndigheterna for att genomfora strategin bli mer dndamaélsenlig. Uppdraget
bidrar till att ge regeringen ett battre underlag for att kunna analysera om
myndigheternas planerade atgirder ar tillrdckliga for att nd malsittningarna i
strategin och vilka ytterligare atgirder regeringen behéver vidta.

Ut6ver detta uppdrag om en samlad handlingsplan avser regeringen att
aterkomma med specifika uppdrag som myndigheterna ska utfora i
samverkan. Ett prioriterat uppdrag ir ett uppdrag om framtagandet av en
nationell modell f6r systematiskt informationssikerhetsarbete som utgér en
av malsittningarna i den nationella strategin for samhallets informations- och
cybersikerhet. Den nationella modellen syftar till att utgéra en gemensam
plattform for det systematiska informationssikerhetsarbetet genom att
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samordna och samla regelverk, metoder, verktyg, utbildningar med mera pa

ett littillgAngligt sitt.

Regeringens strategi ger uttryck for regeringens dvergripande prioriteringar
och malsittningar och syftar till att utgéra en plattform for Sveriges fortsatta
utvecklingsarbete. Ingen aktor kan ensam lésa utmaningarna pé detta
omrade. Nir flera aktOrer arbetar mot samma mal dr det sarskilt viktigt med
samverkan och en gemensam riktning. Tillsammans med strategin bidrar den
samlade handlingsplanen till en sidan riktning och risken minskar for till

exempel 6verlappande arbete eller att centrala behov inte tillgodoses.

Forsvarsberedningen har i sin rapport Motstandskraft, Inriktningen av
totalférsvaret och utformningen av det civila férsvaret 2021-2025 (Ds
2017:606) betonat vikten av ett kontinuerligt och systematiskt arbete med
informations- och cybersikerhet f6r en trovirdig totalférsvarsférmaga. For
att 6ka férmdagan inom totalférsvaret dr det enligt Férsvarsberedningen
centralt att bygga vidare pa arbetet inom krisberedskapen och de strukturer

f6r samhillets informations- och cybersikerhet som redan dr etablerade.

Myndigheterna i detta uppdrag har centrala ansvarsomraden i arbetet fér en
god informations-och cybersikerhet i samhillet. De har ocksa en etablerad
samverkansstruktur genom Samverkansgruppen for informationssikerhet
(SAMFI). Regeringen anser att en férdjupad samverkan mellan dessa
myndigheter dr en férutsittning for att stirka var f6rmaga att skydda oss mot

cyberattacker och andra allvarliga it-incidenter.

For ett effektivt genomférande av strategin krivs att myndigheterna i detta
uppdrag i sd stor utstrickning som méjligt samordnar sitt arbete.
Myndigheterna ska dirfor i sin egen planering och prioritering av
verksamheten ndr sd ér relevant fér myndigheten beakta arbetet med
handlingsplanen for att ta tillvara effektivitets- och kvalitetsnyttor i arbetet
med hela samhillets informations- och cybersikerhet. I uppdraget ingér dven
att 16pande hélla regeringen informerad om hur arbetet med handlingsplanen
fortskrider.

Avgransningar i uppdraget

Lépande arbete med informations- och cybersikerhet i den egna
organisationen ska i enlighet med ansvarsprincipen bedrivas kontinuerligt

och sjilvstindigt. Den typen av atgirder ska inte ingé i handlingsplanen.

3(5)
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Varje myndighet ska dven bedéma om, och i sa fall i vilken omfattning,
planerade atgirder ska delges inom ramen f6r den samlade handlingsplanen
med anledning av att informationen bedéms hemlig eller omfattas av
sekretess.

Pa regeringens vignar

Morgan Johansson

Emelie Juter
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Likalydande original till

Myndigheten fér samhillsskydd och beredskap
Forsvarets radioanstalt

Forsvarets materielverk

Forsvarsmakten

Post- och telestyrelsen

Polismyndigheten

Sikerhetspolisen

Kopia till

Datainspektionen

Transportstyrelsen

Statens energimyndighet

Finansinspektionen

Inspektionen f6r vard och omsorg
Livsmedelsverket

Sveriges Kommuner och Landsting
Vetenskapsradet
Arbetsmarknadsdepartementet/A
Finansdepartementet/BA, DF, SFO, K, FPM
Forsvarsdepartementet/ SUND, MFI, MFU
Justitiedepartementet/L4, L6, KRIM, A, PO, KH
Kulturdepattementet/ MF
Miljédepartementet/STM
Niringsdepartementet/D, IFK, FOF, SUBT, BT, TIF, SUN
Socialdepartementet/FS, SF
Utbildningsdepartementet/F
Utrikesdepartementet/ES, HI, SAK
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