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Forord

For att kunna samordna utvecklingen inom svensk raddningstjanst pa ett
effektivt satt, behover MSB ha tillgang till en 6versikt av den forskning och
utveckling som dr genomford i Sverige och internationellt. Det finns idag
kunskapsoversikter inom vissa omraden, men det finns inte en heltdckande
bild over forskningslaget inom hela raddningstjanstomradet. Det har blivit
sarskilt tydligt i dialoger kring utvecklingsbehov nationellt men dven i MSB:s
internationella arbeten och i samband med etablerandet av
innovationsmekanismen.

For att raiddningsinsatser ska kunna genomforas pa ett sdkert och effektivt séatt
ar det viktigt att den kunskapsutveckling som genomfors inom Sverige inte gors
inom omraden som redan ar utvecklade av andra. Beslut som i h6g grad ar
baserade pa lattillgdngliga och kvalitetssikrade kunskapsunderlag 6kar
forméagan att pa ett kostnadseffektivt satt bidra till att utveckla
raddningstjansternas formaga att genomfora effektiva och sikra
raddningsinsatser.

Malet med den hir studien har varit att sammanstélla den forskning och
utveckling som dr genomford inom de tre delomradena protected, connected
och fully aware. Fokus har varit omradet protected, och innefattar
skyddsbekldadnad och 6vriga skydd pa skadeplatsen i bade nationella och
internationella forskningsstudier och utvecklingsprojekt.
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Sammanfattning

Denna sammanstéllning ar en 6versikt 6ver det nuvarande ldget av forskning
och utveckling inom omradet for skydd av riddningspersonal vid skadeplatser.
Syftet med rapporten ar att ge Myndigheten for samhallsskydd och beredskap
(MSB) en battre bild av vilken forskning som redan genomforts eller ir under
utveckling. Forskningen och utvecklingen som presenteras i denna rapport ar
kopplad till omradena Protected, Connected och Fully aware, samt har ett
sarskilt fokus pa tre formégegap. Formagan att: 1) i realtid veta vart “first
responders” befinner sig och deras nérhet till risker och faror, 2) i realtid
detektera, 6vervaka och analysera aktiva och passiva hot och faror pa
skadeplatsen samt 3) snabbt identifiera farliga amnen och fororeningar.
Rapporten presenterar tillvigagangssatt for att identifiera forskning och
utveckling samt presenterar en 6versikt av négra projekt, produkter och
samarbeten som ar representativa for omradet. De fullstindiga resultaten
presenteras i ett separat dokument till MSB.

Ett syfte med denna studie var att identifiera forsknings- och utvecklings-
projekt som fokuserade pa de tre formégegapen. De resultat som kopplar till
formégegapen finns huvudsakligen i omradet Protected. Inom Protected
dterfinns dven den stora andelen av forskning och utveckling som inte relaterar
till formagegapen. Det finns en del forskning och utveckling dar alla tre
omradena inkluderas, det gors genom att utveckla 16sningar som hanterar hela
kedjan av hdandelser frin en sensor, via ett tradlést niatverk och slutar i
beslutsstod for insatsledaren. Forskningen inom omradena Connected och
Fully aware ar inte lika nara kopplat till raddningstjanst som forskningen
inom Protected.

I de funna forskningsprojekten anviands huvudsakligen prototyper, vilka visar
hur tekniken kan anvindas. Svarigheter har uppkommit vid utredandet av vad
som sker med prototypen vid projektets slut, huruvida den utvecklas vidare
eller ej. Ett fatal produkter identifierades som ar under kommersiell utveckling
eller redan finns tillgdngliga pd marknaden. En anledning till fatal identifierade
produkter kan bero pa att en stor del av tekniken ar ny och privata
utvecklingsprojekt inte ar lika 6ppna eller inte lika omfattande rapporterade
som forskningsprojekt.



1. Introduktion

Incidenter sa som brander, trafikolyckor och naturhéndelser ar farliga till sin
natur och riddningsinsatser behover vara utformade for att minimera riskerna
for skador och dodsfall av raiddningstjanstpersonal. Ett sitt att minimera
riskerna ar genom utveckling av skyddsutrustning eller genom att anvinda
metoder for riskbedomning eller genom att hantera riskerna. Badde samhallet
och tekniken utvecklas snabbt vilket skapar nya risker men dven nya sitt att
hantera och forbygga risker for att skydda raddningstjanstpersonal.

For att raiddningsinsatser ska kunna genomforas pa ett sdkert och effektivt sétt
ar det viktigt att den kunskapsutveckling som genomfors inom Sverige inte gors
inom omraden som redan ar utvecklade av andra. Beslut som i hog grad ar
baserade pa littillgangliga och kvalitetssikrade kunskapsunderlag 6kar
formégan att pa ett kostnadseffektivt satt bidra till att utveckla
raddningstjansternas formaga att genomfora effektiva och sikra
raddningsinsatser.

Inom ramen for det bilaterala arbetet mellan Myndigheten for samhallsskydd
och beredskap samhillsberedskap (MSB) och Department of Homeland
Security (DHS) i USA finns ett gemensamt arbete kring personlig
skyddsutrustning for raiddningstjanst. Inom ramarna for arbetet har det
identifierats ett behov av en kartlaggning av vilken forskning och utveckling
som bedrivits och bedrivs inom omradet.

I USA finns, sedan 2015, ett feméarigt utvecklingsprogram for nésta generations
raddningstjanst — Next Generation First Responders (DHS, 2018).
Utvecklingsprogrammet fokuserar pa ny teknologi och delar upp forskning och
utveckling i tre omraden, Protected, Connected och Fully aware. Omradena
defineras av DHS (DHS, 2018):

Protected handlar om det personliga skyddet for raddningspersonal.
Skyddet kan innebéra fysiskt skydd som skydd mot explosioner, kemikalier
eller virme. Men ocksé skydd i form av sensorer som kénner av sval
personalens position som fysiska paverkan eller risker i omgivningen.

Connected handlar om att sammankoppla riddningspersonal med
varandra och dven till insatsledare eller andra funktioner, som till exempel
en ledningscentral.

Fully aware syftar till f{ormagan att bli mer medveten om risker genom till
exempel sammanstillningar av information fran sensorer eller
varningssystem i ett beslutsstod.

Inom ramen for det internationella samarbetet International Forum to
Advance First Responder Innovation (IFAFRI), dir Myndigheten for
samhaillsskydd och beredskap (MSB) ar en medlem, har tre formégegap
identifierats:



1. Formagan att i realtid veta vart “first responders” befinner sig och deras
narhet till risker och faror.

2. Formagan att i realtid detektera, 6vervaka och analysera aktiva och
passiva hot och faror pa skadeplatsen.

3. Formagan att snabbt identifiera farliga &mnen och fororeningar.

1.1 Beskrivning av omradet

Raddningspersonal tar ofta stora risker nir det kommer till att raidda
maéanniskor, egendom eller milj6. Riskerna minimeras genom anvindning av
lampliga metoder och rutiner. Rutiner for hur raiddningsinsatser utfors beror
pa information om héindelsen, organisationskultur och vilket viarde det finns i
det som kan raddas. Metoder for raddningsinsatser kan vara bade offensiva och
defensiva. Om det finns liv att rddda anviands sannolikt en offensiv metod och
brandmaénnen gar in i huset. Om branden bara ror egendom sa anviands
sannolikt en mer defensiv metod dar brandménnen inte gér in i byggnaden,

Det finns statistik 6ver dodsfall i riddningstjanst fran bade lander och
organisationer. Amerikanska Federal Emergency Management Agency
(FEMA) rapporterade att 87 brandmén dog i tjinst under 2017, 40 av dem
under en insats. Av dessa dog tio stycken under brand i byggnad och sju
stycken under skogsbrand. Ovriga dédsfall skedde vid trauma vilka ofta
involverade fordon (FEMA, 2018). Mellan 2000-2017 skedde tio dodsfall under
tjanst i Sverige. Sju intraffade vid arbete vid trafikolyckor eller under
uttryckning, och ett av dodsfallen skedde vid en brand i byggnad 2003
(Svensson, 2017).

1.1.1 Olika sorters olyckor

For att skapa en forstaelse over vilka situationer som kan uppsta for
raddningspersonal vid en skadeplats och vilka skydd som kan behovas,
anvandes ett antal scenarier fér denna rapport.

Brand i byggnad

Brander i byggnader ar bland de vanligaste handelserna och formodligen den
situation som folk associerar till riddningstjansten. Det finns olika sorters
risker kopplat till brand i byggnad. Ju mer komplex byggnad desto svarare och
farligare, exempelvis pa grund av hur branden sprider sig, langa
intrangningsvagar eller svarighet att lokalisera sig i byggnaden. Eller andra
risker sa som gasflaskor som kan explodera, 1ag visibilitet och virme. Branden
kan aven péaverka konstruktionen, vilket kan oka risken for ras.

Trafikolycka

Enligt statistik gédllande dodsfall vid raddningsinsats (Svensson, 2017), ar
trafikolyckor bland de mest riskabla uppdragen den svenska raddningstjansten
har. Det ar inte sjalva trafikolyckan som orsakat dodsfallen, utan egna olyckor
under uttryckningen till skadeplats eller under arbetet vid olyckan.



Skogsbrand

Ett stort problemen med skogsbrander dr det utbredda omradet. Det stéller
storre krav pa att lokalisera personal. Ifall vinden vinder och sprider sig
snabbt, sa finns behov av att kan varnas eller evakuera personal.

Terrorism

Incidenter orsakade av terroristhandlingar kan vara av varierande karaktar, till
exempel explosioner och kollapsande byggnader, icke detonerade IED:er
(Improvised Explosive Device) eller pagdende skjutningar. Dessa scenarier
kraver att raddningspersonalen dr medvetna om omgivningen samtidigt som
det troligtvis ar ett stort skadeutfall. Ett scenario som ytterligare forsvérar ar
om terroristerna skulle finnas kvar pa plats eller har placerat ytterligare
laddningar i syfte att skada eller doda insatspersonal.

Kemolyckor

Manga olika sorters farliga &mnen transporteras pa viagarna eller lagras och
anvands i industrin. Farliga &mnen som sprids kan vara farligt bade for
allmanheten och for insatspersonal, men insatspersonal kan behdva narma sig
kallan for att stoppa spridning. Ett annat problem kan vara att det till en borjan
inte finns ett ldckage men att det startar under en pigéende raddningsinsats sa
att insatspersonalen behover varnas.

1.2 Syfte

Uppdrag “FOI-2018-954:5/MSB 2018-05091” syftade till att MSB skulle fa ett
underlag 6ver vilken forskning och utveckling som ar utférd och pa giang inom
omradet skydd for raiddningspersonal vid skadeplats. Studien kopplar till
omradena Protected, Connected och Fully aware samt de tre formagegapen
att: 1) i realtid veta vart “first responders” befinner sig och deras nirhet till
risker och faror, 2) i realtid detektera, 6vervaka och analysera aktiva och
passiva hot och faror pa skadeplatsen samt 3) snabbt identifiera farliga &mnen
och fororeningar. I studien undersoks ocksa om det finns forskning och
utveckling som fokuserar pé gender och skillnaden i skydd mellan kvinnor och
maéan och om anpassningar behover goras.

Syftet med den har rapporten ar att 6versiktligt presentera forskning och
utveckling inom omréadena Protected, Connected och Fully aware. I rapporten
presenteras den anvianda metoden samt nagra exempel pa projekt, produkter
och samarbeten. Det kompletta resultatet av studien presenteras i ett separat
dokument till MSB.

1.3 Avgransningar

Studien var utformad for att titta pa bredden av forskning och utveckling
snarare dn pa djupet. Arbetssittet var att lasa publikationers abstrakts och
endast ett fatal gdnger lastes publikationer for att fa en battre uppfattning av
innehéllet i studien. Eftersom endast abstrakts och sammanfattningar fran
publikationer och projekt har lists, innehéaller analysen i denna rapport inte en
fullstindig bedomning av deras relevans for omradena (Protected, Connected
och Fully aware).
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Resultatet baseras pa forskning och utveckling genomfort de tio senaste aren
(2007-2018). Da dessa fortfarande ansags vara aktuella och av intresse for
MSB. Rapporten tar endast upp en delméngd av alla projekt, produkter och
innovationer som har identifierats under studien. Nagra exempel pa projekt
eller produkter som ar av stor relevans for studiens syfte ges inom varje
subkategori. De presenteras oversiktligt utan viardering av for- och nackdelar.

1.4 Forkortningar och definitioner

BIM — Byggnadsinformationsmodellering.

Crowdsourcing — En metod dar allménhetens kunskap anvéands for att
kontrollera/verifiera/bygga upp information. Ett exempel ar Wikipedia.

DHS - Department of Homeland Security. Amerikanskt departement 6ver
inrikessédkerhet.

EU — Europeiska Unionen.

FEMA - Federal Emergency Management Agency. Amerikansk myndighet som
satts in vid storre katastrofer eller krig.

First responder — I denna rapport menar vi fraimst raiddningstjanst, men det
kan aven inkludera polis, ambulans m.fl.

GIS — Geografiskt informationssystem

GPS — Global Positioning System. Ett system for satellitnavigering.

GSM - Groupe Spécial Mobile. Andra generationens mobiltelefonisystem.
IED - Improvised Explosive Device. Hemmagjord sprangladdning.

IKT — Information och kommunikationsteknik

IoT — Internet of Things. Féremal med inbyggt natverk for uppkoppling mot
internet.

MSB — Myndigheten for samhallsskydd och beredskap

PAN - Personal Area Network. Natverk med begriansad riackvidd (USB,
Bluetooth m.fl.)

TAMSEC — Nationellt symposium for Technology and Methodology for
Security and Crisis Management

UAV — Unmanned Aerial Vehicle. Dronare.
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2. Metod

Den strategiska ansatsen for detta arbete var uppdelad i tre delar (gratt i figur
1). Inledningsvis genomfordes en sammanstillning och analys utifran tre olika
informationsomréaden: 1) vetenskapliga publikationer, 2) forskningsprojekt,
samt 3) produktutvecklingen pa den privata marknaden. Informationen
delades sedan in utifrdn de omraden som definierats av DHS, Protected,
Connected och Fully aware. Den insamlade informationen validerades genom
workshops med sakkunniga och ny information lades till. Darefter
sammanstélldes den slutliga kartliggningen av omréadet (se Figur 2).

Vetenskapliga Forskni ok Produkter &
publikationer orskningsprojext innovationer

I l I

Sammanstallning och inledande analys

-
A

) J
l } | I

( ™

Workshops med o
sakkunniga Validering av analysen

) J
} | ] I

-

Slutlig kartldggning av omradet
J

Figur 1. Schematisk bild over den strategiska ansatsen.

2.1 Informationsinhamtning

For litteraturstudien och kartlaggningen har ett antal s6kord identifierats,
dessa sokord aterfinns i tabell 1. Sokorden identifierades i diskussioner mellan
forfattarna med hjalp av de tre formagegapen och olika typscenarier. Alla
sokord anvandes i sokningarna efter vetenskapliga publikationer och utvalda
ord anvandes i 6vriga sokningar (se nedan for fler detaljer).

Endast resultat som kunde relateras till de tre omradena inkluderades. Alla
utvecklingsprojekt, produkter och vetenskapliga publikationer som hittats
listades och aterfinns i ett separat dokument. Ett fatal utvalda projekt och
produkter som anses representativa for varje omrade kommer att presenteras i
resultatdelen av denna rapport (se kapitel 3). De olika sokmetoderna och
workshoparna presenteras i detalj nedan.
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2.1.1 Vetenskapliga publikationer

Sokningar av vetenskaplig litteratur gjordes i databasen Scopus. Med sin
multidisciplinira karaktar bedomdes Scopus vara en lamplig databas for att

tdcka upp de manga aspekterna relaterat till omrédet.

Den forsta booleanska sokningen i Scopus utfordes med 28 sokord (fran tabell
1) och inkluderade publikationer frdn 2013 och senare vilket resulterade i 789
resultat. Publikationer pa andra sprak dn engelska och svenska exkluderades.
Abstrakt lastes sedan genom och studier som inte relaterade till omradena
(Protected, Connected och Fully aware) eller riddningspersonal rensades bort.
De aterstdende 108 artiklarna delades in i de tre omrddena, men dven mindre
subkategorier skapades. Den forsta sokningen ledde till en forsta analys 6ver

omradet och sedermera studiens fortsatta inriktning.

Tabell 1. S6korden som anvdndes i den booleanska s6kningen. Sokningen
genomfordes med AND mellan kolumnerna och OR inom kolumnen.*
inkluderar alla pre- eller suffix.

Omrade Utrustning Aktivitet

Fire ground Sensor¥* Tracking

First responders Body-worn system Positioning

*Officer Surveillance systems Localization

*Commander Equipment Monitoring

Fire fighter Person* Protective Physiological

Rescue worker equipment parameters

Rescue site Personal area network Environmental

Fire and rescue service ~ Communication pararneters

. technologies Alerting
Emergency service ] ) )
Safety equipment Situation awareness

Securing
Indicating
Protect*

Den andra sokningen utférdes pa begaran av MSB med utokade artal (2007-
2018) och samma s6kord. Publikationer som inte var pa engelska eller svenska
exkluderades redan i sokningen. Scopus mojliggor en sortering av resultaten
baserat pa publikationernas nyckelord samt &mnesomrade, vilka ar definierade
av databasen. For att undvika publikationer som inte relaterar till studiens
omraden exkluderades ett antal nyckelord och &mnesomréden (se tabell 2) som
endast genererande publikationer utan relevans for studien. S6kningen
resulterade i 1263 stycken kéllor. Darefter genomfordes proceduren att lasa
genom abstrakt och sortera in artiklarna i de subkategorier som identifierades i
den forsta sokningen. Efter genomldsning av abstrakts aterstod 541

publikationer som hade relevans for studiens syfte.
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Tabell 2. Exkluderade nyckelord och &mnesomraden.

Exkluderade nyckelord Exkluderade

amnesomraden

Emergency Infant Aged Patient Veterinary
Service, Care
Hospital
Emergency Health Patient Clinical Economics,
Ward Care Monitoring Trial Econometrics

Personnel and Finance
Major Age Child, Health Immunology and
Clinical Distribution Preschool Care Microbiology
Study
Hospital Clinical Preschool Neuroscience
Emergency Article Child
Service

2.1.2 Forskningsprojekt/-grupper

Olika sokningar genomfordes for att hitta forskningsprojekt och
forskargrupper. Sokord fran tabell 3 anviandes, minst ett s6kord fran varje
kolumn anvandes i sokningarna med AND mellan dem. S6kningarna
genomfordes pa Googles sokmotor, svenska universitet och hogskolor,
forskningsinstitut och innovationsplattformar. Flertalet forskningsprojekt
hittades i den vetenskapliga litteraturen samt identifierades under workshops

(se 2.1.4).

Tabell 3. Sokord som anvindes i den booleanska sokningen p& Googles
sokmotor och andra webbplatser. * inkluderar alla pre- och suffix.

Aktor Utrustning Aktivitet

Rescue Sensor* Tracking

Fire ground Body-worn system Localization

First responders Person* Protective Monitoring

Incident commander ~ €quipment Alerting

Fire fighter Communication Situation awareness
. technologies N

Emergency service Indicating

Safety equipment

Development

2.1.3 Produkter och innovationer

Vilka produkter som existerar pa marknaden och vilken utveckling som pagar
identifierades genom olika forskningsprojekt, konsortier, workshops,

sokningar via Googles sokmotor och innovationsnatverk. Samma metod som i
avsnitt 2.1.2 anvéandes.



14

2.1.4 Workshops

Nio workshops holls med forskare fran Totalforsvarets forskningsinstitut
(FOI). Sammanlagt sexton personer deltog i dessa workshops (en till tre
deltagare per session) som varade i ungefar en timma. Dessa forskare var
sakkunniga inom omraden sdsom: radar, elektrooptik, CBRN, ledningssystem,
robust telekommunikation eller sensorinformatik.

Syftet med dessa workshops var att dels att fa fram information om relevant
forskning och dels att kvalitetssidkra den vetenskapliga litteratursékningen.

Som en forberedelse fick deltagarna dagarna innan workshopen information
om studien och formagegapen. Workshopen inleddes med bakgrund till
studien och vilka situationer da skydd behovs for raddningspersonal (se avsnitt
1.1.1). Under workshopen talades det om egen pagaende forskning, forskning av
andra som relaterar till omradet, hur mogen forskningen/tekniken ar och
tankar om framtida utveckling av omradet. I slutet av workshopen
presenterades den, vid workshopen, aktuella bilden av identifierade kategorier
(figur 2) inom omréadena Protected, Connected och Fully aware, deltagarna
fick da ge sin syn pa det hela och komplettera med information som kunde
tdnkas saknas.

2.1.5 Besokta massor och symposier

En del produkter identifierades under missan Skydd, som hélls i Alvsjomissan
den 23-25 oktober 2018.

Den sjuttonde oktober 2018 holls The National Symposium on Technology
and Methodology for Security and Crisis Management (TAMSEC) vid
LinkGpings universitet. Symposiet organiserades av forskningsplattformen
Security Link och gav en 6versikt av deras forskningsomraden (Security Link,
2018a). Medlemmar i Security Link ar organisationerna Linkopings universitet,
FOI, KTH och Chalmers.

2.2 Analys av resultat

Den initiala analysen gjordes med en explorativ ansats. Den forsta sokningen
av vetenskapliga publikationer anvindes for att identifiera subkategorier till
omradena Protected, Connected och Fully aware (figur 2). Kategoriseringen
baserades pa det fokus som fanns i publikationens abstrakt och nyttjades
darefter for att kategorisera ovriga resultat. Genom denna kategorisering av
forskning, utveckling och produkter genererades en karta 6ver nuliget som
kunde anvindas for att undersoka vart forskningen var pé vig och vilken
forskning som saknades.
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Figur 2. Litteratursdokningen, de webbaserade s6kningarna och
workshopparna anvandes for att skapa en karta 6ver omradet.

Fordjupade sokningar och workshops anvindes for att validera den initiala
analysen och bidrog till en iterativ process. I slutet av varje workshop visades
och diskuterades kartan 6ver subkategorier (Figur 2) for att se om det fanns
kategorier som saknades. Detta bidrog till ny kunskap och i vissa fall till nya
subkategorier och omorganisation av hur de var relaterade till varandra.

Eftersom endast abstrakts och sammanfattningar fran publikationer och
projekt har lasts, innehaller analysen i denna rapport inte en fullstindig
bedomning av deras relevans for omradena.
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3. Resultat

Genom insamling och analys av litteratur, sokningar efter produkter pa
marknaden och genom workshops har en sammanstallning gjorts av den
forskning och utveckling som relaterar till riddningspersonalens skydd vid en
skadeplats. Fokus har varit pa de tre omraden: Protected, Connected och Fully
aware, samt de tre formagegapen. Formagan att: 1) i realtid veta vart “first
responders” befinner sig och deras nérhet till risker och faror, 2) i realtid
detektera, 6vervaka och analysera aktiva och passiva hot och faror pa
skadeplatsen samt 3) snabbt identifiera farliga amnen och fororeningar.
Ytterligare ett syfte var att finna forskning med fokus pé gender och skillnader i
skydd mellan kvinnor och mén och om det finns krav pa anpassning.

Resultatet av studien delas upp i fyra delar: Omradesoverskridande plattformar
och samarbeten, Protected, Connected och Fully aware. Varje del inleds med
en kort ssmmanfattning av omrédet foljt av ndgra exempel pa forskning,
delarna avslutas i regel med exempel pa nagra produkter och innovationer som
finns pd marknaden.

De vetenskapliga publikationerna har publicerats i olika kallor, vilket indikerar
ett brett spektrum inom omradena Protected, Connected och Fully aware.
Publikationerna bestar av bade konferensbidrag och artiklar. I de fem
vanligaste tidskrifterna hittades 10-50 publikationer. De fem vanligaste
tidskrifterna var: Applied Ergonomics, Ergonomics, Journal of Occupational
and Environmental Hygiene, Proceedings of SPIE - The International Society
for Optical Engineering, samt olika tidskrifter och fran Institute of Electrical
and Electronics Engineers (IEEE).

3.1 Omraddesoverskridande plattformar och
samarbeten

Sokningarna resulterade i att nagra generella projekt och plattformar for
forskning eller innovationssamarbete identifierades. Sddana
plattformar/samarbeten ir ofta relaterade till bade Protected, Connected och
Fully aware. Flera av de identifierade projekten ar en del av EU:s ramprogram
(sjatte ramprogrammet, sjunde ramprogrammet och Horisont 2020). EU-
ramprogrammen samlar olika aktorer och skapar konsortier for
vidareutveckling. Ett av projekten inom sjunde ramprogrammet ar projektet
Smart@fire (Vlaamse Gewest, 2016) med syfte att hitta satt att utveckla
innovationer for att 6ka sikerheten for raiddningstjanst. Projektet Smart@Fire
ar avslutat men har gétt in i en fas for kommersiell upphandling.

Ett exempel pa samarbete ar forskningsplattformen Security Link. Plattformen
kopplar samman olika omraden inom sidkerhetsforskning. I anslutning till
Security Link finns forskningscentren FOCUS (FOI-centret for avancerade
sensorer, multisensorer och sensornitverk), CARER (Centrum for forskning
inom respons- och raddningssystem), KMC (Katastrofmedicinskt centrum) och
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CNDS (Centrum for naturkatastrofvetenskap) (Security Link, 2018b).
Tillsammans producerar dessa organisationer och centra forskning inom
omradena tradlos kommunikation, sensorer, informationsfusion, beslutsstod
samt riskanalys och etikhantering. Ett exempel pa projekt inom Security Link
ar EU-projektet TWOBIAS (Two Stage Rapid Biological Surveillance and Alarm
System for Airborne Pathogenic Threats). Projektet avslutades 2013 med en
demonstrator av en stationir, snabb och palitlig, fordonsbarbar TWOBIAS,
som var redo for kommersialisering (Forsvarets forskningsinstitutt, 2016).

Ett annat exempel pa plattform for forskning och innovation inom
brandbekampning ar FIRST (Firefighting Innovation and Research Center)
som syftar till att koppla samman praktiker med forskare och foretag. FIRST ar
en del av RISE:s forskningsinstitut och har en avdelning for systematisk
produktutvardering av raddningstjanstprodukter (SPAR). Raddningstjansterna
kan vinda sig dit for att fa hjalp med utviardering av nytt materiel. Ett exempel
pé ett pagaende projekt pa FIRST ar en studie om vilka atgérder som ar
nodvandiga for att kvinnor och mén ska kunna arbeta pa lika villkor (RISE,
2018).

Ett annat exempel pa samarbete ar projektet The Future of First Response, som
ar ett samarbete mellan Departiment of Homeland Security Science and
Technology, Pacific Northwest National Laboratory och Continuum. Syftet ar
att samla insatspersonal, industrin och regeringen for att definiera en
gemensam vision av verktyg, klider och teknik for insatspersonal under de
kommande 15 aren. (Pacific Northwest Laboratory, 2018)

Ett initiativ fran USA dr WeRespond vilket dr en intressegrupp som syftar till
att paskynda innovationer for insatspersonal (WeRespond, 2018). Ett liknande
exempel fran Sverige 4r Winguard som startades 2016 med malet att 6ka
innovationer inom samhéllssikerhet (Winguard, 2018). Natverket Winguard
sammanfor innovationsforetag och anvindare. Ett exempel pa en produkt
inom Winguard som kan forbattra mojligheten att undvika olyckor och
incidenter vid en utryckning/olycka ar EVAM Transmit. Det ar ett digitaliserat
kommunikationssystem f6r V2V (fordon till fordon) som tilléter
informationsoverforing i realtid (om ett akutfordon eller vagarbete narmar sig)
till bilister i den direkta narheten (EVAM, 2018).

3.2 Protected

Inom detta omrade handlar huvuddelen av forskningen om
inomhuspositionering och hur den fysiska statusen hos insatspersonalen kan
overvakas under en raddningsinsats. Bide inomhuspositionering och
overvakning av fysisk status dr beroende av sensorer vilket ar att se som aktiva
skydd till skillnad fran bekladnad som é&r att se som ett passivt skydd. Bade
passiva och aktiva skydd presenteras nirmare i avsnitt nedan.

3.2.1 Passivt skydd

Passivt skydd, i denna bemaérkelse ar antingen utrustning som du sétter pa dig
sjalv eller pa marken for skydd mot ett kiant hot.
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Egenskaper hos kldder

Forskningen inom detta omréde fokuserar pa att forbattra nuvarande
utrustning istillet for att utveckla ny teknik. Enligt vad som framkommit i en
av workshoparna ar utvecklingen av skyddsutrustning och smarta textilier
snarare drivna av industrins behov av skydd eller av idrottares behov av
funktionella klader. Nanomaterial anvinds for att forbattra kladerna med
relevanta funktioner. Ett exempel pa nanomaterial i brandbekladnad ar
Nomex, som utvecklats av féretaget DuPont. Det ar anvant i
brandskyddandeklader som en barridr mot partiklar (Viking, 2018).

Den grundlidggande brandbeklddnaden bestar av vairmebestiandiga klader sa
som byxor, jacka, handskar och skor som kan motsta hoga temperaturer.
Utrustning som andningsskydd (andningsapparater och skyddsmask) anvands
ocksé. I en studie av Tunell och Claesson (2017) stravar de efter att hitta
gemensamma namnare for svenska organisationers andningsskydd. Genom att
identifiera utforarnas olika anviandarsituationer och metoder vid en CBRN-
handelse forsoker de att skapa gemensamma baskriterier som kan nyttjas inom
flera organisationer.

Andra typer av skyddsklader ar kemdrakter eller drikter som skyddar mot
radioaktiv- eller biologisk fororening. Detta forskningsomrade innefattar
skyddsklidernas egenskaper och ergonomiska design. Plaggets egenskaper
testas pa absorptionsférmaga av olika material (Collin et al, 2015), men dven
varmeisoleringsbeteendet hos flerskiktsklader (Naeem, Mazari, & Havelka,
2017). Nar det giller ergonomi och gender ar forskningen som hittats i
sokningarna till exempel relaterad till hur kldderna kan utformas mer lampligt
for kvinnor, sdsom bittre passform och storlekssystem (Hsiao, Whitestone,
Kau & Hildreth, 2015; Park & Langseth-Schmidt, 2016).

Vissa studier som hittats fokuserade pa en typ av textil som har en kylande
effekt som kan anvindas under de termiska skyddskladerna. Dessa kldder ska
minska risken for virmebelastning, som kan vara ett problem for
riaddningstjanst. En 16sning som utvecklats ar en ny typ av material med
kylande egenskaper (Sullivan et al, 2015), en annan l6sning ar en separat vast
for nedkylning vilken kréaver vatten for att aktiveras (Deakin, Ennis-Thomas, &
Armstrong, 2014). Liknande utrustning utvecklades ocksa i projektet
STAYCOOL (North West Textiles Network Limited, 2013), ett EU-finansierat
forskningsprojekt dir en prototyp av en lattvikts kylvast utvecklades. Statusen
for STAYCOOL-systemet ar inte kiand.

FOI genomf6rde &t Forsvarsmakten ett forskningsprojekt om fysiskt skydd och
dekontaminering. Projektet syftade till att hitta metoder for hur olika
skyddsklader valideras och for vilka kemiska 4mnen. Dessutom betraktade
projektet formégan att utfora andra uppgifter nar skyddskladerna anviandes
(Tunell et al, 2011).

Huvuddelen av identifierad forskningen i denna kartlaggning har fokus pa
termiska skyddsklader snarare dn pa andra typer av skyddsbekladnad som till
exempel kemdrikter. Identifierad forskning som utfors pa kemdrakter handlar
framforallt om att testa hur latt det dr att anvianda och utfora raddningsinsatser
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medan de bars (Kim, Kim, Shin, & Haam, 2016). Workshops med sakkunniga
pavisade att utvecklingen for utrustning, sisom kemdrikter och skyddsmasker,
i Sverige huvudsakligen utfors av foretag. Uppgifterna for forskare inbegriper
utvardering av utrustningen i olika tester, till exempel hur lamplig
utrustningen ar for raiddningstjanst.

Passivt skydd vid skadeplats

Forutom skyddskladder finns det andra typer av passivt skydd. En vanlig
olycksplats ar pa en trafikerad vag dar en trafikolycka har intraffat. Om vigen
fortfarande trafikeras kravs skydd. Skydd i detta fall kan vara symboliska
barridrer i form av stora skyltar med lampor som gor forare uppmarksamma pa
olyckan. Denna typ av utrustning finns redan pd marknaden (TopRight Nordic
AB, 2017). Ett annat exempel pa passivt skydd for att arbeta pa viagar som finns
tillgangligt pa marknaden ar speciella fordon som skyddar bade insatspersonal
och trafikanter (Sbff, 2016) eller EVAM-systemet som namns ovan (se avsnitt

3.1).
3.2.2 Overvakning av fysisk status

En stor del av forskningen inom omradet Protected fokuserar péa sensorer som
overvakar den fysiska statusen hos raddningspersonalen, exempelvis
temperatur, puls och syreniva, och kan baras av individer. Bakgrunden till
detta omrade ar den virmebelastning som uppstar vid brandbekdmpning,
vilket paverkar brandmaén och ar en forklaring till dodsfall. Tekniken ar
inbyggd i textilier (vilka da kallas smarta textiler), se WASP nedan, och kan
enkelt baras under de termiska skyddskladerna. Smarta textilier utvecklas ofta
med nanoteknik. Detta gor det mojligt att inkludera element med elektroniska
och optiska fibrer, sensorgarn, omvandlare mellan elektriska och optiska
signaler, sensorband och funktionstyger.

EU-projektet I-Protect utvecklade ett avancerat system for personlig
skyddsutrustning som sikerstiller aktivt skydd och informationsstod for
personal som arbetar i hogriskmiljoer och komplexa miljéer vid
brandbekampning, exempelvis vid kem- och gruvolyckor. Systemet kan
overvaka bade individens fysiska status och miljon (Central Institute for Labor
Protection-National Research Institute, 2014). Systemet testades och
validerades, men ingen ytterligare information om prototypens nuvarande
status hittades.

Forskningen har lett till ett antal fairdiga produkter for 6vervakning av fysisk
status. Ett exempel péa ett forskningsprojekt som nu ar en produkt pa
marknaden ar Wearable Advanced Sensor Platform (WASP) frdn USA. Det ar
ett kroppsburet system med sensorer i tyget, som integrerar fysiologisk- och
platsovervakning i ett enda system som samlar in, 6verfor och visar integrerade
anviandardata i realtid till en insatsledare eller ledningscentral (Globe, 2017).

En liknande 16sning utvecklades som en del av det europeiska
innovationsprojektet Smart@fire (Vlaamse Gewest, 2016). Texport-konsortiet
grundades inom projektet Smart@Fire och borjade utveckla personlig
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skyddsutrustning med integrerade sensorer for 6vervakning av fysisk status,
positionsovervakning och gasdetektering (Texport-konsortiet, 2016).

3.2.3 Lokalisering och positionering

Information géllande var personalen befinner sig ar viktig for bade effektivitet
och sikerhet i riddningsinsatser. Informationen om position behovs bade for
insatsledaren men ocksa mellan insatspersonal (Ferreira, Fernandes, Catarino
& Monteiro, 2017; Albrecht & Heide, 2018). Fokus for den funna forskningen
inom detta omréde ar framst system for inomhuspositionering och endast en
liten del av forskningen handlar om utomhuspositionering.

Positionering kan goras med olika tekniker med sensorer och algoritmer. Ett
exempel pa tekniker som anvinds dr Pedestrian Dead Reckoning (PDR), som
anvander skomonterade sensorer som berdknar var en person ska vara
beroende pa deras senast kinda plats (Syed, Brown, Garrity, & Mackinnon,
2015). Andra exempel dr anvindningen av accelerometer, gyroskop och
trycksensorer for information till algoritmer vilka berdknar positionen f6r en
person (Scheurer, Tedesco, Brown, & O'Flynn, 2017).

Det svenska projektet TOR (Tactical locatOR) utvecklade utrustning for
inomhuspositionering med hjilp av en fotmonterad enhet, fran det tidigare
projektet OpenShoe med tillhorande open source-natverk. Utrustningen
utvecklades under 2013-2016 av forskare vid Kungliga Tekniska Institutet
(KTH) och testades i verkliga rokdykningssituationer (Nilsson, Zachariah, Skog
& Handel, 2013). Den 6ppna killkoden frdn OpenShoe har utvecklats till en
produkt for inomhuspositionering (Inertial Elements, 2018).

En annan teknik ar Simultaneous localization and mapping (SLAM) som
anvands i olika studier (Albrecht & Heide, 2018, Kosyanchuk, Smirnov, &
Panyov, 2015). De utvecklade systemen lokaliserar bade bararen samt ritar en
karta 6ver omgivningen. Ett exempel pa ett forskningsprojekt inom detta
omrade dr FOI-projektet Chameleon dir teknik som utvecklats for militdaren
ocksa testades pa rokdykare (Emilsson, & Rydell, 2014).

Ultra Wide Band (UWB) ir en liten och lattviktig teknologi som ldtt kan baras
av insatspersonal. Taggen tillater en exakt inomhuslokalisering och
identifiering av anvandaren (Zetik & Del Galdo, 2017). Denna metod anviandes
ocksa i EU- projektet EUROPCOM (Emergency ultra-wideband radio for
positioning and communications) dar anvandes radioutrustningen for
lokalisering och positionering (Harmer et al, 2008).

Det dr inte helt l14tt att finna ut om nagra av prototyperna fran
forskningsprojekten som nidmns ovan utvecklas till produkter, men det finns
andra produkter for inomhuspositionering pa marknaden. Exempel pa detta ar
TRX-system, ett inomhuspositioneringssystem (TRX-system, 2018) och SRT,
ett personligt larm som anvénds for lokalisering inom- och utomhus som ocksa
har en "man down" -funktion som skickar ett larm om bararen befinner sig i en
liggande position under en léng tidsperiod (Scandinavian Radio Technology,
2018). For utomhuspositionering finns en 16sning som utvecklades 2017 av
innovationsbolaget WILDA sparning AB (Wilda sparning AB, 2018).
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3.2.4 Sensorer

Anviandning av en sensor kan ha olika syften och det finns ett brett spektrum av
sensorer. Till exempel finns sensorer som upptacker utslapp och mater
dispersion av kemiska eller explosiva &mnen i luften, pd marken eller i vatten.
Sensorer kan ocksa vara 6vervakningskameror med algoritmer som upptacker
avvikelser i folkmassor. En aspekt av sensorer ar deras placeringar. De kan vara
kroppsplacerade, som inom omradet for 6vervakning av fysisk status som
namnts ovan. De kan dven ha olika placeringar inom en skadeplats, mobila
eller statiska. Vidare kan sensorerna vara mellan jurisdiktioner och saledes
redan finnas pa plats i samhallet, till exempel i konceptet smarta stader.
Forskningen och utvecklingen av sensorer grupperas nedan baserat pa deras
placering.

Kroppsburna sensorer

Kroppsburna sensorer dr de som kan baras av en person. Sensorerna kan
antingen kdnna av bararens fysiska status eller 6vervaka miljoparametrar och
upptéacka hot i omgivningen. Sensorn ar antingen handhallen eller monterad pa
bararen. IntelTex (Nanocyl S.A., 2010) ar ett EU-projekt som integrerade
sensorer i textilier for detektering av kemikalier. Det finns ingen information
om nuvarande status fér de utvecklade produkterna i Intel TEX. Olika
forsknings- och utvecklingsprojekt inkluderar dven skarmar for den person
som bir enheten. Skirmarna ar antingen handburna eller monterade i
o0gonhojd (head-up display, [HUD]).

Det finns flera produkter p4 marknaden for detektering av kemikalier. Till
exempel en multispektral enhet som utvecklats av Serstech (2018), som
kartlagger sensordata till en databas av kemikalier. Det som saknas inom
detektionsomradet ir, enligt en av de sakkunniga, enheter som kombinerar
olika sensortekniker och kan analysera kemikalier direkt i enheten.

Sensorer vid skadeplatsen

De kroppsburna sensorerna ir en del av sensorerna vid en skadeplats, men i
denna rapport beskrivs de separat. Sensorerna som anvands vid skadeplatsen
ar bade statiska och mobila men forskningen om statiska sensorer ar mer
mogen dn pa mobila sensorer (Hutchinson, Oh, & Chen, 2017). Fér mobila
sensorer har den pagdende forskningen ocksa fokus pa bararna exempelvis
fordon, UAV och robotar. Fordelen med en UAV ar att den kan skickas till
skadeplatsen i forvag, skapa en ldgesbild och uppticka risker. Insatsledaren
skulle ocksa kunna anvinda UAV:er for att 6vervaka skadeplatsen parallellt
med riaddningsarbetet. Robotar anvinds ocksa som bérare och skickas in till
byggnader for att skapa en bild av insidan utan att behova riskera personalens
liv. UAV/roboten nyttjas antingen i borjan av insatsen innan personalen
paborjar sitt arbete eller parallellt med personalens arbete (Li, Li, & Xu, 2015;
Elgebali et al, 2017). Pa den privata marknaden utvecklas bdde UAV och
robotar for att transportera sensorer for hantering av skadeplatsen. Exempel pa
detta ar brandroboten FUMO (AB Realisator Robotics, 2018), IdentifAl, en
kombination av en UAV och bildanalys (Globhe, 2018) och Airee en UAV
utrustad med sensorer (Airee, 2017).
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Exempel pa forskningsprojekt om sensorteknologi inkluderar det EU-
finansierade projektet OPTLX (Optical Technologies for Identification of
Explosives). Projektet dr nu avslutat men syftade till att tillhandahalla ett nytt
verktyg for detektering av sprangdmnen, sdsom improviserade explosiva
enheter (IED) fran ett sidkert avstand (Zachhuber, Gasser, Chrysostom, &
Lendl, 2011).

Radar ar en typ av sensor som, till exempel, anviands for att "titta runt horn"
och for att lokalisera offer utan att beh6va betrdada det farliga omradet (Zetik,
Eschrich, Jovanoska, & Thoma, 2015). Radar kan ocksa anviandas for
kartlaggning av skadeplatsen och 6vervaka risker som jordskred eller
byggnadskollaps. Tekniken som ofta anvinds for 3D-kartlaggning heter LIDAR
(Light detection and ranging) och anvinds till exempel for sjalvkorande bilar.
Radar ar en av de tekniker som kommer att anviandas i ett nystartat FOI-
projekt Dronarbaserad dokumentation av brotts- och skadeplatser finansierat
av Vinnova, dir sensorer som bars av en UAV anvénds for att kartlagga
skadeplatsen och uppticka farliga omraden (Vinnova, 2018). Human Detection
System ar en svensk produkt utvecklad f6r detektering av rorliga foremal
bakom vaggar eller andra hinder (Cinside, 2018).

Sensorer kan ocksa reagera péa ljud av skjutvapen. Idag anvinds dessa typer av
sensorer ofta i militdren for att fa riktningen av varifran skottlossning kommer
(Raytheon, 2018). En situation dar detta kan vara till nytta for insatspersonal
ar vid skadeplatsen under en terrorattack. Om det finns terrorister kvar pa
platsen, som tanker skjuta mot insatspersonalen sa behover de veta i vilken
riktning de kan ta skydd.

Sensorer mellan jurisdiktioner

Konceptet Smart Cities avser teknik inbyggd i samhaillet som samlar,
sammanstiller och analyserar realtidsdata (Palmieri, Ficco, Pardi och
Castiglione, 2016). I de flesta urbana omraden ar flera sensorer, kameror och
nitverk redan i bruk i bade byggnader, annan infrastruktur och utomhus. I
konceptet Smart Cities fokuserar forskningen pa nya system for krisberedskap
samt hur man anpassar och anviander befintliga system. Det EU-finansierade
forskningsprojektet P5 (Privacy Preserving Perimeter Protection Project) tog
fram ett system som ett exempel pa hur olika sensorer kan anviandas for att
uppticka hot mot kritisk infrastruktur. Systemet omfattar bade aktiva och
passiva sensorer, t.ex. radar, visuella och termiska sensorer (FOI, 2017).
Projektet ar nu avslutat och ingen ny information om systemet finns tillganglig.

En 16sning for hur man anvénder befintliga sensorsystem testades i det EU-
finansierade projektet SAFECITY (Future Internet Applied to Public Safety in
Smart Cities). Ett sensornitverk, i en tigtunnel och pa taget, Gvervakade
passagerare och luftkvaliteten och vidarebefordrade informationen till
funktioner i riddningsorganisationen, bade pa plats och till ledningscentralen
(Granlund et al, 2011).

Integrerade sensorer i byggnader for att uppna komfort, sikerhet och
energieffektivitet blir allt vanligare. System som Building Information
Modeling (BIM) ar ett tillvigagangssitt for att skapa en digital samling av
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byggnadens data och ar i vissa fall katastrofférebyggande (Wang et al, 2014).
Det EU-finansierade projektet SCUBA (Self-organising, Cooperative, and
robUst Building Automation) tittade pa losningar pa hur man samlar in
information fran en byggnad om personer som bor dir, var branden sker, var
man ska evakuera etc. (Mc Gibney et al, 2013).

3.3 Connected

Fokus péa forskning inom omradet Connected ar framst pa aktiv
skyddsutrustning som kan vara barbar eller en del av kladseln. Sensordata om,
till exempel, det fysiska tillstdndet skickas automatiskt till andra system.

Det finns flera forskningsprojekt om hur data kan 6verforas inifran byggnader
till personal utanfor, som presenteras nedan. Det finns exempel som lokala
Wi Fi eller digitala "bread crumbles" som fungerar som sma routrar och
mojliggor sparning av en rokdykares vag.

3.3.1 Tradldsa natverk

Overvakning och positionering kriver nigon form av niitverk som kan skicka
och ta emot information. Inom begreppet Smart Cities betraktas befintliga
nitverk i samhillet men det racker inte och det finns ocksa en risk for att dessa
system kommer att skadas vid en samhallsstorning. Flera forskningsprojekt
fokuserar pa hur man bygger lokala natverk som kan underlitta
kommunikation och lokalisering pé skadeplatsen. Dessutom har organisationer
som arbetar vid en samhaillsstorning vanligen olika typer av tradlos
kommunikationsteknik, vilket i sin tur kan skapa svarigheter vid samarbete pa
grund av problem med informationsutbyte.

I en omfattande undersokning av nuvarande och framtida applikationer och
utmaningar for tradlos kommunikation sammanfattar Baldini, Karanasios,
Allen & Vergari (2014) hur krishanteringsorganisationer kan utnyttja denna
teknik. I sin undersokning tittar de pa olika; funktioner (brottsbekdmpning,
brandbekampning etc.), scenarier (urban eller landsbygdsmiljo, granser etc.),
olika funktioner i kommunikationstjanster (rost, data, meddelanden, push-to-
talk och sdkerhetstjanster), krav och jamforelser mellan kommersiella och
militdra doméner.

I EU-projektet RESCUE (Citizens’ resilience in time of crisis) var mélet att
hjélpa insatspersonal att kommunicera, d&ven om den vanliga infrastrukturen
skadades. Detta skulle kunna uppnés genom utbyggnad av
bredbandskommunikationsinfrastruktur i handelse av en katastrof (Gilat
Satellite Networks Ltd., 2013). Projektets nuvarande status ar okiand.

SAVE ME (System and actions for vehicles and transportation hubs to support
disaster mitigation and evacuation) var ett EU-finansierat projekt som
utvecklade ett system som kan uppticka och styra evakuering i hiandelse av en
katastrof i terminaler for kollektivtrafik och kritisk infrastruktur
(tunnlar/broar). Syftet var att stodja snabb och optimal vigledning for
massevakuering, for att ridda manniskors liv och minimera riskerna for
insatspersonalen. (University of Newcastle upon Tyne, 2012; Coconea et al.,
2014).
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Andra studier om nodsituationer i tunnlar har undersokt tradlosa natverk vid
arbetet i tunnlar (Erd, Schaeffer, Kostic & Reindl, 2016). May, Mitchel & Piper
(2014) har anviant omkonfigurerbara tradl6sa natverk med bra resultat pa
effektivitet och sjalvfortroende hos first responders.

Annan teknik for tradlos kommunikation som kan 6vervinna problemet med
samarbete mellan insatsorganisationer ar Software-defined Radio (SDR) och
Software Communication Architecture (SCA) (Baldini, Sturman, Dalode,
Kropp & Sacchi, 2014). Decentralized ubiquitous networking, ar en annan
teknik som kan anviandas for insatsorganisationer (Panaousis, Ramrekha,
Politis, & Millar, 2012).

FeuerWhere (Tracking Fire Fighters) var ett tyskt projekt som syftade till att
utveckla tradlosa, sjalvkonfigurerade sensornitverk som kunde 6vervaka
raddningstjanstpersonalens position, fysiska status samt miljoparametrar
(Baar, 2010, Piotrowski, Sojka & Langendoerfer, 2010).

Wireless Sensor Network (WSN) ar en annan teknik som kan tillampas inom
manga olika omraden. Det har anvénts av militaren for att 6vervaka slagfiltet
och skapa situationsmedvetenhet (Hua, Li & Yan, 2011), men kan troligen vara
anvandbar dven for insatspersonal. Ett exempel pa detta ar att kombinera WSN
med PAN (Personal Area Network) arkitektur (Eliasson, Zhong & Delsing,
2010).

Kombinationen av tradlosa BAN (Body Area Networks) med smartphones ar
ett satt att visualisera mitningar av fysiskt tillstind. Sakerhetsaspekten for
informationen maste beaktas vid anviandning av denna teknik (Wagner, Kuck,
Cabrera, Enoksson & Sieber, 2012).

Anviandning av gemensamma nétverk mellan krishanteringsaktorer som
innehéller barbara datorer, 6vervakningssystem, handdatorer och
mobiltelefoner ar inte problemfritt. Flera saker méste Gvervigas, till exempel
siakerhetsrisker (McGee, Coutiére & Palamara, 2012) och nitverkens formaga
att 6verfora olika typer av data (Davison et al., 2010).

En kommersiell produkt som finns inom ramen f6r tradl6sa natverk ar
Broadsword Spine. Ett natverk som levererar strom samt dataanslutning och
ar inbyggd i klader (BAE Systems, 2018).

3.3.2 Information och kommunikationsteknologi (IKT)

Forskning och utvecklingsprojektet MOBI (Mobile Object Bus Interaction) var
ett samarbete mellan det finska universitet Laurea, finsk polis och olika
industripartners. Malet med projektet var att minimera antalet system i
utryckningsfordon och att skapa en gemensam IKT-infrastruktur for alla
utryckningsfordon. IKT-systemet var uppdelat i fyra lager
(fordonsinfrastruktur och energihantering, kommunikation, serviceplattform
och gemensam service samt aktorsspecifikt) med ett standardiserat granssnitt
mellan lagren (Tikanmaki, Rajamaiki, Pirinen (Eds.), 2014; Rajamaki, 2013).
Ett demonstrationsfordon togs fram, men inga ytterligare uppgifter hittades
efter publikationerna 2014.
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Shih, Chen och Yeh (2014) utvecklade ett “service recovery framework” for en
meddelandeservice vid katastrothandelse. Orsaken till detta var att
meddelandetjansterna for katastrofvarningar ofta utvecklades pa befintliga
meddelandetjanster med ett underliggande nitverk som inte var konstruerat
for att vara tillforlitligt under en samhallsstorning. FirstNet ar niatverk for
offentlig sakerhetskommunikation som f6r narvarande anviands i USA.
Kommunikationsnatverket ar baserat pa kommersiella standarder och
skapades for att ge krishanteringsorganisationer uppdaterade
kommunikationsverktyg (First Responder Network Authority, 2018).

Genom att anvinda geotaggade fotografier fran skadeplatsen (fotograferade
antingen av befolkningen eller av insatspersonal) och sedan fora in dem i
Copernicus EMS (European Copernicus Emergency Management Service) kan
kartor produceras i nastintill realtid. Detta har gjorts i ett projekt av Rossi,
Heyi & Scullino (2017), dar de skapade en mobilapplikation som, med hjilp av
molntjanster, kunde samla geolokaliserad data och mojliggora ett
crowdsourcing-tillvigagangssatt under ett naturkatastrofscenario.

EULER (EUropean software defined radio for WireLEss in joint secuRity
operations), var ett EU-projekt som handlade om integrering av tradlos
systemkommunikation och SDR (software defined radio), med syftet att
forbattra interoperabiliteten (Baldini et al., 2011).

3.4 Fully aware

Omradet Fully aware ar en kombination av omradena Protected och
Connected, dar mervirde har skapats, ofta med hjilp av ett beslutsstodsystem.

Storre delen av forskningen som finns inom omradet Fully aware ar
koncentrerat pa GIS-baserade (Geografiskt information system)
beslutsstodsystem dar risker, enheter och andra objekt kan ritas och markeras
pa en karta, som visas bade pa skadeplatsen och i ledningscentralen. Omradet
innefattar ocksa forskning om hur situationsmedvetenheten kan forbattras
genom informationsfusion av sociala medier och anvindningen av IoT
(Internet of Things). Omradet avslutas med ett kapitel om varningssystem, ett
omrade inom Fully aware som omfattades av workshopparna men inte av de
inledande sokningarna av litteratur och produkter.

3.4.1 Informationsfusion

Kategorin informationsfusion handlar om sammanstéllning av information
fran flera olika kallor, sa som sensorer och information fran allménheten.
Anviandningen av sociala medier och crowdsourcing ar exempel pa satt att
samla stora mangder av information fran allménheten.

Anvandningen av sociala medier for att samla information har gjorts i flera
studier. Antingen genom att anvinda manniskor som sensorer (Boddhu, Dave,
McCartney, West, & Williams, 2013), for att skapa kartor (Aulov, Price, &
Halem, 2014) eller for att 6ka informationen i den gemensamma lagesbilden
(Bareiss, Griss , Rosenberg, & Zhang, 2011). PhotoNet var en leveransservice av
bilder for kamerasensornétverk dar 6verlevande och insatspersonal kunde
skicka foton till ledningscentralen (Uddin et al., 2011; Wang et al., 2011).
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Crowdsourcing har anvints bland annat i en studie med videoGvervakning for
att mojliggora analys av realtidsdata for insatspersonal (Gadgil, Tahboub,
Kirsh, & Delp, 2014). AF3 (Advanced Forest Fire Fighting) var ett EU-projekt
som fokuserade pa att utveckla innovativ teknik for integration av nya och
befintliga system (Thomopoulos et al., 2016). Bland manga saker anviande de
crowdsourcing for att né hogre tillforlitlighet och mindre falsklarm nar de
anviande information fran offentliga informationskanaler, som sociala medier.

Chen, Lin & Wang (2013) foreslog en raddningstjanstarkitektur som var
sensorstodd och utformad for att ge personlig situationsmedvetenhet. GIS
(Geografiskt information system) ir ett applikationsomrade som stodjer
situationsmedvetenheten genom datahantering, planering och analys
(Perdikaris, 2011). En annan teknik som anvinds for att méjliggora
situationsmedvetenhet dr RFID (Radio Frequency Identification), Chen et al.
(2010) skapade ett system for insatspersonal for effektiv insamling, lagring och
delning av byggnadsbedomningsinformation med hjalp av RFID.

Sakernas internet (IoT) ar ett annat teknikomréde som kan anviandas for att
forbattra situationsmedvetenhet. I en internetbaserad undersokning fragade
Schroeder, Manz, Amaya, McMakin & Bays (2018) 250 stycken personer som
arbetade som insatspersonal i USA hur de upplevde parametrar som
effektivitet, sikerhet och tillforlitlighet avseende IoT-tekniken. Flera studier
har utforts for att ta reda pa fordelarna av IoT for insatspersonal, ett exempel
var att bedoma hur IoT kan underlitta under insatser (Yang, Yang, & Plotnick,
2013). Ett IoT-baserat ramverk har ocksa anvénts for att 6vervaka
miljoparametrarna for att varna personalen. Tanken var att vagleda
insatspersonal till ratt stille for att undvika att resurser ar pa fel plats, till
exempel att det inte finns ndgon skadad i narheten eller att de ar pa vag mot en
plats dar det inte brinner (Mongiello et al., 2017; Mongiello et al., 2018).

3.4.2 Beslutsstodsystem

Kategorin beslutsstodsystem kopplar till forskning och utveckling av hur data
sammanstills och hur information presenteras for att forbattra
situationsmedvetenhet och underlatta beslutsfattandet. Exempel pé detta kan
vara visualisering av farliga omraden, sammanstillning av personalens fysiska
status eller lokalisering av personalen.

Projektet ARTEMIS CAMMI (Cognitive Adaptive Man Machine Interface)
fokuserade pa ett gemensamt kognitivt system for att forbattra personalens
prestation i en kravande situation. En applikation var ett granssnitt for
raddningstjanst (De Graaf, Varkevisser, Kempen, & Jourden, 2011).

Inom AF3 (Advanced Forest Fire Fighting) -projektet utvecklades
beslutsstodsystemet OCULUS Fire, som var ett 6vervaknings- och
visualiseringsverktyg (Thomopoulos et al., 2016). Projektet slutade 2017 och
det finns ingen aktuell information om systemet.

Mycket forskning om C4ISR (Command, Control, Communications,
Computers, Intelligence, Surveillance och Reconnaissance) finns inom
militiromréidet (Miiller et al. 2017), men kan eventuellt anvandas inom
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doméinen for raddningstjanst. Runt om i véarlden finns det flera pagaende
soldatmoderniseringsprogram dar olika beslutsst6dsystem tas fram. Systemen
ar konstruerade for militar anvindning, men ménga av applikationerna ar
anviandbara for insatspersonal. Ett exempel pa ett sadant system ar det
kanadensiska ISSP (Integrated Soldier System Project). Syftet med projektet ar
att oka situationsmedvetenheten genom att gora det mojligt for soldaterna att
halla kontakten med sitt team, tillhandahalla navigationsinformation och
forbattra ledning (National Defence and the Canadian Armed Forces, 2018). I
en annan militar studie forsoker de forbattra situationsmedvetenheten genom
att matcha befdalhavarnas mentala modeller och informationsbehov med
beslutsstodsystemet (Streefkerk, Smets, Varkevisser & Mastrigt, 2014). I andra
studier pa svenska militara befdlhavare anvindes ett verktyg, The Impact
Matrix, som tidigare har anvints av féretag for riskhantering. Verktyget
anvindes i dessa studier for att forbattra befilhavarens situationsmedvetenhet
genom att presentera sannolikheter for olika framtida hiandelser (Nilsson, van
Laere, Ziemke, Berggren, Kylesten, 2008; Svenson, Berg, Horling, Malm, &
Martenson, 2007).

Vissa forskningsstudier innehaller teknik som GPS, GIS och GSM i sitt system
for beslutsfattande (Kamoun, Werghi, & Blushi, 2010). Andra forskare foreslar
konceptmodeller eller prototyper av plattformar, som integrerar information
fran flera sensorer fran UAV:er, personer och kameror (Suciu et al., 2018;
Mohsin, Steinhausler, Madl, & Kiefel, 2016). Foresti, Farinosi & Vernier (2015)
tar det ett steg langre och presenterar ett avancerat system for krishantering
(ASyEM) dar sensordata fran smarta sensorer i miljon behandlas och
integreras med anvindargenererad data fran sociala mobilapplikationer, t.ex.
Twitter.

THEMIS (DisTributed Holistic Emergency Management Intelligent System) ar
ett pagdende projekt som stodjer katastrofhantering i realtid for bade
beslutsfattare och insatspersonal genom en georefererad gemensam lagesbild
som bygger pa information fran anvindare, sensorer och crowdsourcing
(Nunes, Lucas, Simoes -Marques, & Correia, 2017).

Det finns flera studier fokuserade pé visualisering, en handlar om HiGRND
(Hierarchical Grid Referenced Normalized Display) som ar ett
visualiseringsverktyg for insatspersonal, som kan spira och lokalisera personal
och dven gora 2D-ritningar till 3D-objekt (Woodley, Petrov, & Meisinger,
2010). Ett annat system skapar en 3D-modell av en byggnad i realtid for en
operativ befilhavare, med data fran ett mobilt system som bérs av
insatspersonalen (Schonauer, Vonach, Gerstweiler, & Kaufmann, 2013).

I byggnader med natverksinfrastruktur kan det finnas inbyggda
brandlarmskontrollpaneler (eng. FACP) som underlattar evakuering. Med viss
anpassning av funktionalitet, kan dessa system ocksa anviandas av
raddningstjansten under en brand. Om FACP ar utrustad med Wi-Fi och LTE
(Long Term Evolution, 4G) kan robotar som genomsoker byggnaden och
strommar live-video kopplas till FACP och skicka information i realtid till
insatsledaren eller ledningscentralen (Elgebali et al., 2017).
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3.4.3 Varningssystem

Varningssystem diskuterades med de sakkunniga under flertalet workshops.
Bade hur varningar ska presenteras och for vem. Om varningen ska ges till
insatspersonalen, hela teamet, insatsledare eller ledningscentralen. En idé om
varning som diskuterades var att ha material som byter farg nar det blir
kontaminerat men det gavs inget specifikt exempel om forskning pa detta.

I de ursprungliga skningarna har det inte hittats nagra specifika resultat om
hur insatspersonal far en varning om ett hot narmar sig. Sarskilda sokningar
genomfordes efter workshopparna for att hitta relevant forskning och
utveckling. Varningssignaler kan till exempel ges som ett talat meddelande, en
signal, en visualisering eller en taktil gest. Nagra exempel pa detta ar, i USA,
dir det ar standard att anvdnda personliga sikerhetssystem (PASS-enheter)
som dr en apparat som avger en signal om en brandman blir liggandes (FEMA,
2012). Liknande svenska produkter ar SRT Personal Alarms som har en "man
down" -funktion, se kapitel 3.1.3 (Scandinavian Radio Technology, 2018). Ett
forskningsprojekt vid University of Sheffield har utvecklat en taktilhjalm som
gor bararen medveten om omgivningen genom att skicka sensorsignaler nar de
narmar sig ett hinder (Bertram, Evans, Javaid, Stafford & Prescott, 2013).
Hjalmen skulle kunna hjélpa insatspersonal att fa en battre uppfattning om
omgivningen utan att anvianda 6gonen, till exempel i mork och rokig miljo. Den
taktila tekniken kan ocksa anvandas for varningar. Det ar oklart om tekniken &ar
i drift.
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4. Diskussion

Huvudsyftet med denna studie var att hitta forsknings- och utvecklingsprojekt
och produkter inom omradena Protected, Connected och Fully aware. De
sokningar som genomforts visade att en storre andel av forskningen relaterar
till omrédet Protected, som huvudsakligen innehéller tekniska 16sningar for
skydd av insatspersonal. Forskningen inom omréadena Connected och Fully
aware ar inte lika nira kopplad till insatspersonal som inom Protected. Nagra
av studierna forsoker bredda sitt perspektiv och inkludera alla tre omraden
genom att utveckla en 16sning som omfattar hela kedjan av handelser fran en
sensor, via ett tradlost niatverk och slutar som beslutsstod for insatsledaren.
Syftet med dessa omradesoverlappande studier definieras emellertid sillan
som en hel 16sning utan har fokus pé ett av omradena.

Ett annat syfte med denna studie var att identifiera forsknings- och
utvecklingsprojekt som fokuserade pé tre formégegap. Formégan att: 1) i
realtid veta vart “first responders” befinner sig och deras nérhet till risker och
faror, 2) i realtid detektera, 6vervaka och analysera aktiva och passiva hot och
faror pa skadeplatsen samt 3) snabbt identifiera farliga amnen och
fororeningar. Resultaten relaterade till formagegapen aterfinns fraimst inom
omradet Protected.

Vi har dven sokt efter forskning med fokus pa genus. Nagra fa studier som
ingar i resultaten tar upp fragan om det finns skillnader eller anpassningar,
men den funna forskningen behandlar framst utformning av skyddsklader. Det
som vi har markt i de flesta studier ar att i de tester som utfors med
raddningspersonal, s& har deltagarna huvudsakligen varit mén.

De soktermer som anvandes, for att hitta relevant forskning, identifierades fran
specifikationen av denna studie (FOI-2018-954:5/MSB 2018-05091) och fran
olika typscenarier (se avsnitt 1.1.1). Denna rapport bygger huvudsakligen pa
genomlisning av abstrakts och projektsammanfattningar, men négra studier
har granskats mer ingdende for att fa en fordjupad kunskap om olika begrepp
och teknologier. P4 grund av de valda metoderna ar det mojligt att relevant
forskning och utveckling saknas i denna studie. Om det finns soktermer som
inte togs med i initiala sokningar bor de olika satten att finna information ha
minskat risken f6r missad information. Den forskning som kan ha missats
finns troligen i utkanten av de identifierade forskningsomradena.

4.1 Resultatdiskussion

I forskningsprojekten bestar den utvecklade utrustningen huvudsakligen av
prototyper, vilka visar hur tekniken kan anvandas. Manga av de funna
projekten, fraimst EU-projekten, rapporterar sina resultat inom
projektperioden men efter projektavslut upphor all information om den
utvecklade produkten. Det dr svart att hitta information om prototypen har
kommersialiserats till en produkt eller om prototypen var misslyckad. I detta
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arbete hittades och presenterades endast ett fatal kommersiella produkter.
Anledningen till detta kan vara att mycket av tekniken ar ny och att privata
utvecklingsprojekt inte ar lika 6ppna eller inte lika omfattande rapporterade
som forskningsprojekt. De sokningar som genomforts dr ocksa specifika
eftersom de syftar till att hitta projekt och produkter inom doménen for
raddningstjanst med hjilp av soktermer som "brandman", "raddningstjanst"
och "skadeplats". Detta kan ocksa ha lett till ndgra missade resultat, eftersom
produkter och prototyper som utvecklats for andra doméner dven kan
anvandas av raddningstjanst. Flera av de sakkunniga som deltog i
workshopparna har en bra kunskap om militarindustrin, som ar en narliggande
doman for att hitta relevanta produkter géllande skyddsutrustning. Andra
domaner som har identifierats, i workshopar, for utveckling av utrustning som
kan vara lamplig for raiddningstjanst ar idrottsbranschen, dar nya material och
smarta textilier utvecklas, samt branscher som anviander personlig
skyddsutrustning.

Huvudsakligen kommer forskningen fran USA eller Europa. Behovet av ny
teknik och metoder varierar mellan olika lander, vilket kanske kan forklaras av
antal dédsolyckor. De olika behoven kan ocksa bero pa olika arbetsrutiner.
Dessutom skiljer sig infrastrukturen och klimat at mellan lander. Detta
paverkar bade vad riskerna ar och vilket skydd som redan ar inbyggt i
infrastrukturen, som sensorer, passivt skydd etc.

I flera av de genomf6rda workshoparna diskuterades vilken information som
ska presenteras och for vilken funktion, pa skadeplatsen eller i
ledningscentralen. Manga av forskningsprojekten fokuserar pa tekniska
anordningar for skydd snarare dn metoder, speciellt forskning kring hur
manniskor och teknik kan interagera saknas. Metoder for hur teknik anvands
utvecklas huvudsakligen genom praxis och genom lirdomar efter introduktion
av ny teknik. I vissa séllsynta fall har forskare validerat metoderna i studierna.
Risken ar att fér ménga losningar utan integration kommer att leda till
informationsoverbelastning, vilket i sin tur kan sinka bade effektiviteten och
sdakerheten. Det finns ocksa risk for att bli alltfor beroende av teknik for
varningar om risker i miljon.

Flera av forsknings- och utvecklingsprojekten dr vaga gillande problemet eller
behovet som tekniken ar tankt att adressera och hur tekniken kan vara
losningen. I vissa fall har brandméannen irrat bort sig i brander, vilket
motiverar utrustning for positionering. Fragan om huruvida denna typ av
utrustning skulle ha raddat de omkomnas liv besvaras emellertid sillan,
sarskilt eftersom det inte finns ndgon tydlig forklaring for hur tekniken skulle
kunna forbattra sakerheten. Olika typer av trauma, till exempel olyckor under
uttryckning eller byggnadskollaps under en brand, 4r omraden som séillan har
diskuterats i de funna forsknings- och utvecklingsprojekten. Det samma giller
forskning kring problemen runt trafikolyckor, dar de flesta olycksfall/dodsfall
drabbar raddningstjanstpersonal i Sverige.
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4.2 Slutsatser

Det 6vergripande syftet med denna studie var att identifiera vilken forskning
och utveckling som utférts inom omradena Protected, Connected och Fully
aware for insatspersonal. Nedan listar vi de 6vergripande slutsatserna (utan
rankning) som kan dras av den funna informationen kring forskning och
utveckling.

Hela omradet for forskning och utveckling avseende skydd for
insatspersonal ar vildigt varierande. Farre forskargrupper dn forviantat
identifierades och mycket av produktutvecklingen verkar drivas av den
privata marknaden. Detta gor det svért att hitta information genom
konventionella sokningar. Detta stills i kontrast mot EU-ramprojekten,
vilka kopplar ihop den akademiska forskningsdomaénen till privata
foretag. Dock dr det svéart att hitta information om vad som hander med
prototyperna efter projektslut.

o En djupare sammanstillning av vad som hint med prototyper
fran EU-projekt skulle vara till nytta. Det skulle kunna
genomforas genom att ta kontakt med koordinatorer frén
relevanta EU-projekt.

Baserat pa metoden i denna studie finns det en del forskning och
utveckling som kanske har missats eller s kanske den helt enkelt inte
existerar. Darfor foreslas det fler sokningar av forskning inom f6ljande
omréaden;

o Hur risker for byggnadskollaps upptacks.

o Forskning om kemdrikter och instrument for detektering av
kemiska och biologiska hot.

o Hur anvindningen av (och delning av) information fran
sensorer i smarta stider mellan olika aktorer kan lagstadgas.

o Hur teknik som ar inbyggd i infrastruktur, aktiv och passiv, kan
anvandas och hur relevanta metoder utvecklas sa att
utrustningen faktiskt anvénds.

o Hur forskning och utveckling kan generaliseras fran andra
domaner till raddningstjanst.

4.3 Framtida rekommendationer

Dessa ar rekommendationer for framtida studier inom omradet:

Framtida forskning ska ha en nira koppling till riddningstjansternas
krav och behov, bade for att forebygga dodsfall men ocksa for att
hantera andra sakerhetskrav.

Ny teknik bor fokusera pa anvandbarhet. Sensorerna maste till exempel
arbeta sjilva, enheterna/utrustningen maéste vara mindre och
anvandartester maste genomforas under hela utvecklingsprocessen.
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Ett forslag till ytterligare forskning ar att géra sensorutrustningen mer
sjalvanalytisk sa att informationen kan visas for anvindaren i realtid
istéllet for att skickas till labb for analys av experter.

Ytterligare sokningar av forskning, utveckling och innovationer for att
hitta ytterligare information, genom:

o Att anvinda andra databaser for vetenskaplig forskning.

o Fordjupade sokningar inom utvalda specifika omréaden.
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