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Introduktion till avsiktliga elektromagnetiska hot
mot samhallsviktig verksamhet och kritisk

infrastruktur

Detta faktablad syftar till att ge en kort introduktion till
vad avsiktliga elektromagnetiska hot (EM-hot) ar och
hur de av antagonistiska grupper skulle kunna
anvadndas vid attacker mot offentliga aktorers
anlaggningar och system. Faktabladet ar baserat pa en
langre rapport, "Introduktion till avsiktliga
elektromagnetiska hot mot samhallsviktig verksamhet
och kritisk infrastruktur”.

Introduktion

I det moderna samhallet anvands elektroniska apparater och
system for att lagra och distribuera information, kommunicera via
telefoni och internet, styra industriprocesser och
serviceanlaggningar som TV- och radioutsandningar, kraftverk,
vattenverk, kommunikationscentraler, vagbelysning,
trafiksignaler, trafikledning, inpasserings- och
dvervakningssystem, sjukvardsutrustning, etc. Mindre
radarsystem anvands for évervakning, for fartreglering i moderna
bilar och inom en snar framtid i sjalvkérande bilar. Utvecklingen
av automatiserade elektronikberoende system har accelererat
kraftigt de senaste decennierna. Parallellt med expansionen av
elektroniskt kontrollerade system i samhallet har det uppkommit
mdjligheter att avsiktligt stora dessa med elektromagnetiska falt.
Militért har telekrigomradet blivit ett av de centrala verktygen i
konflikter runt om i varlden. Detta inkluderar avlyssning av
fiendens elektroniska kommunikation, generering av stérande
eller vilseledande signaler, samt olika skyddsdtgarder for att
skydda egen utrustning. Stérsandare har dven kommit att
anvandas civilt, t.ex. av polis fér att ta ner drénare, men tyvarr
ocksa for kriminella syften, som att blockera villalarm vid inbrott.

Enkelt exempel pd en risk- och sdrbarhetsanalys (RSA)
Forsta steget mot att kunna skydda samhallsviktig verksamhet
och kritisk infrastruktur mot denna typ av nya avsiktliga hot ar
att bli medveten om deras existens och hur de skulle kunna
anvandas av antagonister for att stéra ut eller inkapacitera
viktiga samhallssystem. Sedan behdéver man genomfdra en risk-
och sarbarhetsanalys for egna kritiska system och dtgérda de
risker som beddms allvarliga. Det &r dock viktigt att komma ihag
att risk- och sarbarhetsanalyser bér genomféras med viss
regelbundenhet eftersom hoten och deras anvandning utvecklas.
En RSA avseende EM-hot kan ha féljande huvudpunkter:

. Presentation av hotscenario

. Riskidentifiering — Tekniska konsekvenser
. Riskanalys - Verksamhetskonsekvenser

. Riskutvardering

. S&rbarhetsreducerande atgarder
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EM-hot

Elektromagnetiska hot (EM-hot)
utgors av elektriska och/eller
magnetiska falt som ar tillrackligt
starka for att kunna paverka
elektriska/elektroniska apparater och
system. EM-hot kan héarréra fran
naturligt forekommande fenomen
eller vara genererade av manniskor,
antingen oavsiktligt eller med avsikt
att dstadkomma stérningar i
verksamheten. De senaste
decennierna har sett en utveckling
och test av utrustning som p& ndgra
hundra meters avstand fysiskt kan
forstora fiendens elektronik.

Idag saljs kommersiella stérsandare
via internet medan glada amatorer
p& samma informationskanal
diskuterar och lagger ut information
om hur man sjalv kan bygga
utrustning som stor eller forstor
elektronik p& ndgra tiotals meters
avstand. Kunskapen om dessa
mojligheter sprids samtidigt som
man kan konstatera att det inte
kravs nagra exotiska, svarhanterliga
material eller industriell kapacitet for
att konstruera utrustning som kan
&samka system som innehaller och
styrs av elektronik stora storningar.




Att skydda samhallsviktig verksamhet och kritisk
infrastruktur

Det basta och billigaste sattet att skydda kritisk utrustning ar att
kravstalla den med avseende p& EM-hot under
anskaffningsforfarandet. Det &r oftast mycket svarare och mer
kostsamt att skydda redan befintliga system.

Kommunikation

Det bor efterstravas att system som ar vitala for verksamheten
har en inneboende resiliens och robusthet mot EM-hot. Detta kan
realiseras genom redundans i systemet och att systemet ar
anpassat mot tillampningen. Det galler dd speciellt stortdlighet
och funktionssakerhet.

Att kunna byta frekvens vid stdérning eller att frekvenshoppa ar
ett skydd mot stérningar pa vissa frekvenser men kraver tillgédng
till ett stérre frekvensomrdde. For att minimera inverkan frén
andra oavsiktliga stérningar bér man ha ett eget frekvensband.
En grundregel som minskar risken for stérningar vasentligt ar att
inte anvénda sig av sa kallade ISM-band fér styrning och
reglering av kritiska system.

Om det ar méjligt att anvanda trddbunden kommunikation istéllet
for t.ex. WiFi for kommunikation, styrning och reglering bér man
gora det. Ytterligare ett steg mot att skydda kommunikation
mellan enheter ar att anvanda optofiber som ar helt immun mot
EM-hot. Behéver man &nda anvanda radiokommunikation mellan
kritiska system kan man redan vid upphandling kravstalla dessa
med avseende pa robusthet, stortdlighet och redundans.
Riktantenner pd kommunikationssystemen gér att dessa behéver
riktas in mot varandra och minskar stérningskénsligheten da
antennen inte i samma grad tar emot signaler som kommer fran
fel hall. Om det &r méjligt med hansyn till anvédndningen bér man
skydda information om vilka frekvenser ett visst system ar
beroende av. En relativt enkel och genomférbar atgérd &r att
kartldgga eller 6vervaka stérningsmiljon for att upptacka
forekomsten av oavsiktlig eller avsiktlig stérning.

Elektroniska system

Elektroniska system kan kravstallas for att tala en viss
elektromagnetisk miljé och férses d& med metalliska skal som
skyddar elektroniken inuti genom att stoppa elektromagnetisk
strélning frén att nd innanfér metallskalet.

Aven vanliga véggar i byggnader ger en viss ddmpning av
elektromagnetisk stralning utifrdn. Darfér kan ett forsta steg vara
att flytta kénslig utrustning ldngre in i en byggnad s& att den
skyddas av flera vaggar. Det ar givetvis viktigt att dven begréansa
tillgangligheten.

Né&sta steg &r att I&ta bygga ett skarmat rum dedicerat for kritisk
elektronisk utrustning. Det &r inte alltid enkelt att satta upp
staket eller andra perimeteravgransningar runt anlaggningar for
att férhindra tilltrade men i de fall detta gar &r det ofta mycket
effektivt.

Olika typer av EM-hot

Naturliga EM-hot

Det ar inte ovanligt att kraftiga
dskvader leder till stérningar pd
elektronisk utrustning,
kommunikationer och elférsérjning.
Detta kan orsaka tillfélliga stérningar
eller permanent skada i
utrustningen.

Solstormar, dven kallat “rymdvéader”,
genereras av utbrott i solens korona
och bestdr av elektriskt laddade
partiklar som efter ndgra dygn
tréffar jordens atmosfar och ger
upphov till geomagnetiska stérningar
i jordens magnetosfar. Sddana
geomagnetiskt inducerade strémmar
genererar ofta synnerligen
Iagfrekvent stérning som kan sl& ut
elektriska komponenter, t.ex. i
transformatorstationer, 6ka
korrosionen i pipelines m.m.

Oavsiktliga EM-hot

Vi omges idag av allt fler apparater
som innehaller elektronik som
arbetar med svaga spanningar och
stromstyrkor, vilket gér dem
kansliga fér externa
elektromagnetiska falt. Detta leder
till att apparater allt oftare riskerar
att stora varandra. All elektrisk
utrustning genererar EM-félt i sin
omgivning. Dessa ar ibland sa
kraftiga att de stér annan elektrisk
utrustning i narheten. Det hander att
utrustning stralar ut mer
elektromagnetisk energi an vad som
ar tilldtet, t.ex. nar ndgon
komponent i utrustningen g%tt
sénder. Det finns en rad incidenter
dar trddidsa system har storts ut av
oavsiktliga stérningar.

Avsiktliga EM-hot

Det finns manga potentiella
antagonister som kan tdnkas
anvanda sig av elektromagnetiska
hot for olika syften, alltifran
teknikintresserade studenter som
sjalva konstruerar och testar enkla
storkallor, via kriminella som vill sld
ut larm eller andra sékerhetssystem
vid inbrott, till terroristorganisationer
och frammande makt som vill
forlama det civila samhallet vid en
internationell konfrontation.
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