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Konsekvenser for samhallsviktig verksamhet

En solstorm &r ett utbrott pa solen dar stralning och
elektriskt laddade partiklar slungas ut. I sdllsynta fall sker
extrema solstormar som kan leda till mycket allvarliga
konsekvenser for samhadllsviktig verksamhet och kritisk
infrastruktur.

Stora delar av samhallet &r idag beroende av rymdtjanster for
kommunikation, navigering, vaderprognoser och ménga andra
funktioner. Med utbyggnaden och det ékande beroendet av elektricitet
och satellittjanster inom olika samhaéllsfunktioner 6kar ocksa
s8rbarheten for effekter av rymdvéader. Aven som en vésentlig del av
informationsfldden har rymden en avgdrande roll for samhéallsviktiga
funktioner. De flesta solstormar &r hanterbara och manga aktérer har
form3gan att skydda sin utrustning fran paverkan av dessa. Extrema
solstormar som riktas mot jorden kan dock utgéra ett hot mot elnét,
kommunikationsnat, satellitsystem och radiokommunikation.

Elforsorjning

En av de mdjliga effekterna av en solstorm ar att spanningsskillnader
kan uppstd i marken. Denna spanning driver strémmar i jarnvagar och
elledningar och kan p& sa vis orsaka skador eller ge felindikeringar
som leder till strémavbrott. Problemen blir stérre ju narmare polerna
man kommer, vilket gor Sverige mer utsatt an kontinenten.

Aven om det svenska elnatet ar val rustat for att klara normalt
rymdvéder kan en extrem solstorm orsaka I&nga och omfattande
avbrott i eltillférseln. M&nga samhallsviktiga verksamheter &r
beroende av el och darfér kommer stérningar i elférsérjningen att 3
stora konsekvenser. Alla elavbrott kan dock lindras med hjalp av
reservkraft.

Solflackscykeln

Solens aktivitet kan féljas genom
antalet solfldckar p§ solens yta,
dér hogre antal solflackar
indikerar en 6kad aktivitet.
Antalet solflackar varierar
cykliskt med en periodicitet p§
9-14 8r och ett medelvérde p8
cirka 11 8r. Kring
solflécksmaximum blir det fler
solstormar, men extrema
solstormar kan ske néar som
helst under cykeln. Nésta period
med hég aktivitet férvdntas
kulminera 8r 2024.

En varningstjanst

MSB erbjuder tillsammans med
Svenska kraftndt och SMHI en
e-postbaserad varningstjénst for
kraftiga solstormar. Aktérer och
organisationer som bedriver
sambhaéllsviktig verksamhet kan
anméla sig for att f§ de utskick
som gérs. Vid allvarligare
héndelser uppréattas dven en
plattform fér samverkan mellan
berérda myndigheter.



Satellitbaserade navigationssystem

Satellitbaserade navigationssystem tillhandah&ller positions-,
navigations- och tidsdata som vid héndelse av en solstorm kan vara
felaktiga eller utebli.

Positionering och navigering anvands utbrett for exempelvis
kartfunktioner, sparning av produkter och leveranser, i data- och
kommunikationssystem samt fér ledningsfunktioner. Dessa funktioner
anvands i sin tur inom transportsektorn och av blaljusaktérer, men
aven inom andra samhallssektorer. For att dessa verksamheter ska
kunna uppratthdllas &ven under en pdgdende solstorm &r det av stor
betydelse att de kan fungera utan tillgang till satelliter, exempelvis via
alternativa hjalpmedel eller andra rutiner.

Tids- och frekvenssynkronisering ar extremt viktigt i
kommunikationssystem, styrsystem fér exempelvis industri och
vattenrening, tekniska system for jord- och skogsbruk samt for drift
av elnat.

MSB har tagit fram en rapport om riskerna med tids- och
positionsberoenden som belyser alla 8tgérder som behéver vidtas fér
att skydda system och tjénster.

Radio- och satellitkommunikation
Hogfrekvent (HF) radio, eller kortvagssandningar (3-30 MHz),
reflekteras av jonosfaren och av markytan. Radiovagorna kan saledes
studsa mellan jonosféren och marken vilket leder till hérbarhet éver
mycket stora avstand. Under en pagdende solstorm ar atmosfaren
utsatt for 6kade elektriska strémmar, vilket kan leda till degradering
och borttoning av signalen under flera timmar. HF radio anvands
exempelvis for flygtrafik och flygledning, fartyg i oceantrafik samt viss
Ostersjotrafik.

Maritim och annan samhallsviktig verksamhet anvander aven
satellitkommunikation, vilken ocksd kan stéras under en solstorm.

Troliga konsekvenser for samhallsviktiga funktioner

I handelse av en extrem solstorm skulle system for elektronisk
kommunikation, distribution av el, varme, vatten och livsmedel
drabbas av omfattande stérningar och avbrott. Konsekvenser kan
ocksd inbegripa att blaljusaktérerna blir 6verbelastade pa grund av
positionerings- och kommunikationssvarigheter och sdledes inte har
mdjlighet att ta hand om alla inkomna larm. Trygghetslarm kan sluta
att fungera d enheterna inte langre har tillgéng till sin position eller
kommunikation. De varst drabbade ar redan sjuka, &ldre och sma
barn med ett stérre beroende av varme, vatten och livsmedel. Aven
évriga méanniskor i samhaéllet riskerar att pdverkas negativt da
grundlaggande behov inte kan tillgodoses.
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MSB:s arbete med solstormar

MSB féljer de typer av hdndelser
som har en 18g sannolikhet att
ske, men som skulle kunna 8
stora konsekvenser.
Myndigheten samarbetar med
mé&nga nationella och
internationella organisationer
kring solstormar samt for att
analysera utvecklingen och
uppméarksamma nationell
s8rbarhet for infrastruktur i
rymden. MSB finansierar ocks§
forskning om solstormar och
utveckling av béttre
férvarningar.

Mer information

Végledning fér hantering av
reservkraftprocessen

Vikten av var och nér —
Samhéllets beroende av korrekt
tids- och positionsangivelse

Varningstjénsten fér solstormar

MSB:s webbsida om solstormar

MSB:s webbsida om kritisk
infrastruktur i rymden

Samordnare rymdfragor:
Kristoffer Hultgren
kristoffer.hultgren@msb.se
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