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AVDELNINGEN FOR CYBERSAKERHET
OCH SKYDD AV SAMHALLSVIKTIG

VERKSAMHET

Cyberfysiska system i
kommuner

Detta faktablad ar tankt att hjdlpa kommuner
identifiera cyberfysiska samt industriella informations-
och styrsystem (ICS), for att vidare kunna arbeta med
sdkerhet i dessa system. Faktabladet dr baserat pd en
djupare studie. Ett antal tjanstemadn (chefer inom IT
och informationssidkerhet, siakerhetssamordnare med
flera) i kommuner intervjuades kring hur kommunerna
arbetar med systemen, och var inom det cyberfysiska
omradet de ser behov av hjilp och stéd.

Industriella informations- och
styrsystem (ICS)

Industriella informations- och
styrsystem &r IT-baserade system
som anvands for att styra och
Odvervaka fysiska processer och
system i realtid. M&nga
samhallsviktiga verksamheter -
s8som exempelvis

i kommuner h lika o attnin m
Sveriges ko uner har olika forutsattningar att arbeta med dricksvattenproduktion och

fragor som handlar om cybersakerhet i ICS, samtidigt som eldistribution — & beroende av den

manga av dessa system &r viktiga for kommunala verksamheter ,
o . . har typen av system.

som vatten och avlopp, eldistribution, varme och
fastighetsautomation. Vilka system rdaknar kommunerna som . .
i o . B Mer information
“cyberfysiska”? Beroende pa var man drar gransen for vad som

e . ] ) . ] www.msb.se/ics
ingar i “cyberfysiska system” kan listan géras mer eller mindre

omfattande. P& andra sidan féljer en sammanstallning av de

system som de intervjuade sjdlva anser falla under begreppet

cyberfysiska system. Denna lista kan forslagsvis anvandas vid en

inventering i den egna kommunen. Det ar viktigt att notera att

denna lista inte &r genomgripande, utan tanken ar att listan kan

anvandas som stod for att komma igdng med tankearbete,

kartlaggning och strukturarbete med systemen.

Sammanfattning av studien

Ingen av de intervjuade kommunerna hade ndgon centralt
faststalld lista 6ver vilka cyberfysiska system som finns och
relevanta sakerhetsaspekter. En del verksamhet med inslag av
cyberfysiska system bedrivs i varierande grad i kommunala
bolag, vilket ar viktigt att inte glémma bort. Fér den verksamhet
som ligger ute pd kommunala bolag har kommunens centrala IT-
funktion generellt mindre insyn i strukturer, teknik och sakerhet
etc. gdllande de cyberfysiska systemen. Dock ses, en trend att
den centrala IT funktionen blir mer och mer inblandad i dvriga
verksamheters IT/cyberfysiska aspekter i och med att “allt” inom
kommuner blir mer och mer ihopkopplat fér varje ny
uppgradering som sker i verksamheter. Exempel pa en 16sning &r
en kommun som lagt ut vissa verksamheter pa kommunala bolag
men som fortfarande driftar sjélva systemen. P& s vis har de
fortfarande kontroll och éverblick éver IT-miljon.
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Skola och barnomsorg
e Fastighetsautomation (system for varme/kyla,
ventilation, hissar, belysning)
e System foér (kamera)dvervakning och larm, inkl.
trygghetslarm
e System i storkdk
o Datanatet (routrar, switchar, trddlésa noder mm.)

Social omsorg, vard av dldre och funktionshindrade

e Fastighetsautomation (system for varme/kyla,
ventilation, hissar, belysning)

e System for (kamera)dvervakning och larm, inkl.
trygghetslarm

e System i storkdk

e Medicinska system

o Datanatet (routrar, switchar, trddlésa noder mm.)

Underhdll av kommunala gator och parker
e System for belysning (trafikbelysning mm.)
o Datanatet (routrar, switchar, trddlésa noder mm.)

Lokal och regional trafik
e System for dérrar/bommar/foretrade i lokaltrafik
o Datanatet (routrar, switchar, trddlésa noder mm.)

Fritid, idrott, kultur, ungdom
e Fastighetsautomation (system for varme/kyla,
ventilation, hissar, belysning)
e System for reglering av klorhalt i simbassanger
o Datanatet (routrar, switchar, trddlésa noder mm.)

Kommunhusrelaterade aktiviteter (Socialtjdanst,
Forsorjningsstod, Miljo- och hilsofragor, Plan- och
byggfragor, Bostadsfragor, Civilforsvar, Bibliotek)
e Fastighetsautomation (system for varme/kyla,
ventilation, hissar, belysning)
e System fér (kamera)dvervakning och larm, inkl.
trygghetslarm
e Skalskyddssystem av olika slag, in- och utpassering
o Datanatet (routrar, switchar, trddlésa noder mm.)

Produktion och distribution av vatten och avlopp (biogas,
el, fjarrvarmex)
e System f6r styrning, reglering och dvervakning av
processer
e Fastighetsautomation (system for varme/kyla,
ventilation, hissar, belysning)
e System for (kamera)dvervakning och larm, inkl.
trygghetslarm
e Skalskyddssystem av olika slag, in- och utpassering
o Datanatet (routrar, switchar, tradlésa noder mm.)

Ovrig kommunal verksamhet:

Hamnbolag
e Skalskyddssystem av olika slag, in- och utpassering
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