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Molintjanster inom ICS

Allt fler leverantorer av industriella informations- och Molntjénster

styrsystem (ICS) erbjuder molntjanster med olika
innehall och serviceniva. Ett vanligt satt att anvianda
molntjanster ar att ldagga de administrativa delarna
med statistik, rapportgenerering och historisk data i
molnet. Det finns dven mer langtgdende l6sningar dar i
stort sett allt utom den processintegrerade hdrdvaran
laggs i molnet. Den snabba utvecklingen och stora
variationen mellan olika molntjanster gor att det kan
vara svart for systemagarna att f4 en o6verblick 6ver de
specifika utmaningar som anvandning av molntjanster
inom industriella informations- och styrsystem medfor.
Detta faktablad ar baserat pa en storre studie som
finns att ldasa p&4 www.msb.se/ics. Syftet med
faktabladet ar att stirka systeméagares kunskapsniva
om sdkerhetsaspekter relaterade till molnlésningar for
industriella informations- och styrsystem. Faktabladet
beskriver ett urval av typiska molntjanster, men utgor
inte en fullstdandig genomlysning av omradet.

Typer av molntjanster
National Institute of Standards and Technology (NIST) beskrev
2011 tre olika typer av molntjanster. De tre huvudtyperna ar:

e Infrastructure as a Service (IaaS): Den minst
programvaruutrustade nivan av molntjanster.
Leveranttren star for den fysiska hdrdvaran och en
virtuell miljé men tillhandahaller inte operativsystem.
Aven sddant som brandvéggar och annan
sdkerhetsfunktionalitet som skyddar de virtuella
maskinerna ingdr. Kunden installerar och ansvarar sjélv
for det operativsystem den vill ha och eventuella
anvandarprogram.

e Platform as a Service (PaaS): Mellannivan av
molntjénster. Leverantéren star for allt upp till och med
operativsystem och dar tillhérande sdkerhetsfunktioner.
Anvandaren installerar och ansvarar for de
anvandarprogram den vill ha.

e Software as a Service (SaaS) ar den mest omfattande
nivan av molntjénster. Leverantdren star for ett fardigt
paket dar all anvandarprogramvara ingdr. Kunden kan i
princip bérja anvanda systemet direkt i sin dagliga
verksamhet.

Ovanstdende kategorisering av molntjansttyper ska ses som
fingervisningar om vad leverantdren har fér avsikt med den
levererade tjansten. Det ar vart att notera att det sedan NIST:s
beskrivningar av begreppen 2011 har det tillkommit flera olika
typer av molntjanster.

Utmaningar

Det finns ett antal omraden d&r skyddet och sidkerheten pdverkas
negativt och dar en noggrann analys av vilka negativa sakerhets-
och tillférlitlighetseffekter en flytt till en molntjénst skulle ha.
Langre ner i faktabladet s ges r&d om hur dessa utmaningar kan
hanteras. I den langre studien s& finns utforliga beskrivningar om
alla dessa utmaningar.

Molnet ar ett samlingsbegrepp for en
stor mangd olika tjanster och
I6sningar inom IT-omradet som nu
ocksa paverkar ICS.

En molntjénst har ndgra specifika
egenskaper som karaktariserar dem
enligt NIST.

Sjalvbetjaning for att
anpassa kapacitet:
Kunden kontrollerar sjalv
hur mycket resurser som
anvands och nar.
Atkomst via natverk:
Tjansterna ar tillgangliga
via internet och anpassade
for generell anvandning av
olika klienter via
webbldsaren, till exempel
smarta telefoner,
surfplattor och datorer.
Delade resurser: De
resurser som kunden
utnyttjar delas med andra
kunder hos
tjdnsteleverantéren, men
pa ett sadant satt att
kunden upplever sig ha
exklusiv tillgéng till
resurserna.

Snabb
kapacitetsanpassning: I
och med den dynamiska
tilldelningen av resurser
utifrén aktuellt behov
upplever kunden att
resurserna ar oandliga,
dven om de inte ar det i
praktiken.

Betala for utnyttjad
kapacitet:

Molntjénster inkluderar
funktioner som
kontinuerligt mater
resursutnyttjande och
vilket gor det majligt for
leverantéren att ta betalt
for den utnyttjade
kapaciteten. Det ger ocksa
i de flesta fall kbparen en
mojlighet att se
nyttjandegrad och 6ka eller
minska resurstilldelningen
for att anpassa kostnaden
for tjansten.


http://www.msb.se/ics

Rad

For att motverka de sdkerhetsproblem som molntjanster fér ICS
ger upphov till ges foljande rad. Observera att behoven varierar
moellan olika molntjanstlésningar och att rdden darfor ar generellt
hallna.

e Utfor en fullstandig riskanalys av den tilltankta
molnlésningen innan den tas i drift. Riskanalysen boér
omfatta men inte begransas till behov av sekretess,
tillganglighet, samt fr&gor om hur olika
sdkerhetsldsningar i molnet ar implementerade

e Uppratta tillgdnglighetsavtal med relevanta leverantorer
for att sikerstalla atkomst till molntjénsten. Det kan
ocksd vara aktuellt att se 6ver tillganglighetsavtal med
internetleverantéren innan utlokalisering sker.

e Kontrollera molntjanstleverantdrens avtalsefterlevnad via
en extern part som kan ges tillgéng till delar aven
utanfér kundens kontroll. Ett annat alternativ ar att valja
en leverantér som &r certifierad enligt ndgon lamplig
standard.

e Ta fram en kontinuitetsplan for verksamheten, inklusive
alla berérda processer och intressenter.

e Utred om det finns behov av en redundant anslutning till
molntjanstleverantdren for att minska risken for
kommunikationsavbrott.

e Innan en utlokalisering av industriella informations- och
styrsystem sker bér det finnas en avvecklingsplan som
beskriver hur det gar till att ldmna tjdnsten.

e Anvand sakra kommunikationsldsningar for att skydda
kommunikationen éver 6ppna natverk sdsom internet
genom kryptering.

e Om inte IPSec anvands bor protokoll med inbyggd
sakerhet anvéndas i stallet.

e Data som ar i vila bor krypteras.

e Aktivera den loggning som erbjuds och anvand garna en
centraliserad 16sning dar s& manga olika loggar som
md&jligt sparas.

e Forhandla fram avtal med molntjanstleverantéren som
reglerar vem som far tkomst till de utlokaliserade
systemen.

e Se till att det finns en lokal sakerhetskopia av de system
som utlokaliseras som ni kontrollerar.

e Anvand de sdkerhetslésningar som finns tillgangliga for
den valda l6sningen.

e Kontrollera leverantdrens kostnadsbild fér uppgradering
av resurser s3 att denna inte vasentligt avviker frén det
tecknade avtalet.

e Kontrollera hur licenshantering sker i férhallande till de
komponenter som skall hanteras via molnplattformen.
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