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Virtualisering inom industriella
informations- och styrsystem

Virtualisering i en kontext av industriella informations-
och styrsystem (ICS) innebadr att man skapar en virtuell
kopia av ett fysiskt system. Detta kan vara ett mindre
system som en enskild dator eller stora miljéer som
serverhallar eller hela styrsystem for industriprocesser.
Virtualisering av tjanster, servrar och hardvara 6ppnar
for mojligheter att spara resurser som till exempel
pengar och personal samtidigt som man kan behalla
funktionalitetsnivaer och 6ka tillgangligheten i
systemen. Denna kombination av fordelar gor det
troligt att en overvidldigande majoritet av framtida
systemldsningar kommer att utnyttja virtualisering.

For industriella informations- och styrsystem kan detta,
beroende pd hur framtida I6sningar ser ut, komma att
innebara stora forandringar och sakerhetsutmaningar.
Detta faktablad belyser fordelar samt problem och
mojligheter med virtualisering inom ICS.

Fordelar

En virtualiserad miljé har ett antal stora fordelar jamfért med
fysiska IT-system. For det mesta behdvs inte en dators fulla
kapacitet hela tiden. Genom att abstrahera det fysiska lagret kan
ett stdrre antal tillampningar kéras pa en enskild dator och néar
extra datorresurser kravs kan tillampningar dynamiskt flyttas till
lediga maskiner, vilket gor att den totala mangden fysiska
maskiner kan hallas mindre vilket i sin tur minskar kostnader.
Virtualisering ger aven mdjlighet att i hdgre grad automatisera
underhdll och uppdateringar. En stor férdel med virtualisering &r
att det virtualiserade systemet/servern i praktiken bara blir en fil
som kan sakerhetskopieras och flyttas med enkelhet. Detta gor
det mojligt att f& systemen mer driftsdkra genom att spara undan
kopior av systemet, vilket innebér att om en fysisk maskin eller
den virtuella instansen av ndgon anledning sténgs ner eller
fallerar kan en ny virtuell instans startas upp utan markbar
fordrojning. Det &r ocksd enklare att utveckla sina miljoer
eftersom man kan testa i en identisk miljo. Gamla miljéer kan
hallas vid liv l&ngre i ny hardvara.

Problem och mdéjligheter

Virtualisering av industriella informations- och styrsystem skapar
b&de nya problem och méjligheter. Det &r en synnerligen viktig
teknik for hantering av servrar som troligen kommer att bli den
helt dominerande modellen for datoradministration inom en nédra
framtid.

Vad &r virtualisering?

Virtualisering i IT-kontext innebar att
man skapar en virtuell miljo, en
mjukvarusimulering eller —emulering
av en datorresurs pa vilken annan
mjukvara kan kéras som om
simuleringen/emuleringen vore ett
verkligt IT system. Datorresurs i den
har kontexten ska forstds som
hdrdvara med eventuell mjukvara,
till exempel en fysisk dator med ett
operativsystem, eller enbart
emulering av datorserverns fysiska
egenskaper.

Tillampningsvirtualisering innebar att
man simulerar det
programmeringsgranssnitt (API) som
ett tilldampningsprogram skrivits for
pa en annan typ av operativsystem
eller omgivning.

Systemvirtualisering innebar att
mjukvara for hela servrar kors i en
virtualiseringsmiljo. Detta &r den typ
av virtualisering som oftast avses i
kontexten ICS och ar den som
kommer att avses i detta faktablad
om inget annat anges.



Viktiga fordelar virtualisering mojliggor

hégre grad av hdrdvaruoberoende och redundans
flexibilitet i resursutnyttjande

forenklad licenshantering

férenklad aterstallning

gamla miljéer kan hallas vid liv langre

latt att bygga testmiljoer

Virtualisering innebar @ven vissa nackdelar
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Licenshantering knyts till hdrdvara

Virtuella system p& samma hardvara paverkar varandra

IT-kulturen inom organisationer tenderar att fa foretrade, till exempel
vid kontinuitetsplanering. Det finns dock ett antal nya sakerhetsrisker
med virtualisering som en organisation maste ta hénsyn till infér och
under 6vergdngen fran traditionell datordrift till virtualiserad drift.
Organisationen bor ha klart for sig vilka forandringar som maste
gobras i organisationen om organisationens fysiska servrar flyttas till
ett centralt datacenter; rorande personal, driftkostnader, ansvar,
felrapportering, debitering och sa vidare.

En utredning kring hur organisationen maste férandras och hur
slutresultatet forvantas bli, bér finnas redo innan den forsta servern
migreras.

Om organisationen valjer att 13gga uppgifter p& entreprenad till en
leverantor ar det viktigt att man har klart for sig vilka
sakerhetsmdssiga konsekvenser det kan innebara och hur man
hanterar detta. En plan rérande ansvar, incidenthantering och risk-
och sdrbarhetsanalys bér darfor tas fram innan nagot beslut rérande
entreprenad tas.

Ytterligare problem involverar den monokultur som skapas av att en
handfull programvarutillverkare innehar den absoluta majoriteten av
marknaden for virtualiseringsmiljoer. En sarbarhet i den virtuella
standardserver som erbjuds av ndgon av de stérsta aktorerna, kan
innebéra att en angripare far mojlighet att paverka en betydande
andel av vérldens totala infrastruktur. Detta for dven med sig att
anvandare kan se en programvaruuppdatering som saker nar denna
har anvénts i ett par dygn, d& man antar att eventuella fel eller
sarbarheter kommer att ha upptéckts vid det laget. Detta eftersom
att den totala mdngd anvandningstimmar &ver alla anvandare i
varlden ar valdigt stor. Fér implementationsfel eller kodrelaterade fel
ar detta rimligt att anta, men i fallet av avsiktliga fel behdver detta
antagande inte stamma.
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