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1. Inledning

Ijuli 2016 antogs Europaparlamentets och ridets direktiv (EU) 2016/1148 om
atgarder for en hog gemensam nivé pa sikerhet i natverk och informationssystem
i hela unionen, (NIS-direktivet). NIS-direktivet har inférts i Sverige genom lagen
(2018:1174) om informationssikerhet for samhallsviktiga och digitala tjinster
(NIS-lagen) samt férordning (2018:1175) om informationssikerhet fér samhills-
viktiga och digitala tjinster (NIS- férordningen). Dessutom har MSB tagit fram

toljande foreskrifter for leverantorer av samhallsviktiga tjanster

o foreskrifter om anmilan och identifiering (MSBEFS 2021:9)
o foreskrifter om informationssikerhet (MSBFS 2018:8)
o fdreskrifter om rapportering av incidenter (MSBES 2018:9).

Leverantorer av samhallsviktiga tjanster ska utan on6digt drojsmél rapportera
incidenter som har en betydande inverkan pd kontinuiteten i den samhillsviktiga
tjanst som de tillhandahéller. Syftet med denna vigledning 4r att ge stod ét leveran-
torer att rapportera incidenter enligt Myndigheten for samhillsskydd och beredskaps
foreskrifter (MSBFS 2018:9) om rapportering av incidenter for leverantdrer av
samhallsviktiga tjanster.

Om incidenten kan antas ha en brottslig grund 4r det vikeigt att leverantoren
inte bara rapporterar incidenten till MSB utan dven polisanmiler det intriffade.

| texten finns utdrag fran Myndigheten for samhallsskydd och beredskaps
foreskrifter (MSBFS 2018:9) om rapportering av inc_i_denter for leverantorer av
samhallsviktiga tjanster. Dessa utdrag ar inramade. Ovriga texter ar vagledande.
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2. Syftet med
incidentrapportering

Nitverks- och informationssystem spelar en viktig roll i samhillet och deras tillforlit-
lighet och sikerhet ar grundliggande f6r ekonomisk och samhillelig verksamhet.
Sikerhet i natverk och informationssystem ar idag avgorande for att samhillet ska
fungera. Okad nitverk- och informationssikerhet hos leverantorer av samhillsviktiga
tjanster skyddar savil individer som organisationer och samhillet i stort.

Incidentrapportering syftar till att 6ka formégan att forebygga och hantera
incidenter och minska deras konsekvenser for att kunna forbattra informations-
sikerheten for leverantéren och i samhallet. Vid en incident sker rapporteringen
i ett tidigt skede vilket ger MSB mojlighet att medverka operativt i hanteringen
genom att ge stdd till drabbad leverantor och genom samverkan med berérda
aktorer. Vid behov kan MSB informera allmanheten och varna andra aktorer
bade nationellt och inom EU. Inrapporterade incidenter bidrar dven till MSB:s
lagesuppfattning 6ver incidenter och deras konsekvenser och mojliggor effektiva
forebyggande atgirder och forstaelse av resursbehov pa kort och lang sikt. Det
skapar mojlighet till gemensamma I6sningar pa gemensamma problem.

For att effektivt uppfylla syftet med rapporteringen ar det viktigt att rapporten
innehéller tillrickligt med information om den intriffade incidenten och hur den
paverkat den samhallsviktiga tjansten. MSB gor beddmningen att rapporterna
kan ha ett hogt skyddsvirde. Innehéllet i inlimnade rapporter skyddas av
sekretessbestimmelser samt tekniska och organisatoriska sikerhetsitgirder
motsvarande skyddsvirdet.

Incidentrapporterna kommer att anvandas for strategisk analys, risk- och sarbarhets-
bedémningar samt erfarenhetsutbyten. Slutsatser frin inkomna incidentrapporter
sammanstills och gors tillgingliga i olika typer av analyser som st6d i forebyggande
arbete pa bide leverantors- och samhallsniva.

Hanteringen av incidentrapporterna sker pa ett sadant sitt att skyddet av infor-
mationen uppratthalls.

Inkomna incidentrapporter delas utan drojsmal med tillsynsmyndigheterna som
bl.a. kan anvinda dem i sitt tillsynsarbete. Tillsynsmyndigheternas tillsyn nir det
giller incidentrapporteringen omfattar ménga olika delar, t.ex. vilka incidenter
som rapporteras, vilka som inte rapporteras, hur arbetet med rapportering har
organiserats, vad som rapporteras och nir rapportering sker.
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3. Begreppsforklaringar

De uttryck som forklaras i NIS-lagen har samma innebord i foreskrifterna. Ett uttryck
som ar centralt for hela incidentrapporteringen och som forklaras i lagen ar incident,
som innebir en hindelse med en faktisk negativ inverkan pa sikerheten i nitverk
och informationssystem.

Tabell 1. Definition

Begrepp Forklaring

Extern aktor Underleverantor, inhyrda konsulter eller motsvarande.

Underleverantor inom den egna koncernen inbegrips inte i begreppet. Begreppet
koncern har samma innebord som i 12 § akticbolagslagen (2005:551), dvs. att
moderbolag och dotterbolag tillsammans utgér en koncern.

Tabell 2. Definition

Begrepp Forklaring

Storning i den samhalls- En konsekvens av incidenten som innebéar att den samhallsviktiga
viktiga tjansten tjansten inte levereras i férhallande till normalt tillhandahallande.

Begreppet storning anvinds pa flera stillen i lagstiftningen, bade for att identifiera om
en tjanst dr samhillsviktig och vid bedémningen av om en incident ar rapporterings-
pliktig. Som exempel kan nimnas att antalet anvindare som paverkas av storningen
ar ett av de ingangsvirden som MSB har anvint vid utformningen av vad som 4r
rapporteringspliktigt enligt myndighetens foreskrifter om incidentrapportering.

Som ovan nimndes ar en incident en hindelse med en faktisk negativ inverkan
pad sikerbeten i nétverk och informationssystem. Incidenten i sig ir dirmed endast
kopplad till vad som hint i de tekniska systemen. En incident kan dock fa kon-
sekvenser utanfor den tekniska miljon. Om en samhillsviktig tjanst ar beroende
av nitverk och informationssystem ar det mycket sannolike att en incident i dessa
nitverk och informationssystem fir konsekvenser for tillhandahéllandet av den
samhallsviktiga tjdnsten, det vill siga orsakar storningar i den samhallsviktiga
tjansten. Storningen — konsekvensen — kan se olika ut inom olika verksamheter.
Om en incident orsakar en storning som ir sa stor att den innebir en betydande
inverkan pd kontinuiteten i den samhillsviktiga tjansten ir incidenten rapport-
eringspliktig. For att kunna avgéra om stérningen ér s pass stor att incidenten ar
rapporteringspliktig finns kriterier framtagna inom respektive sektor (se kriterier
och exempel i avsnitt 4.5). Leverantdren behéver ha interna regler och arbetssitt
pa plats utan dr6jsmal for att kunna identifiera en rapporteringspliktig incident.

112 § MSBEFS 2018:8 om informationssikerhet for leverantdrer av samhills-
viktiga tjanster stills krav pa leverantéren for att kontinuitet ska kunna uppratthéllas
vid incidenter.
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4. Rapportering

4.1 Vem skarapportera

Den som ir identifierad som en leverantor av en samhillsviktig tjinst! 4r ansvarig
for att rapportera incidenter. Skyldigheten att rapportera incidenter giller oavsett
var incidenten har skett. Om en leverantor t.ex. har utkontrakterat driften av nitverk
och informationssystem och en incident i dessa har en betydande inverkan pd
kontinuiteten i tillhandahéllandet av den samhillsviktiga tjansten ska leverantoren
rapportera den intriffade incidenten.

Leverantoren bor se 6ver sina avtal med externa akeorer? for att sikerstilla ate
leverantéren snarast far information om sidana incidenter si att rapporterings-
plikten kan uppfyllas.

Leverantéren kan vilja att ocksa lita den externa aktoren rapportera incidenter
till MSB pa leverantorens uppdrag om det passar befintlig struktur f6r intern
incidenthantering och -rapportering. Ansvaret for rapporteringen ligger dock
alltid pa leverantdren av den samhillsviktiga tjansten. Hur rapportering utfors
omlfattas av tillsyn.

4.2 Hur ska rapportering ske

2kap.2§

Leverantorer av samhallsviktiga tjanster ska rapportera incidenter via
anvisade kontaktvagar.

Rapportering sker i forsta hand genom att anvinda MSB:s incidentrapporterings-
verkeyg. For att i tillgang till verkeyget krévs att varje person som ar utsedd av leveran-
toren att rapportera incidenter har ett aktivt incidentrapporteringskonto. Mer
information om hur incidentrapporteringskonto aktiveras och hur rapportering
sker finns p& msb.se. Incidentverktyget innehaller ett formular med fragor som
utgar frin kraven i foreskrifterna och som leverantoren ska besvara. Formuliret finns
att ladda ned pa msb.se f6r att leverantéren ska kunna lisa fragorna och forbereda
incidentrapportering.

1. MSBFS 2021:9 med tillhérande vagledning ger stdd att identifiera om organisation &r leverantor
av samhallsviktig tjanst.

2. Se avsnitt 3 for om begreppet extern aktor.
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Rapportering

Om det bedoms finnas uppgifter i rapporteringen till MSB som omfattas av
sekretess pa grund av skydd av Sveriges sikerhet ska dessa inte rapporteras
i incidentrapporteringsverktyget, utan 6verlimnas enligt sirskild ordning.

4.3 Nar ska rapportering ske

Den forsta rapporteringen ska ske sex timmar frin det att leverantoren har identifierat
att en incident dr rapporteringspliktig (i formularet kallas den forsta rapporteringen
Skede 1), med uppféljande rapportering inom 24 timmar (Skede 2) respektive fyra
veckor (Skede 3).

Leverantoren ska ha interna regler och arbetssitt pa plats for att uppticka
incidenter.’> Dessutom bor interna regler och arbetssitt tydliggora hur arbete
ska ske med att identifiera vilka incidenter som ar rapporteringspliktiga enligt
MSBFS 2018:8.

Foreskriftskravet ska inte tolkas som krav pa 6kad bemanning. NIS-lagen stiller
krav pa att leverantoren ska rapportera incidenter utan onodigt dréjsmal. Tidsfristen
for rapportering riknas fran den tidpunke dé leverantéren med stod av sina interna
regler och arbetssitt identifierat en incident som rapporteringspliktig. En verksamhet
kan t.ex. vara obemannad och en incident som intriffar under helgen identifieras
inte forran pa mindagen, rapporteringsplikten intriffar da sex timmar senare. Det
bor dock betonas att arbetet med identifieringen, dven om det inte behover ske med
hjilp av extrabemanning, inda ska genomféras utan onédigt dréjsmal. Inkomna
rapporter vidarebefordras utan dr6jsmal av MSB till berord tillsynsmyndighet samt
avseende incidenter inom sektorn hilso- och sjukvard dven till Socialstyrelsen.

Tidsfristen pé sex timmar dr framtagen med anledning av mojligheten for
MSB/CERT-SE (Computer Emergency Response Team), som ér Sveriges nationella
CSIRT (Computer Security Incident Response Team), att vid behov och nir sa
ar mojligt hjilpa leverantéren med incidenten och varna andra. Det 4r darfor
viktigt att fa en 6vergripande bild av incidenten pé ett tidigt stadium. MSB
ska, for Sveriges rikning, vid behov, informera 6vriga medlemsstater om grins-
overskridande incidenter. I och med kravet pa rapportering inom sex timmar och
sedan uppfoljande rapportering inom 24 timmar kan MSB/CERT- SE skapa en
samlad ligesuppfattning. Vid inrapporterad incident bedémer MSB/CERT-SE
om det finns behov av att agera pa incidenten. Direfter inleds eventuellt incident-
hantering som bland annat kan innebira kontakt med rapporterande leverantor
och andra drabbade, sokning bland tillginglig information hos till exempel MSB/
CERT-SE:s kontakenit, informera eller samordna tgirder for att drabbade ska
kunna aterga i normal drift, informera andra aktérer, savil nationellt som interna-
tionellt samt vid behov allmanheten.

MSB och tillsynsmyndigheterna behéver dven uppgifter om édtgirder for det
forebyggande arbetet och for tillsynen. Med hinsyn till ate det tar tid att slutlige
hantera incidenter har bedomningen gjorts att leverantérer bor fa fyra veckor pa
sig att limna sadana uppgifter. Aven om incidenten innu inte ir slutlige hanterad
efter fyra veckor ska rapportering inda ske. Leverantéren far da limna tillginglig
information. En inlimnad rapport kan korrigeras eller kompletteras inom ett ar
fran forsta rapporteringstillfillet, se avsnitt 4.4

3. Enligt kravi 11 § MSBFS 2018:8 om informationssakerhet for leverantorer av samhallsviktiga tjanster.
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Rapportering

4.4 Vad ska rapporteras

Nedan f6ljer en genomgéing av vad incidentrapporten ska innehalla. I incident-
rapporteringsverktyget finns ett formulir som ar utformat f6r att bade underlitta
rapporteringen for leverantdrerna och for MSB:s analyser av inrapporterade inci-
denter pa en aggregerad niva. Det dr darfor centralt att rapportering sker genom
incidentrapporteringsverktyget. Detta forutsitter, som nimns i avsnitt 4.2, att
leverantoren aktiverar sitt incidentrapporteringskonto i enlighet med instruktion
fran MSB. Ar rapporteringsverktyget inte tillgingligt kan formuliret laddas ned
i pdf-form.

I rapporteringen bor endast sidana personuppgifter som dr noédvindiga for
att ange kontaktpersoner respektive beskriva incidenten, exempelvis i form av
ip-adresser, limnas.

Enligt 2 kap. 4 § sikerhetsskyddsférordningen (2021:955) ska sikerhetshotande
handelser och verksamhet skyndsamt anmilas till Sikerhetspolisen respektive
Forsvarsmakten. Sidana incidenter ska inte rapporteras till MSB.

2 kap. 4 § p. 2.

Kontaktuppgifter till utsedd kontaktperson eller kontaktfunktion fér incidenten
och fér stérningen.

Allménna rad
Kontaktuppgifter bor hallas uppdaterade och boér inkludera roll, telefonnummer
och e-postadress samt uppgift om tillganglighet.

Kontaktuppgifter efterfrigas for act MSB vid behov ska kunna ta kontake f6r hante-
ring av incidenten och/eller stérningen. Personen/funktionen kan vara densamma
som for leverantorens interna hantering av incidenter, men leverantéren kan ocksi
vilja att MSB ska kontakta nigon annan i organisationen. En sidan kontakt kan
exempelvis bli aktuell om flera leverantérer rapporterat liknande incidenter inom
kort tid och det finns behov av att klarligga eventuella samband eller om den
inlimnade incidentrapporten behéver kompletteras. Om incidenten pagér en

lingre tid och kontaktuppgifterna dndras, bor detta meddelas MSB.

2kap.48§p.5

En beskrivning av intraffad incident, utifran
« tidpunkt for nar incidenten intraffade och nar den upptacktes

» om den fortfarande pagar eller tidpunkt for nar drabbade natverk
och informationssystem atergick till normaldrift

* handelseférlopp
» hanteringen av incidenten
» typ, orsak och konsekvenser.
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Rapportering

Information om incidentens innehall och forlopp rapporteras i incidentrapporterings-
formuliret Skede 1 (inom 6 timmar) och Skede 2 (inom 24 timmar). Eftersom
det kan vara svart att ha en fullstindig bild av incidenten redan nir Skede 1 ska
rapporteras stills en begrinsad uppsittning frigor om incidenten i det skedet.
I Skede 2 stills yteerligare frigor som utokar och fordjupar bilden av incidenten.
I Skede 1 ska leverantoren ange om incidenten har intriffat i en tjinst som
tillhandahlls av en extern aktér, nar incidenten intriffade, nar den upptickees
av leverantoren, nir hanteringen av incidenten inleddes och (om incidenten inte
har angetts vara pagiende) nir incidenten upphorde. Om incidenten har angetts
vara pagiende stills ocksa frigan om hur linge som leverantoren bedomer att
incidenten kommer att fortsitta att piga. Det finns dven fritextfalt for beskrivning
av incidenten och dess hantering.

2kap.48§p. 6

En beskrivning av stérningen, utifran
« tidpunkt for nar storningen uppstod samt nar och hur den upptacktes

» om stoérningen fortfarande pagar eller tidpunkt for nar den upphoérde
alternativt férvantas upphéra

+ dess paverkan pa den samhallsviktiga tjansten
» anvandare som paverkas av stérningen
» geografiskt omrade som paverkas av stérningen.

Information om stérningens innehdill och forlopp rapporteras i Skede 1. Eftersom
det kan vara svart att ha en fullstindig bild av storningen redan nir Skede 1 ska
rapporteras stills huvudsakligen 6vergripande fragor om storningen.

I Skede 1 ska leverantéren ange nir incidenten intriffade, nir leverantoren
blev uppmirksammad pa storningen, nir hanteringen av storningen inleddes
och (om storningen inte har angetts vara pdgaende) nir storningen upphorde.
Om storningen har angetts vara pagaende stills ocksé frigan om hur linge som
leverantéren bedomer att stérningen kommer att fortsitta att paga.

Leverantoren ska ocksd ange om tjansten kan eller kunde tillhandahéllas medan
storningen pagar eller pagick, hur stor minskning av den samhallsviktiga tjanstens
kapacitet som rapportoren bedémer att stérningen medfor, vilka typer av aktorer,
vilka sektorer och om leverantorer av samhillsviktiga tjanster paverkas negativt av
storningen. Vidare ska anges var i Sverige anvindare péverkas negativt av stérningen,
hur manga anvindare som péverkas negativt av stérningen samt om manniskors
hilsa, anvindarnas ekonomi eller anvindarnas fértroende for den samhillsviktiga
tjinsten paverkas negativt av storningen i den samhillsviktiga tjinsten. Aven stor-
ningen och dess hantering kan beskrivas i fritext.

2kap.48§p.7

Beddmning av konsekvenser for andra an anvandare av den
samhallsviktiga tjansten.
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Rapportering

De flesta leverantorer har en forhéllandevis god bild av vilken konsekvens en storning
i den samhallsviktiga tjinsten fir for anvindarna. Ibland kan dock st6rningen
i tjinsten paverka dven andra in anvindarna av tjinsten. Aven om det kan vara
svart att gora en bedomning av sddana konsekvenser kan det vara information som
ar mycket vardefull f6r hanteringen av bade incidenten och stérningen samt for
det forebyggande arbetet. Det kan t.ex. handla om ménniskors hilsa, ekonomi
eller fortroende for den samhallsviktiga tjansten.

Det gar ocksa att i fritext beskriva sadana konsekvenser i incidentrapporterings-
formuliret.

2kap.4§p. 8

Beddmning av konsekvenser i andra medlemsstater inom EU.

Vissa incidenter respektive storningar far gransoverskridande konsekvenser.
I formularet kan leverantoren ange utpekade linder dir gransoverskridande
konsekvenser av incidenten, respektive stérningen, uppstitt. Det gar ocksa att
beskriva konsekvenserna i fritext i incidentrapporteringsformuliret.

2kap.48§p. 9

Uppgift om atgarder for att minimera konsekvenserna av incidenten.

I formuliret efterfragas s.k. hanteringsitgirder. For varje atgard anges namnet pd
atgarden eller hur den ska benimnas, vad som hanteras med atgirden, vilken status
atgirden har, vad atgirdens avsedda effekt ar och en fritextbeskrivning av vad
atgarden ar och gir ut pa.

2kap.4§p. 10

Uppgift om tidigare vidtagna atgarder for att forebygga och hantera
liknande incidenter.

Den hir punkten har fokus pé forebyggande arbete. Mot bakgrund av tidigare
intriffade incidenter kan leverantoren ha infort flera olika atgirder for att hantera
att liknande incidenter inte ska uppsta igen. For att kunna bedoma om atgirderna
har 6nskad effeke och for att MSB och tillsynsmyndigheterna ska kunna bistd andra
leverantorer i deras forebyggande arbete ir sadan information virdefull.

Aven leverantorens formiga att kunna bedoma risken for att olika typer av
incidenter intréffar 4r viktigt for att utveckla det férebyggande arbetet.

I incidentrapporteringsformularet stills sirskilda fragor om liknande incidenter
och stérningar har intriffat tidigare, om sadana incidenter och stérningar har
analyserats i riskanalys, om det finns kontinuitetsplaner for sddana incidenter och
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Rapportering

storningar och om det finns mal for genomsnittlig respektive maximal aterstallnings-
tid vid incidenter och storningar, samt om det finns mal for genomsnittlig tid mellan
incidenter respektive mellan storningar.

2kap.4§p. 11

Uppgift om nya atgarder for att forhindra att liknande incidenter intraffar pa nytt.

Allménna rad
Vid rapportering av vilka atgarder som planeras bor sadana atgarder som
vidtas for att hantera incidentens grundorsak redovisas.

I de fall det forebyggande arbetet inte har varit tillrackligt effektive kan nya
atgarder for att forhindra liknande incidenter behdova videas. Dessa redovisas
under den hir punkten.

I riskbedomningar och resonemang kring val av inforda sikerhetsitgarder bor
alltid en grundorsaksanalys ing3.

For att identifiera grundorsaken till en incident behover ibland orsakssambanden
analyseras i flera steg. Exempelvis kan en incident som orsakats av ett handhavande-
fel ha sin grundorsak i bristande utbildning. Incidentens grundorsak behéver di
atgirdas genom en Gversyn av behoven av utbildning/kompetens liksom hur
kunskapsnivan hos medarbetarna f6ljs upp. Detta inkluderar dven etablering av
regler och arbetssitt som pa ett langsiktigt och systematiske satt sikerstaller att alla
har ritt kompetens for sin uppgift.

I incidentrapporteringsformularet efterfragas forebygeande dtgirder. For varje
atgard anges namnet pa atgirden eller hur den ska benimnas, vad som forebyggs
med atgirden, vilken status atgarden har, hur mycket tgirden bedoms kosta, vad
atgirdens avsedda effeke dr och en fritextbeskrivning av vad dtgirden ar och gar ut pa.

2 kap. 58§

Om den rapporterande leverantdren inom ett ar fran det att rapportering har
skett konstaterar att lAmnade uppgifter ar felaktiga ska uppgifterna korrigeras
utan onddigt dréjsmal.

Allménna rad
Aven uppgifter som vid rapportering ar korrekta bor korrigeras om de senare
visar sig vara felaktiga.

Kravet innebir att leverantoren kan dterkomma till MSB for att i ett senare skede
korrigera tidigare limnade uppgifter. Som f6ljer av det allmédnna radet bor uppgifter
korrigeras om de vid senare tillfalle visar sig vara felaktiga. Det kan exempelvis
handla om att incidenten inledningsvis bedémdes ha orsakats av ett manskligt fel
men efter en djupare utredning visar det sig att det var ett angrepp som var orsaken.

Eftersom incidentrapporterna anvinds for olika typer av analyser som i sin tur
ligger till grund for beslut om hur exempelvis forebyggande arbete utformas ar det
centralt att underlaget ar sa rittvisande som maijligt.
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4.5 Rapporteringspliktiga incidenter

Nedan f6ljer en genomgéng av vilka incidenter som bed6éms orsaka en sadan stor-
ning pa den samhillsviktiga tjinsten att de ar rapporteringspliktiga, dvs. storningen
har fatt en betydande inverkan pa den samhillsviktiga tjansten.

Incidenter som inte uppfyller nedan kriterier ar inte rapporteringspliktiga.
Samtliga kriterier har MSB tagit fram och beslutat om i nira samverkan med till-
synsmyndigheten inom respektive sektor. For stod i tolkning av kraven kontakta
respeketive tillsynsmyndighet:

e Energiscktorn: Energimyndigheten

e Transportsektorn: Transportstyrelsen

o Bankverksamhetsektorn: Finansinspektionen

e Scktorn for finansmarknadsinfrastrukeur: Finansinspektionen
e Hilso- och sjukvardssektor: Inspektionen f6r vird och omsorg
e Dricksvattensektorn: Livsmedelsverket

e Scktorn for digital infrastruktur: Post- och telestyrelsen.

4.5.1 Energi

4.5.1.1 El

3kap.1§
Leverantorer inom el ska rapportera incidenter som orsakat stérning i den
samhallsviktiga tjansten som
1.har pagatt i minst tva timmar och som har paverkat
a.minst 2 000 kunder, eller
b.minst 50 % av kunderna, eller

2.har paverkat styrning och évervakning av transmissionsnat, regionnat eller
elproduktion.

Nedan foljer ett antal exempel pa incidenter som ska rapporteras. Exemplen ska
inte ses som uttdommande.

Aktor A ir ett svenske elndtsbolag som far ett avbrott i leveransen, i ledningar
dir spanningen understiger 220 kV vilka anvinds for 6verforing av el mellan
regioner (regionnit). Avbrottet orsakas av en it-incident dir dvervakningen av
nitet momentant fallerar. Efter 90 minuter fir man igang systemet, men efter sex
timmar uppticks att spinningen ir for hog i ett omrade.

e Avbrottet ir rapporteringsskyldigt eftersom:
o det ror sigom ett bolag som bedriver eloverforing i regionnitet, samt,
o styrningen och 6vervakningen har paverkats.

e Avbrottet kan ocksd vara rapporteringsskyldigt om den hoga spanningen under
de sex timmarna paverkat minst 2 000 kunder, eller minst 50 % av kunderna.
Det behover inte vara totalt elavbrott for att vara rapporteringsskyldigt, oforméga
att leverera den avtalade kvaliteten i tjansten ricker for att storningen ska
klassas som betydande inverkan vid tillhandahéllandet av tjinsten.
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Aktor B ir en ekonomisk forening som dger en vindkraftspark. Ett normalt ar
producerar anliggningen ca 85 GWh. Inmatningen sker pa regionnitet via en
systemtransformator. Under en sommarnatt med liten produktion intraffar en
it-incident som omoéjliggor produktion under 6 timmar. Dessutom fallerar over-
vakningen helt under 30 min da personalen star helt utelasta frin systemet.

e Avbrottet ir rapporteringsskyldigt eftersom:
o Elproduktionen ir ansluten till regionnit, samt,

o styrningen och 6vervakningen har paverkats.

451.2 Gas

3kap.2§
Leverantorer inom gasforsorjningen ska rapportera incidenter som orsakat
storning i den samhallsviktiga tjansten som

3.innebar risk for en handelse som resulterar i en avsevard férsamring av
forsorjningssituationen for gas,

4.kan leda till avbrott i gasférsorjningen, eller
5.har paverkat styrning och évervakning inom ramen for systemansvarstjanst.

Nedan foljer ett antal exempel pa incidenter som ska rapporteras. Exemplen ska
inte ses som uttdmmande.

Aktor C ar ett kommunalt bolag som 4ger naturgasledningar som ingér i det
vistsvenska naturgasnitet. Under en sommarnatt med liten forbrukning intriffar
en it-incident som omojliggér dvervakningen av nitet under 4 h da personalen
star helt utelasta fran systemet. I efterhand kan man se att flodet i ledningarna inte
har paverkats.

e Avbrottet ir rapporteringsskyldigt eftersom styrningen och 6vervakningen
har paverkats.

Aktor D ar en storre gasleverantor till det vistsvenska naturgasnitet, ett svenske
dotterbolag till en internationell koncern. Under en vildigt kall februaridag, mitt
i arbetsveckan, fir handlarna ett kommunikationsavbrott som leder till att de tappar
marknadsovervakningen for spotmarknaden och majligheten att handla under 12 h.
Incidenten leder till att nomineringen f6r kommande dygn hos balansansvariga
blir kraftigt missvisande.

e Avbrottet ir rapporteringsskyldigt eftersom det har paverkat:
o handel och leverans av naturgas,

o det innebir risk for en hindelse som resulterar i en avsevird forsimring
av forsorjningssituationen for gas, samt

o styrningen och overvakningen har paverkats.

18 Vagledning om rapportering av incidenter for leveranttrer av samhallsviktiga tjanster enligt NIS-regleringen



Rapportering

4513 Ola

3 kap.3 §
Leverantorer inom olja i form av flytande drivmedel och branslen ska rapportera
incidenter som orsakat storning i den samhallsviktiga tjansten som

* har pagatt i minst 12 timmar, eller

» paverkar styrning och 6évervakning av ledning, éverforing och distributions-
natverk under minst tva timmar.

Nedan foljer ett antal exempel pa incidenter som ska rapporteras. Exemplen ska
inte ses som uttémmande.

Aktor E ar ett svenske dotterbolag till en internationell koncern. Aktoren raffinerar
drivmedel och brinsle for den skandinaviska marknaden. Ravarorna ar raolja och
brinnolja av nistan uteslutande fossilt ursprung. Varorna siljs oftast vidare till ett
annat bolag i koncernen innan forsiljning till slutkund.

Aktoren producerar ett normalér ca 760 000 ton, varav allt siljs till det svenska
dotterbolaget eller till svenska stationer inom koncernen. Under en helg drabbas
raffinaderiet av en it-incident som leder till att ingen produke kan fardigstillas,
aktoren tvingas mellanlagra ofardiga produkeer i tvd dygn, innan hela processen ar
iging igen. Volymerna for distribution ér atertagna pa veckobasis, efter fem dagar.

e Avbrottet ir rapporteringsskyldigt eftersom tjinsten omfattar:

o import, export, produktion, raffinering, bearbetning eller forsiljning
som hanterar minst,

- 500 000 ton/ér for petroleumbaserade drivmedel och brinslen,
samt

o pagitt i minst 12 timmar.

Aktor F ar ett aktiebolag som erbjuder drivmedelslagring som tjanst eller for upp-
latelse av hela cisterner. Sammanhallen kapacitet for hela depan ir cirka 450 000 m?,
varav aktor F dger och hyr ca 200 000 m®. Under en vardag drabbas brandsikerhets-
systemet for depan av en it-incident som omojliggor lastning eller lossning i lastbils-
depén under ett dygn, lossning via jarnvig och lossning av fartyg paverkas inte.
e Avbrottet ir rapporteringsskyldigt eftersom tjinsten omfattar;
o tillhandahéllande av drivmedelslager och depéer,
o med sammanlagd kapacitet pA minst 100 000 m?, och mojligen

o med sammanlagd kapacitet pi minst 20 000 m* och med avgorande
betydelse for regional forsérjning, eller

o med sammanlagd kapacitet pi minst 10 000 m? for jetbrinsle, och

o har pigatt i minst 12 timmar.
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4.5.2 Transport

4kap.18§
I Leverantorer inom transport ska rapportera incidenter som orsakat stérning
i den samhallsviktiga tjansten som
1.har pagatt i minst en timme och kan antas ha paverkat
a.minst 1000 anvandare, eller
b.ett sammanhangande geografiskt omrade om minst 10 000 km?, eller
2.har pagatt i minst tva timmar.

Med "anvindare” avses transportkopare, t.ex. resenir/passagerare eller den som
g

képer en godstransport samt anvindare av infrastruktur exempelvis operatorer,

resendr/passagerare eller den som kdper en godstransport.

4.5.3 Bankverksamhet

5kap. 18§

Leverantorer inom bankverksamhet ska rapportera incidenter som orsakat
stérning i den samhallsviktiga tjdnsten som
1.innebar att transaktioner inte kan eller sannolikt inte kommer att kunna
initieras eller behandlas for
a.minst 25 % av leverantérens normala antal transaktioner, eller
b.minst 25 % av leverantérens anvandare, eller
2.pagar sammanlagt minst tre timmar under en 24-timmars period.Inom
bankverksamhet relaterar kriterierna till antal transaktioner, antal anvandare
och stérningens langd avseende betaltjanster enligt 1 kap. 2 § punkt 1-6 lag
(2010:751) om betaltjanster. Kriterierna dverensstdmmer i stora drag med
de incidentrapporteringskrav som stélls i Europaparlamentets och radets
direktiv (EU) 2015/2366 (PSD 2) om betaltjanster pa den inre marknaden.

4.5.4 Finansmarknadsinfrastruktur

6 kap. 1§

Leverantorer inom finansmarknadsinfrastruktur ska rapportera incidenter som
orsakat storning i den samhallsviktiga tjansten som
3.innebar avvikelse fran sadan konnektivitet som avses i art. 11 punkt 5
Kommissionens delegerade férordning (EU) 2017/584 av den 14 juli 2016
om komplettering av Europaparlamentets och radets direktiv 2014/65/EU
avseende tekniska tillsynsstandarder som specificerar organisatoriska krav
for handelsplatser,

4.paverkar vasentliga tjanster hos systemviktiga finansiella infrastruktur-
foretag och har pagatt i minst en timme, eller

5.har pagatt i minst tva timmar.
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Kriterierna ar i linje med CPMI-IOSCO:s principer for finansmarknadsinfra-
struktur samt de incidentrapporteringskrav som stalls i EU:s direktiv om virde-
pappersmarknaden (Mifid 2).

Konnektivitet definieras som formaga att utbyta information mellan tva separata
it-system eller datacenter som ar uppkopplade genom nitverk. Konnektivitet har
stor betydelse for en vil fungerande marknad och finansiell stabilitet. En stérning
i konnektivitet hos handelsplatser innebir att en ordnad handel i finansiella instru-
ment inte kan genomforas.

4.5.5 Hdlso- och sjukvard

7 kap. 1§
Leverantorer inom halso- och sjukvard ska rapportera incidenter som orsakat
stérning i den samhallsviktiga tjansten som

1.innebar att anmalningsskyldighet intrader enligt 3 kap. 5 § forsta stycket
patientsakerhetslagen (2010:659)...

Vid en hindelse som har medfort eller hade kunnat medfora allvarlig vardskada
enligt definitionen i 1 kap 5 § PSL och dir vardgivaren pavisat att en incident varit
en bidragande orsak till hindelsen, ska incidentrapportering utforas.

En incident i vardgivarens nitverk och informationssystem kan leda till bristande,
utebliven, férvanskad eller felaktig information i exempelvis

e patientjournalsystem

e laboratoriedatasystem

e it-system for visning, lagring och behandling av patientinformation, sdsom
évervakning, rontgen, EKG etc.

e bloddatasystem

e receptexpedieringssystem.

Exempelvis kan ett driftavbrott eller annan incident i ett patientjournalsystem
bidra till eller orsaka att en patient fir felaktig, utebliven eller f6rdr6jd behandling
eller diagnos och patienten dirigenom drabbas av eller riskerar att drabbas av en
allvarlig vardskada. Dessa exempel ska inte ses som uttommande utan det kan
torekomma ytterligare system som berors.

Utéver incidentrapportering till MSB ska vardgivaren gora en anmilan enligt

lex Maria till IVO.

I 7 kap. 1 §, fortsattning

2.har paverkat tillhandahallandet av ambulans och ambulanssjukvard enligt 7
kap. 6 § halso- och sjukvardslagen (2017:30)...
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Om ambulanstransport eller ambulanssjukvard inte kan verkstillas pd avsett sitt
och detta helt eller delvis beror pa en incident ska detta rapporteras. Det kan till
exempel handla om att en incident i ndtverk och informationssystem leder till for-
dréjning av ambulansdirigering eller ambulanstransport, eller att ambulanssjukvard
(dvs. vardatgirder som vidtas av ambulanspersonal) inte kan tillhandahallas pa det
sitt som normalt skulle ske om incidenten inte hade intriffat.

Bestimmelsen anger ingen tidsgrins eller konsekvens avseende patienten utan
fokus riktas pa tillhandahallandet av tjansten. Ambulanssjukvérd ar av den typen
att aven mindre storningar kan fa allvarliga konsekvenser. Darfor ska incidenter
som har paverkat tillhandahallandet rapporteras dven om en patient i det enskilda
fallet inte har paverkats.

I 7 kap. 1 §, fortsattning

3.innebar att sadan halso- och sjukvard som baseras pa system som insamlar,
bearbetar, lagrar eller distribuerar och presenterar information inte kan
tilhandahallas i minst tva timmar, eller...

Om en incident i vardgivarens nitverk och informationssystem leder till att avsedda
hilso- och sjukvardsatgirder inte kan utforas under minst tva timmar ska incident-
rapportering ske. I detta fall finns ingen koppling till eventuella konsekvenser for
patienten. En sidan incident behover alltsd inte paverka patienters hilsotillstand
for att ha en betydande inverkan pa tillhandahaillandet av tjansten.

Uttrycket "hilso- och sjukvérd som baseras pa system som insamlar, bearbetar,
lagrar eller distribuerar och presenterar information” ska tolkas som sddana insatser
i hilso- och sjukvirden som genomfors med hjilp av informationssystem i enlighet
med 2 kap. 1 § Socialstyrelsens foreskrifter och allminna rid (HSLE-FS 2016:40)
om journalféring och behandling av personuppgifter i hilso- och sjukvérden,
alternativt mot bakgrund av eller med stod av informationen i informationssystem.
Incidentrapportering kan exempelvis orsakas av att information i journal-,
overvaknings-, laboratoriedata-, bilddata- eller receptexpedieringssystem inte dr
tillganglig eller tillforlitlig och att detta leder till att avsedda hilso- och sjukvards-
atgarder fordrojs med minst tva timmar. Den hir typen av system exemplifieras
aven i punke 1.

I 7 kap. 1 §, fortsdttning

4.har pagatt i minst sex timmar.

Bestimmelsen avser incidenter i alla nitverk och informationssystem som vérd-
givaren anvinder. Det vill siga inte bara de system som anvinds for hilso- och
sjukvérd enligt punkt 3, utan dven t.ex. IP-telefoni eller administrativa system
som t.ex. anvands for att anvindare ska kunna kontakta vardenheten och fa 6vriga
upplysningar om hur dennes vird kommer bedrivas. Incidenter som inte fatt nigra
konsekvenser for patientsikerheten, men som péagar en lingre tid, kan indikera
brister i det systematiska informationssikerhetsarbetet och ska dirfor rapporteras.
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4.5.6 Dricksvatten

8kap.1§
Leverantorer inom leverans och distribution av dricksvatten ska rapportera
incidenter som orsakat storning i den samhallsviktiga tjansten som
1.har pagatt i minst tva timmar och som
a.kan antas ha paverkat minst 2 000 personer,
b. har paverkat akutsjukhus, eller...

Om leverantéren ir osiker pa om ett sjukhus ir ett akutsjukhus eller inte bor det
stammas av det med vérdgivaren. Paverkan ar kopplad till vird som bedrivs.

I 8 kap. 1 §, fortsattning

2.har paverkat styrning och évervakning av tjansten.

Om overvakningen inte dr kontinuerlig, ska paverkan bedomas i relation till nir
och hur 6vervakning sker i normalfallet.

Paverkan innebir inte enbart driftsavbrott. Beroende pa systemets konstruktion
finns en risk att felaktig funktion i styr- och reglersystemet skulle kunna bade 6ver-
och underdosera kemikalier. Exempelvis kan underdosering vara problematiskt nar
det giller klor eftersom en mikrobiologisk sikerhetsbarridr da slas ut. P4 motsvarande
satt kan felaktig funktion orsaka att pumpar antingen stannar eller kor sa mycket
att det skulle kunna orsaka tryckfall eller 6versvimningar i distributionen.
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4.5.7 Digital infrastruktur

9kap. 1§
Leverantorer inom digital infrastruktur ska rapportera incidenter som orsakat
storning i den samhallsviktiga tjansten som innebar

1.att toppdomanens namnservertjanst har en tillganglighet pa mindre an
100 procent,

2.foérlorad konfidentialitet eller riktighet i lagrade, 6verférda eller behandlade
data i samband med tillhandahallande av en toppdoméans namnservertjanst
som har berort fler an 2 500 domannamn,

3.att en rekursiv namnservertjanst har en tillganglighet pa mindre an
100 procent under en sammanhangande period som dverstiger en timme,

4.forlorad konfidentialitet eller riktighet i lagrade, éverforda eller behandlade
data i samband med tillhandahallande av en rekursiv namnservertjanst som
har berort fler an 10 000 anvandare,

5.att en auktoritativ namnservertjanst har en tillganglighet pa mindre an 100
procent under en sammanhangande period som Overstiger tva timmar, eller

6.férlorad konfidentialitet eller riktighet i lagrade, 6verférda eller behandlade
data i samband med tillhandahallande av en auktoritativ namnservertjénst
som har berért fler &n 2 500 domannamn.

Aven om informationen i en namnservertjinst ir dppen, gar det inte att utesluta
att hanteringen av sjilva tjansten forutsitter att vissa uppgifter ar konfidentiella.
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