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Forord

I Sverige sd hanteras dagligen stora mingder med information, inom
offentlig liksom privat verksamhet. Genom att informationshantering
ar ett centralt stdd for alla typer av verksamheter sa krévs ett syste-
matiskt informationssdkerhetsarbete. Till foljd av detta si blir det allt
viktigare for aktorer i samhallet att sdkerstdlla sd informationen ges
ett fullgott skydd, att den finns tillgdnglig ndr man behéver den samt
att informationen ar korrekt nir den val ska anvindas.

Inom ramen for dteruppbyggnaden av totalforsvaret finns 6kade
behov av att stirka aktorers formaga att skydda och dela information
som omfattas av sekretess, vilket dven inkluderar att skydda informa-
tion som omfattas av sekretess och ror rikets eller Sveriges sdkerhet.

Informationen riktar sig till aktorer som hanterar eller kommer att
hantera hemliga uppgifter. Dokumentet ska fungera som ett stod i
arbetet men inte ses som grianssdttande eller uttémmande avseende
pa de sdkerhetsdtgirder som kan komma att behévas. Alla organisa-
tioner har olika forutsiattningar for att utforma fullgoda sikerhets-
dtgirder for informationen vilket medfor att anpassningar utifrdn
individuella forutsittningar kréavs.

Den hir informationen baseras pad broschyren 2009-04-21, praktisk
anvindning av standarden SS 25268, broschyren ROS-réjande sig-
naler, M7773-001851 framtagen av Forsvarsmakten och Forsvarets
materielverk, sikerhetsskyddslagen (1996:627), sikerhetsskydds-
forordningen (1996:633) och Sdkerhetspolisens foreskrifter och
allménna rdd om sdkerhetsskydd (PMFS 2015:3). Detta medfor att
dokumentet kan komma att revideras under 2019 nir den nya
sidkerhetsskyddslagen trdder i kraft.

Myndigheten for samhéllsskydd och beredskap (MSB) har dven tagit
fram stéd inom omrédet som till exempel stdd for digital hantering
av hemliga uppgifter (Publikationsnummer: MSB1309, ISBN: 978-91-
7383-891-7).
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Inledning

1.1

1.2

Bakgrund

Behovet av att samverka och delge hemliga uppgifter bdde internt
och externt med olika samverkansparter har 6kat med anledning av
den aterupptagna totalforsvarsplaneringen. Mojligheten att munt-
ligen delge hemliga uppgifter stéller sarskilda krav pd bland annat
lokalen dir sddana uppgifter ska delges. Férutom att den som delger
uppgifter alltid ska sidkerstilla att personen eller personerna som ir
mottagare av uppgifterna ir behoriga, sd ska delgivningen ske i en
lokal som ar anpassad och av verksamheten godkidnd ur sdakerhets-
synpunkt. Det ska till exempel inte ga att avlyssna mote utifrdn
eller frdn angrinsande lokal och det ska inte heller finnas mojlighet
att installera avlyssningsutrustning i lokalen. Det d&r mycket man
kan gora for att skydda sig mot obehorig avlyssning. Grunden &r att
uppgifterna endast delges i lokaler eller omrdden som man har kon-
troll 6ver och att kontrollen bibehdlls éver tid. Avsikten med de hér
rdden dr att pd en generell niva framfora riskreducerande dtgérds-
forslag for lokal avsedd for muntlig delgivning av hemliga uppgifter.
Vid behov av visuell delgivning av sddana uppgifter, exempelvis med
via en projektor eller pa en bildskirm bor mojligheten till avlyss-
ning (résspaning) av elektroniska réjande signaler (ROS) beaktas.

I sddana fall dd man behover skydda sig mot rosspaning kan man
vilja utrustning som i sig inte avger nigon ROS eller utrustning som
endast avger svagt ROS, vilket innebir att man madste befinna sig
mycket ndra den ”sindande” apparaten.

I rekommendationerna ligger fokus pd ljuddidmpande dtgirder och
inte dimpning av ROS.

Tillimpningen av rekommendationerna beslutas sjdlvstindigt av
respektive myndighet eller motsvarande.

Syfte och mal

Syftet med dessa rekommendationer dr att ge stod till organisatio-
ner att skapa forutsdttningar sd att muntlig delgivning av hemliga
uppgifter kan ske utan att obehoriga kan ta del av dessa.

Midlet dr att ge stod i arbetet med uppréattandet av en ny lokal
eller anpassning av en befintlig lokal, avsedda for delgivning av
hemliga uppgifter.
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1.3

14

1.5

Malgrupp

Rekommendationerna riktar sig i forsta hand till sikerhetspersonal,
forvaltare, fastighetsansvariga eller andra ansvariga. Dokumentet
ar tankt att kunna anvindas inom vilken organisation som helst,
exempelvis inom kommun, landsting, myndighet men ocksd inom
andra organisationer dir man ha behov av att sikerstélla att munt-
lig delgivning av hemliga uppgifter sker i en lokal som dr anpassad
for detta.

Avgransning

De hir rekommendationerna ir generella och fokus ligger pa risk-
reducerande dtgirder for befintlig lokal eller vid nyproduktion av
en lokal.

Begreppsforklaringar

Sekretess

Sekretess innebdr “ett forbud att rdja en uppgift, vare sig det sker
muntligen, genom utlimnande av en allméin handling eller pd ngot
annat sitt”. I offentlighets- och sekretesslagen OSL (2009:400) regleras
vilka uppgifter som omfattas av sekretess.

Rojande signaler

Med roéjande signaler (ROS) menas oavsiktligt genererande elektro-
magnetiska signaler, som om de kan tydas av obehoriga, kan bidra
till att uppgifter rojs.

Reduktionstal

En konstruktions ljudisolering i en byggnad beskrivs med dess
reduktionstal. Reduktionstalet definieras som en relation mellan
infallande ljudnivé pé ena sidan en vigg och transmitterad ljudniva
till andra sidan samma vagg, och anges i decibel (dB). Det vill sdga,
hur mycket dimpar viaggkonstruktionen.
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2. Riskreducerande atgarder

2.1 Allmant

Ofta kan det finnas en befintlig lokal som man vill anvdnda for att
kunna delge hemliga uppgifter. I en befintlig lokal i férhdllande till
en nybyggd lokal, har man i de flesta fall begrinsade maojligheter till
att genomfora alla erforderliga dtgirder som sédkerstéller att infor-
mationen man delger inte kan éverhoras, avlyssnas eller spridas
vidare till andra utrymmen. For att en befintlig lokal ska kunna
uppnd likvirdiga nivder som vid nybyggnation sa kravs det att ris-
kreducerande dtgirder vidtas. Det hiar underlaget beskriver vidare
vad man bor tinka pd och vilka riskreducerande dtgarder man bor
vidta i en befintlig lokal. Vad som géller vid nybyggnation av en
lokal sd beskrivs det vidare i bilaga 1.

2.2 Ljuddampande atgarder
Néar muntlig delgivning av hemliga uppgifter sker i en lokal ska
sjilvfallet samtalet inte kunna uppfattas utanfor lokalen. For lokaler
dar sddana uppgifter delges eller avhandlas rekommenderas att
lokalen har en Jjuddimpning motsvarande ett reduktionstal pd R'w
54 dB. For att uppnd det finns det ett antal Jjudisolerande dtgarder
som kan vidtas. En relativt enkel dtgird ar att byta dorr till en mer
ljudisolerande eller komplettera med ytterligare en dorr. Byte eller
komplettering av dorr forutsitter att vaggarna dr tillrackligt ljudab-
sorberade annars dstadkommer atgirden ingen effekt. Dorren till
lokalen bor inte gd att stilla upp, utan ska gé igen automatiskt och
om den halls 6ppen for linge ska ett larm sittas igdng.

Ljudabsorberande plattor i taket bidrar ocksa till att eliminera sprid-
ning av ljud. Innertak ir inte att rekommendera dd utrymmet mellan
tak och innertak kan anvéndas till att placera avlyssningsutrustning.

Ventilationssystem kan sprida ljud mellan rum. Det ar darfor viktigt
att juddiampande atgiarder genomfors pa ventilationssystemet. En
dtgird kan vara att montera Jjudfillor som ar inspekterbara (for att
ha mdjlighet att bland annat verifiera att ingen avlyssningsutrust-
ning ir monterad i dessa).
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Kabelkanaler (kanalisation) kan ocksd bidra till att ljud sprids mellan
utrymmen. Dessa bor tas bort och kablarna ledas om. Om det inte dr
genomforbart bor genomforingen mellan rummen titas. Tatningen
bor vara av sddant slag som omdgjliggér mojligheten att placera eller
fora igenom avlyssningsutrustning, titningen dimpar dven ljudet i
erforderlig grad. Tatningen bor ocksa kunna inspekteras.

2.3 Avlyssning utifran
For att minska risken for avlyssning utifrdn sd bér man anvidnda en
lokal som inte dr placerad vid en yttervigg, utan girna mitt i fastighe-
ten eller vid en yttervigg mot en innergdrd, forutsatt att innergdrden
ingdr i kontrollerbart omréde. Lokalen bor inte heller angrdnsa mot
andra hyresgister. I anslutning till lokalen bor det inte finnas toaletter
eller andra utrymmen dir man kan vistas oupptackt. Denna dtgird
giller s vil for avlyssning av samtal (akustiskt ROS) som avlyssning av
elektromagnetiskt ROS (vidare bara benimnt ROS). I kapitel 5 Rojande
signaler beskrivs om dtgirder mot akustiskt ROS och ROS.

2.4 Fonster

Det dr en fordel att anvdnda en lokal utan fonster, da det dr enkelt att
finga upp ljudet frén lokalen genom att ljud i lokalen fortplantar sig
till fonsterrutan som da vibrerar i takt till Jjudet. Med en lasermikro-
fon kan man finga upp dessa vibrationer pa fonsterglaset och enkelt
omvandla vibrationerna till tolkbart ljud. Om lokalen har fonster kan
man med hjidlp av tunga gardiner dimpa vibrationerna (ljudet) och
insynen. En effektiv 16sning kan ocksa vara markiser utanfor fonstret,
dessa kan hindra att fonstrets vibrationer fingas upp av en lasermi-
krofon, da det kréavs fri sikt mellan lasermikrofon och fonsterglas.

Tank pa ljusstyrkan i lokalen. Aven om man har insynsskydd pa
fonster sd kan man se in i lokalen nar det ar ljusare i lokalen dn
vad det dr utanfor, exempelvis kvillstid. Har man bildskidrmar eller
annan presentationsutrustning, maste dessa vara vianda s att det
inte gdr att se dessa utifran.

2.5 Golv

o

Ett sd "rent” och solitt material som mdjligt dr att rekommendera.
Vid anvdndning av till exempel golvmattor eller parkett sd bor mon-
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tering av sddant material ske efter att lokalen ar tilltrddesbegrdansad
med anledning av att avlyssningsutrustning kan gdémmas under
sddant material. En lokal med sa kallat installationsgolv ar olamplig
att anvdnda di utrymmet i installationsgolvet kan nyttjas for att pla-
cera avlyssningsutrustning. Installationsgolv medger dven att ljud
lattare sprids mellan lokaler.

2.6 Dold utrustning

2.7

I en lokal finns det ofta minga platser dir man kan placera avlyss-
ningsutrustning dolt. Det dr darfor viktigt att eliminera mojlighe-
terna att placera dold utrustning. Mébler, belysning och bildpro-
jektor for att ndmna ndgra exempel bor kunna inspekteras och
vara utformade sd att ingen avlyssningsutrustning kan placeras
dolt. I lokalen ska det inte finnas mer materiel &n vad som verkli-
gen behovs. Exempel pa vad som inte ska finnas i lokalen &r tavlor,
blomkrukor, skip, gdvor och kladhangare.

Dold kabellaggning

Anslutningskablar till dolda mikrofoner och annan utrustning kan
ldggas dolt i ventilationsrdr, elinstallationsror (VP-ror) etc. Ventila-
tionsror in i lokalen bor dérfor vara forsedda med en lasbar inspek-
tionslucka sd att eventuell dold kabelforliggning kan upptickas.
Ventilationsror som ska vidare till annan lokal fir inte passera
denna lokal utan ska istillet forliggas via andra utrymmen.

El- och telekablar som éar forlagda i dold kanalisation som i exempel-
vis elinstallationsror i vigg eller motsvarande ska forses med inspek-
tionsskdp med lasbar lucka. Samtliga installerade kablar som finns i
lokalen ska forldggas genom inspektionsskdpet. Vid behov av separa-
tion for kablar ska flera inspektionsskiap anvindas, exempelvis for
el- och datakablar.

2.8 Inpasseringssystem

Tilltrdde till lokalen boér kompletteras med ett inpasseringssystem
som medger att endast personal med ritt behorighet har tilltrdade till
lokalen. Inpasseringssystemet ska vara forsett med loggfunktion som
ger mdjlighet att £ fram historik pd vilka som har anvént lokalen.
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3. Besiktning av lokal

3.1 Allmant

Naér en ny lokal har byggts eller befintlig lokal har anpassats ska en
besiktning genomforas. Syftet med besiktningen ar att sikerstilla att
lokalen uppfyller de krav som har tagits fram vid projekteringen och om
det finns ndgra avvikelser. Besiktningen kan med férdel dokumenteras.

3.2 Tathetskontroll

Vid besiktning kontrolleras ljuddampningen av omslutande viggar,
dorrar och bjalklag till lokalen genom maétningar.

En Jjudisolerings- eller reduktionstalsmitning kan g till pd det sat-

tet att man placerar en hogtalare som sdnder ut vitt eller rosa brus i
ett rum, direfter mater man Jjudtrycksnivdn. Man mater dven efter-
klangstiden. Mitresultaten anges som ett medeltal fér Jjudtrycksni-

van ivarje 1/3-dels oktavband mellan 50 och 5000 Hz. Det uppmétta
reduktionstalet bor inte understiga R'w 54 dB.

3.3 Okular kontroll

Vid okulér kontroll sdkerstiller man att erforderliga dtgirder har
vidtagits for exempelvis fonster, ventilation, innertak och golv
utifrdn vad man kan se.

3.4 Kontroll av installation

Vid besiktning sd bor man dven gora en kontroll av genomférda
installationer av kablage, eventuella tekniska utrustningar samt av
genomforda byggdtgirder, det vill siga sidana installationer som
inte direkt dr synliga utan behéver besiktas genom att titta i till
exempel kabelskap, ventilationstrummor eller fa bekriftat genom
att titta pa den fdrdiga ritningen av byggnationen och fa den
bekriftad av den som utfort bygget.
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3.5 Teknisk undersokning

Funktionskontroll av lokalens eventuella system, exempelvis inpas-
seringssystem.

3.6 Teknisk sakerhetsskyddsundersokning - TSU(svepning)
Innan en lokal anvénds for att delge eller avhandla hemliga uppgif-
ter, oavsett om det dr en ny lokal eller en lokal som har anpassats,
bor en sé kallad svepning genomfdras. Svepning syftar till att genom
teknisk utrustning undersoka lokalen och sédkerstdlla att det inte
finns ndgon dold avlyssningsutrustning utplacerad. Ar det materiel i
lokalen som inte gir att kontrollera si flyttas det ut ur rummet.

3.7 Mobler i lokalen

Respektive mobel ska vara kontrollerad innan den placeras i lokalen.
De bor vara utformade pa ett sddant sitt att dold placering av obeho-
rig utrustning inte ar mojlig.

3.8 Besiktningsprotokoll

Resultatet frdn genomférd kontroll dokumenteras i ett protokoll
som forutom ovanstdende punkter dven kan innehdlla féljande:

e parter och ombud

e ndrvarolista

» hénvisning till erhéllna handlingar (avtal, bygghandlingar etc.)

e maitprotokoll frdn tithetskontroll

e Lkontroll av eventuellt anldggarintyg

e Lkontroll av eventuella installationer (passagesystem etc.)

e okulédr kontroll av bland annat mébler, utrustning och vid
behov svepning



RISKREDUCERANDE ATGARDER FOR LOKAL AVSEDD FOR DELGIVNING AV SEKRETESSBELAGDA UPPGIFTER 19



Forvaltning av lokal



RISKREDUCERANDE ATGARDER FOR LOKAL AVSEDD FOR DELGIVNING AV HEMLIGA UPPGIFTER = 21

4. Forvaltning av lokal

4.

En rekommendation &r att utse en behorig lokalansvarig med ansvar
for att regelbundet kontrollera och folja upp lokalen. Lokalansvarig
bor ta fram dokumenterade rutiner for hur férvaltning éver tid ska
genomforas. Rutinerna bor innehélla:

vad som giller vid nyttjandet av lokalen

rutiner for hur avlidsning och granskning av
inpasseringssystemet ska genomforas (logganalys)

kontroll och uppf6ljning av tilldelade behorigheter
kontroll av lokalens utrustning, mobler etc.
okulér kontroll och svepning vid behov

Rutin for anvandandet av lokalen

En godkind lokal for muntlig delgivning av hemliga uppgifter bor
endast anvidndas for detta. Lokalen ska uppfylla rekommenderade
krav och vara godkdnd samt besiktigad av behorig inom organisatio-
nen innan den tas i bruk.

Lokalansvarig bor ta fram dokumenterade administrativa rutiner for
anviandandet av lokalen. Dessa rutiner bér innehélla information om:

Under vilka forutsittningar lokalen fir anvindas och av vilka,
beskrivning av beslutsprocessen for detta, vem som ansvarar
for tilldelning av behérighet till lokalen, hur bokningen ska
genomforas (om bokning sker via ett it-baserat kalendersys-
tem eller motsvarande bor det endast framga datum och tid).
Det bor dven framgd hur eventuella besok ska hanteras biade
interna och externa, eventuellt utbildningskrav och vem som
ar lokalansvarig om en sddan finns utsedd.

Beskrivning av lokalens eventuella fasta utrustning och hur
man exempelvis ska hantera medférande av fristdende arbets-
station, anteckningsmaterial, eventuell fristdende projektor,
ytterklidder och véskor. Det bor dven finnas forvaringsskap
eller motsvarande utanfor lokalen for forvaring av annan
utrustning exempelvis mobiltelefon, ldsplatta, smarta klockor
etc. En sd kallad brusldda kan ocksd anvédndas, den bor dock

i sddana fall ingd som fast utrustning om den ska std inne i
lokalen, med andra ord vara kontrollerad.
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e Vid behov insynsskydd eller ha andra 16sningar for att ticka
fonster och forhindra insyn frin savél insidan som utsidan
exempelvis lamellgardiner.

e Beskrivning av vilket ansvar nyttjaren av lokalen har avse-
ende uppfoljning och kontroll fére och efter genomfort mote,
exempelvis okuldr kontroll av lokalen som underlittas genom
en dokumenterad forteckning pa vilken utrustning och andra
inventarier som ska finnas i lokalen. Det kan dven réra sig om
granskning av plomberingar, rengéring av whiteboardtavla el-
ler motsvarande och att sdkerstilla s inga motesanteckningar
lamnas kvar i lokalen. Nyttjaren ansvarar ocksd for att lokalen
aldrig 1damnas oldst och att inga bestkare eller annan extern
personal limnas ensamma i lokalen.

e Beskrivning av hur lokalvard och annat underhall ska utforas.
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5. Rojande signaler

Med réjande signaler menas inte 6nskvirda elektromagnetiska
och eller akustiska signaler som alstras i informationsbehandlade
utrustningar och som, om de kan tydas av obehorig, kan bidra till
att kinsliga eller hemliga uppgifter rojs.

ROS-spanare

Utrustning som avger ROS

AN

HEMLIG INFORMATION

Figur1.  Avlyssning av ROS

For att reducera risken att bli avlyssnad sé finns det skyddsmetoder
som man kan vidta. Exempelvis kan man véilja att placera teknisk
utrustning i lokaler som med fordel ir placerade i den inre delen
av byggnaden eller under mark da dessa alternativ dimpar signalen
kraftigt. Detta gor det svirare fér en ROS-spanare att finga upp den
svaga signalen. Utrustning bor diremot inte placeras i narheten av
fonster, da dessa har en l4g dimpning av signalen.

Lokaler med tjockare vaggar av betong (dir armeringsjarn bidrar
med bra avskidrmning) och utan fénster ir bra ur ett ROS-perspektiv,
dock elimineras normalt inte alltid all ROS. Man bér géra en miit-
ning sa att man vet hur stor dimpningen 4r.

Utrustningar som behandlar information kan ocksd férutom att avge
elektromagnetiska signaler, dven avge elektriska signaler som kan
overlagras pd en elektrisk ledare som exempelvis strom- och kommu-
nikationsanslutning. Detta benimns ledningsbunden ROS. Den led-
ningsbundna rdjande signalen kan sedan avlyssnas genom att exem-
pelvis ansluta avlyssningsutrustning i ett elskdp utanfor fastigheten.



26 Rojande signaler

5.1 Behov av dtgarder mot ROS
Man ska i en analys bedéma om man behéver vidta dtgiarder for att
minska eller eliminera risken for avlyssning av ROS. Vad kan da
paverka en sddan bedémning?

1. Kommer de hemliga uppgifterna att regelbundet eller oregel-
bundet att behandlas i [T-system?

2. Kommer behandlingen av de hemliga uppgifterna att ske pa
samma plats eller pd olika platser?

3. Om utrustning och lokaler ir mitta utifrin ROS perspektiven,
och dir utrustningens strdlning ar hogre an den dimpning
som lokalen ger, dr da skillnaden mellan dessa (det vill sdga
ROS-sidkerhetsavstindet) mer eller mindre dn avstindet till
okontrollerat omrade?

4. Hur kénslig dr informationen som ska behandlas?

Det finns flera leverantorer idag i Sverige av ROS-godkind utrustning
som kan radfrdgas. Inom EU och NATO anvédnds en annan standard
for att hantera elektromagnetisk strilning som heter TEMPEST. Detta
regelverk beskrivs dock inte vidare i detta dokument.
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BILAGA 1
Uppforande av ny lokal
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1. Uppforande av ny lokal

1.1 Inledning
I samband med projektering av en ny lokal dr det viktigt att i ett tidigt
skede identifiera vilka aktiviteter som utrymmet ska anvindas till och
vilket ljudisoleringsvarde som byggnadskonstruktionen ska uppfylla.

Luftljudsisolering ar ett matt pd hur mycket ljud som gér fran ett
utrymme till ett annat. Ju hogre ljudisoleringsvirde desto béttre
ljudkvalitet, dd man i lokalen slipper stérande ljud utifrdn. Det finns
flera orsaker till varfér man vill skapa en lokal med hogt ljudiso-
leringsvirde. De hir rekommendationerna fokuserar pa ett rum
som inte ska sldppa ut Jjud till angrdnsande eller andra utrymmen.
Behovet av Jjudisolering ar ocksa beroende pa vilka ljudkéllor som
finns i angridnsande rum och vilken grad av avskildhet och sekretess
som utrymmena kraver. Lokalens placering spelar ocksa en stor roll
i detta sammanhang, exempelvis ut mot fasad eller i en byggnads
inre delar.

NAR DET GALLER AVSKILDHET OCH SEKRETESS ANVANDS NORMALT TRE NIVAER:

Storfrihet mellan kontorsrum - R', = 35 dB
Du kan normalt, om du koncentrerar dig, hora ett samtal i angransande rum.

Sekretess vid mattlig roststyrka - R’, = 44 dB

Du kan normalt inte hora ett samtal i angransande rum om du inte lagger orat
intill vaggen.

Fullstandig sekretess - R’ = 52 dB

Du kan normalt inte avlyssna ett samtal i angransande rum ens om du lagger orat
intill vaggen. Avlyssning med hjalpmedel ar dock mojligt.
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2.

3.

Forutsattningar

[ utrymmet ska samtal kunna foéras som inte gar att uppfatta eller
heller héras i intilliggande utrymmen. Myndigheten for samhélls-
skydd och beredskap (MSB) har sedan tidigare bedomt att ett mdl om
att uppnd R'w 54 dB mellan konferensrum och évriga utrymmen ir
lampligt. Dessutom ar malsdttningen att byggnadskonstruktioner
innehar en ljudreduktion som ger en viss marginal till kravet. Vid
verifiering ska en luftljudsisolering om minst R'w 54 dB kunna fast-
stdllas. I forsta hand placeras sddana utrymmen i byggnadens inre
delar, men 6nskemal finns att kunna placera ett sddant utrymime
mot byggnadens fasad.

D4 byggnadens grundforutsdttningar kan variera stort bor nedansta-
ende rekommendationer inte tillimpas pd mer komplicerade kon-
struktioner. Exempelvis bor dldre hus fran sekelskiftet utredas sepa-
rat och i de fall konstruktionerna inte dr kdnda rekommenderas i
forsta hand en inventering av byggnadens akustiska forutsdttningar.

Foreslagna konstruktioner

Har redovisas byggnadskonstruktioner som rekommenderas for att
uppnd de stédllda kraven.

Fonsterkonstruktioner
och glaspartier

Ovriga byggnads-
konstruktioner

Dubbla dérrar

Figur2.  Oversikt av foreslagna konstruktioner
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3.1 Vaggar

Viaggkonstruktion med dubbel regelstomme ska tillampas for att
omojliggora att samtal kan uppfattas genom stommen. Med en dub-
bel regelstomme separeras byggnadselementen i en yttre och en inre
del. En littvigg med dubbel 70 mm regelstomme och full mineralul-
Isfyllning ger en god marginal till kravet R"w 54 dB.

3.2

3.21

De inre skivlagren kan med fordel bytas mot plywood med samma
tjocklek da det underlidttar montering av viaggplacerade utrustningar
som exempelvis whiteboardtavla.

DUBBEL REGELSTOMME

2x12,5mm gips alt. 12,5mm gips + 12,5 mm plywood

70 ljudregel med 70mm mineralull regelavstand 450 mm
Luftspalt 20 mm

70 ljudregel med 70mm mineralull regelavstand 450 mm
2x12,5mm gips

Vaggtjocklek: minst 210 mm

Figur 3.

Dubbel regelstomme

Bjalklag

Tunga bjalklag

Homogena bjélklag av betong > 200 mm eller likviardig HDF kraver
normalt ingen extra dtgird avseende luftljudsisolering. Exempel pa
hdldack som motsvarar stdllda ljudisoleringskrav visas nedan. For
bjédlklagstjocklekar under 200 mm kréavs tilliggsatgirder.
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Figur4. Bjdlklag

3.2.2 Latta bjalklag

Traditionella litta bjdlklag motsvarar vanligen kravstédllningen R'w 54
dB, dock finns det en stor varians mellan bjdlklagskonstruktioner fran
olika tidsepoker. Vir rekommendation dr att bjdlklagskonstruktionen
kontrolleras av en akustiker i de fall litta bjdlklagstyper forekommer.

3.2.3 Tillaggsatgarder pa bjalklag
I de fall grundforutsiattningarna inte uppfylls och tilldggsatgarder
krédvs, maste en akustiker kopplas in. Tilliggsatgarder kan exempelvis
vara dimensionering av pagjutning, évergolv eller ett fast gipsundertak.
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3.3 Dorr
For att uppfylla kraven pa ljudisolering kravs dubbla dorrar. Bdde inre
och yttre dorr ska ha Jjudklass minst R'w 35 dB. Dorrar forses med
tatningslister och injusteras for att sikerstilla en tit konstruktion.

Innerdorr R'w 35 dB
Separerad stomme

NN\ Ytterdorr R'w 35 dB

Total konstruktionsdjup: motsvarande

OO vaggdjup, min. 210 mm.

— — Den inre och yttre dorrens karmar
far inte std i kontakt med varandra,
avstand om minst 20 mm.

J

-

Figur 5.  Dubbla dérrar

3.3.1 Karmabsorbent
Med en karmabsorbent sidkerstills ljudisoleringen dven om sma otét-
heter skulle uppstd mellan karm och bége.

Karmabsorbent

Byggs upp med en perforerad pldt om minst
25-30 % Oppen area av den totala och med

Figur 6.  Dubbla dérrar med karmabsorbent bakomliggande 45mm mineralull.

aly




34 Bilaga 1: Uppforande av ny lokal

3.4 Fonster och glaspartier

3.4.1 Komplettering av befintliga fonster
Befintliga fonster, som vanligen har en Jjudisolering omkring Rw
35-38 dB, kan kompletteras med ett nytt invandigt 6ppningsbart
fonster med enkelglas av 9-13 mm Jjudlamell i karm skild fran det
befintliga fonstrets karm och med ett avstdnd mellan glasen pa
minst 150 mm. Den inre bigen madste férses med smd runda lufthdl
i samrdd med fuktsakkunnig och mellanrummet mellan befintligt
yttre fonster och nytt innerfonster méaste féorses med karmabsor-
bent. Losningen madste detaljstuderas av akustiker och fuktsakkun-
nig i varje enskilt fall. En Jjudisolering omkring minst R"w 50 dB bor
kunna uppnds med denna l6sning.

Nytt invandigt oppningsbart glasparti med 9-13 mm ljudlamellglas
och sma hal for luftning i karmens nederdel

Karmabsorbent
— minst 20 mm Yttervagg

Befintligt 2+1 glas fonster med kopplade bagar

Figur7.  Komplettering av befintligt fonster
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3.4.2 Nya fonster
Nya fonster med Rw drygt 50 dB marknadsfors av olika foretag
idag.

Figur 8.  fonster med minst Rw 50 dB

3.4.3 Invandiga glaspartier
Eventuella invdndiga glaspartier kan byggas med dubbla enkelglas-

partier:
¢ 9 mm ljudlamellglas med krav Rw minst 35 dB
e 13 mm ljudlamellglas med krav Rw minst 40 dB

¢ med karmabsorbent i mellanrummet

Ett av partierna kan vara 6ppningsbart for mojlighet till underhall
och stidning.
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3.5 Ventilation

Storre ventilationsgenomforingar, diameter > 200 mm, i Jjudklas-
sad vagg ska undvikas. Samtliga hdltagningar i ljudklassad viagg ska
drevas och tétas i nivd med brandkrav.

Drevas och tatas enligt brandkrav

LJUDDAMPARE

Figur 9.  Tdtning av ventilationsgenomforing i vigg

Ventilationskanal med diameter 200 mm forses med lJjudddmpare
med en lingd om minst 900 mm, smalare kanaler kan forses med en
ljuddéampare med mindre dimpning. Ljuddimparen placeras i rum-
met och sd nira viggen som mojligt. Ventilationskanaler till andra
rum fér inte dras genom konferensrummet.

Rektangulidra kanaler ska i forsta hand undvikas. Om inte detta ir
mojligt krdvs en tilliggsisolering av kanalen for att undvika s.k.
break in/out via kanal. Tillaggsisolering gors forslagsvis med dubbel-
gips eller 100 mm nédtmatta med en ligsta densitet pd 100 kg/m3, se
exempel nedan.

NG LA 700 /;/ﬁ/ﬁ

N A

N N S

\ ~ 8

N ' :

% / ‘o |

\ Pl N L b

N o SR

N i -

=

\{\.‘5 // oa

% 1 Stenullsmatta, pd en sida forsedd
N J.-',__. e e s + s med en tunn nonwovenvav samt
§ IS ett varmforzinkat trédnit.

Figur10. Ljudddmpande Gtgdrder av ventilationskanaler
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3.6 Vertikal ljudisolering via byggnadens bjalklag

3.7

Betongbjdlklag med minsta tjocklek 200 mm uppfyller normalt kraven
pa Jjudisolering.

Tunnare betongbjilklag kan kompletteras med fast gipsundertak pd
distans frdn betongbjdlklaget. Litta bjilklag och tilldggsisolering av
bjalklag bor studeras av akustiker for att kraven pa ljudisolering och
flanktransmission ska kunna sdkerstallas.

Flanktransmission

Flanktransmission sker genom anslutande byggnadselement. Viggar
med dubbel regelstomme kraver inga dtgarder for flankstransmis-
sion. D3 utrymmet placeras mot fasad finns risk for flanktrans-
mission och atgirder behdver vidtas. Fasaden forses med invindig
tilldggsisolering pa fristdende regelstomme. Tilliggsisoleringen ska
brytas vid rumsskiljande viggar och bjilklag. Atgirder kontrolleras
av akustiker for enskilda fall.

Annat
utrymme

Annat Konferensrum

utrymme

Konferensrum

Figur 1.  Flanktransmission

3.8 Genomforingar

Generellt ska genomforingar i rumsskiljande konstruktioner undvi-
kas. Fonsterbdnkskanaler och liknade genomforingar vid fasad far
inte féorekomma.

Alla rumsskiljande konstruktioner och genomforingar ska titas i
nivd med kravet R°'w 54 dB. Littviggar av gips monteras och titas
enligt tillverkarens anvisningar.
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Ror, kanaler och dylikt kan férsdmra ljudisoleringen om de skapar
kontakt mellan de bada vigghalvorna eller om genomforingen inte
ar tillrackligt tat. Tatning runt genomforingar kan utféras med fog-
massa och flexibel anslutningsslang for att undvika kortslutning via
varmestammar. Anslutning mellan slang och ror gors utanfor vigg
pa bada sidor.

Anslutning (skarv) flexibel
slang och ror gors utanfor
vagg pa bada sidor.

\l 3 e ‘.
- /\ ,

Flexibel anslutningsslang

i metall eller plast ~ ,

Figur12. Ljudddmpande dtgcirder

(‘,.-‘:

Ljudtransmission genom eldosor och elrdr ska undvikas. Anslut-
ningar i dosorna som inte anvinds ska proppas. Eldosor i de tva
vaggsidorna forskjuts minst 600 mm horisontellt. Om detta inte ar
mdjligt forskjuts dosorna minst 800 mm vertikalt.

3.9 El- och datainstallation

El- och datainstallation behéver utforas sd att det inte ar maojligt att
via de VP-ror for el- och telekablar avlyssna eller fora in avlyssnings-
utrustning i réren. For att mojliggoéra en inspektion av dessa sd bor
tvd sd kallade el-kapslingar (motsvarande el-central men utan sdk-
ringar) monteras i anslutning till lokalen. En kapsling for tele och en
for data. Kapslingarna far inte fillas in i en ljudddmpad vigg sd att
detta pdverkar ljuddimpningen. Lampligt gors hela viggen klar men
att el-ror frin el-centralen 16per ut i ett liggande rektanguldra hal

pad exempelvis 2000 mm ovan golv. VP-ror till lokalen mynnar ut i
ett liggande rektangulirt hal ca 1000 mm ovanfor golv. Diar emellan
pa den fardiga viggen monteras kapslingen och réren fors in under
och ovanifrdn. Sedan sadlas viaggen pd frin golv till tak runt cen-
tralen och isoleras. Till sist monteras plywood och gips. Bredden pa
pésadlingen bor vara bredare &n kapslingen sd att ett stativskdp utan
bakstycke eller motsvarande kan monteras mot viggen och délja
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kapslingen. Stativskdpet ska vara lasbart och dven larmat, endast
behorig ska ha mojlighet att komma in i skpet. Djupet pa skipet
behover endast vara sd stort att de tacker kapslingen. Kapslingarnas
utformning ir sddan att ror frin el-central eller datahall etc. kom-
mer in i ena sidan (eller uppifrdn) och i andra sidan (undersidan)

gdr ror till olika typer av el- och datauttag. I skdpet ar kablarna
fysiskt inspekterbara och man kan se om ndgon har férsokt féra in
ndgot via el- eller teleroren. En fordel dr ocksd om man kan bryta
upp forbindelserna i skdpet sd att man kan genomfora métning pa
dessa for att se om det finns ndgon utrustning ansluten i dnden.
Detta gors forslagsvis genom att anvdnda ndgon typ av brytjack
eller mekaniska brytare sd att man bryter upp forbindelsen mellan
el-central och vigguttag och dd kan méta pa viagguttagssidan med
ett oscilloskop. Man kan ocksd bryta spanningen i el-centralen men
behover ha en kopplingspunkt i kapslingen. Mdtning sker lampligen
med ett oscilloskop. Viktigt att man vet vad man ska fi for mitresul-
tat ndr inget ar anslutet, genom detta kan man avgora om det har
blivit ndgon forandring i installationen exempelvis dolt i ett viggut-
tag eller i en strombrytare. Alla stromforbrukare s som belysning,
projektorer, skirmar med mera ska vara anslutna med stickpropp sd
att dessa enkelt kan lossas vid métning av forbindelsen samt &r latta
att byta ut om man exempelvis inte kan verifiera om utrustningen
innehaller ndgra konstigheter eller inte.
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4. Kommentarer

I denna bilaga foreslds 16sningar som uppfyller R°'w 54 dB med viss
marginal. Losningarna syftar ocksa till att féorhindra méjlighet att
lyssna genom orat-mot-viggen genom tillimpning av separerade
byggnadsdelar. Varje enskilt fall bor dock fortsatt kontrolleras och
verifieras av akustiker.

5. Lokalens placering

Med fordel placeras lokalen mitt i huskroppen sd att man slipper
yttervdggar, lika s ska man undvika viggar ut mot offentliga delar.
Genom att placera lokalen mitt i huskroppen erhélls ocksa per auto-
matik en viss dimpning av exempelvis ROS. Det blir ocksa svirare
att avlyssna teknisk utrustning i lokalen dd den blandas upp med
signaler frdn teknisk utrustning i utrymmen utanfor lokalen. Vigg
i vigg med lokalen bor inte toaletter, forrdd eller andra utrymmen
finnas dar man kan uppehaélla sig oupptickt. Syftet med det ir att
undvika att ndgon fran exempelvis en angriansande toalett forsdker
stoppa in en mikrofon via ventilationen eller borrar hil i viggen for
att pd de sdttet kunna féra in en mikrofon eller annan utrustning
for att sedan kunna avlyssna lokalen.

6. Mobler och utrustning i lokalen

Denna typ av lokal ska vara spartansk utrustad och endast innehalla
det som absolut behévs. Enkla stolar och bord och endast den tek-
niska utrustning som verkligen behovs. Att tanka pa ar att lokalen
inte hindrar elektronisk ROS frén till exempel datorer, projektorer
och skrivare att komma ut. Detta gor att en si kallad "ROS-spanare”
kan avlyssna elektronisk ROS frin utsidan av byggnaden och genom
detta kan ta del av det som presenteras pa en bildskdrm, pa duk via
en projektor eller det som skrivs ut pa en skrivare. Slidta Jjusmdlade
vaggar, dir man enkelt kan se om ndgon har gjort ndgon dverkan pa
vdggen ar att foredra. Tavlor och andra 16sa foremal som inte beh6-
ver finnas i rummet ska inte heller finnas dér. Det ska vara latt att
avgora om ndgot nytt har placerats i lokalen. Att tinka pd ar att en
hogtalare dven dr en mikrofon.
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Los utrustning i lokalen kan vara:

e bord

e stolar

¢ Dbelysning

¢ anteckningspapper
e pennor

¢ whiteboardtavla

e trasa

7. Efter fardig byggnation

Efter att lokalen ar fardig bor en teknisk sikerhetsundersékning
genomforas se kapitel 3.6 Teknisk sikerhetsskyddsundersokning
(svepning), samt sd bor instruktion for anvindning av lokalen upp-
rattas enligt kapitel 4 Forvaltning av lokal.

Upprittad dokumentation (t.ex. ritningar, rutiner och beslut) ska
samlas in och sparas.

Nar byggnationen ar klar, allt dr kontrollerat och lokalen ar god-
kind sa ska detta rapporteras till lokal- och sakerhetsansvarig.



Myndigheten for samhéllsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB1310 - december 2018 ISBN 978-91-7383-889-4



	Förord 
	1.	Inledning
	1.1	Bakgrund
	1.2	Syfte och mål
	1.3	Målgrupp
	1.4	Avgränsning
	1.5	Begreppsförklaringar

	2.	Riskreducerande åtgärder
	2.1	Allmänt
	2.2	Ljuddämpande åtgärder
	2.3	Avlyssning utifrån
	2.4	Fönster
	2.5	Golv
	2.6	Dold utrustning
	2.7	Dold kabelläggning
	2.8	Inpasseringssystem

	3.	Besiktning av lokal
	3.1	Allmänt
	3.2	Täthetskontroll
	3.3	Okulär kontroll
	3.4	Kontroll av installation
	3.5	Teknisk undersökning
	3.6	Teknisk säkerhetsskyddsundersökning - TSU(svepning)
	3.7	Möbler i lokalen
	3.8	Besiktningsprotokoll

	4.	Förvaltning av lokal
	4.1	Rutin för användandet av lokalen

	5.	Röjande signaler
	5.1	Behov av åtgärder mot RÖS

	1.		Uppförande av ny lokal 
	1.1	Inledning

	2.	Förutsättningar
	3.	Föreslagna konstruktioner
	3.1	Väggar
	3.2	Bjälklag
	3.3	Dörr
	3.4	Fönster och glaspartier
	3.5	Ventilation
	3.6	Vertikal ljudisolering via byggnadens bjälklag
	3.7	Flanktransmission
	3.8	Genomföringar
	3.9	El- och datainstallation

	4.	Kommentarer
	5.	Lokalens placering 
	6.	Möbler och utrustning i lokalen
	7.	Efter färdig byggnation

