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Forord

I Sverige sd hanteras dagligen stora mingder med information, inom
offentlig liksom privat verksamhet. Genom att informationshantering
ar ett centralt stéd for alla typer av verksamheter si kravs ett syste-
matiskt informationssdkerhetsarbete. Till f6ljd av detta s blir det
allt viktigare for aktorer i samhallet att sdkerstélla s informationen
ges ett fullgott skydd, att den finns tillganglig ndr man behéver den
samt att informationen dr korrekt nir den vil ska anvindas.

Inom ramen for dteruppbyggnaden av totalforsvaret finns 6kade behov
av att stirka aktorers formdaga att skydda och dela information som
omfattas av sekretess, vilket dven inkluderar att skydda information
som omfattas av sekretess och ror rikets eller Sveriges sikerhet.

Informationen riktar sig till aktorer som hanterar eller kommer att
hantera hemliga uppgifter. Avsikten ar att dokumentet ska fung-

era som ett stod i arbetet men inte ses som granssdttande eller
uttommande avseende pd de sdkerhetsdtgirder som kan komma

att behovas. Alla organisationer har olika forutsattningar for att
utforma fullgoda sdkerhetsatgéirder for informationen vilket medfor
att anpassningar utifrdn individuella férutsattningar kravs.

Den hir informationen baseras pd sikerhetsskyddslagen (1996:627),
sdkerhetsskyddsforordningen (1996:633), Sikerhetspolisens fore-
skrifter och allmédnna rdd om sidkerhetsskydd (PMFS 2015:3) For-
svarsmakten KSF Krav pé IT-sdkerhetsformdgor hos IT-system v3.1
och Forsvarsmaktens handbok Sdkerhetstjanst Informationssiker-
het. Detta medfor att dokumentet kan komma att revideras under
2019 ndr den nya sdkerhetsskyddslagen trader i kraft.

Myndigheten for samhéllsskydd och beredskap (MSB) har dven tagit
fram annat stéd inom omradet som till exempel "Riskreducerande
dtgdrder for lokal avsedd for delgivning av hemliga uppgifter” (Publika-
tionsnummer: MSB1310, ISBN: 978-91-7383-889-4).
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Inledning

Information ir en viktig och avgorande resurs for de flesta verk-
samheter och férekommer stindigt pé ett eller annat sétt i olika
informationskanaler. For att sdkerstélla att information hanteras
korrekt behéver den forst och framst virderas och klassas i syfte att
ta reda pa vilket nédvandigt skydd informationen behéver omgardas
av. Klassningen utgdr ifrdn den funktion och betydelse som informa-
tionen har och de konsekvenser det medfér om den skulle hanteras
felaktigt, forsvinna eller komma i ordtta hinder.

Informationssidkerhet handlar i manga fall om olika atgirder, bade
tekniska och administrativa. Atgirderna ska ocksd anpassas till att
mota aktuell hotbild. Genom att noggrant analysera, identifiera och
prioritera verksamhetens informationstillgdingar kan medvetna och
adekvata skyddsatgirder vidtas i syfte att skydda informationen.
Malet &r att informationen:

e Finns tillgdnglig nidr den behovs,
e ir och forblir riktig,

e dr tillgidnglig for endast dem som &dr behériga att ta del
av den, samt

e att hanteringen av informationen ir spdrbar.

Varje enskild organisation ansvarar for att verksamhetsanalyser och
sidkerhetsanalyser genomfors. Detta dokument ska ses som ett stod i
det fortsatta arbetet med att ta fram systemstod for att kunna hantera
hemliga uppgifter i digitalt format.

Hemliga uppgifter forekommer dven i digitalt format som lagras
permanent eller tillfilligt i exempelvis en fristdende dator, USB-
minne, CD/DVD-skiva, skrivare eller kopiator.

I det fall informationen omfattas av sekretess och som ror rikets
sidkerhet behover uppgifterna omfattas av krav som bendmns sidker-
hetsskydd enligt sikerhetsskyddslagstiftningen. Omrddet sikerhets-
skydd syftar till att skydda mot spioneri, sabotage och andra brott
som kan hota rikets sdkerhet. For mer information om sdkerhets-
skydd och hantering av hemliga uppgifter hdnvisas till PMFS 2015:3.
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1.1

Uppgifter som lagras i en fristdende dator som &r konfigurerad for
arbete med hemliga uppgifter innebdr inte per automatik att infor-
mationen hanteras sikert och pa ritt sitt. Anvindaren behover fa
utbildning, tydliga hanteringsregler och instruktioner for att siker-
stdlla korrekt hantering.

Réden i detta dokument fokuserar pd hantering av en fristdende
dator. Med fristdende dator sd avses en dator som inte dr ansluten
till ett nitverk, annan dator eller motsvarande. Den fristdende
datorn kan av verksamheten tillditas kommunicera med godkidnd
lagringsmedia, exempelvis USB-minne och trddanslutna tillbehor sa
som CD/DVD-lasare, skrivare och scanner.

Avgransningen att endast fokusera pa ett enanvdndarsystem baseras
pa att i de fall flera anvindare ska anvinda samma dator behéver
man dels tinka pa sparbarheten av hindelser i systemet utifall det
intraffar en incident/informationsférlust. Man behdver kunna ta
reda pd vem som har gjort vad och nar.

Genom att tilldta fler anvindare att dela pd samma dator méste man
ocksa sdkerstilla att alla ar behoriga till all information som finns
eller har funnits pad datorn. Orsaken till detta dr att alla har fysisk
dtkomst till datorns innehéll och kan med enkla medel fa dtkomst
till all information.

Vid behov av en mer fordjupad teknisk beskrivning av sikerhets-
funktionerna hinvisas lisaren till Férsvarsmaktens publikation KSF
Krav pé IT-sdikerhetsformégor hos IT-system v3.1.

Syfte och mal

Syftet med dokumentet ir att ge stod och praktiska rad for att mota
de sdkerhetskrav som kan stdllas i samband med hantering av hemliga
uppgifter i en fristdende dator.

Malet dr att sddana uppgifter i digitalt format ska bearbetas och
hanteras sdkert och korrekt. Genom adekvata och genomtéinkta
sdkerhetsdtgirder minskas risken for att uppgifter obehorigen rojs,
dndras eller forstors.
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1.2 Malgrupp
Dokumentet riktar sig till de som ansvarar for att ta fram interna
bestimmelser, instruktioner och rutiner for hantering av hemliga
uppgifter i digitalt format samt for systemtekniker som ska konfigu-
rera utrustningen.



Hemliga uppgifter i
digitalt format
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2. Hemliga uppgifter i digitalt format

2.1 Allmant

Det 6kade informationsflodet inom viktiga samhéllsfunktioner blir
alltmer beroende av tillforlitliga och sdkra it- system som kan garan-
tera att informationen ar korrekt och att sekretessen for uppgifterna
uppratthdlls. For att sdkerstilla att den digitala informationen har det
skydd som krévs forutsitts en analys av, bland annat verksamhetens
skyddsvirda informationstillgdngar och framforallt forekomsten av
hemliga uppgifter.

Sdkerhetsarbetet bor utgd utifrdn sikerhetsanalysen. Genom sdker-
hetsanalysen kan verksamheten avgora vad som &r skyddsvart, ur
vilket perspektiv det dr skyddsvirt samt vilken maximal konsekvens
som kan accepteras for det skyddsvirda.

Bedémningarna i sdkerhetsanalysen motiverar sedan vilka forebyg-
gande sikerhetsdtgirder inom omrddena informationssikerhet,
tilltrddesbegriansning och sidkerhetsprévning som ska vidtas for att
minska sdrbarheterna.

Utbildning i informationssdkerhet och kontroll av sikerhetsarbetet
ar ocksd viktiga delar i det forebyggande arbetet.

2.2 Behandling av hemliga uppgifter
Digitala uppgifter kan féorekomma i manga olika format och finnas i
olika typer av informationstillgdngar. Det kan exempelvis rora sig om,
handlingar, minnesanteckningar, beslutsunderlag, risk- och sirbar-
hetsanalyser, rapporter, bilder, ljudfiler och databaser. For att veta
vilken skyddsniva den digitala informationen ska ha behéver infor-
mationen virderas och klassas. Verksamheten behéver med andra ord
gora en beddmning innan man boérjar hantera informationstillgdngen
sd att man anvander ett systemstdd som uppfyller de sikerhetskrav
som stélls for att hantera uppgifterna.

Arbetet med att bedoma vilka krav som behéver uppfyllas underlit-
tas med en faststilld klassificeringsmodell som ar ett stod i bedom-
ningen. Klassningen styr sedan direkt eller pdverkar utformningen
av exempelvis valet av IT-utrusning, vidare hantering och foérvaring.
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Nigot som man ocksd behover beakta i samband med virderingen
dr den totala médngden skyddsvird information, sd kallad aggregerad
information som i vissa fall kan fa ett hogre skyddsvirde dn den
enskilda uppgiften.

Nigra rekommendationer:

e Klassa uppgifterna utifran faststilld klassificeringsmodell.
Stod i framtagande av klassificeringsmodell finns pd www.
informationssdkerhet.se.

e Identifiera forekomsten av skyddsvird information.

o Sékerstdll att det i verksamheten finns forutsittningar att
hantera uppgifterna korrekt:

» Att det for &ndamaélet finns adekvat framtagen och beslutad
utrustning till exempel en fristdende dator.

» Att det finns framtagna hanteringsregler.

» Att det finns kvittenslistor for utlaimning och aterlimning
av en dator.

» Att personal ar sikerhetsprévad (och registerkontrollerad)
samt ar inplacerad i sdkerhetsklass.

» Att personalen ar utbildad och inf6érstddd i de hanterings-
regler som géller.

» Att det finns andamadlsenliga lokaler.

Det bor tas fram regler for den fristdende datorn i sig och dess
eventuella tillbehor avseende registrering, kvittering, hantering,
forvaring, dterlamning, destruktion etc. i enlighet med verk-
samhetens bestimmelser.

2.3 Overforing
Vid 6verforing av hemliga uppgifter kravs nationellt godkdnda kryp-
tolosningar sd kallade signalskyddssystem. Med signalskydd s avses
system och itgirder som syftar till att forhindra obehérig insyn i
och pédverkan av telekommunikations- och IT-system. Med hjilp av
kryptoldsningar och 6vriga signalskyddsdtgédrder kan en sédker over-
foring av informationen ske samtidigt som dtgirderna forhindrar att
den hemliga informationen forvanskas eller rojs for obehoriga.
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Hemliga uppgifter ska vid 6verforing krypteras med kryptosystem
(signalskyddssystem) som har godkéints av Forsvarsmakten enligt 13
§ sdkerhetsskyddsforordningen.

Ett signalskyddssystem bestar av tre samverkande enheter:

e signalskyddsmateriel (teknisk utrustning eller programvara)
e tillhorande signalskyddsnycklar och/eller aktiva kort
e en instruktion for hur signalskyddssystemet ska hanteras

Till de olika signalskyddsystemen finns det tillgdng till anvindarstod
och anpassade utbildningar.

Vissa signalskyddssystem kan kopplas ihop med befintliga nédtverk
vilket gor att signalskyddet kan komma att bli en integrerad del i en
kommunikationslosning.

Man ska gora en informationsanalys ¢ver verksamhetens informa-
tionstillgdngar och i denna identifiera vilka samverkansvégar/infor-
mationsfloden man vid éverféring av informationen é&r i behov av.
Informationsanalysen pdvisar vilka avsindare och mottagare man
har behov av att kommunicera med, i vilken omfattning och i vilket
format man kommunicerar (tal, data, digitalt eller via post).

Informationsanalysen ska ligga till grund for hur organisation och
anviandningen av olika tekniska l6sningar anpassas sd att en organisa-
tions behov av informationsutbyte med andra parter blir tillgodosedda.

For mer information om ndr, hur och varfoér signalskydd kan anvin-
das, lis pa informationssdkerhet.se/signalskydd.

2.4 Medforande

Samma hanteringsregler som géiller for medférande av hemliga
handlingar i pappersformat bor tillimpas for handlingar i digitalt
format. Det ska dokumenteras vad som géller i de fall det foreligger
behov av att medfora en dator som anvinds for behandling av
hemliga uppgifter fran arbetsplatsen. Man bor ocksé ha i dtanke
hur skyddsvird den fristdende datorn blir med hinsyn till den
aggregerade informationen som finns i datorn.

Med medférande menas nir en person i sin tjinsteutévning exempel-
vis behover transportera och forvara en fristdende dator eller lagrings-
media utanfoér verksamhetens omrade och lokaler. Medférande bor
beslutas av ansvarig chef.
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Beslut om medfoérande bor minst innehalla:

o for vilket andamal den fristdende datorn medfors

o till vilka platser den ska medforas

e nir datorn ska aterforas

e vem som dr ansvarig for att sdkerstdlla att datorn dr dterlamnad

Ett beslut om medforande kan vara generellt och utformas for att
gdlla ett visst specifikt behov.

I det fall en fristdende dator avsedd for behandling av hemliga upp-
gifter tas med utanfor verksamhetens lokaler ska den hdllas under
omedelbar uppsikt och ska forvaras pd ett sitt som motsvarar den
skyddsniva som géller for forvaringen av datorn inom verksamhetens
lokaler. Vid medf6rande ar det ocksa limpligt att:

e Négon form av dokumentation eller sikerhetskopiering av
den fristdende datorns innehdll har gjorts. Detta for att vid
eventuell rojning eller forlust kunna redogora for vilken
information som den fristiende datorn innehéll.

e Nair datorn inte anvénds sd bor den om det dr mojligt forvaras
i forseglat emballage sd att eventuellt forsok till intrdng i em-
ballaget kan uppmarksammas, forslagsvis i en sdkerhetspdse.

e LR TR ware
; it irthin Hmm
i

i | W[
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3. Fristaende dator

Det hér kapitlet beskriver bland annat vilka funktionella it-sikerhets-
krav samt sidkerhetskrav som kan appliceras pd en fristiende dator.

Beskrivningen avser en fristdende dator som inte ir ansluten till
ndgot nitverk eller motsvarande, hir avses dven ett enanviandar-
system. Med enanvidndarsystem menas i det hér fallet att endast en
fysisk person tilldts ha behérigheter och dtkomst till den fristdende
datorn. Trots att datorn bendmns som fristdende sd kan den av
verksamheten tilldtas att kommunicera med godkant lagringsmedia
(USB-minne) och tillbehor s som skrivare eller kopiator.

Den fristidende datorn kan i grunden utgoras av en valfri dator med
bidde standard operativsystem och programvara, men som konfigu-
rerats (hirdats) utifrdn de krav och behov som identifierats for att
uppnd det sdkerhetsskydd som informationen kriver.

I det fall sikerhetanalysen kommer fram till att den fristdende
datorn behover skyddas mot réjande signaler, krivs en ROS-skyddad
dator alternativt en ROS-skyddad lokal, se vidare i kapitel 3.2.6.
Skydd mot rojande signaler.

Nedan tabell baseras pé termer som anvands i Férsvarsmaktens Krav
pa IT-sdkerhetsformdgor hos IT-system v3.1 och ir ett urval.

TERM FORKLARING
Beharighets- Administrativa eller tekniska dtgarder, eller bade och som vidtas
kontroll for att kontrollera en anvandares identitet, styra en anvandares

beharighet att anvanda IT-systemet och dess resurser samt regist-
rera anvandaren.

Objekt Nagot som innehaller eller mottar information och som subjekt
kan genomfora operationer pa. Exempel filer, kataloger och
enskilda data.

Rojande signaler Inte onskvarda elektromagnetiska signaler som alstras i infor-
(ROS) mationsbehandlande utrustning och som, om de kan tydas av
obehoriga, kan bidra till att information rojs.

Skadlig kod Programkod som ar till for att andra, roja, forstora eller avlyssna
ett IT-systems funktioner eller uppgifter.

Subjekt En entitet i ett IT-system som kan utfora en atgard. Ett subjekt kan
till exempel vara IT-systemet representation av en anvandare, en
process eller en dator.

Sakerhetsfunktion  En eller flera funktioner i ett IT-system som uppratthaller sakerheten
enligt regler om hur uppgifter i IT-systemet ska skyddas
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3.1

311

3.1.2

Sakerhetsloggning ~ Manuell eller automatisk registrering eller bade och, av handelser
som ar av betydelse for sakerheten i eller kring ett IT-system.

Lagringsmedia Permanent minnesmedium som anvands for att kunna lagra och
lasa, till exempel USB-minne, CD/DVD-skiva, extern harddisk.

Allmant

Den fristdende datorn ska aldrig anslutas till ndgon kommunikation
mot nitverk eller dylikt. Den fristiende datorns formdéga att kommu-
nicera mot annan aktiv eller passiv utrustning ska alltid vara avstingd
(avser till exempel wifi, bluetooth och airdrop). Undantag giller for
lokalt anslutna enheter sd som till exempel skrivare via USB-kabel.

Systemunderhall

Rutiner foér systemunderhdll som exempelvis uppdateringar av ope-
rativsystem, skydd mot skadlig kod behéver tas fram och faststéllas
innan den fristidende datorn tas i bruk. Uppdateringar kan exempel-
vis ske genom att den fristdende datorns harddisk i sin helhet byts
ut mot en ny konfigurerad hirddisk eller att uppdateringar gors via
av verksamheten godként och dedikerat flyttbart lagringsmedia sd
som CD/DVD eller USB-minne. En kompletterande sdkerhetsdtgird
ar att alltid forstora lagringsmediet efter genomford uppdatering.
Ansvaret for systemunderhdll kan ligga hos bdde anvindaren eller
genom support av systemtekniker eller motsvarande. I bida fallen
behéver rutiner for genomfoérande tas fram. Personal som anvidnder
eller administrerar den fristdende datorn behéver vara inplacerad i
sdkerhetsklass (1ds mer om detta i sikerhetspolisens vigledningar).

Systemforvaltning

Innan den fristdende datorn konfigureras av systemtekniker eller
motsvarande, sd ska det sdkerstillas att systemteknikerna ar place-
rade i sikerhetsklass. Detta for att systemteknikerna fir en god upp-
fattning om den it-miljé som anvinds for att bearbeta data. System-
teknikerna har dven administrationsrattigheter och skulle kunna
gora medvetna konfigurationsdndringar som innebér en forsamring
av de skyddsdtgirder som identifierats som lampliga.

Lokalen dir konfiguration, uppdatering och anpassning av dessa
datorer sker bor uppfylla ett antal sikerhetskrav. Kraven fis genom
sikerhetsanalysen och kan avse till exempel inpassering, férvaring
av utrustning, koder och rutiner.
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Lagringsmedia

I de fall ndgot lagringsmedia ansluts till den fristdende datorn, ska
lagringsmediet minst omgérdas av samma sdkerhetskrav som den
fristdende datorn. Det vill sdga, utformas sd att den lagrade informa-
tionen inte kommer obehdriga till del, att eventuell forlust uppmark-
sammas samt att dvriga sikerhetskrav uppratthdlls gillande forvaring,
hantering, medférande, méirkning, arkivering, férstoring etc.

Lagringsmedia kan i vissa fall innehdlla en stor médngd hemliga
uppgifter samtidigt som det yttre utférandet kan vara mycket litet,
exempelvis ett USB-minne. En forlust av ett sidant lagringsmedium
kan medfo6ra stora konsekvenser. Det dr dirfor viktigt att sd langt
det ir mo6jligt minimera anvindningen av lagringsmedia. I det fall
det inte dr mojligt behéver verksamheten ta fram tydliga rutiner for
anvindandet av externa lagringsmedium.

Sakerhetskopiering

Sdkerhetskopiering ar en viktig dtgird som sidkerstiller att uppgif-
terna i den fristdende datorn gir att dterstilla, oberoende om den
eventuella forlusten av informationen sker uppsdatligen eller genom
oaktsamhet. Rutiner for sikerhetskopiering behover diarfor tas fram
innan den fristdende datorn tas i bruk. Sikerhetskopiering kan
exempelvis genomforas av anvandaren via ett av verksamheten god-
kédnt och dedikerat lagringsmedia. Lagringsmediet ska sedan han-
teras och forvaras i samma skyddsnivd som den fristiende datorn
enligt framtagna rutiner. En ytterligare sdkerhetsitgdrd som kan
vidtas dr att sdkerhetskopian forvaras i ett separat utrymme, skilt
frdn datorn men som uppfyller samma krav avseende forvaringen,
till exempel godként siakerhetsskap.

Skrivare, kopiator och andra tillbehor

Utskrift eller kopiering kan exempelvis ske via godkdnd dedikerad skri-
vare eller kopiator utan ndgot permanent lagringsmedia dir utskrifter
mellanlagras, alternativt kan skrivaren eller kopiatorn ha en lostagbar
hérddisk som monteras bort och forvaras i godkant sikerhetsskap nar
den inte anvands. Ett ytterligare alternativ &r att den dedikerade skriva-
ren eller kopiatorn forvaras i godkint forvaringsutrymme.

Skrivare eller kopiator som anvénds till den fristdende datorn far
inte vara ansluten till ndgot nitverk eller motsvarande. Skrivare,
kopiator och andra tillbehor, till exempel en projektor, bor inte
anvandas tillsammans med den fristiende datorn for att senare
anslutas till annan utrustning.
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3.1.6

317

31.8

Kopia av eller ett utdrag ur en hemlig handling ska i sig omfattas av
samma skydd och ska hanteras likartat med hansyn till eventuella
krav pa registrering, kvittering, hantering, férvaring, dterlaimning och
destruktion i enlighet med verksamhetens interna bestimmelser.

I skrivare och kopiator kan stora méangder av uppgifter mellanlag-
ras, ndr det ror sig om skrivare eller kopiator tillhérande den frista-
ende datorn bor det finnas en dokumenterad rutin fér hur under-
hall och service ska genomforas (detta inkluderar regler for intern
och extern servicepersonal) samt hur utrustningen skyddas mot
manipulation och réjande signaler. Det bor ocksd framga pd kopia-
torn eller skrivaren vilka uppgifter den ar godkédnd for.

Kontrollera de tillbeh6r som avses anslutas till den fristiende datorn
sd att den inte har inbyggda trddlésa funktioner som till exempel
wifi eller bluetooth.

Markning

I det fall en handling bedéms innehdlla hemliga uppgifter ska detta
framga genom att handlingen férses med en hemligbeteckning. Aven
en fristdende dator och eventuellt lagringsmedia ska sd 1dngt det dr
mojligt mérkas. Detta géller bdde allménna och icke allmdnna hand-
lingar da det anger vilket skydd informationen i handlingen kréver.

Destruktion

Rutiner for destruktion av den fristiende datorn, externt lagrings-
media och tillbehor (skrivare, kopiator) bor tas fram och faststéllas
av verksamheten innan utrustningen tas i bruk. Destruktion kan
exempelvis genomforas genom brianning eller mekanisk bearbet-
ning. I Sverige finns destruktionsanliggningar som genom brianning
forstor materiel. En rekommendation dr att alltid ha egen personal
med som bevakar destruktionen.

Incident

En incident kan handla om uppsatliga eller oavsiktliga hdandelser som
medfor storningar avseende konfidentialitet, riktighet eller tillgdng-
lighet. En incident kan exempelvis vara dataintrang, olovlig avlyss-
ning, stold, spridning av skadlig kod eller manipulation av utrustning,
kablage och lagringsmedia. Det kan ocksd vara hard- eller mjukvaru-
fel som uppstir utan ndgon yttre paverkan eller medvetet forsok till
sabotage.
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En verksamhet ska ha faststillda och dokumenterade rutiner for
hantering, rapportering och uppféljning av incidenter av betydelse
for sikerheten.

Nir omstdndigheterna kring réjandet utreds kan foljande frigestill-
ningar anvandas:

e Vilka personer dr inblandade?

e Vad har hint?

e Nar hinde det?

e Nir uppticktes det?

e Hur hiande det?

¢ Nir inventerades handlingarna eller lagringsmedierna senast?
e Vem har haft tillgdng till uppgifterna?

¢ Vad finns det som tyder pa att uppgifterna inte dr réjda?

Svaren pd ovanstdende fragor kan sedan utgora underlag for eventu-
ella skyddsdtgérder for att férhindra ytterligare réjande och eliminera
eller minska konsekvenserna av den rojda uppgiften. Skyddsatgarder
kan dven behdéva vidtas tidigt efter att rojandet har upptickts.

Avveckling

Vid avveckling eller dterlimnande av den fristiende datorn ska
anvindaren som nyttjat datorn fa en kvittens pd att datorn ar
dterlamnad. Detta kan med fordel noteras pd samma underlag som
anvindes for att kvittera ut utrustningen.

Konfiguration av fristaende dator

Nedanstdende rekommendationer avser en ligstanivd av sikerhet som
bor beaktas avseende sdkerhetsfunktioner for den fristdende datorn
avsett for hemliga uppgifter. Sdkerhetsfunktionerna ska dock inte ses
som begriansande utan kan behova kompletteras med ytterligare egna
krav och atgarder utifrdn genomford sikerhetsanalys. Syftet dr att
forebygga att hemliga uppgifter obehorigen rdjs, dndras eller forstors.
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3.2.1 Konton och rattigheter
Den fristdende datorn bor tilldelas tva konton.

e Ett anvindarkonto som &r begriansat och anviands for
det dagliga arbetet.

o Ett administratorskonto som anvands vid administration
av datorn (anvidndaren fér inte ha dtkomst till kontot).

3.2.2 Behorighetskontroll
Behorighetskontroll handlar om att kontrollera en anvidndares iden-
titet, styra en anvandares behorighet att anvinda datorn och dess
resurser samt registrera anviandaren. Behorighetskontroll kan vara
administrativa eller tekniska atgarder, eller bdde administrativa och
tekniska dtgirder som vidtas for, identifiering av anvindaren, verifie-
ring av den foregivna identiteten, styrning av anvindarens dtkomst-
rattigheter till systemet samt registrering av anvindarens aktivitet.

Exempel:

e Losenord
e Forstarkt inloggning (smart/aktivt-kort)

o Tvéfaktors-autentisering, bdde 16senord och forstirkt inlogg-
ning (smart/aktivt-kort)

Behorighetskontroll syftar till att férhindra obehorig dtkomst och
dessutom sédkerstélla att det finns en sparbarhet 6ver de aktiviteter
som gors i datorn.

Rekommendation

Vid uppstart av den fristdende datorn sa bor det krdvas tvad inlogg-
ningar, exempel:

1. Inloggning med PIN till Microsoft och exempelvis Bitlocker
(eller annan motsvarande diskkryptering).

2. Inloggning med anvindarnamn och 16senordsfras till det
anviandarkonto som ska anvindas vid tillfillet.

Vid forsta inloggningstillfillet ska anvdndaren ersétta tempordr PIN
till exempelvis Bitlocker (eller annan motsvarande diskkryptering)
samt de tempordra losenordsfraserna till anvindarkontot. Anvéin-
darkonton bor ha lésenordsfraser som bestdr av minst 14 tecken och
att man anviander gemener, versaler, siffror och specialtecken.
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3.2.3 Sakerhetsloggning
Sdkerhetsloggning handlar om att registrera hindelser som ir av
betydelse for sikerheten i eller kring en dator. Detta kan ske manuellt
eller automatiskt.

En sidkerhetslogg bor visa av vem, var, nir och hur en hdndelse
intrédffat. Kontroll och uppfdljning av sdkerhetsloggarna bor ske
kontinuerligt enligt en framtagen loggrutin, som tydligt definierar
vad som ska granskas. Sdkerhetsloggar kan exempelvis anvindas i
samband med utredningar om intrdngsférsok, felaktig eller obehorig
anviandning, spirning av missbruk eller forsok till missbruk. En stor
fordel dr ocksd om loggarna kan rekonstruera ett hindelseférlopp.

Sdkerhetsloggarna kan ocksd behdva analyseras i extern miljo,
loggarna kan darfor behéva kunna exporteras, helt eller delvis. Med
anledning av att sikerhetsloggar kan anvédndas i till exempel utred-
ningar av olika slag kan sdkerhetsloggarna beroende pa innehdll och
omstdndigheter anses i vissa fall innehélla hemliga uppgifter, vilket
behover beaktas.

Kravstéllning av en dators sdkerhetsloggning bor foregds av en analys
som identifierar syftet med loggarna och hur dessa bor vara utfor-
made for att uppfylla verksamhetens krav och behov. Mojligheten att
analysera loggar dr en grundliaggande funktion for att kunna folja
hindelser och dtgirder genom systemets olika delar.

Rekommendation
Sdakerhetsfunktionen for sikerhetsloggning ska minst omfatta:

e Konfigureringsférandringar i systemet framst hindelser
som har betydelse for sikerheten.

» In- respektive utldsning av information/data samt
registrera tid och datum for hdndelsen, anvindarens eller
subjektets identitet.

e Sikerhetsloggning ska kunna presenteras i ldsbar form.

e Sidkerhetsloggar sparas i enlighet med verksamhetens
interna bestimmelser.

e Attregistrerade hindelser inte raderas, skrivs over eller
pa annat sitt forstors.
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3.2.4 Intrangsskydd
Intrdngsskydd handlar om att pa ett kontrollerat satt ge dtkomst till
olika tjinster som finns i datorn. Intrangsskydd kan utgéras genom
administrativa, tekniska eller fysiska skyddsatgéirder, alternativt en
kombination av dessa.

Exempel pd tekniska dtgirder:

e Samtliga funktioner, program eller anslutningar som inte
stodjer systemets priméra syfte ska vara avstiangda.

e Information som flédar ut ur systemet ska kontrolleras och
vara mojlig att begrdnsa.

Exempel pd administrativa dtgérder:

o Tydliga rutiner avseende hanteringsregler for datorn.
e Utbildning av anvindare.

Exempel pd fysiska atgdrder:

e L&sin den fristdende datorn i godkdnt forvaringsutrymme
(rekommenderat sikerhetsskdp som uppfyller kraven enligt
standard SS3492) nir den inte anvinds.

e Lamna aldrig den fristdende datorn obevakad.

3.2.5 Skydd mot skadlig kod
Funktionerna mot skadlig kod ska férhindra att datorn paverkas av,
till exempel virus, trojaner, maskar och logiska bomber. Skyddsét-
gidrderna behéver anpassas beroende pd vilka griansytor och externa
kopplingar som tillats. Forekomsten av skadlig kod kopplas ofta
ihop med internet och e-post, men dven felaktig anvindning av
flyttbart lagringsmedia som till exempel ett USB-minne kan inne-
halla skadlig kod. For att motverka skadlig kod via flyttbart lagrings-
media kan en sd kallad "tvattstation” uppréttas som ett extra skydd.
“Tvéttstationen” dr en dedikerad dator framtagen enbart i syfte att
spdra skadlig kod i flyttbara lagringsmedia. *Tvittstationen” bor ha
samma forvarings- och behorighetskrav som den fristiende datorn.

Utdver den vanligaste skyddsdtgirden som ar att installera antivirus-
programvara sa kan dven en dator och dess operativsystem ldsas ner,
“hirdas” for att ytterligare skydda datorn mot att skadlig kod kan

exekvera pa datorn. Sddana funktionella sikerhetskrav ar till exempel:

e Rutin for sikerhetsuppdateringar av installerad programvara.
» Riktighetskontroll av filer och konfigurationer.
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* Genom kontrollmekanismer reglera mojligheten att skriva,
dndra, forstora eller pd annat sidtt manipulera objekten i den
fristdende datorns program.

o Funktioner for att automatiskt kontrollera att installerad
mjukvara gverensstimmer med aktuell version.

e Automatisk detektering av skadlig kod samt kunna vidta
atgirder. Atgirderna ska omfatta placering av smittat
subjekt eller objekt i karantdn samt visa en varning for
den berdrda anvandaren.

* Genomfora kontroller av subjekt och objekt under drift,
vid uppstart och nér sa ar pdkallat.

Rekommendation

Datorn bor som minst vara forsedd med ett virusskydd mot skadlig
kod och som det finns en utpekad ansvarig for att hilla uppdaterat
utifrin faststillda regler.

3.2.6 Skydd mot rojande signaler
Skydd mot rojande signaler handlar om att sikerstélla att informa-
tion som behandlas i en dator inte oavsiktligt rojs via elektromagne-
tiskstrdlning och lickande signaler i kablage, som i virsta fall kan
tydas av obehoriga. Skydd mot réjande signaler kan fis genom att
anvinda en ROS godkind dator eller att anvinda en lokal som ir
ROS godkind eller bida i kombination.

Rekommendation

En analys avseende behov av ROS-skydd bér alltid goras innan den
fristdende datorn tas i bruk.

3.2.7 Sammankopplade datorer (natverk)
I de fall en fristdende dator inte &r tillrdcklig for att tillgodose en
verksamhets behov av digital bearbetning av information si kan en
organisation vilja att koppla samman datorer i ett nitverk. Samma
skyddsfunktioner som rekommenderas for en fristdende dator ska
minst appliceras dven vid sammankoppling av fler datorer. D3 sam-
mankoppling av datorer och sidkerstillande av fullgoda sidkerhets-
dtgirder i nidtverk bedéms vara mer omfattande beskrivs inte det
nidrmare har. De formella kraven pd funktioner som ska uppratt-
hallas finns i PMFS 2015:3 kap 4, IT-sdkerhet. For ytterligare stod
hénvisas till Forsvarsmaktens "Handbok sdkerhetstjdnst informa-
tionssdkerhet” frdn 2013 med M-nr: M7739-352056 for mer tips
och rdd. Handboken finns tillgidnglig via www.forsvarsmakten.se.
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3.3 Ovrigt

Kapitel 3.2 Konfiguration av fristdende dator, beskriver sikerhets-
funktioner som avser en lidgstaniva av sikerhet som bor beaktas.
Nedanstdende checklista ger ytterligare konkreta rekommendationer
kring styrning och konfigurering av den fristdende datorn som skulle
kunna vara aktuella och ska ses som uppslag for kompletterande
dtgédrder utover kap 3.2.

Natverksgranssnitt bor vara avaktiverade, exempelvis nedl3s-
ning av bluetooth, firewire, HDMI, modem(3G/4G), BIOS ned-

ldsning (l6senord for dtkomst lagras hos systemadministrator
som konfigurerar systemet). Anvindaren bor inte ha tillgdng

till detta 16senord.

Bootning: anvidndaren bor endast kunna starta systemet (med
driftsatt harddisk.) Det bor tydligt framga vad som ska vara
aktiverat, folj vitlistningsprincipen.

In- och utférsel av information bor i férsta hand ske via CD/
DVD-skiva alternativt dedikerat USB-minne.

Lagringsmedia (ex USB-minne) som anslutits till den frista-
ende datorn rekommenderas enbart anvidndas i motsvarande
system med samma klassning. Lagringsmedia som tidigare
anslutits till den fristdende datorn ska aldrig anvindas i sys-
tem med en lagre klassning, exempelvis ett intranit.

Den fristidende datorns brandviggsregler bor konfigureras till
att inte tilldta varken inkommande eller utgdende kommuni-
kation, detta for att minimera risken for att anvindaren sjilv
andrar i brandvaggsreglerna.

Uppdaterat operativsystem, det bor framgé hur och i vilken
omfattning uppdatering ska genomforas.

Installerad programvara enligt behov och efter en godkdnnan-
deprocess, all annan programvara bor avinstalleras.

Funktionen fér automatiska uppdateringar bor vara avslagen.
Den fristidende datorn fir aldrig anslutas mot internet.

WIFI och andra tradlgsa funktioner samt nitverksportar bor,
dar det sd dr mojligt vara avslagna i BIOS, i det fall detta inte
ar mojligt behover andra atgérder vidtas sd att dessa funktioner
inte kan aktiveras av anvidndaren.

Krypterad hirddisk rekommenderas.

Instillning av automatiskt skdrmlds vid inaktivitet efter
exempelvis fem minuter.

Rutiner for all service av hardvara som kan komma att
innehdlla hemliga uppgifter behéver vara faststéllda och
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dokumenterade innan service pdborjas, oavsett om det &r
intern eller extern personal som utfor servicen. Vid nyttjande
av extern personal kan behov foreligga att genomféra en
sdkerhetsskyddad upphandling med sdkerhetsskyddsavtal
(SUA) av tjansten.

Uppdatering av antivirusprogram med aktuella konfigura-
tionsfiler sker lampligen via CD/DVD-skiva i andra hand USB-
minne (bor endast anvdndas en gadng och dir efter destrueras
enligt faststdllda rutiner).

Systemloggning ska alltid vara paslaget.

Det bor tydliggoras att anviandaren forstar och ansvarar for att
sikerhetsbestimmelserna f6ljs och att backuper genomfors pa
viktiga filer, och forvaras pa ett tillforlitligt sitt sd att de inte
kommer ndgon obehorig till del.

I de fall den fristidende datorn ska anvindas av flera personer
ska alla vara behoriga till all information, och alla ska ha
egna inloggningskonton sd 1dng det dr mojligt. Datorn bor di
forvaras i ett gemensamt godkédnt forvaringsutrymme med
samforvaringsbeslut.

Ett alternativ dr att varje anvandare tilldelas personliga diskar
men en gemensam dator. Datorn bor da forvaras utan harddisk
i ett gemensamt godkint forvaringsutrymme Respektive anvin-
dare forvarar sedan sin egen hirddisk i ett godkant férvarings-
utrymme exempelvis innerfack i ett gemensamt sékerhetsskap,
ett samforvaringsbeslut behodver dd uppréttas for de som
anvinder sikerhetsskipet. Aven om datorn dr utan harddisk si
bor den forvaras si att ingen obehorig kan manipulera den.

Det bor dokumenteras vilka som gemensamt anvinder en
fristdende dator, det bor ocksd dokumenteras vilka fristiende
datorer som finns. Samtliga sammanstéllningar bor finnas hos
exempelvis registratur dir man kvitterat ut datorn.

Anviands fler hirddiskar till en fristdende dator, ska varje hard-
disk personligen kvitteras av den som ska nyttja hirddisken.
Kvitteringen ska ske pd liknande sitt som vid kvittering av en
hemlig handling.

Det bor framgd i verksamhetens interna bestimmelser att
den fristdende datorn alltid nir den inte anvdnds férvaras i
godkéint forvaringsutrymme.

Datorn bor plomberas, detta for att anvandaren littare

ska kunna uppméarksamma om den utsatts for dverkan.
Plombering sker limpligen med numrerade sdkerhetsetiketter
som gar sonder da de tas bort.
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