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Forord

Projektet DRISTIG har med finansiering av MSB under perioden mars 2016-
september 2018 studerat olika aspekter av driftavbrott i samhallsviktiga it-
tjanster. Projektet har syftat till att fylla kunskapsluckor och ta fram praktiskt
relevant kunskap som kommer till nytta for att bedoma risker och minska
konsekvenserna av it-driftavbrott.

Projektets resultat redovisas kortfattat i denna popularvetenskapliga
sammanfattning. Litteraturlistan pa slutet innehaller referenser till en del av de
vetenskapliga artiklar som har publicerats under projektets gang. Ytterligare ett
antal sddana artiklar genomgar i skrivande stund peer review och kommer att
publiceras i sinom tid.

Projektet har berikats av samarbete med forskningsmiljoerna vid SINTEF i
Trondheim, TTU i Tallinn och NTU i Singapore. Ett stort tack riktas till dessa
partners, liksom till alla de informanter som pa olika satt bidragit till projektets
resultat.

Ulrik Franke, projektledare
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Sammanfattning

Det moderna samhallet 4r beroende av it-tjdnster. Avbrott i dessa far stora
konsekvenser. Eftersom it-tjanster i allmanhet dr beroende av varandra beror
avbrott inte sillan pa problem med att hantera svaréverskadliga
korsberoenden. Ett exempel ar att omgivningen har dndrats — en tjanst slutar
fungera for att en annan tjanst har uppdaterats och dirmed har férandrats. Ett
annat exempel ar nir ny mjukvara inte ar tillrackligt testad innan den tas i
drift. Att systematiskt testa alla tinkbara fel 4r oerhért svart. Aven om de allra
flesta avbrott i it-tjanster ar korta sa forekommer det ibland 1anga avbrott. Det
ar latt att underskatta hur 1dnga avbrotten faktiskt kan vara, eftersom de
langsta avbrotten forekommer sa séllan.

It-avbrott medfor typiskt bade fasta och rorliga kostnader. De forstnamnda
beror inte pa avbrottets langd, medan de sistndmnde blir storre ju langre
avbrottet varar. En enkatundersokning med ett fyrtiotal olika verksamheter i
savil offentlig som privat sektor visar att olika verksamheter har olika
kostnadsstrukturer vid avbrott. Vissa har nastan bara fasta kostnader, vissa har
nistan bara rorliga. For den som ska vidta atgarder mot driftavbrott ar det
viktigt att forsta sin egen kostnadsstruktur, eftersom den paverkar vilka
atgarder som ar lampliga.

Cyberforsiakringar har fatt mycket uppmarksamhet pa senare ar. Forenklat
bestar de av tva huvudkomponenter: Dels en skadeforsiakringsdel som tacker
exempelvis intiktsbortfall vid it-driftavbrott. Dels en ansvarsforsakringsdel
som tdcker exempelvis kostnader vid skadestdndskrav fran andra till f6ljd av
incidenter. I Sverige siljs cyberforsakringar av ungefar ett dussin
forsakringsbolag. Produkterna ser négot olika ut beroende pa om de ér till for
stora eller sma foretag. De éarliga premierna ligger nagonstans kring 0,5-1% av
forsakringsbeloppet. Ett problem for alla forsiakringsbolag ar svarigheten att
uppna tillforlitlig riskspridning av cyberrisker.

Beroendena mellan it-tjanster hanteras med hjalp av avtal, s kallade Service
Level Agreements (SLA), som hjalper till att minska risker och uppratthalla
kvalitet. Att teckna ett bra SLA ar svart och kriaver bland annat god forstaelse
for verksamhetens behov och riskprofil, tydliga definitioner och en tydlig
ansvarsfordelning mellan avtalsparterna. SLA och cyberforsiakringar kan i viss
mén anviandas som komplement till varandra.



1. Vad ar it-driftavbrott?

Det moderna sambhallet dr helt beroende av it-tjanster for att fungera. De gor
att vi idag arbetar, umgas och roar oss pa sitt som hade varit helt frimmande
for bara tio ar sedan. I mangt och mycket ar det en positiv utveckling. Men det
finns ocksa baksidor. Att it-tjinster finns 6verallt gor oss ocksd mer sarbara nar
dessa tjanster inte fungerar.

Viktiga it-tjanster finns spridda i hela samhallet, i saval privat som offentlig
sektor. Livsmedels- och dricksvattenforsorjning, elektroniska
kommunikationer, energiforsorjning, betalningssystem, transporter samt
hilso- och sjukvard ar nagra exempel pa system som idag ar beroende av
fungerande it-tjanster — och som darfor ar kansliga for driftsstorningar.

Att en it-tjanst ar tillganglig (eng. available) definieras ofta som att den formar
utféra sin funktion vid en viss tidpunkt eller under ett visst tidsintervall. Nar
tjansten inte ar tillganglig far vi ett avbrott. Fig. 1 illustrerar hur en tjanst 6ver
tiden viaxlar mellan att fungera och ha avbrott.

I drift

Avbrott

v

Tid

Figur 1
Principskiss av hur en tjanst véxlar mellan att fungera och ha driftavbrott déver tiden.

Driftavbrott i it-tjanster kan leda till allt fran fordréjda leveranser och kortare
elavbrott till butikshyllor som gapar tomma och brist pa allt fran livsmedel till
lakemedel. Det finns alltsa all anledning att i det moderna samhéllet betrakta
fungerande it som en kritisk infrastruktur.

Vad ar det da som "gar sonder” vid ett driftavbrott? Svaret har varierat 6ver
tiden. I datorernas barndom var hardvarufel vanligt férekommande och
orsakade darfor ofta avbrott. I takt med att hardvaran har blivit mer alltmer
tillforlitlig har dock hardvarufel som bakomliggande orsak till avbrott blivit allt
ovanligare. Nagon gang pa 1980-talet blev fel i mjukvara eller it-administration
vanligare som orsaker till avbrott dn fel i hardvara.

Vad ar dé ett mjukvarufel? Mjukvara dr en uppséattning instruktioner for vad en
dator ska gora. Sddana instruktioner blir inte fysiskt utslitna pd samma sitt
som exempelvis kugghjul eller vattenledningar. Felen ser alltsd annorlunda ut.
Ett vanligt fel ar att mjukvaran gor det den alltid har gjort, men att
omgivningen har dndrats. En annan mjukvara kanske plotsligt anvander ett
nytt meddelandeformat, en kund kanske hojer sina sikerhetskrav eller ett artal



som betecknas 00 kanske plotsligt foljer pa ett som betecknas 99. I takt med att
allt fler it-tjanster levereras som komplicerade sammanséattningar av flera olika
tjanster, inte séllan fran olika leverantorer, blir sidana fel bade viktigare och
svarare att hantera. Ett annat vanligt fel dr att mjukvaran helt enkelt inte ar
tillrackligt testad innan den tas i drift. Trots att de flesta stora organisationer
arbetar aktivt med omfattande automatiserade tester innan de tar nya
versioner av mjukvara i drift sa slinker det igenom fel. Ibland beror det pa slarv
eller tidspress, men det finns ocksa en fundamental svarighet i att systematiskt
testa de otroligt ménga tankbara fel som kan uppsté i en modern it-tjanst.

Har finns ocksa forklaringen till att man talar om bristande it-administration
som orsak till avbrott. En vilfungerande it-administration kan forstas som de
processer utanfor sjalva hard- och mjukvaran som ar nodvandiga for att allt ska
fungera. Det omfattar bland annat &ndamaélsenlig kravstéllning pa de it-tjinster
som utvecklas, systematisk testning av det som ska tas i drift, en process for
andringshantering som minimerar risken att olika dndringar krockar med
varandra samt en fungerande driftévervakning som larmar nir nagot dnda gar
fel. Nar it-administrationen brister i ndgon av dessa funktioner uppstar det ofta
driftavbrott.

Det ar viktigt att skilja pa hanteringen av sjalva avbrottet och hanteringen av
den underliggande orsaken. Om en mjukvaruuppdatering visar sig leda till ett
driftavbrott sa hanterar man oftast sjidlva avbrottet genom att, mer eller mindre
automatiserat, atergé till den senaste fungerande versionen, en s.k. rollback.
Det sker typiskt pa nagra sekunder, minuter eller timmar beroende pa hur
snabbt det uppticks, hur viktig tjainsten ar och hur komplicerad driftsmiljon ar.
Men nér sjdlva avbrottet pa sa sitt ar hanterat aterstar att hantera sjilva felet i
uppdateringen. Att leta upp och ratta det kan ta timmar, dagar, veckor eller
manader, aterigen beroende pa viktigt det bedoms och hur komplicerat det ar.
Avbrottshanteringen sker alltsd pa en helt annan och mycket snabbare
tidsskala an felrattningen.

Tillgédnglighet hos it-tjanster (och andra tekniska system) beskrivs ofta med
hjélp av statistik 6ver hur lange tjansten i genomsnitt fungerar innan det blir
avbrott (MTTF — eng. mean time to failure) och hur lang tid det i genomsnitt
tar att avhjilpa ett sddant avbrott (MTTR — eng. mean time to repair). I Fig. 1
utgor genomsnittslangden hos de 6vre strackorna MTTF och
genomsnittslangden hos de undre MTTR. Genom att bilda en kvot av tid i drift
(MTTF) genom totaltid (MTTF+MTTR) far man ett tillginglighetsmatt mellan
0 och 1. Oftast uttrycks detta i procent, t.ex. 99,98% tillganglighet och liknande.
Ibland talar man om antalet 'nior’, dar 99,9% ar tre nior, 99,99% fyra nior och
s vidare.

Ett viktigt resultat i forskningen ar att &ven om de allra flesta avbrott ar korta,
sé forekommer det d& och da dven ldngre avbrott. Det betyder i sin tur bland
annat att det ar latt att underskatta hur langa avbrotten faktiskt kan vara,
eftersom de lingsta avbrotten forekommer sa séllan.



2. Vad kostar it-driftavbrott?

En viktig aspekt av ett it-driftavbrott 4r dess kostnad. Aven om kostnader inte
ar det enda som spelar roll ger kostnaderna dnda en bild av hur allvarligt ett
avbrott ar och en fingervisning om hur mycket resurser det ar vart att 1agga pa
att forsoka undvika det.

En anviandbar distinktion nir man ska analysera kostnader for it-driftavbrott
ar att skilja pé fasta och rorliga kostnader. Fasta kostnader ar sddana
kostnader som inte vixer eller krymper med storleken pa det som kostar. For
en restaurang ar belysningen ett exempel pa en fast kostnad — den kostar lika
mycket oavsett om man har en eller tjugo gaster i lokalen. Ravarorna till koket
daremot ar en rorlig kostnad — fler géaster kraver mer mat.

For it-driftavbrott dr det ldngden pa avbrottet som varierar och kostnaden ar
fast eller rorlig med avseende pa denna tid. Exempel pé fasta kostnader for ett
it-driftavbrott kan vara konsultkostnader, krishanteringskostnader och ny
hérdvara. Exempel pa rorliga kostnader for ett it-driftavbrott kan vara forlorad
produktivitet for individer som inte kan utfora sitt arbete under avbrottet och
forlorade intdkter i form av forsiljning som inte kan ske under avbrottet. Fig. 2
illustrerar fasta och rorliga kostnader for avbrott. I det vanstra diagrammet ar
kostnaden densamma oavsett hur 14ng tid avbrottet pagar. Ett avbrott pa en
minut kostar lika mycket som ett avbrott pa en timme. I det hogra diagrammet
vaxer daremot kostnaden med varje tidsenhet. Ett avbrott pa en timme kostar
sextio ganger mer an ett avbrott pa en minut.

Kostnad
Kostnad

» »
» »

Tid Tid

Figur 2
Principskiss av fasta (vanster) och rérliga (hoger) kostnader for ett it-driftavbrott.

Projektet DRISTIG har vidareutvecklat en befintlig metod for att uppskatta
kostnader for driftavbrott i it-tjanster. Grundtanken ar att fanga bade fasta och
rorliga kostnader — de flesta avbrott ser inte ut antingen som det vinstra eller
som det hogra diagrammet i Fig. 2, utan har inslag av bada. Bilaga 1 illustrerar
metoden och ger ett rikneexempel.



Kostnadsuppskattningsmetoden har inom projektet testats genom en enkit
som besvarades av ett fyrtiotal olika verksamheter i sdvil offentlig som privat
sektor. Eftersom urvalet inte dr slumpmaissigt ska man vara forsiktig med att
dra alltfor generella slutsatser av materialet. Istillet bor man se underlaget som
tre fallstudier av intressanta sektorer.

De tre sektorstudierna sammanfattas nedan i kortfattad punktform. Ut6ver de
rena kostnadsfragorna (bilaga 1) fick de svarande dven uppge kostnadsdrivande
faktorer och om avbrotten fick andra konsekvenser &n kostnader.

2.1

2.2

Transportforetag (11 st)
Omsittning: Tiotals eller hundratals miljoner kronor.

Kostnader for it-driftavbrott 2016: Fran tiotusentals till
hundratusentals kronor, ndgra miljoner kronor i ett fall, inga kostnader
alls i ett fall.

Antal avbrott 2016: Enstaka upp till nagot tiotal, tjugo i ett fall.

Totala avbrottstider 2016: Enstaka upp till tiotals timmar,
hundratals timmar i ett enstaka fall.

Kostnadsdrivande faktorer: Typiskt spilltid for anstillda och
atgarder for aterstillning. For de flesta forloras tiotals procent av
intdkterna vid avbrott, men flera rapporterar att inga eller bara en
mindre del av intakterna uteblir vid avbrott.

Ovriga konsekvenser: Stress och overtid, forsimrad ruttplanering
for lastbilar, svarigheter att uppfylla dtaganden gentemot kunder, oro
for icke-fungerande it, kunder som ej kan boka frakter och darmed
kanske viljer konkurrenter istillet.

Livsmedelsforetag (9 st)

Omsittning: Négra hundra miljoner eller nagra miljarder kronor, i ett
enstaka fall under hundra miljoner.

Kostnader for IT-driftavbrott 2016: Fran tiotusentals till
hundratusentals kronor, inga kostnader alls i ett fall.

Antal avbrott 2016: Enstaka upp till ett tiotal i ett enstaka fall.
Totala avbrottstider 2016: Enstaka upp till tiotals timmar

Kostnadsdrivande faktorer: Typiskt spilltid for anstillda och
atgarder for aterstéllning. De flesta rapporterar inga uteblivna intékter,
men enstaka rapporterar att samtliga intdkter uteblir vid avbrott.

Exempel pa orsaker: Kryptovirus, kraschad molnserver utan
redundans.

Ovriga konsekvenser: Vissa avbrott mirks ut till kunder som tappar
fortroende, vissa marks bara internt och stressar anstéllda.
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2.3 Statliga myndigheter (19 st)

*  Omsittning: Nigra hundra miljoner eller ndgra miljarder kronor, i ett
enstaka fall tiotals miljarder.

= Kostnader for IT-driftavbrott 2016: Fran tiotusentals, via
hundratusentals, miljontals och upp till tiotals miljoner kronor. Inga
kostnader alls i ett enstaka fall.

= Antal avbrott 2016: Frin enstaka, via tiotals, till hundratals.

» Totala avbrottstider 2016: Fran enstaka, via tiotals upp till
hundratals timmar.

= Kostnadsdrivande faktorer: Typiskt spilltid for anstillda och
atgarder for aterstillning, mera sillan uteblivna intikter.

= Exempel pa orsaker: Kryptovirus, stromavbrott, leverantorsbyte.

= Ovriga konsekvenser: I vissa fall har medborgare fatt vinta p&
service och tjanster, i andra fall har avbrotten inte markts utat. Stress
bland de anstéllda och irriterade anviandare.

2.4 Olika kostnadsstrukturer

En viktig iakttagelse ar att de olika verksamheterna och i viss méan de olika
sektorerna har olika kostnadsstrukturer vid avbrott. Fig. 3 illustrerar
fordelningen mellan tre olika kostnadskomponenter: (i) fast kostnad, (ii)
forlorad produktivitet och (iii) férlorade intidkter.

®  Livsmedel
Myndigheter
Transport

09 08 07 06 05 04 03 0.2 0.1 0
Fast kostnad

Figur 3
Fordelning av avbrottskostnader pd tre olika kostnadskomponenter.
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Varje verksamhet motsvarar en markor i diagrammet och dess placering
motsvarar kostnadsférdelningen for avbrotten. Exempelvis utgjordes
avbrottskostnaderna for transportforetaget (o) som ligger ungefar halvvigs
uppe i triangeln och nagot till hoger till 11% av fasta kostnader, till 46% av
forlorad produktivitet och till 43% av forlorade intékter. Avbrottskostnaderna
for livsmedelsforetaget (o) i triangelns topp utgjordes till 3% av fasta
kostnader, till 5% av forlorad produktivitet och till 91% av forlorade intékter.
Som sista exempel utgjordes avbrottskostnaderna for myndigheten (¢) lingst
ner till vanster i triangelns bas till 100% av fasta kostnader.

Négra intressanta iakttagelser kan goras i figuren. For det forsta finns det en
samling myndigheter langst ner till hoger vilkas kostnader vid avbrott nastan
uteslutande bestar av forlorad produktivitet — anstillda som inte kan arbeta vid
avbrott. Daremot har de sma eller inga intaktsbortfall eller fasta kostnader for
aterstallning.

For det andra finns det ett stort antal verksamheter med sma intidktsbortfall —
den stora majoritet som aterfinns i diagrammets nedre del.

For det tredje ar de verksamheter som har hogst andel intéktsbortfall vid
avbrott (Iangst upp i triangelns topp) bagge privata foretag.

Overgripande kan man siga att myndigheter i allméinhet knappt drabbas av
intdktsbortfall vid driftavbrott. Det har naturligtvis att gora med att ménga
myndigheter ar anslagsfinansierade och att anslaget i statsbudgeten inte
paverkas av avbrotten. Det finns dock undantag! Fér en av myndigheterna
bestar 35% av kostnaderna for avbrott av intaktsbortfall.

2.5 Kostnadsstruktur och atgarder
Nir ar det vart att vidta atgarder for att minska kostnaderna for avbrott?

Generellt kan man séga att det blir allt svarare och didrmed allt dyrare att héja
tillgangligheten ju battre den redan ar. Att ga fran 99,0% till 99,1% ar mycket
enklare dn att gé fran 99,1% till 99,2%. Ju ndrmare man kommer det
ouppnaeliga 100% (inga avbrott alls) desto svarare blir det. Det betyder ocksa
att det ndgonstans gar en grians for nar det inte langre lonar sig att hoja
tillgangligheten. Det giller oberoende av hur kostnadsstrukturen vid avbrott
ser ut.

Om vi kort atervander till Fig. 1 s& kan vi se att det finns tva principiellt olika
satt att oka tillgdngligheten i en it-tjdnst. Antingen sa forldnger vi pa nagot satt
tiden som tjansten i genomsnitt fungerar innan det blir avbrott (MTTF) eller sa
forkortar vi nagot sitt tiden som tjansten i genomsnitt tar att aterstélla
(MTTR). Antingen s& blir de 6vre striackorna i figuren langre, eller sa blir de
undre kortare. Ndgot annat sitt att 6ka tillgingligheten finns inte.

Ett intressant forskningsresultat, som giller under vissa generella grund-
antaganden, ar foljande: Vilket av de tva sétten att 6ka tillgdngligheten som
man bor satsa pa beror pa hur kostnadsstrukturen vid avbrott ser ut. Om man
bara har rorliga kostnader (som i diagrammet till hoger i Fig. 2) sa bor man
fordela sin budget mellan att (i) forlanga MTTF och (ii) forkorta MTTR i
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proportion till hur effektiva de dr. Mer férvanande ar kanske att om man bara
har fasta kostnader (som i diagrammet till vinster i Fig. 2) s bér man satsa
hela budgeten pa att forlanga MTTF. Daremot finns det inget fall dir man bor
satsa allt pa att forkorta MTTR. Det finns alltsa en intressant asymmetri mellan
de tva typerna av atgarder.

Ett sétt att forsta resultatet ar foljande: Om man bara har fasta kostnader sa
spelar det ingen roll hur langa avbrotten dr. En minut eller en timme kostar lika
mycket. D4 finns det ingen anledning att satsa resurser pa att korta
reparationstiden ens det minsta lilla. Om man daremot bara har rorliga
kostnader sa medfor varje minuts extra avbrott en extra kostnad. Om man bor
undvika en minuts avbrott genom att tjdnsten fungerar en minut langre innan
den gér sonder eller genom att den repareras en minut snabbare beror bara pa
vilken atgird som &r billigast.

Naturligtvis ar resultatet teoretiskt. Vi har redan konstaterat att de flesta
verksamheter har inslag av bade fasta och rorliga kostnader. Dessutom ar det i
praktiken ofta svart att skilja atgarder for att forlanga MTTF fran atgarder for
att forkorta MTTR ifrdn varandra, for att inte tala om att méata exakt hur
effektiva de ar. Dessutom tar modellen inte hansyn till aspekter som fortroende
och popularitet hos kunder eller medborgare — ett avbrott kanske bara har
fasta kostnader i ett kort tidsperspektiv, men om kunderna inte aterviander
efter ett langt avbrott uppstér en rorlig kostnad i ett 1angre perspektiv.

And4 ir det en insikt som #r nyttig Aven i praktiskt arbete. Det #r bra att inse
att olika typer av atgarder ar olika 6nskvirda for olika verksamheter. Fig. 3
visar att olika verksamheter faktiskt kan ha vildigt olika kostnadsprofiler vid
avbrott. Det ar klokt att 1ata detta vigleda de investeringar som gors i 6kad
tillganglighet.
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3. Hur kan man forsakra sig
mot it-driftavbrott?

Ett verktyg for 6kad sdkerhet som har fatt mycket uppmarksamhet pa senare ar
ar sa kallade cyberforsdkringar. Lika lite som en hemforsakring ersitter
behovet av ett brandlarm eller en brandsldckare ersétter en cyberforsakring
behovet av andra sidkerhetsatgirder, men i bada fallen kan forsakringen utgora
ett bra och onskvart komplement.

Nagot forenklat kan man séaga att cyberforsakringar bestar av tva
huvudkomponenter: en skadeforsiakringsdel och en ansvarsforsakringsdel.
Skadeforsdkringsdelen tacker exempelvis intdktsbortfall vid it-driftavbrott
men aven kostnader for aterstdllning och utredning av incidenter, liksom
eventuella advokat- och PR-kostnader. Ansvarsforsdkringsdelen tacker
kostnader vid skadestandskrav fran andra till f6]jd av incidenter, liksom
kostnader for att exempelvis meddela alla berorda om dataforlust (exempelvis
att meddela alla kunder om att uppgifter ur kundregistret har stulits). Utéver
skade- och ansvarsforsiakringarna inkluderar de flesta cyberforsakringar ocksa
en incidenthanteringstjanst, ofta i form av en jurist som tar koordinerings-
ansvaret och kallar in de it-experter, jurister och PR-konsulter som kan
behovas for att hantera en incident. Trots att incidenthanteringstjansten inte ar
en forsdkring i egentlig mening sa ingar den nistan alltid och anses viktig av
béde forsakringsbolag och kunder.

Den svenska cyberforsakringsmarknaden ar fortfarande liten, men vixer
snabbt. Cyberforsdkringar séljs av ungefar ett dussin forsakringsbolag, varav de
flesta dr stora multinationella bolag. De siljer i sin tur ofta till
storbolagskunder med omséttning pa hundratals miljoner eller miljarder
kronor. Eftersom typkunden ar sa pass stor har dessa forsakringsbolag séllan
sarskilt ménga kunder i Sverige: det ror sig om négra tiotal per
forsakringsbolag. Samtidigt finns det forsdkringsbolag som vander sig till ett
annat kundsegment — smé och medelstora foretag med omséttning fran
enstaka miljoner kronor och uppét. De érliga premierna pa den svenska
marknaden ligger ndgonstans kring 0,5—1% av forsakringsbeloppet, sa skyddet
kostar mellan fem och tiotusen kronor per miljon i férsakringsbelopp.

Forsakringarna for de olika kundsegmenten skiljer sig at pa flera sétt. En viktig
skillnad ar teckningsprocessen. I storbolagssegmentet anvander kunden nistan
alltid en forsakringsméklare, som formedlar information om den tilltankta
kunden till forsikringsbolagen och tar in offerterna. Den information som
behovs ar omfattande: utover grunduppgifter om foretagets storlek, bransch
och internationella engagemang handlar det fraimst om mognaden i
informations- och IT-sakerhetsarbetet. Denna bedoms dels med hjalp av
omfattande frageformulir, dels med hjilp av intervjuer dar forsakringsbolaget
traffar nyckelpersoner hos den tilltinkta kunden. Dessutom tar man ibland
hjalp av ytterligare specialister, exempelvis it-revisorer som bedomer
mognaden i arbetsprocesser och rutiner eller penetrationstestare som forsoker
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ta sig in i kundens system for att forsta hur sikra, eller osékra, de &r. Hela
arbetet, med maklararbete, informationsinsamling och offertframtagning tar
inte séllan ungefar ett ar. Kontrasten ar sldende i jamforelse med
cyberforsiakringsprodukter som riktar sig till smabolag. Har liknar processen
mer forsakringsforsaljning till privatpersoner. I de enklaste fallen matar man
bara in foretagets organisationsnummer for att fa en prisuppgift.

Skillnaderna avspeglar de virden som star pa spel. Att forsiakra ett
multinationellt bolag med omsiattning pd manga miljarder kronor upp till ett
forsakringsbelopp om kanske 100 miljoner vigar man inte gora hursombhelst.
Det ar hogst begripligt att forsakringsbolagen vill gora en omfattande
riskbedomning innan de vagar inga ett sadant avtal. Processen har jamforts
med aktivt forvaltade fonder, dar forvaltaren inte koper vilka bolag som helst,
utan letar upp dem man vill verkligen tror pé och vill investera i.

Smébolagsmarknaden fungerar annorlunda. Att forsékra ett litet bolag med
bara nagra miljoner kronor i omséttning upp till ett forsakringsbelopp om
nagon enstaka miljon ar inte lika farligt. Strategin for de forsakringsbolag som
huvudsakligen agerar i det hiar kundsegmentet ar istéllet att forsikra s manga
sma kunder som mojligt och rakna med att deras genomsnitt utgor en
acceptabel riskniva. Sjalva forsakringarna ar ocksa mindre omfattande. Skydd
mot incidenter som beror pa sddana orsaker till avbrott som vi diskuterade i
kapitel 1 snarare dn pa direkta angrepp utifrén tiacks exempelvis ytterst sillan.
Darigenom minskas forsakringsbolagens risk.

Fragan om riskernas storlek ar central i diskussionen om cyberforsiakringar. Ett
exempel kan hjilpa oss att forsta varfor: Om ett forsakringsbolag forsakrar 100
hus pa en och samma 6 i Stockholms skirgard och inga andra sa blir man
valdigt kanslig for olycksutfall. Oavsett om det ar inbrott, stormar,
oversvamningar eller brander som drabbar de forsdkrade sa ar risken stor att
manga drabbas samtidigt och att forsiakringsbolaget da far svart att betala ut
ersittning till alla pa en géng. I praktiken arbetar darfor alla forsdkringsbolag
med att sprida sina risker: om man forsakrar 100 hus pa 100 olika platser sa ar
risken mycket liten att ménga drabbas pé en gang. Problemet ar att det ar
mycket svart att uppna tillforlitlig riskspridning av cyberrisker.

Det ar svart av tva skil. For det forsta ar manga verksamheter beroende av
samma it-tjanster och produkter. Nya sikerhetshal i operativsystemet
Windows eller i TLS-krypteringen hos webbplatser slar mot ménga
forsakringstagare pa en gang, aven om forsakringsbolaget har forsokt att sprida
riskera genom att forsakra bolag pa olika platser och i olika branscher. For det
andra ar ménga verksamheter beroende av varandra. Ett driftstopp i en stor
molntjanst drabbar alla dess kunder — som i sin tur kan aterfinnas varsomhelst
béade geografiskt och verksamhetsmaissigt.

De flesta ar 6verens om att detta ar viktiga svarigheter for cyberforsiakringar.
Samtidigt finns det ett stort intresse av hur cyberforsakringar — med brister och
fortjanster — kan bidra till hogre sakerhet och mer robusthet i samhallet.
Organisationer som OECD, World Economic Forum och EU:s myndighet for
nitverks- och informationssidkerhet (ENISA) arbetar alla pé policyniva med
dessa fragor.



15

4. It-driftavbrott och avtal

Att it-tjanster i manga verksamheter dr beroende av varandra har vi redan
berort i bade kapitel 1 och 3. Dessa beroenden hanterar man efter basta
formaga med hjalp av avtal. Sddana sa kallade Service Level Agreements (SLA)
innehaller ofta krav pa exempelvis prestanda (som en svarstid pa maximalt 100
millisekunder), tillganglighet (som 99,98% av tiden) och underhallstider (som
schemalagt underhéall mellan klockan 03 och 04 forsta tisdagen i manaden) for
de tjanster som kops. Genom att stilla den hir sortens krav pa de tjanster som
ens verksamhet ar beroende av minskar man sin egen risk och bidrar till hogre
kvalitet i den egna verksamheten.

Ur ett avbrottsperspektiv ar det viktigt att notera skillnaden mellan planerade
och oplanerade avbrott. Planerade avbrott, till exempel for att ta ny mjukvara i
drift, behover man gora da och dé i de flesta tjanster. Just eftersom de ar
planerade brukar de forlaggas till sidana tidpunkter nar tjansten efterfragas sa
lite som mojligt. Oplanerade avbrott daremot, som ar vart fokus har, kan
intraffa lite ndrsomhelst. Ett ambitiost SLA kan dnd4 stélla krav pa hur de ska
hanteras. Exempelvis kan man krava att det bara far forekomma ett visst antal
oplanerade avbrott under en avtalsperiod eller att aterstidllning méaste ske inom
en viss tid. Sddana kvalitetskrav ar aterigen ett sétt att minska risken. For att
sdkra efterlevnaden kan man ocksa inkludera vitesbelopp som ska betalas om
leverantoren inte lever upp till de stillda kraven.

Att teckna ett bra SLA ar svart. I korthet kan man séga att ett bra avtal kraver
en god forstaelse for verksamhetens behov och riskprofil, tydliga definitioner
av nyckelbegrepp som “tjanst”, *fel”, “underhall” etc., tydliga beskrivningar av
den aktuella it-miljon samt en tydlig ansvarsférdelning mellan avtalsparterna.
Fallgroparna ar manga. Med otydliga definitioner far man kanske inte vad man
ville ha. Med ett ofullstandigt avtal fyller koplagen ut det som saknas — kanske
med oonskade konsekvenser. Med stora viten kanske man missar chansen till
ett vilfungerande partnerskap med leverantéren som hade kunnat uppnas med
positiva istéllet for negativa incitament.

4.1 Exempel: Detaljhandel

Detaljhandeln ar ett bra exempel som illustrerar bade generella principer och
konkreta praktiska problem.

Svenska butiker idag dr nédstan helt beroende av sina kortbetalningssystem.
Kontantanvandningen har minskat kraftigt pa senare ar och nistan alla kop
sker elektroniskt. Det faller sig alltsd naturligt att stélla hoga tillganglighetskrav
pa kortbetalningssystemen. Men riacker det att krdva en procentsiffra som
99,9%? For en tjanst som ska vara tillgdnglig 24 timmar om dygnet aret om
motsvarar 99,9% ungefir 9 timmars avbrott. Men hur férdelas dessa nio
timmar? Det ar stor skillnad pa ett enda langt niotimmarsavbrott och hundra
femminutersavbrott. For en butik kan ett niotimmarsavbrott vid fel tillfalle —
som i julhandeln — &ta upp hela arets vinst. Hundra femminutersavbrott
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kanske knappt marks. Om butiken kunde sé skulle man nog helst stilla krav pa
en kort aterstillningstid.

Vilka avtalsvillkor man kan fa ar emellertid en forhandlingsfraga. De stora
kortbetalningstjansteleverantorerna har standardavtal som knappast gar att
omforhandla. De gor sitt basta for att halla god tillganglighet och de lyckas
nistan alltid. Men man behover inte ga langre an till medierapporteringen for
att hitta stindigt nya exempel pa kortare och ldngre avbrott i kortbetalnings-
tjanster. Eftersom avtalen med kortbetalningstjansteleverantorerna inte ger
nagra bindande garantier och inte heller nagon erséttning for uteblivna
intdkter vid avbrott far butiksinnehavarna snarare teckna en forsakring om de
vill minska sin risk.

4.2 Checklista: Forsakring mot avbrott

Projektet DRISTIG har som en liten fallstudie studerat just detta problem i
skiarningen mellan avtal och cyberforsakring. Vilket skydd mot driftavbrott i
kortbetalningstjanster kan man fa om man tecknar en forsiakring?

Det korta svaret ar att man mycket vl kan fa erséattning for intaktsbortfall,
sasom beskrivs i kapitel 3. Som med andra forsakringar finns det ett hogsta
forsakringsbelopp. Det finns ocksa sjalvrisk: dels i form av ett belopp, dels i
form av en véntetid innan forsakringen trader i kraft. Med en vintetid pa
exempelvis 8 timmar ersitts inget intaktsbortfall for avbrott som ar kortare dn
sa. Utover dessa generella ramar sé finns det dock ytterligare fyra aspekter i
forsakringsvillkoren som ar varda att titta narmare pa:

¢ Icke-antagonistiska incidenter — hindelser som inte beror pa
angrepp — ticks inte alltid. Som vi noterade i kapitel 3 giller detta
sarskilt cyberforsakringar riktade mot mindre bolag. I praktiken
betyder det att forsakringen kan ticka ett avbrott orsakat av att ndgon
hackar kortterminalen i butiken, men inte ett avbrott orsakat av en
misslyckad mjukvaruuppdatering hos kortbetalningstjanste-
leverantoren.

e Storskaliga fel i elforsorjning eller annan infrastruktur sisom
telekommunikation téacks aldrig av forsakringarna.

e Avbrott hos kortbetalningstjinsteleverantoren undantas inte
sdllan eftersom detta anses vara externa tjanster som inte ar en del av
den forsdkrade it-miljon. Har kan man som kopare behova
omforhandla villkoren, kopa tillaggstjanster eller byta forsakringsbolag
for att fa skydd. Vissa forsakringsbolag vill ha en lista pa vilka externa
tjanster man ar beroende av for att de ska inga i forsakringen, vilket
stiller krav pa god forstéelse for kortbetalningstjanstens it-arkitektur.

¢ Berikningen av intiiktsbortfallet varierar mellan
forsakringsbolagen. En viss berakningsprincip kan vara att foredra
framfor en annan beroende pa de egna omstindigheterna.
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5.

Framtida utveckling

Sambhaéllet kommer knappast att bli mindre beroende av fungerande it-tjanster i
framtiden. Det finns all anledning att tro att frigestillningarna om driftavbrott
kommer att vara hogst relevanta for 1ang tid framover.

Av de resultat som projektet DRISTIG har levererat finns det tva som ar
sarskilt intressanta att utveckla vidare ur ett praktiskt perspektiv:

Metoden for att uppskatta kostnader for driftavbrott i it-tjanster
(kapitel 2 och bilaga 1) skulle kunna utvecklas ytterligare for att
anvandas i exempelvis risk- och sarbarhetsanalyser. Sddana gors
regelmassigt i manga verksamheter. Valunderbyggda kostnadssiffror
vager ofta tungt nir risker ska kommuniceras.

Den kunskap om cyberforsikringar som har tagits fram kan
anvandas i policyutveckling. Som framgar av kapitel 3 finns det ett stort
internationellt intresse for hur cyberforsakringar kan bidra till hogre
sdkerhet och mer robusthet i samhallet.

Ur ett vetenskapligt perspektiv finns det ocksa flera intressanta framtida
forskningsfragor, exempelvis foljande:

Systematiska kostnadsundersokningar med hjélp av exempelvis
SCB skulle kunna sprida mer ljus 6ver kostnaderna for it-driftavbrott i
Sverige. Den i projektet vidareutvecklade metoden kan utgora grund.

Vilka risker som bor tickas av cyberforsikringar respektive
vilka som bor tiackas av andra forsakringar blir allt viktigare i takt med
att samhallets it-beroende 6kar. Hur ska grianserna dras? OECD
bedomer att en oklar gransdragning mot andra forsakringar himmar
anvandningen av cyberforsakringar och det finns forskning som tyder
pé att kunderna kinner sig osidkra pa vad som egentligen técks.

Vilka krav bor forsikringsgivare stilla pa de forsikrade? De
flesta cyberforsakringar idag innehaller grundlaggande sidkerhetskrav.
Manga har dessutom incitament dir premien sianks om kunden vidtar
vissa sikerhetsatgiarder. Men det ar farligt om likartade krav gor alla
forsdkrade sarbara for samma sorts angrepp eller misstag. Kanske bor
kraven vara pa en annan niva, exempelvis krav pa kompetenser och
befattningar i forsakringstagarens organisation?

Hur hanteras digitala risker i sma kunskapsintensiva foretag? Idag
genomgar vissa branscher en rask digitalisering. I exempelvis revisions-
och juridikbranscherna overtas alltfler arbetsuppgifter av smarta
algoritmer. Vad betyder det for foretagets riskprofil? Hur kan man
overblicka foljdverkningarna av it-incidenter i dessa ssmmanhang? Gar
det att skydda sig med forsidkringar eller smarta SLA?
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Bilaga 1: Exempel pa kostnadsuppskattning
for it-driftavbrott

Genom att besvara foljande fragor erhalls en uppskattning av de totala
kostnaderna for it-driftavbrott under ett ar.

Oplanerad it-nertid

Antal avbrott under aret:
Exempel: 7

Antal timmar oplanerade IT-driftavbrott under aret:
Exempel: De 7 avbrotten summerar till 235 timmar nertid

Fasta kostnader

Kostnad for aterstillning per avbrott (genomsnitt):
Exempel: Overtid, krishantering, extrauppgifter och konsultkostnader
summerar till 10 000 kronor per avbrott

Rorliga kostnader

Timpris for en anstilld inklusive sociala avgifter, exklusive
overhead (genomsnitt):
Exempel: 250 kronor

Antal (ekvivalenter) anstillda som paverkas av driftavbrott
(genomsnitt):

Exempel: 5 anstdllda som inte kan gora nagot alls ger svaret 5. 10
anstdllda som kan jobba med halv produktivitet ger ekvivalenten 5. 5
anstdllda som inte kan gora nagot alls och 2 anstdllda som limnade
ordinarie verksamhet ger svaret 7.

Intikter per timme (genomsnitt):
Exempel: 100 butiker som sdljer for 10 000 kronor i timmen ger 1 000 000
kronor

Andel av intikterna som paverkas av driftavbrott (genomsnitt):
Exempel: Om 100 butiker dr lika stora och en enda butik drabbas av stopp
i kassasystemet ger det 1 %

Summering

Uppskattad totalkostnad 2016 for IT-driftavbrott

Exempel: 7 avbrott * 10 000 kronor per avbrott +

235 timmar * (250 kronor per anstdlld och timme * 5 anstdllda +

1 000 000 kronor per timme * 1% av intdkterna) = 2 713 750 kronor
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