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Forord

Varje r genomfor statliga myndigheter, kommuner och landsting
tusentals upphandlingar runt om i Sverige. Upphandlingarna roér
manga olika typer av varor och tjinster sdsom inkop av kontors-
material, medicinsk utrustning, byggtjanster, rddgivningstjinster och
it-tjanster. Gemensamt for upphandlade varor och tjinster ar att de ar
beroende av att information hanteras pa ett tillrackligt sikert satt.

Information finns ¢verallt — pa papper, pa servrar, i molnet, i mobil-
telefoner och pa whiteboards. Informationssikerhet handlar om att
skydda er information efter behov och se till att endast behoriga
personer far ta del av den, att den ar korrekt och gar att lita pa och
att den finns nar ni behover den.

Det dr darfor av stor vikt att ni har ett fungerande arbetssitt for att
tidigt i upphandlingen beskriva vilka behov av skydd er information
har och utifrdn dessa stélla tydliga informationssdkerhetskrav. Ni
behover ocksd sdkerstdlla att ni har ett arbetssitt for att folja upp
att leverantorerna svarar mot era informationssdkerhetskrav under
hela avtalstiden.

Den hir vigledningen ska vara ett stod for er organisation att arbeta med
informationssidkerhet pé ett strukturerat sitt infor, under och efter en
upphandling. En framgéngsfaktor ar att informationssakerhetsfragorna
integreras i och blir en naturlig del av er upphandlingsprocess.

Vi tackar Upphandlingsmyndigheten for det stdd vi har fatt i arbetet
med den hir vigledningen.

@ y
. N/h——

Fd
/
Ake Holmgren

Avdelningschef
Avdelningen for cybersdkerhet och skydd av samhallsviktig verksamhet
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Sammanfattning

I inledningen beskrivs vigledningens syfte, milgrupp och avgréns-
ningar. Vad informationssédkerhet dr samt vad ni behéver tinka pa
vid bland annat upphandling enligt ramavtal beskrivs i kapitel 2.
Kapitel 3 beskriver hur ni far tillrdcklig forstdelse for organisationens
behov. Kapitel 4 redogor for vad ni behover tinka pé gillande infor-
mationssdkerhet vid alla typer av upphandlingar och vad ni boér géra
for att stdlla bra krav i avtalet. I kapitel 5 beskrivs kortfattat hur ni
forvaltar och avslutar en leverantorsrelationen. Kapitel 6 tar upp
vad ni som organisation speciellt bor tinka pd nér ni upphandlar
it-system, verktyg och program samt utveckling av it-system. Avslut-
ningsvis beskrivs det som dr sarskilt relevant for informationssédker-
heten nér det géiller upphandling av it-system.

Vigledningen foljer de tre steg som Upphandlingsmyndighetens
inkopsprocess dr indelad i, féorbereda, upphandla och realisera. De
aktiviteter som behéver genomforas i varje steg sammanfattas i en
”snabbguide” i tabell 1.
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Tabell 1. Aktiviteter for att uppna informationssakerhet kopplade till upphandlingens tre steg

FORBEREDA N UPPHANDLA R REALISERA
| 4 | 4
o Genomfora forstudie ¢ Identifiera behov e Kontrollera leverans
och krav

Utvardera och tilldela

Forvalta
Avsluta

|dentifiera behov

Besluta att behovet
ska realiseras med
upphandling

Sakerstalla att
leveransen uppfyller
stallda krav

Identifiera information

|dentifiera ansvar

Godkanna leverans

Genomfora initial klass-
ning av informationen

Genomfora fordjupad
informationsklassning

Folja upp att sakerhets-
kraven uppfylls over tid

Bedoma relevansen av
krisberedskap och sam-
hallsviktig verksamhet

Genomfora fordjupad
riskbedomning

|dentifiera behov av
forandringar

Identifiera interna krav
och behov

Identifiera
sakerhetskrav

Forbereda avslut av
leverantorsrelationen

|dentifiera externa krav
och behov

Definiera
utvarderingsmodell
for sakerhetskrav

Ta hem informationen

Genomfora initial
riskbedomning

Fardigstalla
upphandlingsunderlag

Sakerstalla att ingen
information finns kvar
hos leverantoren

Besluta om hur
behovet ska realiseras

Godkanna
upphandlingsunderlag

Utvardera leverantorer

Utvardera
kravuppfyllnad

Fatta tilldelningsbeslut

Skriva avtal

Kélla: MSB utifrén Upphandlingsmyndighetens inkGpsprocess
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1. Inledning

1.1

1.2

Informationssidkerhet vid upphandling handlar om att identifiera

och stilla de krav som ni anser nddvandiga for att er information ska

hanteras sdkert hos den externa leverantoren. Ni behdver ocksa se till
att er leverans uppfyller de krav pa sikerhet som ni har stillt. Det kan
bdde handla om krav som ni sjilva eller leverantéren maste uppfylla.

For att kunna stilla bra krav behoéver ni kartligga den information som
ingar i upphandlingen och leveransen. Genom att arbeta systematiskt
med informationsklassning och riskbedémningar identifierar ni vilket
virde informationen har for er organisation och vilka risker som ni
madste hantera under upphandlingen och avtalsperioden.

Genom att hantera identifierade risker tidigt i upphandlingsarbetet
undviker ni att krav pa sidkerhet identifieras senare i upphandlingen
eller till och med efter att organisationen ingdtt avtal, ndgot som &r
bédde dyrt och tidskrdavande.

Syftet med vagledningen

Vigledningen ér till for att underlétta for er att uppnd en sdker
informationshantering vid upphandlingen och under avtalsperioden.
Vigledningen ger stod i att identifiera laimpliga informationssiker-
hetskrav vid alla typer av upphandlingar, oavsett om det géller en
vara eller en tjinst. Har er organisation processer for upphandling och
kravstdllning vid upphandling bor arbetet med att fd in informations-
sidkerhet i upphandlingen integreras med dessa processer.

Malgrupp

Végledningen riktar sig till CISO (informationssdkerhetsansvariga
och dylika funktioner), it-sikerhetsansvariga, it-ansvariga, bestéllare,
upphandlare och projektledare for projekt dir varor och tjinster

ska upphandlas.

Alla typer av organisationer kan dra nytta av denna véigledning.
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Inledning

1.3 Avgransning

Fokus i denna vigledning ligger pa hur informationssdkerhetskrav
kan identifieras sd att informationen hanteras pa ett sikert siatt under
upphandlingsarbetet och sd att informationen som hanteras av den
vara eller tjdnst som upphandlas fir limpligt och bibehéllet skydd.

Vigledningen beskriver inte arbetssittet for upphandling som del av
en inkopsprocess' men vi visar hur arbetet med informationssiker-
hetskrav passar in i ett sddant arbetssatt.

Vi ber¢r endast ytligt upphandling med sidkerhetsskyddsavtal? och
de sdrskilda 6verviganden man behover gora vid upphandling av
samhallsviktig verksamhet.

Vi presenterar inte nigra detaljerade krav pa sdkerhetsitgirder for
specifika upphandlingsbehov.

1. Upphandlingsmyndigheten ger stod i form av kunskap, verktyg och metoder for offentligt upphandling,
www.upphandlingsmyndigheten.se

2.  Sidkerhetspolisen och Férsvarsmakten ger stod for att genomfora sikerhetsskyddad upphandling med siker-
hetsskyddsavtal.

3. Upphandling till samhdllsviktig verksamhet — en vigledning. Publikationsnummer: MSB840 - september 2018
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2. Upphandling och informationssakerhet

2.1

I dagens digitaliserade samhalle stélls allt hégre krav pd att hantera
information sidkert. Det dr inte ovanligt att hela eller delar av en
verksamhet och dess information hanteras av en extern leverantor
genom varor eller tjdnster. Det medfor ett behov av sikerhetskrav
som behover inkluderas vid upphandling.

Som organisation behdver ni forstd vilka risker det medfor att en
extern aktor fir dtkomst till och kontroll éver er information och ni
behoéver ha Kklart for er vilka sikerhetsitgirder leverantéren behover
vidta for att hantera informationen pa ett sikert sitt.

Vad ar informationssakerhet?
Informationssikerhet innebar att hantera information sa att:

¢ endast behoriga personer fir ta del av den (konfidentialitet)

e den alltid gdr att lita pd, att den ar korrekt och inte ar
manipulerad eller férstord (riktighet)

e den alltid finns dtkomlig och anviandbar nir den behdvs
(tillgdnglighet)
For att uppnd informationssdkerhet, det vill sdga bevara informationens
konfidentialitet, riktighet och tillginglighet, behdver man oftast infora
olika sdkerhetsdtgirder. Sikerhetsitgarder kan vara av administrativ,
teknisk eller fysisk karaktér eller en kombination av dessa.

Informationssidkerhet vid upphandling innebdr bdde att:

1. den information som hanteras under upphandlingsarbetet
behandlas pa ett sdkert sitt badde inom er egna organisation och
hos intresserade leverantorer (informationssédker process).

2. varan eller tjansten uppfyller de krav pd informationssdkerhet
som ni identifierat som ndédvindiga under hela avtalsperioden
(informationssiker leverans).
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2.2 Upphandling som ett arbetsflode
For att fortydliga nir olika aktiviteter for att uppnd siker informations-
hantering ska genomforas relaterar vi aktiviteterna till ett arbetsflode

med tre steg.

e Steg 1: Forbereda. Hir genomfor ni en forstudie for att identi-
fiera vilka grundfoérutsittningar ni har for att fatta beslut om
det dr aktuellt med upphandling eller om ni ska l6sa behovet
pa ett annat sitt.

e Steg 2: Upphandla. Hir tar ni fram och dokumenterar era

informationssdkerhetskrav, for in dem bland 6vriga krav som
stélls i upphandlingen och ni utvirderar inkomna anbud mot

stillda sikerhetskrav.

e Steg 3: Realisera. Hir inleder ni med att sdkerstélla att leve-
ransen har de sidkerhetsdtgidrder som ni avtalat om. Dérefter
forvaltar ni relationen med den externa aktéren och genom-

for regelbundna uppfoljningar av att leveransen 6ver tid

uppfyller avtalet. Slutligen avslutar ni relationen med den
externa aktoren sd att er information inte lingre finns kvar

hos leverantoren.

Figur 1. Upphandlingens steg och faser

Forbereda

Upphandla

Realisera

Identifiera
behov och
krav

Genomfora

forstudie

Identiferiat Beslut:

behov Behovet
uppfylls genom
upphandling

Kdlla: MSB utifrén Upphandlingsmyndighetens inkopsprocess

Utvardera
och tilldela

Beslut:
Upphandlings-
dokument
godkanda

Avtal med
leverantor

Kontrollera

leverans

Beslut:
Leverans-
godkannande

Beslut:

Avsluta
relationen med
leverantoren

Beslut:
Leverantors-
relation
avslutad
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2.3 Att tanka pa nar organisationer delar tjanster
Organisationer kan gd samman och dela tjdnster i stédllet for att
varje organisation sjilv upphandlar, utvecklar eller driftar it-system.
Det kan rora sig om ett gemensamt mindre projekt mellan tv3 parter
eller, som i fallet Statens servicecenter, en for &ndamadlet bildad
myndighet som tillhandahéller ekonomi- och personalrelaterade
tjdnster till flertalet statliga myndigheter.

Arbetssittet for denna typ av l6sningar liknar upphandling dir en
organisation 6verldter dt en annan part att skota vissa delar av sin
informationshantering. Dirmed kan man ocksd i denna form av
samverkan tilldimpa principerna i den hér vigledningen.

Om ni delar tjdnster med en annan organisation ar det viktigt att ni
klarldagger ansvar och roller, faststéller arbetssitt for hur sdkerhets-
kraven ska hanteras samt hur kraven ska f6ljas upp. Grundprincipen
ar att den eller de organisationer vars information ska hanteras
formulerar sina sdkerhetskrav utifrdn genomférd informationsklass-
ning och riskbedémning. Direfter jamfors identifierade sdkerhets-
krav mot hur uppfyllnad av kraven ser ut for den 16sning och den
organisation som hanterar informationen. Detta mdste ske innan ni
pdborjar samverkan, skriver samverkansavtal och delar information.

2.4 Att tanka pa vid offentlig upphandling

For offentlig sektor finns sarskild lagstiftning, fyra lagar, som styr
hur upphandlingarna ska ske:

e LOU - lag (2016:1145) om offentlig upphandling.

e LUF -1lag (2016:1146) om upphandling inom forsérjnings-
sektorerna.

e LUK - lag (2016:1147) om upphandling av koncessioner.

e LUEFS - lag (2011:1029) om upphandling pd férsvars- och
sdkerhetsomradet.

Malet med regelverken kring offentlig upphandling &r att sdkerstélla
dels likabehandling av leverantorer, dels ett kostnadseffektivt arbets-
sitt for offentlig verksamhet. Dessa regler ger inte stdd i hur noéd-
vdndiga informationssidkerhetskrav kan stédllas. De sidtter ramarna
for hur upphandling ska g till.
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2.5 Att tanka pa vid ramavtal
Ramavtal ar ett avtal for en viss vara eller tjanst som en eller flera
myndigheter, landsting, kommuner eller motsvarande ingdr med
en eller flera leverantorer i syfte att senare avropa, det vill sdga gora
bestéllningar, utifrdn det som specificeras i avtalet. Att anvinda
ramavtal underlittar och effektiviserar offentlig forvaltning.

Ibland erbjuder ramavtalen fordefinierade valmojligheter, dar avtalet
specificerar olika nivder av funktionalitet och sdkerhetstgirder till
ett férhandlat pris.

Det ir séllsynt att samtliga nodvindiga krav gillande informations-
sidkerhet finns med i ramavtalen. Ni ska darfor identifiera och kom-
plettera de krav som behoéver stéllas vid avropet, sd linge kraven ar
inom ramen for avtalet och att avtalet dr 6ppet for kompletteringar.
Ett exempel pad formulering i ett ramavtal som ar 6ppet fér komplet-
tering ar: Utover ovanstdende kan kund precisera andra sdkerhets-
krav som giller verksamheten.

Vissa sdkerhetskrav som ar formulerade i ramavtalen kan specificeras
ytterligare, exempelvis nir sikerhetskraven finns under rubriken
“Allménna villkor” eller motsvarande. D& kan ni vid avrop gora
preciseringar av dessa villkor. Det framgdr av varje ramavtals krav-
katalog vilka krav och preciseringar som far goras.*

Vissa ramavtal kan redan fradn borjan innehdlla specifika informations-
sidkerhetskrav och inte vara 6ppna for er att paverka vid ett avrop
varken gillande kravens utformning eller innehall.

Uppfyller inte ramavtalet era krav i sitt grundutférande och det saknas
mojlighet att komplettera eller specificera kraven sd att era behov
tillgodoses ska ni inte anvinda ramavtalet. Ni behdver istéllet géra en
egen upphandling dir ni kan stélla tillrdckliga sdkerhetskrav.

Innan ni gar vidare och gor en egen upphandling bor ni forst
undersdka om ni behéver anmala detta till berérd upphandlings-
funktion, inkdpscentral eller motsvarande. Till exempel, om er
organisation dr en statlig myndighet och befintliga ramavtal frdn
Kammarkollegiet inte motsvarar era behov behéver ni gora en
avstegsanmalan till Kammarkollegiet.

4. Lagen om offentlig upphandling (LOU 2016:1145) 7 kap Ramavtal, inkdpscentraler och annan samordnad
upphandling.
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I avstegsanmadlan ska anledningen till beslutet att genomfora egen
upphandling anges. Skilen kan vara att egen upphandling ger béttre
pris, hogre kvalitet, ligre administrativa kostnader, en produkt som
pé bittre sitt tillgodoser myndighetens behov eller annat skal>. Om er
organisation har tecknat ramavtal via SKL Kommentus Inkdpscentral
och inte anser att de ramavtalen uppfyller ert férsérjningsbehov
vdljer ni sjdlva hur behovet ska tickass.

Att tanka pa vid sakerhetsskyddad upphandling

Innan ni pdborjar upphandlingen behover ni identifiera om den
information som leverantéren kommer att fa dtkomst till faller in
under sidkerhetsskyddslagstiftningen.

Om ni i er sdkerhetsskyddsanalys’ eller i den klassning av information
som ni gor infér upphandlingen kommer fram till att informationen
ar sikerhetsskyddsklassificerad ska ni genomféra upphandlingen
med sd kallade sidkerhetsskyddsavtal (SUA).

For organisationer som ska genomfora en upphandling som kréiver
sdkerhetsskyddsavtal ska i vissa fall samrads genomforas med berérd
tillsynsmyndighet, det vill siga Férsvarsmakten eller Siakerhetspolisen.
Ta stdd av er organisations sdkerhetsskyddschef vid den hir typen
av upphandling. Sdkerhetspolisen och Forsvarsmakten har vigled-
ning for sikerhetsskyddad upphandling.°

o

Kammarkollegiet underrittelse om avsteg. Underrittelse om avsteg kan och ska laimnas av myndigheter
under regeringen enligt 4 § forordningen (1998:796) om statlig inkopssamordning.

SKL Kommentus Inkopscentral. — verkstad for samordnade nationella och regionala upphandlingar.
Begrepp frin den nya sikerhetsskyddslagen Sikerhetsskyddslag (2018:585).

Sakerhetsskyddsforordningen (1996:633) § 16 a.
http:/lwww.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/handbocker/h-sak-sua-2010.pdf
och http:/lwww.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddad-upphandling.html

0 oNaR
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3. Forbereda upphandlingen

3.1

Identifiera behov

Nar ett behov av en vara eller tjinst uppstar i er verksamhet behéver
ni forst bestimma hur ni ska tillgodose behovet. I vissa fall 4r upp-
handling en given 18sning, till exempel vid inkop av kontorsmaterial.
I andra fall dr det mer osdkert om upphandling verkligen &r det bista
sittet att hantera det behov som uppkommit.

Innan ni beslutar hur ert behov ska tillgodoses bor ni genomfora
en forstudie for att tydliggora forutsidttningarna for och de krav ni
har pa varan eller tjinsten. Genomfor ni inte en forstudie behdver
ni dnda genomfodra samtliga punkter i ndsta avsnitt (avsnitt 2.2
Genomfor en forstudie).

Figur 2. Upphandlingens forberedelsefas

Forbereda

Indentifera information

Genomfora initial klassning av information

Bedoma om krisberedskap och samhallsviktig verksamhet
Kartlagga interna och externa kray, t.ex. lagar

Genomfora initial riskbedomning

Genomfora

forstudie

Identiferiat Beslut:
behov Behovet

uppfylls genom
upphandling

Kdlla: MSB utifrdn Upphandlingsmyndighetens inkdpsprocess
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3.2 Genomfora en forstudie

Har er organisation ett arbetssétt for att genomfora en forstudie
sd anvind i forsta hand det och komplettera arbetssittet med de
aktiveter nedan som saknas.

3.2.1 Identifiera information

Identifiera vilken information som ni kommer att hantera under
sjalva upphandlingen och vilken information som den externa
aktoren kommer att fa tillgdng till under avtalstiden.

Nagra exempel pd olika tjanster och den information som externa
aktorer kan f3 tillging till:

e Ett stiduppdrag kan innebira dtkomst till en detaljerad
beskrivning av organisationens byggnader och larmrutiner.

e Ett uppdrag dir en extern part ska forvalta er it-utrustning
kan medfora att leverantoren tar del av detaljerade uppgifter
om er it miljo och dess skydd.

» En taxitjanst kan resultera i att olika taxibolag far del av ett
register over era anstillda och deras hemadresser.

3.2.2 Genomfora initial klassning av information
Utifrdn den information ni identifierat genomfors en initial
informationsklassning. Detta gér ni genom att besvara fo6ljande:

1. Vilka krav pa konfidentialitet galler for informationen ni identifierat?
¢ Kommer sjdlva upphandlingsunderlaget innehdlla sekretessbelagda
uppgifter eller uppgifter som ar kinsliga for organisationen?

e Kommer aktéren hantera sekretessbelagda uppgifter eller
uppgifter som ar kinsliga for organisationen vid sjilva
utférandet av tjinsten?

e Kommer aktéren hantera kinsliga personuppgifter eller
andra personuppgifter?

2. Vilka krav pa riktighet galler for informationen i fraga?
e Vilka konsekvenser far det om informationen forvanskas?

3. Hur ser tillgéinglighetsbehoven for informationen ut?
e Hur lang tid kan ni vara utan informationen?

» Finns situationer eller tidpunkter nér informationen
madste vara tillginglig?
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For att kunna genomfora en initial informationsklassning behéver ni
kunskap om vilket virde informationen har for er organisation. Ni
kan med fordel anvianda en redan genomférd informationsklassning,
om det finns att tillga.

3.2.3 Identifiera samhallsviktig verksamhet
En viktig del av forstudien &r att identifiera om ni behdover stélla
sdrskilda krav pad den externa leverantoren for att denna kommer
att leverera ndgot till den samhallsviktiga verksamheten som ni
ansvarar for. Genom att identifiera vilken samhaéllsviktig verksamhet
som den externa aktoren ska leverera och vilken information gillande
samhallsviktig verksamhet som denna fir kinnedom om kan ni
identifiera tydligare krav. Det dr ocksa viktigt att forstd i vilka
situationer som den samhadllsviktiga verksamheten behéver fungera
under, till exempel olika typer av kriser, vid hojd beredskap eller krig.

For er som ska upphandla varor eller tjanster som stodjer samhalls-
viktig verksamhet finns mer detaljerad information i MBS:s Upp-
handling till samhallsviktig verksamhet — en vigledning.

3.2.4 |dentifiera interna och externa krav

Interna krav

Ni behover identifiera om ni har ndgra regler eller 6vriga interna
behov som berdér upphandling. Ndgra exempel pa regler ar:

e Policyer — avsiktsforklaringar for er organisation.

e Anvisningar, riktlinjer, strategier eller motsvarande — mer
detaljerade styrningar kring hur er organisation kan, bor
eller ska agera.

¢ Rekommendationer av olika slag.

Vissa regler ar generella, till exempel arbets- och delegationsordning,
arbetsmiljo- och miljopolicy eller upphandlingspolicy. Andra regler
ar viktiga for en viss typ av upphandling. Exempel pa detta dr om
organisationen har regelverk fér hur sikerhetsskyddad upphandling
ska genomforas eller under vilka forutsittningar organisationen bor
utkontraktera it-drift.

10. Upphandling till samhdllsviktig verksamhet — en vigledning. Publikationsnummer MSB840 — september 2018.
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En del regler dr mer specifika i sin kravstillning pa informations-
sikerhet. Dér kan det framga exakt vilka krypteringslosningar som
accepteras vid informationséverféring mellan tva parter beroende
pa resultatet av informationsklassningen.

Externa krav

Ni behover dven identifiera vilka rittsliga krav eller 6vriga externa
behov och krav som finns for den vara eller tjinst som ni ska upp-
handla. Nigra exempel pa sddana ir:

e EU-forordningar, EU direktiv och internationella konventioner
e Svenska lagar och férordningar

e Myndighetsforeskrifter

e Kundférvintningar

De externa kraven kan utesluta upphandling av vissa varor eller tjanster
beroende pd vilken typ av information som kommer att omfattas.

Andra intressenter sd som ingdngna avtal eller 6verenskommelser
och vissa branschpraxis kan vid upphandling paverka vilka krav du
behdover stélla.

3.2.5 Genomfora initial riskbedomning
Det ar viktigt att gora en riskbedéomning for att forstad de risker som ar
forknippade med att hantera informationen. I en sddan bedomning
identifierar ni vilka risker som kan drabba er organisation som en f6ljd
av att ni vdljer att upphandla eller inte. Har er organisation en etablerad
process for riskbedémning sd bor ni anvdnda den processen.

GOr en initial riskbeddmning genom att reflektera kring och besvara
foljande tre fragor:

1. Vad kan handa?
» Specificera vad det dr som ni ska upphandla — ar det
ett system som ska driftas i egen milj6, ndgon form av
utkontraktering (inklusive molntjinst) eller en kombination
dar tjansten ar uppdelad sd att vissa delar hanteras internt
och vissa externt.

e Fundera ut hindelser (hot) som kan pdverka informationen,
er organisation och era kunder.

11. Gillande riskbedomning inom informationssdkerhet: ta del av det som stdr i I SS ISO/IEC 27005:2013, Informa-
tionsteknik — Sdkerhetstekniker — Riskhantering for informationssdkerhet.
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2. Vad blir konsekvenserna om det intraffar?
e Tiank pd hur er organisation, era kunder, allmdnheten och
andra kan drabbas.

3. Hur sannolikt ar det att det intraffar?
¢ Bedom hur sannolikt det dr att hindelsen (hotet) realiseras.
Till stod for sannolikhetsbeddmningen kan statistik, om sddan
finns anvidndas. Annars ir en generell beddmning bra nog.

Om ni kan uppskatta eller har kunskap om hur ofta en hindelse
intrédffar ger det tillsammans med kunskap om konsekvensen en god
bild av hur stor risken ar. I den initiala riskbedémningen bor minst

de som kommer att fd ansvar for att forvalta en eventuell leverantors-
relation delta.

Riskbedémningen ska dokumenteras och riskdgaren ska ges chans
att komplettera om denna inte deltagit sjilv. Har ni genomfort en
riskbeddmning gillande att hantera informationen eller utkontraktera
verksamheten tidigare kan den med fordel anvindas som underlag.

Bestam hur ni ska hantera ert behov

Baserat pd den genomforda forstudien (eller motsvarande underlag)
kan ni nu fatta beslut om att gd vidare med en upphandling eller att
mota behovet genom andra dtgirder.

Om ni beslutar er for att upphandla mdste ni identifiera vilka
forfaranden® som ar maojliga och oénskvérda eftersom det paverkar
hela upphandlingens upplidgg. Detta arbete kan ni fa stéd av frén er
upphandlingsfunktion utifrdn det underlag ni tagit fram.

12. For utforlig information om olika forfaranden, se Upphandlingsmyndighetens webbplats, www.upphand-
lingsmyndigheten.se.
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4. Informationssaker upphandling

Nu har ni beslutat er for att genomfora en upphandling. Det hir kapitlet
tar upp de delar av upphandlingen som handlar om identifieringen av
krav pd informationssikerhet och framtagandet av upphandlings-
dokument. Avslutningsvis beskrivs det ni behdver tinka pa nér ni
skriver avtal for att sdkerstélla att ni far en sdker leverans. Avsnitten
i det hir kapitlet ir relevanta for upphandling av alla typer av varor
och tjanster. Kapitel 6 tar upp det som ar av sdrskild betydelse for
informationssdkerheten vid upphandling av it-system.

Figur 3. Upphandlingsfasen

Upphandla

Indentifera ansvar inom organisationen och hos leverantor
Genomfora fordjupad informationsklassning

Genomfora fordjupad riskbedomning

Definera sakerhetskrav och anpassa utvarderingsmodellen
Utvardera leverantorer och kravuppfylinad

Identifiera Utvardera och tilldela

behov och krav

Beslut: Beslut: Avtal med
Behovet Upphandlings- leverantor
uppfylls genom dokument
upphandling godkanda

Kdlla: MSB utifrén Upphandlingsmyndighetens inkGpsprocess
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41 Upphandlingsdokumenten

Upphandlingsdokument® dr de underlag dar ni faststéller innehdllet i
upphandlingen och som ni tillhandahdller intresserade leverantorer.

Bland de handlingar som ingédr beh6ver ni noga 6vervéga vilka krav*
(ska-krav) ni ska stélla pd leverantoren och vilka krav (ska-krav) ni
ska stdlla pd varan eller tjansten. Ni ska ocksd tdnka igenom vilka till-
delningskriterier” (bor-krav) som ni vill stilla pd varan eller tjansten.

Huruvida ni ska stélla krav eller tilldelningskriterier beror pd om
ni verkligen behover till exempel en funktion eller om den inte ir
noédvindig men ni ir villiga att betala mer for varan eller tjinsten
om kriteriet uppfylls.

Det dr ocksd viktigt att i upphandlingsdokumenten ange hur anbuds-
givarna ska bevisa att de uppfyller stillda krav och tilldelningskriterier.

4.2 Kompetenser i upphandlingen
For att uppna ett bra resultat behover olika kompetenser delta vid
upphandlingen. Bredden av kompetenser behovs tidigt i upphand-
lingsarbetet, med fordel redan i forstudien. Beroende pd vad ni ska
upphandla kan ni behéva foljande kompetenser:

e Forvaltning for att stidlla krav pd hur samarbetet med
leverantoren ska fungera under avtalstiden och nédr avtalet
upphor samt verifiera att kraven uppfylls.

e Informationshantering for att vigleda i att stdlla krav pa hur
information delas, bearbetas och lagras samt verifiera
att dessa uppfylls.

o Informationssikerhet for att formulera informations-
sidkerhetskrav och verifiera att dessa uppfylls.

e Informationsdgarskap eller verksamhetsansvar for att
identifiera krav och behov.

e It for att bedoma hur tjdnsten kan kunna integreras pa
lampligt satt i befintlig infrastruktur.

o It-sikerhet for att formulera it-sikerhetskrav och verifiera
att dessa uppfylls.

13. Lagen om offentlig upphandling (LOU 2016:1145) 1 kap. 23 §.
14. Lagen om offentlig upphandling (LOU 2016:1145) 14 kap Kvalificering.
15. Lagen om offentlig upphandling (LOU 2016:1145) 16 kap Utvirdering av anbud och tilldelning av kontrakt.
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e Upphandling for att vilja ritt forfarande, kvalitetssdkra
upphandlingdsokumenten och sdkerstilla att upphandlingen
resulterar i ett affirsméssigt och verksamhetsmaissigt
fungerande avtal.

4.3 Roller i upphandlingen
Under upphandlingsarbetet beh6vs ndgon eller ndgra i er organisation
som ansvarar for att bevaka alla informationssdkerhetsfragor. Detta
gors dels genom

e att kravstilla,

e att utvdrdera olika leverantorers anbud avseende sikerhets-
dtgirder och

e att kontrollera att inforda sdkerhetsdtgirder omhéndertagit
informationsdgarens intressen samt

e att kontrollera att leverantoren och de avtalade sikerhets-
dtgirderna svarar upp mot stédllda krav.

Redan under upphandlingen bér den funktion som ska ansvara for
att forvalta leveransen vara utpekad.

Sdkerstall ocksd att er organisation

e kan ta emot till exempel incident- eller statusrapporter
avseende tjansten,

e har resurser och kompetens for att sdkerstélla leverans och
» kan genomfora uppféljningar om ni ska ansvara for dessa.

Relationen mellan kund och leverantér mdste bygga pa en gemensamt
accepterad ansvarsfordelning. I kravstdllningen ska det framga vilka
roller och ansvar som leverantoéren maste ha for att mota stillda krav.

Nar avtal sluts ska det ocksa framga vilken av parterna som har
ansvar for att uppfylla de sikerhetskrav som stéllts samt om det
behovs ytterligare avtal, till exempel dir leverantdren hanterar er
organisations personuppgifter:.

Att faststélla ansvar och roller for informationssikerhet dr lika viktigt
i affirsmaissiga relationer, som exempelvis partnermoln, som dir
myndigheter samverkar till exempel i gemensamma servicecenter.

16. Aktuell information kring kraven pa hantering av personuppgifter finns pi Datainspektionens webbplats,
www.datainspektionen.se
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4.4 Sakerhetskrav vid upphandling

4.41

Nu vet ni vad ni ska upphandla samt vilken information som ska
hanteras och de risker det medfor pd ett 6vergripande plan. For att
identifiera bra informationssidkerhetskrav behover ni férdjupa er
kunskap om vilken information som kommer att ingd i upphand-
lingsarbetet och efterfoljande avtal och hur riskerna ser ut. Den
fordjupade informationsklassningen och riskbedémningen ger de
underlag som krévs.

Genomfora fordjupad informationsklassning

Har ni redan klassat den information som ingdr i upphandlingen si
dteranvand den. Annars anvand er informationsklassningsmodell f6r
att genomfora den fordjupade” klassningen. Om ni inte har ndgon
klassningsmodell finns stod for hur man klassar information pa
informationssikerhet.se. Kommuner och landsting kan fi stod med
klassning och kravstillning av det verktyg som Sveriges Kommuner
och Landsting (SKL) har tagit fram (KLASSA®). Informationsklassning
infér upphandlingen gors for att identifiera virdet av den information
som anbudsgivare och leverantoéren kommer att hantera. Detta
géaller bdde

e information som ingdr i sjdlva upphandlingen och som
anbudsgivarna behdver fa kinnedom om for att kunna limna
anbud och

e information som ni §verlater till leverantoren att hantera som
en del av leveransen.

Den initiala informationsklassningen i forstudien ger ett bra
ingdngsvarde for denna aktivitet. I detta steg ska ni dock gora en
djupare analys.

Informationen klassas utifrdn de konsekvenser som ni bedémer att en
odnskad hindelse kan leda till. Det innebar att klassningen kan skilja
sig 4t mellan organisationer trots att informationen ir densamma.
Nér ni analyserar informationstillgdngarna kan ni anvinda MBS:s
Vigledning for processorienterad informationskartliggning®

som underlag.

17. Fordjupad informationsklassning i detta dokument motsvarar den informationsklassning ni normalt genom-
for i er organisation for att identifiera vilken konsekvens avseende konfidentialitet, riktighet och tillgédnglig-
het otillrackligt skydd kan fa for er organisation och era intressenter.

18. https:/klassa-info.skl.se/

19. Publikationsnummer MSB493 — utgiven november 2012.
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Anvind klassningens resultat for att identifiera vilka sidkerhetsatgiarder
leveransen ska uppfylla. Om ni redan har ett systematiskt informations-
sikerhetsarbete sd ska det finnas definierade sdkerhetsdtgdrder
kopplade till informationsklassningsmodellens nivaer eller definierade
pa annat sitt.

4.4.2 Genomfora en fordjupad riskbedomning
Syftet med den férdjupade riskbeddmningen &r att identifiera om de
sdkerhetsdtgirder som ni identifierat ar tillrackliga eller om ytterligare
sikerhetsdtgirder behover stéllas pd

e leverantéren,
e varan eller tjinsten,
e den egna organisationen.

Nar ni under upphandlingsarbetet fir ny kunskap om hur skyddet

for er information kommer att se ut bor ni komplettera riskbedém-
ningen utifrdn de nya forutsiattningarna. Ett exempel pd en ny
forutsiattning dr om den tdnkta tekniska 16sning som framkommer
av anbuden ir en annan dn den ni riskbedémt. En annan ny forut-
sdttning dr om den information som leverantéren madste fa tillgdng
till for att kunna genomfora leveransen skiljer sig dt frdn den som ni
initialt planerat for.

Dokumentera de risker som ni identifierar och sarskilt de konsekvenser
ni har identifierat. Dokumentera ocksi vilken eller vilka sikerhets-
dtgirder som minskar dessa risker.

Riskbedémningen och foreslagna sidkerhetsitgirder 6verldmnas till
informationsidgaren som fattar beslut om hur riskerna ska hanteras.
Eftersom skadeverkningarna av bristande sidkerhet uppstir hos infor-
mationsigaren sa ir det denna som madste beddma resultatet av sdval
informationsklassningen som av den genomforda riskbedémningen.

4.4.3 Definiera informationssakerhetskrav
Nar ni ska formulera krav utifrdn de sdkerhetsdtgarder ni identifierat
genom informationsklassning och riskbeddmning tank pa att uttrycka
era behov utifrdn det ni vill uppnd. Att identifiera vad er verksamhet
behdver och vill ha &r ett bra sitt att 6ppna upp for olika mojliga
16sningar sd att ni inte ldser leveransen eller utférandet till en sirskild
teknik, arbetsmetod eller produkt utan mojliggor for leverantdrerna
att komma med alternativa 16sningar som ni sjdlva inte har identifierat.
Ni stiller helt enkelt sikerhetskraven for att uppni det skydd som
man bedomt att informationen behdéver ha.
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For att kunna avgora vilka krav som moter vilka risker samt kunna gora
medvetna val om ni beslutar er for att ta bort vissa krav behéver ni

ha sparbarhet dven for sdkerhetskraven i er kravsammanstillning. Ni
kan stryka alla krav som inte méter ndgon risk. Alla risker behéver

omhaindertas pd nigot sitt. Det ir informationssigaren som ytterst

ansvarar for hur en risk omhéndertas.

Det forekommer att externa aktorer erbjuder sina utbud i olika
nivier dir sikerhetsdtgirder grupperats. Detta gor det mojligt for
er att gora en avvigning mellan nivdn av skydd och kostnaden utifran
de specifika sdkerhetskrav ni identifierat. Om ni behéver avstd frdn
att fa vissa krav uppfyllda ndr ni viljer nivd behdver ni goéra en
riskbedomning for att ge informationsdgaren ett underlag att ta
stdllning till — dr detta en risk denna ir beredd att acceptera?

Att externa aktorer erbjuder olika nivder pa sikerhetsdtgiarder

kan vara till nytta for dig som kund eftersom ditt behov och hoten
mot den upphandlade varan eller tjinsten kan férdndras over tid.
Nivdn pé skyddet kan dirmed behova hojas eller sinkas under
avtalstiden. Om er leverantor endast tillhandahéller en bestdmd
sdkerhetsnivd, alternativt gor unika kundlgsningar, finns en risk
for att ni antingen kommer att bli tvungna att byta leverantor eller
behoéva betala for ytterligare anpassning av tjdnsten.

4.4.4 Anvand informationssakerhetsstandarder som krav
Vi rekommenderar att ni anviander standarder som stod i arbetet
med att identifiera sdkerhetskrav. Vilka standarder som ar lampliga
att anvdnda beror pd vilken vara eller tjanst ni ska upphandla. Att
inf6ér en upphandling undersdka vilka relevanta standarder och andra
accepterade specifikationer som kan ge er stod ar vil investerad tid.

Standarden for ledningssystem for informationssidkerhet SS-EN ISO/
IEC 27001, eller motsvarande, kan anvédndas pa tva sitt:

- dels kan ni stdlla krav pa att er leverantoér ska vara certifierad
eller arbeta utifrdn relevanta delar av standarden,

- dels ar den en bra utgdngspunkt for att identifiera mojliga
sdkerhetskrav pd varan eller tjdnsten. Dessa krav behover
specificeras utifrdn vad ni ska upphandla, utifrdn er
informationsklassning och riskbedémning.
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Om leverantéren redovisar att de ar certifierade enligt SS-EN ISO/

IEC 27001 si ska de bifoga sitt Uttalande om Tillimplighet, UoT (pa
engelska Statement of Applicability, SoA). Detta for att ni ska veta mer
specifikt vilka delar av leverantdrens verksamhet och vilka delar av
standarden som ingétt i certifieringen. Nir det giller att stélla krav pa
varan eller tjinsten utifrdn standarder kan det i vissa fall rdcka med
att leverantoren svarar att de uppfyller stillda krav och inkommer
med bevis som styrker det. I andra fall behover leverantéren redovisa
hur de uppfyller ett krav.

4.4.5 Exempel pa fragor som ni som upphandlar kan behdva besvara
Nedan listas ett antal frigor som ofta behdver besvaras av den som
upphandlar. Listan dr inte uttémmande och beroende pa vad som
ska upphandlas ar inte alla frigor relevanta. I slutet pa kapitel 6
finns fler frigor som ror it-miljo och ar sarskilt relevanta vid upp-
handling av it-system.

Omrade: organisation
e Ska ni specificera vilka lagar leverantéren behéver folja
gdllande leveransen? Hur ska en eventuell tvist 16sas? Ska
ni specificera att minst svensk lag (utom i vissa sdrskilda
undantagsfall) ska gilla?

e Ivilken omfattning fir leverantdren anlita underleverantdrer?
Vilka krav ska ni stilla pd leverantoren att i sin tur stédlla
pa sina underleverantoérer? Vill ni bli informerade om vilka
underleverantdrer som anvands?

o Ivilken omfattning ska leverantéren informera om ett
eventuellt byte av arbetssitt (till exempel under avtalstiden
gdr frdn licenser for er it-milj6 till en molntjanst)? Vill ni
kunna bryta avtalet om leverantdren byter leveranssitt?

e Ska leverantoren redovisa sin sikerhetsorganisation samt sin
planering for att undvika nyckelpersonberoende? Arbetar
leverantoren utifrdn SS-EN ISO/IEC 27001 eller motsvarande
standard? Behover ni kunna verifiera att leverantoren har ett
vdl fungerande arbetssitt for de delar som &r relevanta for er?

e Ska leverantoren utse en sirskilt utpekad kontaktperson for
informationssédkerhetsfragor?
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» Vilka mojligheter till olika former av granskningar av
leverantérens sidkerhetsarbete behéver ni? Nagra exempel:

» rdtten att genomfora granskningar

»  krav pa dtkomst till resultatet av leverantérens egenkontroller
eller externa granskningar initierade av leverantdren sjilv

» stod frdn leverantoren vid granskningar ni initierar enligt
granskningsplan eller utifrdn hindelser/incidenter. Till
exempel att kunnig personal frdn leverantdren bidrar, att
ni far tillgdng till information, att ni har ritt att vistas i
lokaler vid granskningar

» stod fran leverantoren vid granskningar dér en tillsynsmyn-
dighet initierar granskningen av informationshanteringen

e Behover ni utifrdn rittsliga krav och behov kravstélla pa
hur informationen lagras, rutiner for gallring och metoder
for arkivering?»

e Behover ni leverantorens stod for att kunna hantera
utlimnandedrenden? (offentliga verksamheter>)

e Behover ni kravstélla pd leverantéren hur information eller
utrustning som hanterat er information ska forstoras nir
avtalstiden gitt ut eller utrustning sinds for destruktion?

Vad giller om leverantdren avser anvinda utrustning igen for
andra kunder? Behover lagringsmedia raderas pa sarskilt satt?

e Vad behover ni reglera i avtalet for att avsluta relationen
med leverantdren pd ett sdtt sd ni kan fortsdtta arbetet med
en annan leverantor eller sjdlva ta over arbetet? Hur ska
information och it-utrustning som hanterat er information
raderas eller forstoras?

e Har leverantoren en kontinuitetsplanering? Om ja: uppfyller
denna era behov?

e Kan leverantoren sikerstdlla leveransen under Kkris,
krisberedskap, hdjd beredskap eller krig, om sd behovs?

20.

21.

Ni bor beakta Riksarkivets foreskrifter och allmdnna rad (RA-FS 2013:1) om gallring och dterlimnande av
handlingar i detta sammanhang.

Offentlighets- och sekretesslagen giller aven for ekonomiska foreningar och stiftelser dir kommuner eller
landsting utovar ett rattsligt bestimmande inflytande jamstallas med myndigheter. Offentlighets- och sekre-
tesslag (2009:400) 2 kap. 3 §.
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Omrdde: Personsakerhet
e Vilka anstillningskontroller ska leverantéren genomfora for
den personal (anstédllda av leverantdren) som far tillgidng till er
information? Vilket ansvar fér underleverantérens personal
ska leverantoren ha?

e Hur ska utbildning av leverantdrens personal och eventuella
underleverantdrer genomforas sd att de har tillracklig
kunskap om sdkerhet, informationssidkerhet och for
uppdraget relevant lagstiftning?

Omrade: Fysisk miljo
e Om leverantoren hanterar er information hos sig.

»

»

»

Har leverantoren riskbedémt sin fysiska miljo (inklusive
omliggande miljo)? Har leverantéren genomfort alla
dtgirder som dr nodvandiga for att skydda er information
tillrackligt?

Behover ni sdkerstilla att lokalerna och omgivningen
uppfyller behovet av skydd? Behéver ni stilla krav pa
speciella sikerhetsdtgidrder inne i leverantorens lokaler,
dar informationen hanteras eller lagras?

Hur begrinsar leverantoren den fysiska dtkomsten till
informationen (till exempel genom krav p4 forvaring i
sdkerhetsskap eller genom sarskild avskild datormiljo)?

I de flesta fall ar leverantérens ekonomiska stabilitet, arbetsmiljo,
miljo och andra faktorer viktiga.> Krav pd dessa omraden berors
inte ytterligare i denna vigledning men ar viktiga for att 6ver tid
ha tillit till att leverantoren har mojlighet att uppratthalla den
nivd av sdkerhet som ni avtalat.

Nar ni har tagit fram era behov behover de anpassas sd de passar in
i upphandlingsdokumenten. Vissa behov stélls lampligen som krav
(ska-krav) och andra som tilldelningskriterier (bor-krav).

22. Exempel pa ytterligare stod vid upphandling finns bland annat i Ekobrottsmyndighetens skrift Att tdanka pd
ndr du upphandlar eller avropar tjdnster — rutiner och tips som forsvdrar anvdindningen av svart arbetskraft inom offentlig
sektor, mars 2013.
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4.5 Avtalets omfattning

4.51

Det avtal som ni uppréttar ska beskriva vilka delar som ni tycker

ar viktiga dels for leveransen, dels for att folja upp och sidkerstilla
att leveransen sker enligt vad ni avtalat. Avtalet bor vara tillrackligt
flexibelt for att fungera 6ver den tid som avtalet omfattar.

Beskriv samtliga dverenskommelser

Det ar viktigt att avtalet beskriver just de sdkerhetsdtgarder som ni
kommit 6verens om med den externa aktdren. Ni kan inte forut-
sitta att leverantoren kommer att uppfylla sikerhetskrav som ni
tycker ar underforstddda. Ett exempel: Om det inte star i avtalet att
”leverantoren ska rapportera incidenter i dokumenterad form en
gdng i mdnaden” sd kan ni inte heller krdva detta, &tminstone inte
utan extra kostnad.

Om ni inte har kommit 6verens i avtalet att ni ska fa verifiera att
uppgivna sikerhetsdtgirder verkligen finns eller initiera olika typer
av granskningar som ni (kunden) anser er behéva genomfoéra sd kan
leverantOren motsdtta sig detta utan att ni har ndgon storre mojlighet
att pdverka deras beslut.

For att undvika konflikter och ovintade kostnader bor sdledes avtalet
sd tydligt som mojligt beskriva samtliga 6verenskommelser, for hela
leveransens livscykel, som ni har med leverantéren.

4.5.2 Beskriv hur uppfoljning och kontroll ska goras

Avtalet bor innehdlla bade vilka sdkerhetsdtgidrder som ska f6ljas
upp, hur detta ska ske och av vem samt med vilken frekvens.

Kontrollerna av sikerhetsdtgirder kan genomfo6ras pa foljande sitt:
e genom att leverantéren genomfor egenkontroller och
rapporterar resultaten till er,
e genom att ni sjilva genomfor revisioner eller

e genom att ni tar in en oberoende tredje part som kontrollerar
avtalade sidkerhetskrav.

I avtalet ska det dven ingd
e att ni ska fa tillgdng till leverantorens genomforda kontroller,

granskningar och revisionsrapporter samt de dtgiardsplaner
som foljer av att brister uppmérksammats,

e hur granskningarna ska genomforas samt

e hur ofta leverantoren ska genomfora egenkontroller och
granskningar eller revisioner.



UPPHANDLA INFORMATIONSSAKERT - EN VAGLEDNING 39

Om ni sjdlva genomf6r uppfoljning av hur leverantéren uppfyller
sdkerhetsdtgirderna i avtalet behover ni avtala att ni har tilltrdade till
lokalerna och rétt att f3 tillgdng till det material ni behdver for att
kunna verifiera att sikerhetsitgirderna dr tillrdckliga. Det kan ocksa
vara nodvandigt att sdkerstélla att leverantoren avsitter resurser med
ratt kompetens for att er granskning ska bli meningsfull.

Ifall ni och leverantoren har avtalat om att revisonen ska ske av
oberoende tredje part sd behover ni sdkerstdlla att det finns kompetens
hos er som kan beddéma om omfattning och utférande sker pa ett
tillfredsstillande sétt.

Berors ni av att en eller flera myndigheter har ritt att genomfora
tillsyn av er informationshantering behéver det framga av avtalet pa
vilket sitt leverantoren behéver vara behjélplig om tillsynsmyndighet
begir underlag och genomfor besok.

4.5.3 Sarskilda villkor vid samverkan
Aven vid samverkan méste det finnas nigon form av dverens-
kommelse som beskriver férutsdttningarna for anvindningen av
den information som utbyts eller delas samt tillhérande ansvar for
att skydda informationen. Vigledning for digital samverkan finns
bland annat pd eSams webbplats?.

4.5.4 Var uppmarksamma vid standardavtal
Vid direktupphandling ar det vanligt att leverantorer erbjuder standard-
avtal. Om dessa inte 6verensstimmer med er organisations krav pd
leveransen behover ni forhandla fram ett avtal dar era krav tillgodoses.

4.5.5 Att tanka pa nar avtal avslutas
Ni bor specificera i vilka situationer ni har ritt att avsluta relationen
med leverantdren innan avtalet har 16pt ut. Det ska ocksd framga
vilket stod leverantoren ska ge er vid en sddan situation. Exempel pd
ndr ni bor avtala om rétt att avsluta avtalet ar brister i leverantorens
sikerhetsdtgirder. Med brister menas hir inte mindre sdkerhets-
problem som leverantéren kommunicerar till er och dtgirdar inom
rimlig tid.

23. E-samverkansprogrammet, eSam, ir ett medlemsdrivet program for samverkan mellan 25 myndigheter
och SKL. Samarbetet syftar till att underlitta och paskynda digitaliseringen av det offentliga Sverige,
www.esamverka.se
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Avtalet ska ocksé reglera hur leverantoren ska sédkerstdlla att er
information inte finns kvar i form av backup eller i olika it-system
vid avtalets avslut.

4.5.6 Uppkop av leverantor
Det kan hénda att leverantorer, av ndgon anledning, lagger ner sin
verksambhet eller blir uppkoépta under avtalsperioden och ddarmed fa
andra dgare dn nar avtalets ingicks. Ni behdver i férvdg tinka igenom
vilka konsekvenser detta kan medfora. Det kan handla om hur er
information blir dtkomligt for leverantdrer eller underleverantorer i
tredje land.

Ni kan i avtalet sdrskilt begdra att fi information om dgarbyten
och att ni ska f4 tillrdckligt med tid for att kunna kontrollera de
nya dgarna och deras sdkerhetsdtgirder innan de tar 6ver avtalet.
Mojligheten att avbryta avtalet om de nya dgarna inte uppfyller
stillda krav bor ocksa framgé av avtalet.

4.5.7 Forandrade forutsattningar — forandrade villkor
Ni bor avtala om att kunna férdndra vissa villkor ifall omvéarlden
eller hur tjdnsten anvidnds férdndras. Man kan givetvis endast for-
dndra villkor under vissa forutsittningar®, men ni behéver ta hojd
for till exempel nya hot mot informationen, nya rattsliga krav eller
att fordndringar i anvindningen av tjinsten gor att 6verenskomna
krav stér i konflikt med varandra.

4.5.8 Nar leverantdren har sakerhetskrav pa er organisation
I vissa fall kan dven leverantoren stélla sikerhetskrav pa er, efter-
som en kunds bristande sidkerhet kan dventyra sikerheten savél for
leverantoren som hos deras 6vriga kunder.

De krav som leverantoren stéller pd er organisation kan till exempel
omfatta krav pd visst skydd mot skadlig kod, viss brandvaggs-
konfiguration eller viss behorighetshantering. Om leverantoren

har denna typ av krav ska det framgé i avtalet.

24. Lagen om offentlig upphandling (LOU 2016:1145) 17 kap Fullgérande av kontrakt.
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4.5.9 Arkivering och gallring
Utifrdn rittsliga krav och verksamhetens egna behov ska viss
information gallras medan annan madste bevaras under kortare
eller lingre tid. Det kan darfor finnas skl att stilla sirskilda krav i
avtalet med externa aktorer pd hur gallring och arkivering ska ske.

4.5110 Kontinuitetsplanering och robusthet
For tjanster dar ni har hoga krav pa tillgdnglighet (dtkomst) ar
det viktigt att ni férbereder er pé situationer dar det kan uppsté
avbrott i tjdnsten. Ni behover utarbetade kontinuitetsplaner sd att
er verksamhet kan fungera om tjinsten inte dr dtkomlig under en
kortare eller lingre tid. Detta géller oavsett vad ni avtalat om med
leverantodren gillande hur tjansten ska fungera eller om avbrott i
tjdnsten ir forknippat med vite.

4.511 Vite
Avtalet behover reglera mojligheten att kriva vite om sdkerhets-
dtgirder inte uppfylls. Vitesbeloppen bor sédttas pa en niva sd att
risken minimeras for att leverantodren hellre tar ett vitesforeldg-
gande dn den ekonomiska kostnad som ett fullf6ljande av avtalet
kan innebdra.

4.512 Tilldelning av kontrakt
Innan ni fattar ett tilldelningsbeslut och undertecknar avtalet bor ni
genomfora en fordjupning av befintlig riskanalys. Denna ska inbegripa
den leverantdr som ni nu valt samt eventuella underleverantorer.
Utgd fran den 16sning ni valt och de sdkerhetsdtgirder som leveransen
innehadller och avtalets 16ptid nér ni gor riskbedéomningen.



Realisera, forvalta och
avsluta upphandlingen
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5. Realisera, forvalta och avsluta upphandlingen

Er organisation madste folja upp att leverantéren uppfyller det ni
avtalat om. Relationen till leverantéren kan vara kort, till exempel
en enstaka leverans av en vara eller tjinst. Men relationen kan dven
stricka sig 6ver en liangre tid som nér drift av ett it-system upphandlas.

Figur 4. Realiseringsfasen

Realisera }
Sakerstalla att leveransen Folja upp att sakerhetskrav Ta hem information
uppfyller stallda krav uppfylls over tid Sakerstall att ingen
Initiera behov av forandringar information finns kvar
Forbereda avslut av hos leverantoren

leverantorsrelationen

Kontrollera leverans

o g

Avtal med leverantor Beslut: Beslut: Beslut:
Leveransgodkannande Avsluta relationen med Leverantors-
leverantdren relation
avslutad

Kalla: MSB utifrén Upphandlingsmyndighetens inkdpsprocess.

5.1 Leveransgodkdannande
Kontrollera att alla leveranser uppfyller de krav som ni stéllt. Detta
gors genom att dokumentera resultatet av de verifieringar som ni
genomfor, oavsett om leveransen géller en vara eller en tjanst. Hur ett
leveransgodkdnnande ska g4 till ska framgé av avtalet.

Vissa leveranser har en period dér er organisation och den externa
aktoren samverkar for att garantera att leveransen gar att genomfora.
Ni behover fa tid, till exempel for att acceptanstesta ett nytt it-system,
och leverantoren behdver tid for att rétta till eventuella buggar, fel
och funktioner som inte uppfyller de krav och tilldelningskriterier
ni avtalat.
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5.2

5.3

Om driften dr extern behdver ni och den externa aktoren sdkerstilla
att alla viktiga sdkerhetsdtgirder fungerar. Ni kanske har avtalat
om att ni har rétt att sjdlva kontrollera att er information skyddas i
enlighet med avtalet och den externa leverantoren kanske behover
dtgdrda eventuella brister innan ni accepterar leveransen.

Uppfoljning, kontroll och kvalitetssakring
Uppfdljning och kontroll dr viktigt for att kunna bibehdlla bland

annat sidkerheten i den upphandlade produkten eller tjdnsten under
avtalstiden.

Ni bor regelbundet folja upp de sidkerhetsdtgirder som ni i avtalet
kommit 6verens om med er leverantor. Problem som ni eller
leverantoren identifierar under avtalstiden kan ocksd ge upphov
till extra uppfoljning.

Under hela avtalstiden bor ni fortlopande dokumentera 6verens-
kommelser av informell karaktir och sddant som kommuniceras
muntligt. En strukturerad avtalsforvaltning visar att ni ar profes-
sionella upphandlare som f6ljer det som har éverenskommits och
som verkar for en affirsmassig relation med leverantoren.>

Forbereda slutet pa en avtalsrelation
En avtalsrelation kan avslutas pé tva sitt:

e genom att avtalstiden tar slut eller

e genom att antingen ni eller leverantoren avslutar relationen
i fortid.
Det ar viktigt att ni sdkerstéller att ni fér tillbaka all information
fran leverantoren oavsett hur relationen avslutas. Dessutom behdver
ni se till sa att leverantoren 6verlimnar informationen i ett format
som sdvidl ni som andra externa aktorer kan anvinda.

25. Upphandlingsmyndigheten Avtalsforvaltning, vigledning nr 2 (2016).
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6. Att upphandla it-system

6.1

Detta kapitel lyfter fram det som en organisation speciellt behéver ha
i dtanke nir den upphandlar it system. Med it-system avser vi har alla
informationsbehandlande tekniska system, fran fristdende produkter
till hela it-miljéer som driftas hos den egna organisationen eller
externt. Aven tjinster som utveckling och anpassning av produkter
och miljoer samt olika drifttjanster ingdr.

Klargor var informationen finns

Vid upphandling av it-system behéver ni utgd frin er informations-
klassning och klargoéra var informationen, mjukvaran respektive
hdrdvaran befinner sig fysiskt. Det paverkar vilka och mot vem
kraven ska stéllas. Oavsett driftform ir det viktigt att ni beaktar ett
livscykelperspektiv for informationshanteringen, det vill siga var
informationen befinner sig nir den delas, bearbetas och lagras och
hur den slutligen arkiveras eller forstors. Det kan underlatta att
rita ett flodesschema for att dskddliggéra informationsflodet i den
tilltdnkta 16sningen.

Figur 5 visar schematiskt vem som har atkomst till information, mjukvara
och hardvara genom att visa var dessa finns fysiskt samt hur 4gande-
forhdllandena ser ut. Figuren ar generell, dirmed finns dven andra
varianter och kombinationer av var informationen hanteras. Exempel-
vis ndr organisationer samverkar kring informationshantering.

Figur 5. Var informationen och dgandet finns vid olika driftsituationer

FYSISKT HOS FYSISKT HOS AGANDE HOS AGANDE HOS
FORM ORGANISATION LEVERANTOR ORGANISATION  LEVERANTOR

drift
gsi;stenm 000 0@0
Utkontraktering 0 0 Q o 0 @ o
Molntjanst ° 000 0° o

O/nformation @/\/I/’ukvara OHﬁrdvara

Kalla: MSB
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Om ni ska kdpa it-system for egen drift, 6versta raden i figur 5, sd
finns information, mjukvara och hdrdvara fysiskt hos er. Ni hanterar
uppdateringar av systemen utan att leverantéren behéver ha dtkomst
till dem.

I fallet med utkontraktering, mellersta raden i figur 5, s kommer
bédde hdrdvara och mjukvara finnas fysiskt hos leverantéren, medan
informationen dr dtkomlig for bade er och leverantéren — dtminstone
under den tid ni bearbetar informationen. Som kund géller det att
sdkerstdlla att de sdakerhetsdtgiarder som ni anvander i samband med
dtkomst motsvarar det skyddsbehov som er klassning av informationen
ledde fram till (se avsnitt 3.4.1 om fordjupad informationsklassning)
samt att leverantoren skyddar er information i sin it-miljé. Molntjianster
ar en typ av utkontraktering. I figur 5 tillhandahdller leverantoren
mjukvara for behandling av information.

6.2 Upphandling av it-system for drift och forvaltning i egen regi

6.2.1

Nér ni som organisation valjer att kdpa en fardig produkt (som till
exempel it-system, verktyg, korbar programkod eller program for
behandling av information) och dérefter skoter drift och forvaltning
i egen regi behover minst féljande uppmarksammas.

Systemet ska kunna integreras i befintlig driftmiljo

Infor valet att kopa en eller flera produkter ar det viktigt att ni,
forutom de rent sdkerhetsméissiga kraven, dven tar med de krav som
kravs for att den nya produkten ska passa ihop med er egen it-miljo
till exempel krav pd interoperabilitet.

6.2.2 Leasing — att hyra it-utrustning

I stillet for att dga it-utrustningen, sdsom datorer, telefoner, skrivare
eller scanner kan ni vélja att hyra (eller leasa) den. Det innebér att sjdlva
agandet ar kvar hos leverantéren, medan ni har en nyttjanderitt.

Om ni véljer att leasa it-utrustning sd behéver ni stélla krav pa hur
leverantéren far hantera informationen i utrustningen. Det kan
exempelvis handla om att hdrddiskar och skrivartrummor déar er
information hanteras ska forstoras eller raderas pa ett sdkert satt
och att ni har ritt att ndrvara nir utrustningen forstors. Star utrust-
ningen hos er kan kravet vara att den inte fir limna era lokaler
innan ni sjilva raderat informationen.
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6.3 Upphandling av utkontraktering och molntjanster

6.3.1

Vid utkontraktering later en organisation en extern aktor skota
en eller flera delar av organisationens it-stdd som annars skulle ha
utforts i en egen regi. Sidan ukontraktering kallas ibland i dagligt
tal for outsourcing. Utkontraktering kan exempelvis ske genom
molntjanster.

Sourcingstrategi — for sakrare upphandling

Om er organisation har en sourcingstrategi utgor den ett viktigt under-
lag i upphandlingsarbetet. En sourcingstategi dr ett stdllningstagande
rorande styrningen av det strategiska arbetet med organisationens
informationshantering. Den beskriver vilka delar av er verksamhets
langsiktiga behov och méal som bor uppnds med hjilp av utkontrakte-
ring av ndgot slag (inklusive molntjinster). Sourcingstrategin bor &ven
beskriva ansvar och roller i sdvil upphandling som i 1dngsiktig forvalt-
ning av upphandlade it-tjanster. Sourcingstrategi ar riskbaserad och
behéver darfor uppdateras nir hot, risker och rittsliga krav forandras.
Den ska relatera till organisationens it-strategi.

6.3.2 Molntjanster ar en form av utkontraktering

Molntjinster definieras av Pensionsmyndigheten som tjinster

som tillhandahdlls med nitverksdtkomst och med mdjlighet till
resursdelning, snabb skalbarhet, sjdlvbetjining och betalning efter
anvandning eller volym. Begreppet inkluderar infrastrukturella
tjinster, plattformstjinster och mjukvarutjinster som kan tillhanda-
hallas pa olika sitt: frdn publika tjinster med okidnd global lagring
till tjinster som dedikeras it endast en anvdndare och dair infra-
strukturen kan hanteras av anviandaren sjilv eller av annan aktor pd
en bestamd plats. Molntjanster kan ses som en form av utkontrak-
tering med de sdrskilda kinnetecken som ryms inom definitionen.
Molntjanster skiljer sig dock &t frén traditionell utkontraktering i
bland annat affirsmodell och hur de organiserasz.

6.4 Upphandling av it-utveckling

Behov av it-utveckling kan uppsta bdde nir organisationen viljer att
ta fram ett it system frdn grunden och nir organisationen behéver
anpassa ett inkopt it-system for att uppfylla sina behov.

26. Molntjdnster i staten — En ny generation av utkontraktering, Pensionsmyndigheten 2016.
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6.4.1

Har er organisation ett vildefinierat arbetssdtt for att styra it utveck-
ling inklusive att kontrollera att leveranser sker pd ett strukturerat
siatt underlittar det vid upphandling. Det ar da lattare att stalla krav
pa vilken kompetens och vilka resurser som behovs samt att bedéma
om tidsplanen ar rimlig.

Tank pd att nir ni har gjort ett leveransgodkdnnande behéver ni
troligtvis fortsatt utveckling, till exempel i form av support for
rattning av buggar eller fel som uppticks eller anpassning mot era
andra tjdnster och programvaror som utvecklas over tid. Detta ar
specifika och viktiga krav som madste regleras i avtalet.

Stall specifika krav for att sakerstalla dataintegritet

Man kan genomfora ett it-utvecklingsprojekt pa olika sitt. Beroende
pé om ni viljer att bedriva utvecklingsarbetet inklusive olika typer av
tester med konsulter i er egen utvecklingsmilj6 eller om utveckling
och test sker helt hos leverantéren behover kravstillningen se olika ut.

Sker utvecklingen hos extern leverantdr behéver ni, till exempel
stdlla krav pa hur de ska sdkerstilla dataintegriteten i den fram-
tagna mjukvaran (koden) och att endast behoriga har dtkomst till
den. Samma sak giller for testdata, testresultat och hardvara.

Det finns ocksd olika kombinationer av hur organisationer kan
samarbeta med sina leverantérer under it utveckling. Ibland kan
konsulter, av utrymmesskal hos organisationen, behdva sitta i sina
lokaler men ha fjarrdtkomst till er utvecklingsmilj6é dar allt arbete
sker. I dessa fall behéver ni komma 6verens om hur dtkomsten ska
ske for att vara saker.

6.4.2 Reglera licenser och agandeskap for kod

Oavsett hur ni beslutar att sjdlva it-utvecklingen ska ske behéver ni
reglera anviandandet av licenser och dgandeskapet f6r den program-
kod som ska utvecklas. Licenser kan behévas bdde under utveck-
lingen av programkoden och for att den kod leverantéren tar fram
senare ska fungera i er driftmiljé. Beroende pd vad ni avtalat kring
dgandeskapet av programkod kan ni behova sidkerstilla tillgidng till
kéllkoden, for att kunna fa en kontinuitet i leveransen om leveran-
toren fir problem, vid exempelvis uppkop, flytt eller konkurs.
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6.5 Sarskilt om informationssakerhetskrav vid upphandling av

6.51

it-system

Utover de informationssdkerhetskrav som beskrivs i kapitel 4 tar
det hir avsnittet upp det som ir av sarskilt vikt vid upphandling
av it-system. Beskrivningarna utgdr frin att en kommersiell tjanst
ska upphandlas. Flertalet av avsnitten dr ocksd relevanta d&ven om
tjdnsten inte behover upphandlas for att den ar gratis eller ar ett
samarbete mellan olika offentliga aktorer.

Fler fragor som ofta behdver besvaras av den som upphandlar

I kapitel 4 listas ett antal fragor som den som upphandlar kan
behdva svara pa avseende organisation, personsdkerhet och den
fysiska miljon. Hir nedan finns ytterligare frigor om it-miljon som
kan behova besvaras vid upphandling av it-system.

Omrdde: It-miljo

e Hur styrs dtkomsten till er information? Vad kan ni styra
gillande dtkomst till exempel er driftmiljo (tid néir leverantéren
kan komma 4t, bestillning av 6ppning och stingning av dtkomst
till er milj6)? Hur bor behorighetshanteringen se ut? Vilka olika
dtkomstgrupper behévs inklusive behorigheter for att genomféra
support samt teknisk administration av it miljon?

e Vilken typ av sparbarhet (loggning) ska finnas for
anvandaraktiviteter och teknisk administration? Hur ska
ni granska dessa loggar?

e Ska produkten vara certifierad av nigon tredjepart enligt
t.ex. Common Criteria?

e Hur ska ni ge dtkomst till och/eller éverfora information
mellan er organisation och leverantoren?

e Hur ska ni skydda informationen under lagring och
overforing? Vilka krypteringslésningar ska anvdndas?

e Vilken tillgidnglighet i tjinsten (inklusive dterstéllelsetider)
maste leverantoren uppfylla?

e Ska leveranttren ansvara for att det finns strukturerad
dndringshantering och testmiljoer for att prova uppdateringar?

e Vilka krav stéller ni pa leverantorens rutiner for hantering av
sdrbarheter i it-miljén?

e Hur ér leverantorens it-arkitektur uppsatt och konfigurerad,

och vilka sdkerhetsatgirder dr inforda? Ger detta
sammantaget informationen tillrickligt skydd?
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e Skiljer leverantoren driftmilj6 och testmiljo frdn varandra?
Har de nagra rutiner for vilken information som de far
hantera i olika it-miljéer? Hur sker godkdnnandet av att flytta
information fran test till drift?

e Vem ansvarar for licenser och for att uppfylla immateriella
rattigheter? Vilket skydd mot skadlig kod har leverantéren?
Finns skydd for att uppticka forsok till och féorhindra
obehorig dtkomst?

e Vilka krav har ni pi sikerhetskopiering av informationen?
Hur ska leverantoren testa sikerhetskopior? I vilket format
ska leverantoren lagra informationen? Vad dr maximal tid for
att aterldsa informationen?

e Hur vill ni att leverantoren ska rapportera de eventuella
incidenter (hos leverantdren) som kan orsaka konsekvenser
for er? Har leverantdren ndgot arbetssitt for hur de ska
uppticka, hantera och utreda incidenter?

e Vilken support vill ni att leverantoren ska tillhandahdalla?
e Behover ni reglera dtkomst till kidllkod pa nigot sitt?

e Hur ser flexibiliteten ut, det vill siga er mojlighet att skala upp
anvandningen av tjinsten pd ett ekonomiskt fordelaktigt satt?

¢ Om leveransen dr att utveckla programvara, har leverantoren:
»  Rutiner och milj6er for att hantera kod pa sdkert satt?
»  Rutiner for siker programmering?

» Testmiljoer och testdata som sdkerstdller slutproduktens
kvalitet och uppfyller rittsliga krav till exempel avseende
behandling av personuppgifter?

6.5.2 Reglering mellan organisation och leverantor samt avtalsforvaltning
Nér en organisation anvinder molntjanster eller annan utkontrakterad
tjanst ar det ett stort antal forhdllanden som behdver regleras. Precis
som vid alla typer av upphandling dr dokumenterade och tydliga
ansvarsforhdllanden av stor vikt. Det dr ocksa viktigt att avtala exakt
vilka typer av sdkerhetsdtgidrder som ingir, exempelvis regelbundna
tester av dterldsning av backuper, skydd mot skadlig kod, nividn pa
skydd mot sa kallade DDoS-attacker, 6vningar att hantera incidenter
tillsammans med organisationen och s vidare.

Innan ni viljer leverant6r behover ni identifiera vilken information
leverantoren kommer att ha dtkomst till samt vilka skyddsadtgiarder
som ni behover avtala om (se kap 4.4.5). Detta arbete utgor ert under-
lag for att kunna verifiera exempelvis vilka sdkerhetsdtgarder hos
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leverantdren som ni kan acceptera som de dr, godkdnna, eller vilka
kompletterande dtgidrder som behdvs samt vilka brister i sikerheten
som inte gir att dtgirda inom rimlig tid eller for rimlig kostnad.

Avtalet ska tydligt beskriva vilka sdkerhetsitgirder leverantoren
ska vidta. Dessa ska omfatta hela avtalstiden och det ska vara tydligt
dokumenterat vem som &r ansvarig for respektive dtgird. (se kap 3.5).

Vissa sdakerhetsitgiarder kan behova aktivt deltagande frén bada
parter samt frdn underleverantérer, men det dr bara en av parterna
som kan ha huvudansvar for att en atgird infors och ar effektiv.

6.5.3 Krisberedskap, force majeure och dylikt
Om ni upphandlar for att sikerstilla behovet av kontinuitet och
driftsdkerhet vid kriser behdver ni tydliggora leverantdrens ansvar
genom att ta in en klausul avseende hur force majeure i avtalet inte
gdller under vissa forutsittningar. P4 detta sitt har ni kontroll 6ver
vilka hindelser som enligt avtalet ska utgora force majeure.

Force majeure dr ett begrepp som forekommer inom avtalsritten.
Den beskriver under vilka onormala eller oférutsedda héndelser
som en avtalspart inte r bunden av éverenskommelserna i avtalet.
Force majeure kan bland annat omfatta naturkatastrofer, statliga
ingripanden, krig, arbetskonflikt och liknande?.

Precis som vid alla annan typ av upphandling bor avtalet reglera
mojligheten att krédva vite om sidkerhetsdtgirder inte uppfylls.

6.5.4 Anvandande av underleverantorer
Av sdrskild betydelse for informationssidkerheten vid utkontraktering
ar att skaffa sig kontroll 6ver situationer dar leverantéren anvinder
underleverantérer. Anvindandet av underleverantorer paverkar
ansvarsforhdllandena och kan darfor av rattsliga skil omojliggora
anviandandet av en viss leverantor eller vissa molntjinster.

Den som ar personuppgiftsansvarig behéver kunna forsikra sig om
att personuppgiftsbitradet skyddar informationen tillrackligt dd den
personuppgiftsansvariga alltid har ansvar for uppgifterna.

For tjinster som bygger pi att informationen kan foérvaras i princip
var som helst i virlden* behdver ni vara extra noggranna med att
identifiera samtliga underleverantorer och vilken information de
hanterar och p4d vilket sitt i den tjanst ni upphandlat.

27. MSB har givit ut en vigledning fér upphandling av samhallsviktig verksamhet Upphandling till samhallsviktig
verksamhet — en vigledning. Publikationsnummer MSB840 - september 2018.
28. Overforing av personuppgifter till tredje land, Datainspektionen.se.
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6.5.5 Vetskap om de andra kunderna

6.5.6

6.5.7

I en delad it-miljo, sd som molntjinster, utnyttjas alla informationsbe-
handlande resurser av de som upphandlat tjinsten. Det som delas kan
till exempel vara internetanslutning, lastbalanserare, processorkraft
och minnesutrymme. Det innebdir att exempelvis 6verbelastnings-
attacker kan drabba samtliga kunder hos en leverantér — dven om
attacken var &mnad mot en specifik kund.

Det kan ocksd hinda att utrustning som ni delar med andra organi-
sationer kan beslagtas av rittsvirdande myndigheter och darfor bli
otillgdngliga for samtliga kunder i den delade miljon. I virsta fall kan
detta pdverka ert rykte eller varumaérke, till exempel ifall ni har rakat
valja en leverantor som erbjuder tjanster till misstinkt kriminella.

Att fa kinnedom om vilka kunder som leverantdren har kan vara
svdrt. Ofta kan man dock fa en fingervisning om leverantoren sdljer
sina tjinster till alla eller om de véljer sina kunder utifrdn kriterier
sd som ekonomisk stabilitet, affirsidé eller motsvarande.

Atkomst till sjalvbetjaningsportal och liknande

Molntjanster har, till skillnad frdn mdnga andra tjdnster som
utkontrakteras, ofta ett sjdlvbetjdningsgrianssnitt dir kunden
administrerar vilka tjdnster leverantdren ska tillhandahdlla. Sjilv-
betjaningsgranssnittet kan ge mojlighet att vélja allt fran antal
servrar, vilka krav kunden stiller pd ndtverkskonfiguration till
generella eller kundanpassade grianssnitt for dtkomst till konto-
och behorighetsadministration.

Detta granssnitt kan antingen vara anpassat mot manuell administration
(webbgranssnitt) eller automatiserad via granssnitt mot kundens
administrativa verktyg (API). D3 granssnittet dr en central del i forvalt-
ningen av tjdnsterna ir det av stor vikt att ni kontrollerar att 6verforingen
och behorighetshanteringen for dtkomst till sjalvbetjaningsgranssnittet
ar tillrackligt skyddad.

Leverantorens dtkomst till informationen

Vid utkontraktering dar ni liter en leverantdr tekniskt bearbeta er
data till exempel en molntjdnst eller dir leverantoren tillhandahéller
driftmiljon ar det viktigt att reglerar leverantérens personals dtkomst
till era it-system och er information. Det handlar sdval om fysisk
dtkomst till hdrdvara (servrar och lagringsutrustning) som logisk
dtkomst (via konsoler, driftévervakning och tjanster) samt hur denna
dtkomst kan sparas genom till exempel loggning och ¢vervakningsfilmer.
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I de fall en leverantdr behover behdrighet och dtkomst till er interna
driftmilj6 (t.ex. fjarrsupport) bér denna dtkomst ske pé ett kontrollerat
sitt med krav pd till exempel autentisering, loggning, uppf6ljning
och utbildning. Ifall leverantéren endast behéver atkomst till er it-
miljo i vissa specifika situationer kan ni 6éverviga att enbart bevilja
dtkomst under en viss tid och direfter stinga dtkomstmojligheten
helt. Exempel pd hur det kan se ut ar att leverantoren behover till-
gdng fyra timmar en gdng i minaden eller nir ndgot speciellt hiant
och ifall er information ir valdigt kinslig. Ska leverantoren enbart
ge support vardagar under kontorstid bér it-miljon inte vara dtkomlig
Ovrig tid utan speciell anledning.

6.5.8 Inlasningseffekter
En av de fordelar med utkontraktering som ofta lyfts fram ar den
flexibilitet som kunden erbjuds. Flexibiliteten giller dock ofta bara
inom en viss it-miljo hos den externa leverantoren vilket skapar risk for
inldsning. Inldsning innebér att leverantéren hanterar informationen
i ett format, eller pa en utrustning, som gor det omojligt, svart eller
kostsamt for er att flytta informationen till annan leverantor eller till
er egen driftmilj6 om ni anser det nédvindigt for att leverantéren inte
uppfyller de sikerhetsatgirder som ni avtalat om.

Vid en utkontraktering behdver ni stédlla krav kring hur ett eventuellt
byte av leverantor ska ga till. Det ar viktigt att ni analyserar pd vilket
sitt en eventuell framtida migrering ska ske och ni behdover stilla
specifika krav dels géllande méjligheten att flytta information, dels
gillande informationens format. Ni bor ocksa kréva att leverantéren
ska vara behjalplig.

Om leverantéren gdr i konkurs kan ni bli tvungna att ta hand om
er information och era tjinster i ett akut ldge. Med andra ord ar
det risk for savil avbrott i leveranser som for informationsférluster
—om inte informationen redan ir i ett format som ni eller ndgon
annan leverantor kan hantera.

6.5.9 Certifiering och skyddsprofiler
Genom att stélla krav pd att anvdnda en certifierad produkt behover
leverantéren visa hur de uppfyller krav stéllda i en formell kravlista
(skyddsprofil, &ven kallad Protection Profile, PP) samt att produkten
genomgdtt en ackrediterad utvirdering av en tredje part for att visa
att kraven i listan uppnds.
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Common Criteria (CC)* ir en internationell standard for kravstall-
ning, sikerhetsgranskning och certifiering av sdkerhet i it-produkter.
CC erkénns internationellt och i flera linder ir det obligatoriskt att
kravstilla utifrdn en skyddsprofil nidr man ska képa in it-produkter

i kritiska infrastrukturer och att leverantoren visar att de certifierat
produkten innan man koper och installerar produkten.

Skyddsprofiler ar it-sikerhetskravspecifikationer for specifika produkt-
kategorier, t.ex. USB-minnen, brandvaggar och natverksprodukter. En
skyddsprofil innehadller detaljerade krav pd vad produkten behéver
uppné for skydd for specificerade risker. Ni kan anvidnda en redan
befintlig kravspecifikation eller ta fram en ny genom att utgd fran en
befintlig. Nar ni viljer skyddsprofil behover ni sdkerstilla att den ar
framtagen for den niva av skydd ni behdver och de risker er organisa-
tion har identifierat.

6.5.10 Rattsliga risker
Nar det giller utkontraktering inklusive molntjanster kan de risker
som dr relaterade till riattsliga krav delas in i tvd kategorier:*

¢ Risker gillande osdkerheten kring vilket lands rittsliga
regelverk som ska tillimpas.

e Risker kopplade till sakfrdgor i det rittsliga regelverk som ar
tillampligt for den information som ska hanteras utanfor er
organisation.

Om det inte framgdr i avtalet vilket lands réttsliga regelverk som
ska tillampas gar det inte att bedoma vilket skydd informationen
faktiskt har.

Nar annat lands lagstiftning géller enligt avtalet finns det ibland
forutsiattningar att Andé avtala om sidkerhetsdtgirder medan det i
andra fall finns hinder for detta.

Négon fullstindig lista dver rattsliga risker gdr inte att géra, utan
man maste utreda riskerna med att hantera informationen utanfor
Sverige infor varje upphandling dér det blir aktuellt. Det kan finnas
hinder mot att utkontraktera personuppgifter eller uppgifter som
bedomts skyddas av sekretess till annat land om inte sdrskilda sdker-
hetsdtgiarder vidtas sdsom kryptering av informationen.

29. ISOIEC IS 15408.
30. https://cloudsweden.wordpress.com/2011/05/17/juridisk-checklista-for-kop-av-molntjanster/
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Begreppsforklaringar

BETECKNING BETYDELSE
Avropa Tilldelning av kontrakt fran ett ramavtal. Detta gors genom att begara leverans av en
vara eller tjanst utifrdn ramavtal. [Konkurrensverket3']

Avveckling Process som syftar till att minska eller avskaffa it system eller it-drift pa ett definierat satt.
cIso Chief information security officer (eng), samlingsnamn for informationssakerhetsansvarig,
informationssakerhetssamordnare, informationssakerhetsstrateg m.m.

Drift Den dagliga driften av en it-tjanst, ett it-system eller en konfigurationsenhet [ITIL ordlista]

Extern aktor

Andra aktorer an den egna organisationen, till exempel leverantorer eller underleverantorer
som antigen ar privata eller offentlig organisationer. Leverantor eller samverkanspart?

Forvalta Atgarder for att sakerstalla en regelbunden skotsel av ett it-system, s& att forandringar
styrs och samordnas.

Information  Inneborden av data. Med data avses representation av fakta, idéer eller liknande i en
form lampad for dverforing, tolkning eller bearbetning av manniskor eller av automatiska
hjalpmedel [SS-TR 50:2015]

Informations-  Bevarande av konfidentialitet, riktighet och tillganglighet hos information.

sakerhet [SS-TR 50:2015]

Informa- Den person eller enhet som har ansvaret for den information som skapas och hanteras

tionsdagare inom den egna verksamheten. [SS-TR 50:2015]

It-system Ett system med teknisk utformning som behandlar, det vill saga. en atgard eller kombi-
nation av atgarder sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning, utlamning genom éver-
foring, spridning eller tillhandahallande pd annat satt, justering eller sammanforande,
begransning, radering eller forstoring) information.

Leverantor Den som p& marknaden tillhandahaller varor eller tjanster. [Konkurrensverket]

Mjukvara Avser exekverbar kod som kors pa hardvara och som ar avsedd for datorns inre arbete,
och verktygsprogram for datahantering (till exempel filkonvertering) samt tillampnings-
program (ordbehandling eller verksamhetssystem) och programbibliotek.

Molntjanst En teknik dar resurser, som till exempel processorkraft, lagring och funktioner, tillhanda-
halls som tjanster via internet eller annat natverk.

Molntjanster kategoriseras oftast som ndgon av tre olika typer av tjanster:
« Infrastruktur som tjanst forkortas laas Infrastructure as a Service.
«  Utvecklingsmiljo som tjanst forkortas PaaS Platform as a Service.
+ Mjukvara som tjanst forkortas Saa$ Software as a Service.
[SS-ISO/IEC 17788:2014]
Upphandling  De delar av inkdpsarbetet som omfattar arbetet fran att planera en specifik upphandling

till att ett avtal tecknats. | detta finns anbudsforfragan, leverantorskvalificering, leverantérs-
dialog, anbudsvardering, forhandling, avtalsskrivning m.m. [Upphandlingsmyndigheten]

31.

Vanligt forekommande upphandlingstermer Ordlista, konkurensverket.se/upphandling/fragor-och-svar/ordlista
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