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4 Bakgrund

Bakgrund

Den digitala utvecklingen har férdndrat néstan alla delar av sam-
hillet och pdverkar ocksa foretagens hantering av sin information.
Till stod for foretag finns miangder av it-utrustning, it-program och
digitala tjinster for att hantera, lagra och 6verfora information.
Detta skapar mojligheter att arbeta effektivt och kan utveckla fore-
taget, men ocksa risker som du som foretagare behover kdnna till.

Om dokumentet

I det hiar dokumentet har vi sammanstéillt rekommendationer till
din hjdlp att gora ditt foretag bittre rustat att hantera information
sikert genom att méta it- och internetrelaterade risker och anvinda
digitaliseringen till din férdel.

Dokumentet ir indelad i tre huvudavsnitt:

e Skydda din dator och mobiltelefon
e Skydda din foretagsinformation
e Skydda ditt foretag och dig som dgare

Vad ar informationssakerhet?
Informationssikerhet innebar att hantera information sa att:

e Endast behoriga personer far ta del av information

(konfidentialitet)

e Den alltid gdr att lita pd, inte 4r manipulerad eller forstord
(riktighet)

e Den alltid finns dtkomlig och anvindbar nir den behévs
(tillgdnglighet)

Informationssikerhet ir att forsti de risker som finns med att
hantera information och att inféra de skydd, tekniska dtgirder och
rutiner, som behovs.
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Varfor ska foretagsinformation skyddas?

Det blir allt viktigare att ha tillgadng till information for att foretaget
ska fungera utan storningar och avbrott.

Fundera o6ver vilken information som ar viktigast for att ditt féretag
ska fungera och vilka problem som uppstir om nigon obehorig
kommer it informationen, om den ar felaktig eller att ni p fore-
taget inte kommer dt informationen lingre. Att ni pd foretaget vet
vad som dr er viktigaste information ar nodvandigt for att kunna
skydda foreretagets information pi ett effektivt sitt.
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Skydda din dator och mobiltelefon

Datorer och mobiltelefoner behéver skyddas frédn de risker som
kan uppstd nir de anvdnds. Du minskar riskerna genom att inféra
tekniska skydd och genom att ha sidkra arbetssatt.

Agera sakert pa internet och med e-post

Hur du och dina anstillda agerar pd internet dr avgdérande for hur
val foretagets information skyddas. Besok bara webbplatser du
behover for att driva foretaget och undvik webbplatser med oseriost
innehall.

Lamna bara ut bankkortsuppgifter vid kép pa webbplatser hos
foretag som du litar pd och som har séikra betalningssitt for internet-
handel. Prata med din bank om det gir att fi kortet automatiskt
stangt for kop pd internet, men med mdojlighet att litt 6ppna funk-
tionen vid behov.

Var uppmaérksam pd e-post dir det finns linkar som du uppmanas
klicka pa eftersom det kan leda till att skadlig kod installeras pa din
dator. E-posten ser ofta ut att komma frdn serigsa avsindare som
du forviantas fi meddelanden frin sdsom myndigheter eller banker.
Undvik att anvinda publika nit eftersom det finns risk att ndgon
obehorig kommer &t din information. Du kan skydda dig genom att
anvanda VPN eller genom att koppla upp dig via din mobil.

REKOMMENDATIONER

« Besok inte oseriosa webbplatser och tank efter innan du klickar pa
lankar eller laddar ner filer.

 Ha bra rutiner for kop pa internet.

« Tank efter och granska kritiskt e-post innan du klickar pa en lank
eller 6ppnar en fil, dven fran tillsynes kanda avsandare.

 Undvik att anvanda publika nat.
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Installera sakerhetsuppdateringar

Tillverkare av datorer och mobiler skickar regelbundet ut sdker-
hetsuppdateringar. Dessa bor alltid installeras direkt. Sikerhets-
uppdateringarna innehdller viktiga forbattringar som hjalper till
att skydda utrustningen.

REKOMMENDATIONER

« Acceptera alltid automatiska uppdateringar fran tillverkaren av
din dator och mobil. Kontrollera att funktionen for automatiska
uppdateringar ar aktiverad.

» Uppdatera datorn, programvarorna, mobilen och apparna med
tillverkarnas senaste sakerhetsuppdateringar direkt.

Gor inloggningen sakrare

For att ingen annan ska kunna komma &t din information behéver
l6senorden for dina konton exempelvis e-post, molntjanster och
andra digitala tjdnster vara starka. Mdnga leverantdrer har egna
regler for hur du ska konstruera l6senord, men om du har méjlig-
het att bestimma losenordet, vilj alltid ett starkt losenord. Ett
starkt 16senord dr en kombination av olika bokstéver, tecken och
siffror som dr tillrdckligt 1dngt. Anvidnd inte vanliga ord eller ndgot
som kan kopplas till dig personligen till exempel barnens namn
eller personnummer.

En lIosenordshanterare, en programvara eller tjanst som skapar
och lagrar starka l6senord kan vara en stor hjilp om du har manga
16senord att hélla reda pa. I I6senordshanteraren samlar du alla
dina l6senord krypterade och oldsliga. D& behdver du bara komma
ihdg ett starkt 16senord, det till 16senordshanteraren.



INFORMATIONSSAKERHET FOR SMA FORETAG 9

Maénga tjanster erbjuder tvifaktorsinloggning. Det betyder att
du fyller i en engdngskod vid inloggningen, utéver ditt 16senord.
Engadngskoden skickas till dig via SMS, eller skapas i en app som
du installerar pa mobiltelefonen.

Om du vill aterstilla ett 10senord for att du glomt eller tappat bort
det skickas vanligtvis ett meddelande om aterstdllning av 16senordet
till din e-postadress. Det dr darfor viktigt att just e-postkontot skyddas
med ett unikt och starkt l6senord. Ta reda pd om din e-posttjdnst
erbjuder tvifaktorsinloggning och anvind i si fall det.

REKOMMENDATIONER

« Aktivera och anvand tvafaktorsinloggning med engangskoder om
det erbjuds.

 Anvand alltid olika l6senord for olika konton.
 Lamna inte ut lsenord eller koder till ndgon.

« Setill att alla medarbetare har en egen inloggning, konto med
eget anvandarnamn.

» Skapa starka losenord genom att till exempel satta ihop tre slump-
massiga ord tillsammans med siffror, specialtecken samt stora och
sma bokstaver. Anvand Idnga I6senord, minst 12 tecken.

« Anvand en I6senordshanterare om du har manga lésenord att
halla ratt pa.
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Skydda din dator mot virus

Datorvirus, som exempelvis utpressningsvirus, kan orsaka stora
problem for ditt foretag. Darfor ar det viktigt att skydda féretagets
dator och mobil frdn att smittas. Datorns och mobilens inbyggda
sidkerhetsfunktioner ger ett grundliggande skydd men skyddet ar
ofta inte tillrackligt.

Installera ett antivirusprogram som kompletterar grundskyddet
mot datorvirus. Anviand ocksd en brandvigg for att minska risken
att ndgon for dig okidnd kopplar upp sig mot din it-utrustning via
internet. Det finns flera olika leverantorer av skydd mot skadlig
kod och ménga av dessa program erbjuder ocksd brandviggsfunk-
tion. Har du ingen egen brandvigg i ditt ndtverk dr det ett bra
alternativ. Din internetleverantor erbjuder ofta ockséa ett brand-

vaggsskydd.

Var restriktiv med vilka program och appar du laddar ner till din
dator eller mobiltelefon. Installera bara program och appar fran
vdlkinda leverantorer. Ladda aldrig ner piratkopierade program
eftersom de kan innehadlla skadlig kod.

Aven om du har antivirusprogram och brandvigg ir det viktigt att
inte klicka pé linkar och bifogade filer for att uppna ett bra skydd.

REKOMMENDATIONER
« Installera antivirusprogram pa foretagets datorer och mobiltelefoner.
« Installera brandvagg for att skydda datorer.

« Installera endast de programvaror som ar absolut nodvandiga for
foretagets verksamhet och endast fran leverantorer du litar pa.

« Installera endast appar fran officiella appbutiker sdsom Google Play
och Apple App Store pa mobilen.

« Installera aldrig piratkopierad programvara.

« Tank efter och granska kritiskt e-post innan du klickar pa en lank eller
oppnar en fil, aven fran tillsynes kanda avsandare.
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Skydda ditt tradlosa natverk

Ett tradlost natverk (WiFi) gor det mojligt for er att arbeta mer flex-
ibelt pa foretaget. Det kravs inte dyr utrustning men den behéver
installeras sd att den skyddar foretagets information tillrackligt.

REKOMMENDATIONER
« Valj utrustning med brandvaggsfunktion och aktivera den.

Byt leverantorens losenord for att administrera utrustningen till ett
starkt losenord.

« Valj att kryptera det tradlosa natverket med WPA2.

« Om ni erbjuder era gaster tillgang till natverk skapa ett separat natverk
for detta och begransa det sa att gasterna enbart kan nd internet.

Grundlaggande it-sakerhet — norm och test

MSB ger i samarbete med Stoldskyddsforeningen, SSF, ut en
norm som riktar sig framst till smd och medelstora féretag som
ar i behov av praktiska atgirder for att skydda sin information.
Normen, Basniva — grundlidggande it-sdkerhet, ska fungera som
ett forsta steg i foretagets arbete att mota it-risker kopplat till
informationshantering. Foretag som uppfyller kraven i normen
kan certifiera sig enligt basnivan. Pd sidan www.ssfcybersdkerhet.se
kan du testa foretagets it-sikerhet.
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Skydda din foretagsinformation

Anvand e-tjanster

En e-tjanst kan anvindas for att utfora vissa drenden med hjilp av
dator eller mobiltelefon. Mdnga myndigheter erbjuder e-tjinster
dir foretaget kan skota sina myndighetskontakter. Det finns ocksa
privatigda e-tjanster dar dven privata bolag kan dela information.

Skaffa en sdker digital brevlida via www.minameddelanden.se.
Genom en digital brevldda kan du till exempel ta emot, ldsa och samla
foretagets myndighetspost i en sdker digital brevlida. For enskild
firma véljer man en privat digital brevldda. Inga obehériga kan lasa
dina meddelanden eftersom inloggning sker med e-legitimation
som exempelvis BankID. Tjdnsten ar gratis.

P& webbplatsen verksamt.se samlar myndigheterna Bolagsverket,
Skatteverket, Arbetsformedlingen och Tillvaxtverket information
om och ger tillgdng till flera e-tjanster som du har nytta av.

REKOMMENDATIONER
« Anvand e-tjanster dar det erbjuds.
« Anvand en saker digital brevlada.

 Besok www.verksamt.se regelbundet. E-tjansterna utokas och forbattras
med jamna mellanrum.



Den viktigaste informationen

Foretagets viktigaste information ir sddan information som du
madste ha tillgidnglig for att driva foretaget. Vad som &r viktig
information for ditt féretag vet bara ni, men det kan till exempel
vara foretagets bokforing, affirsinformation, kunders informa-
tion, kundregister eller utvecklingsplaner. Tank dven igenom hur
beroende ni dr av internet for att kunna fungera och hur lange ni
klarar er utan anslutning.

En enkel atgird for att skydda foretagets information fir ni nar du
och dina medarbetare skiljer mellan vad som ar foretagets informa-
tion och vad som &r privat information.

Ar ni flera som arbetar pa foretaget kan det vara bra att skriva ner
hur ni ska arbeta for att skydda information till exempel vilka som
ska ha konton i olika it-system, hur ofta ni gor sikerhetskopiering
eller rutiner for att gora kop pa internet. Dessutom kan ni behova
rutiner for hur ni ska agera om ni blir av med en dator och behéver
fd nya inloggningsuppgifter for att fa dtkomst till information i
tjdnster frdn en annan dator.
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Sakerhetskopiering

Information kan gd férlorad om den bara sparas pé ett stille. Ta
for vana att regelbundet ta en sidkerhetskopia av den information
du har pé datorn. Anvind en molntjinst, extern lagringstjinst
eller en extern hirddisk for att lagra sdkerhetskopian. Tank pd
att skydda sdkerhetskopian genom ett starkt l6senord till moln-
tjdnsten eller att den externa harddisken kopplas bort direkt efter
sdkerhetskopieringen och foérvaras inlast.

Molntjanster

Att anvinda molntjinster kan underlitta for dig som foretagare.
Innan du anvidnder dem é&r det viktigt att gora en 6verlagd bedém-
ning av for- och nackdelar.

For att kunna gora den beddmningen behoéver ni veta var moln-
tjdnsten eller annan lagringstjanst lagrar informationen och att
leverantoren uppfyller de krav som dataskyddslagen (GDPR) stiller
pé hantering av personuppgifter. Mer information om hur person-
uppgifter ska hanteras finns pd www.verksamt.se och hos Data-
inspektionen, www.datainspektionen.se.

REKOMMENDATIONER

« Skilj pa nar du agerar som foretagare eller medarbetare pa foretaget
och nar du ar privatperson.

« Anvand inte foretagets dator, telefon och it-konton till exempel e-post
och molntjanster for privata andamal.

- Tilldter foretaget att dator och telefon anvands privat ar det extra
viktigt att skilja privat information fran foretagets information.

« Dokumentera, om det behdvs, rutiner som beskriver hur ni pa foretaget
ska hantera er information sakert.

« Tareda pa var foretagets viktigaste information lagras.

« Fundera over hur lange ditt foretag klarar sig utan anslutning
till internet.

« Tareda pa hur nifar nya inloggningsuppgifter till olika tjanster.
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Skydda ditt foretag mot bedragerier

Bedrégerier dr ndgot som har 6kat de senaste dren. For att skydda
dig som foretagare och privatperson mot bedrégerier dr det viktigt
att hantera personlig information om dig sjilv och information
om ditt féretag pa ett sitt som minskar risken att bli utsatt for
bedrigerier.

I det hir avsnittet fir du veta mer om:
e Id-kapning
e Utpressningsvirus
e Foretagskapning
e Fakturabedrigerier

Id-kapning

Att f3 sin identitet kapad innebér att ndgon anvinder ditt person-
nummer och andra identitetsuppgifter for att till exempel ta ldn,
teckna abonnemang eller kopa saker. Det vanligaste sittet att upp-
ticka att du drabbats av identitetsintrdng ir att du far fakturor
eller besked om kreditupplysningar som du inte kidnner igen.

Om du blivit utsatt for id-kapning fir du ligga ned mycket tid pa
att forsoka stoppa den fortsatta anvindningen av identitetsupp-
gifterna och 16sa alla praktiska problem som uppstatt. Du kan fa
svarigheter med att fa krediter eller bli foremal for en sparr pa
vissa kop- eller sdljsajter. Du kan ocksé bli kravd pa betalning for
krediter och for varor som bestdllts och hamtats ut av andra.
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REKOMMENDATIONER

« Lamna inte ut personliga uppgifter utan att vara saker pa
mottagarens avsikter.

« Anvand en digital brevlada aven for dig som privatperson.
Alla andringsbekraftelser eller liknande far du information om i den
digitala brevlddan exempelvis om nagon avser att kapa din identitet
och en kreditupplysning gjorts.

« Kontakta din bank och fraga vad du kan gora for att skydda dig
mot bankkortsbedragerier.

« Anmal hos Skatteverket att du endast ska kunna gdra en adress-
andring med hjalp av e-legitimation. D& minskar risken att nagon
omdirigerar din post till en annan adress och du inte upptacker
bedrageriet.

« Aktivera adresslaset hos Adressandring, www.adressandring.se.
« Forvara pass, ID-handlingar och bankkort pa ett sakert satt.

 Ldmna aldrig ut uppgifter om din e-legitimation (till exempel
BanklID eller bankdosa) och logga aldrig in ndgonstans pa nagon
annans begaran.

Om du drabbas — gor sa har
Om ndgon obehdrig har tagit kreditupplysningar i ditt namn
eller om du blivit utsatt for ett bedriageri gor sa hir:

1. Kontakta det foretag som bestéllt kreditprévningen pd dig
och berdtta att det inte dr du som ansokt om krediten.

2. Spdrra ditt personnummer med tjansten Bedrdgerisparren,
till exempel pd www.minuc.se. Bedragerispérren ar ett
samarbete mellan fem kreditupplysningsforetag.

3. Kontrollera ifall obehdriga transaktioner skett ifrdn dina
konton. Ring din bank om du ar osdker eller behéver hjilp.

4. Polisanmadl bedrégeriet sd snart som mojligt.
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Utpressning

Utpressning genom utpressningsvirus, dven kallat ransomware, gér
informationen pd din dator odtkomlig genom att kryptera filerna.
For att fa tillbaka informationen i anvandbart format uppmanas du
betalar en l6sensumma.

Om du rdkar ut for utpressningsvirus bor du aldrig betala. Risken
ar stor att utpressarna dnda3 inte ger dig det program som behdévs
for att du ska kunna ldsa upp de krypterade filerna.

Det enda du kan gora ir att ominstallera datorn. Dokument och
filer som inte ir sikerhetskopierade gar di férlorade.

REKOMMENDATIONER

« Installera alltid de senaste sakerhetsuppdateringarna pa din dator
och mobiltelefon.

« Tank efter och granska kritiskt e-post innan du klickar pa en lank
eller 6ppnar en fil, dven fran tillsynes kanda avsandare.

« Setill sa att du regelbundet gor sakerhetskopior av innehallet
i din dator.

« Taforvana att koppla ur den externa harddisken dar du tar
sakerhetskopia och Idsa in det nar det inte anvands.

Om du drabbas
1. GOr genast en polisanmadlan.

2. Betala inte den l6sensumma som utpressaren kraver.

3. Gor en fullstindig ominstallation av datorn och ligg sedan
tillbaka de filer du behéver frin din senaste sikerhetskopia.
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Foretagskapning

Viss information om ditt foretag ir offentlig exempelvis uppgifter
om styrelsen. Om bedragare lyckas anmadla en dndring till Bolags-
verket och registrera en ny firmatecknare far de kontroll 6ver fore-
taget och dess tillgdngar. Dd kan bedragarna forskingra foretagets
kapital, ta krediter och bestdlla varor till andra leveransadresser i
foretagets namn.

Anmala ombud hos Skatteverket

Ombud ar ndgon som utfor vissa arbetsuppgifter exempelvis
deklarationer eller tar del av information for foretagets rakning
hos Skatteverket. Den som vill ta hjilp av ett ombud véljer vilken
behorighet ombudet ska ha, alltsd vad ombudet ska kunna gora.
Se e-tjanst Ombud och behorigheter, www.skatteverket.se.

REKOMMENDATIONER

« Anvand en digital breviada. Alla andringsbekraftelser eller liknande
far du information om i den digitala breviddan exempelvis om
firmatecknaren andrats hos Bolagsverket.

« Var misstanksam om du inte far post du forvantar dig fa eller
minskad mangd post till foretaget.

« Varvaksam och kontrollera dina foretagsuppgifter och bankkonton
regelbundet sa att du snabbt upptacker om ndgon obehdrig har
atkomst.

Om du drabbas

Om du misstanker att felaktiga uppgifter ar registrerade hos
* Bolagsverket, kontakta Bolagsverket, www.bolagsverket.se.
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Fakturabedragerier

Fakturabedrégerier innebér att ndgon pa felaktiga grunder uppger
att du ingdtt ett avtal med dem. Ofta sker det genom att en person
pastdr att ni har ingitt ett bindande avtal eller genom att vilseleda

dig om villkoren i ett avtal.
Det finns olika former av fakturabedrégerier:

e Fakturor som har féregitts av telefonkontakt och dar det
pastds att ni har ingdtt ett avtal trots att det inte dr fallet.
Det kan ocksa vara sd att ni har ingdtt ett avtal, men inte
pé de villkor som péstas.

e Helt pahittade krav pa ersdttning till exempel i form av
fakturor eller inkassokrav.

e Erbjudanden som ir utformade for att se ut som riktiga
fakturor fran foretag du har ett avtal med.
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REKOMMENDATIONER

Tank pa hur du agerar nar en telefonforsaljare ringer.
Skriv garna en minnesanteckning om vad du och forsaljaren pratat om.
Be forsaljaren upprepa vad ni kommit dverens om.

Om en av dina leverantorer andrar faktureringsadress eller bankgiro-
nummer utan att du informerats, kontakta din leverantor.

Om du drabbas
1.

Gor en polisanmélan om du fir ett erbjudande som ser ut
som en faktura eller om du blir utsatt for patryckningar
att betala en faktura som ar felaktig.

Betala inte fakturan om du fitt den utan att du har
bestillt ndgot eller om du tycker att den innehdller
ndgot annat allvarligt fel. Bluffakturor ska du bestrida.
Det innebdr att motparten far veta att du motsétter
dig betalningen och varfor du gor det. Du bor bestrida
fakturan snarast mojligt.

Lias mer om hur du bestrider bluffakturor pd
www.kronofogden.se.

Polisanmail bedréigeriet pa Polisens e-tjanst, www.polisen.
se, telefon 114 14, eller genom att besdka en polisstation.



Om MSB

MSB har i uppgift att samordna arbetet med samhaillets
informations- och cybersidkerhet. Arbetet beror hela samhaéllet
— frdn organisationer, kommuner och andra myndigheter till
foretag och enskilda individer. MSB stodjer forebyggande atgérder
och arbetar med att frimja ett systematiskt 1dngsiktigt arbete
med samhaillets informations- och cybersdkerhet pd alla nivder

i samhallet.
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