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1. Inledning

I'juli 2016 antogs Europaparlamentets och radets direktiv (EU) 2016/1148 om
atgarder for en hog gemensam niva pa sikerhet i natverk och
informationssystem i hela unionen, (NIS-direktivet). Direktivet faststiller
atgarder for att uppna en hég gemensam niva pa sikerhet i natverk och
informationssystem inom unionen, i syfte att forbattra den inre marknadens
funktion. NIS-direktivet har inforts i Sverige genom lagen (2018:1174) om
informationssidkerhet for samhallsviktiga och digitala tjanster (NIS-lagen) samt
forordning (2018:1175) om informationssédkerhet for samhallsviktiga och
digitala tjanster (NIS-forordningen).

NIS-regleringen stéller krav pa att de som ar leverantorer av samhallsviktiga
tjanster arbetar systematiskt och riskbaserat med sin informationssidkerhet
samt rapporterar incidenter som intraffat till Myndigheten for samhallsskydd
och beredskap (MSB). Kontroll av efterlevnad av reglerna sker genom tillsyn
som utfors av sirskilt utpekade tillsynsmyndigheter.

I Sverige ska de som ar leverantorer av samhallsviktiga tjanster identifiera sig
med hjalp av kriterierna i 3 § 1 st p 1 NIS-lagen och de féreskrifter som MSB
har utfardat (MSBFS 2021:9) om anmailan och identifiering av leverantorer av
samhallsviktiga tjanster.

Syftet med denna vigledning ar att ge stod at leverantorer i deras arbete med
att avgora om de ar en leverantor av en samhallsviktig tjanst eller ej samt med
att uppritta en anmalan om identifiering till berérd tillsynsmyndighet.
Vigledningen syftar ocksa till att tydliggora vilka atgarder som leverantorer av
samhéllsviktiga tjanster behover vidta for att forbereda sin
incidentrapportering till MSB.

Vigledningen berdr inte hur ett riskbaserat och systematiskt sikerhetsarbete
ska bedrivas enligt foreskrifterna om informationssikerhet for leverantorer av
samhallsviktiga tjanster (MSBFS 2018:8).

I texten finns utdrag fran MBSs foreskrifter om anmailan och identifiering av
leverantorer av samhaéllsviktiga tjainster (MSBFS 2121:9), dessa utdrag ar
inramade. Ovriga texter ir vigledande.




2. Vilka ar leverantorer av
samhallsviktiga tjanster?

2.1 Allmant om identifieringen

For att vara en leverantor av samhallsviktig tjanst enligt NIS-regleringen
behover flera kriterier vara uppfyllda. Dessa kriterier framgarav3 §1stp1
NIS-lagen. Det handlar dels om kriterier kopplade till leverantoren, dels om
kriterier kopplade till den tjanst som leverantoren tillhandahaller.

Leverantoren: ska vara etablerad i Sverige och leverera en samhallsviktig
tjanst. En leverantor ar en juridisk person. Ibland samarbetar olika juridiska
personer och levererar tjanster under ett gemensamt varumaérke, eller bedrivs i
en koncernstruktur diar exempelvis it-verksamhet bedrivs centralt for hela
koncernen. En leverantor kan dven vélja att kopa it-tjanster av en annan
leverantor i olika omfattning. Oavsett upplégg, ar det den juridiska personen
som levererar tjinsten som ska undersoka och eventuellt identifiera sig som en
leverantor av samhallsviktig tjanst enligt NIS regleringen.

Tjdnsten: ska vara utpekad som en samhallsviktig tjanst. I MSBFS 2021:9 finns
en forteckning 6ver de tjanster och faktorer som avgoér om en tjanst i Sverige
ska betraktas som samhallsviktig. I forteckningen ingar bedomningen att
tillhandahéllandet av tjansten ar beroende av natverk och informationssystem
och att en incident i nitverk eller informationssystem skulle medfora en
betydande storning vid tillhandahallandet av tjansten.

En leverantor som tillhandahéller tjanster inom nagon av de sju utpekade
sektorerna behover gora en analys av om denne omfattas av NIS-regleringen.

Uppfyller leverantoren samtliga kriterier ska leverantéren anméla sig som en
leverantor av en samhallsviktig tjanst till den sektorspecifika
tillsynsmyndigheten.

Nedan redogors narmare for hur de olika kriterierna kan bedémas. Mer om
anmadlan finns i avsnitt 2.3 respektive 2.4.

2.2 Kriterier for identifiering

2.2.1 Ar aktoren etablerad i Sverige?

Den forsta frédgan som behover besvaras dr om aktoren ar etablerad i Sverige.

For att en leverantor av samhallsviktiga tjanster ska anses vara etablerad i
Sverige kravs att leverantéren bedriver en faktisk och reell verksamhet i landet.
Den rittsliga formen for en sadan struktur ar inte avgorande, till exempel om
leverantoren bedriver sin verksamhet i form av en filial eller ett dotterbolag.



Vissa leverantorer tillhandahéller den samhallsviktiga tjansten i flera
medlemsstater 4n Sverige, inom den Europeiska unionen. D4 ska dven den
uppgiften framga av anmalan till tillsynsmyndigheten (se avsnitt 2.3).
Leverantoren kan aven beroras av den nationella NIS-regleringen i det landet,
som kan se annorlunda ut eller vara av annan omfattning an i Sverige.

2.2.2 Berors leverantéren av NIS regleringen?

Den andra fragan som behover besvaras dr om leverantéren levererar tjanster
inom nagon av foljande sektorer:

energi, med delsektorerna elektricitet, olja och gas

transporter, med delsektorerna lufttransport, jirnvagstransport, sjofart
och vigtransport

bankverksamhet

finansmarknadsinfrastruktur

halso- och sjukvard

leverans och distribution av dricksvatten

digital infrastruktur

2.2.3 Tillhandahadller leverantéoren en samhallsviktig
tjanst?

Den tredje fragan som behover besvaras ar om leverantoren tillhandahaller en
samhallsviktig tjanst. Vilka tjanster som i Sverige ar att betrakta som
samhillsviktiga enligt NIS-regleringen framgar av MSB:s foreskrifter (MSBFS
2021:9) om anmailan och identifiering av leverantorer av samhallsviktiga
tjanster. Det ror sig om sadana tjanster som betraktas som viktiga for att
upprétthalla kritisk samhallelig eller ekonomisk verksamhet inom den
Europeiska unionen.

Vissa medlemsstater har utvidgat tillimpningsomrédet for NIS-reglerna till att
dven omfatta andra sektorer och tjanster, Sverige har valt att folja direktivet.
Givetvis kan dven andra tjanster dn de som riknas upp i NIS-direktivet anses
viktiga for samhillet, men de omfattas inte av kraven i den svenska NIS-
regleringen.

MSB:s arbete med att specificera de samhallsviktiga tjansterna i foreskrifter
har skett i samrad med tillsynsmyndigheterna.

I foreskrifterna specificeras bade vilka tjanster som ar samhallsviktiga och de
faktorer som ska beaktas vid bedomningen av om en incident skulle medfora
en betydande storning i tjansten. Mer om bedomningen av betydande stérning
finns i avsnitt 2.2.5 respektive tjanstespecifika faktorer i kap 3.

2.2.4 Ar tjinsten beroende av nitverk och
informationssystem?

Den fjarde fragan d4r om den samhallsviktiga tjdnsten dr beroende av nitverk
och informationssystem. Aven om tjinsten i sig, tillhandah&llande av till
exempel sjukvérd, inte utgor en it-tjanst, kan tillhandahallandet av tjansten
vara beroende av nitverk och informationssystem. Beroendet kan dven vara
kopplat till flera olika nétverk och informationssystem. Det behover alltsa inte



bara vara fraga om ett lokalt system eller natverk, utan det kan ocksa vara fraga
om t.ex. natverk som anvinds som stdd till liknande tjanster hos flera olika
leverantorer. Vid bedomningen av om en tjanst dr beroende av natverk och
informationssystem beaktas samtliga it-resurser som direkt eller indirekt kan
péaverka den samhallsviktiga tjansten. Lite forenklat, kan leverantoren fraga sig
om tjansten kan tillhandahallas pa normalt sitt, i normal omfattning och
normal takt utan tillgang till natverk och informationssystem? Om svaret ar
nej, ar tjansten beroende av niatverk och informationssystem.

Med hansyn till samhallets digitalisering ar det idag fa, om nagra, tjanster som
inte har ett beroende till niitverk och informationssystem. Aven om det i
kontinuitetsplaner finns alternativa arbetssitt medfor ofta reservrutiner
kapacitets- eller kvalitetsbrister.

2.2.5 Skulle en incident medfora en betydande stérning vid
tillhandahadllandet av tjansten?

Den femte fragan som behover besvaras dr om en incident, det vill sdga en
héndelse med en faktisk negativ inverkan pa sikerheten i natverk och
informationssystem, skulle kunna medféra en betydande storning vid
tillhandahéllandet av tjansten.

For att gora det enklare att bedoma om leverantorens verksamhet ar sa
betydande att en incident skulle kunna orsaka en betydande stérning,
innehaller foreskrifterna bestimmelser om vad som ska beaktas. Det kan t.ex.
bero pa det antal anvandare som ar beroende av den tjanst som leverantoren
tillhandahéller, leverantorens marknadsandel, hur stort geografiskt omrade
som skulle kunna péaverkas av en incident eller hur beroende andra sektorer ar
av den samhillsviktiga tjanst som leverantoren tillhandahaller har végts in.
Vad som ar samhallsviktig tjanst och vad som kan innebira en betydande
storning finns angivet i samma foreskrifter, MSBFS 2021:9.

Dessa faktorer ska inte forvixlas med de faktorer som anvands for att avgora
om en intriffad incident ar rapporteringspliktig enligt MSBFS 2018:9.

Nedan visas exempel pa faktorer i kursiverad form:

2 § Med samhallsviktiga tjanster rérande olja i form av flytande
petroleumbaserade och fornybara drivmedel och brianslen dar incidenter skulle
medfora en betydande stérning vid tillhandahéllandet av tjansten avses:

tjdnsterna import, export, produktion, raffinering, bearbetning eller
forsaljning som hanterar minst

a) 500 000 ton/ar for petroleumbaserade drivmedel och brdnslen eller

b) 50 ooo ton/ar for biodrivmedel och biobrdnslen,




For vissa tjanster anges inte nagra faktorer. Da berors all sadan verksamhet av
NIS regleringen. Detta giller till exempel flygkontrolltjanster, sdsom framgar
nedan:

1 § Med samhallsviktiga tjanster rorande lufttransport dir incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses

1. tillhandahdallande av flygplatser med en passagerarfrekvens dverstigande
1 000 000 passagerare per ar och dess kringliggande installationer, eller

2. flygkontrolltjanster.

2.3 Anmalan

Om leverantoren bedomer att kriterierna ar uppfyllda (se avsnitt 2.2) ska
leverantéren anmaéla sig som en leverantor av samhallsviktig tjanst till berord
tillsynsmyndighet (tillsynsmyndigheterna framgar av avsnitt 2.4). Leverantorer
som ar verksamma inom flera sektorer beh6ver anmala sig till flera
tillsynsmyndigheter. Leverantoren ska ocksa utse kontaktperson. Om
leverantoren anmailt sig till flera tillsynsmyndigheter s& kan kontaktpersonen
anda vara desamma.

Anmalan ska innehalla f6ljande information:

Leverantdr och berdrd tjdnst, inbegripet
a) Namn pa leverantor,
b) Organisationsnummer,
c) Kontaktuppgifter,
d) Berord samhillsviktig tjénst,

e) Om den samhéllsviktiga tjdnsten tillhandahalls i tva eller flera
medlemsstater inom Europeiska unionen, samt i sa fall vilka.

Norge har valt att implementera NIS-direktivet pa frivillig grund. D& manga
samhallsviktiga tjanster i Sverige tillhandahaélls eller har starka beroenden till
Norge kan dven eventuellt tillhandahallande i Norge anges i anmaélan.

Anmilan av kontaktperson och ansvarig for incidentrapporteringskonton
a) For- och efternamn
b) E-postadress
¢) Mobiltelefonnummer

For mer information om anmalan, se respektive tillsynsmyndighets webbplats.

2.4 Tillsynsmyndigheter

For varje sektor finns det en utsedd tillsynsmyndighet. Det ar till dessa
myndigheter som leverantorerna ska anmala sig. Det ar ocksa
tillsynsmyndigheterna som genomfor tillsyn ver att leverantorerna anmaéler



sig, bedriver ett systematiskt och riskbaserat informationssikerhetsarbete,
rapporterar incidenter samt i 6vrigt foljer NIS-regleringen. Nedanstaende
myndigheter ar tillsynsmyndigheter inom respektive sektor:

- energi: Statens energimyndighet,

- transport: Transportstyrelsen,

- bankverksamhet: Finansinspektionen,

- finansmarknadsinfrastruktur: Finansinspektionen,

- hilso- och sjukvird: Inspektionen for vard och omsorg.
Socialstyrelsen har foreskriftsratt for sektorn med stod av NIS-
regleringen.

- dricksvatten: Livsmedelsverket,

- digital infrastruktur: Post- och telestyrelsen.

3. Sambhallsviktiga tjanster

Har presenteras de tjanster som inom respektive omréade utpekats som
samhallsviktiga tjanster dir en incident skulle medfora en betydande storning i
tillhandahéllandet av tjansten.

3.1 Energi

§1 Med samhallsviktiga tjanster rorande el dir incidenter skulle medfora en
betydande storning vid tillhandahallandet av tjansten avses

1. eloverforing som tillhandahalls av certifierat transmissionsnatsforetag enligt
lagen (2011:710) om certifiering av transmissionsnétsforetag for el,

Har avses stamnatsforetag.

2. eloverforing i regionnét enligt definitionen 2 § 14 p.
Energimarknadsinspektionens foreskrifter och allmanna rad (EIFS 2020:2)
om dndring i Energimarknadsinspektionens foreskrifter och allmanna rad
(EIFS 2012:4) om redovisning av niatverksamhet

Har avses regionnét som redovisar RER till Energimarknadsinspektionen.

3. eldistribution till elanvandare med styrel prioritetsklass 1—5 enligt 58
forordningen (2011:931) om planering for prioritering av samhaéllsviktiga
elanviandare,




Om elnétet (REL) har nagon anldggning som &r identifierad i styrel
prioritetsklass 1-5 berors hela REL av NIS-direktivet. Om elnatforetaget
anvander ett natverk och informationssystem (t ex SCADA system) for flera
REL, ska alla REL betraktas som samhallsviktiga oavsett om det finns
styrelobjekt i alla REL eller inte.

4. elproduktion som ar direkt, eller via produktionsnit, ansluten till stam-
eller regionnit med undantag f6r industrimottryck eller annan
elproduktion direkt ansluten till industri, om

a) installerad effekt i en ssmmanhaéllen produktionsanldggning
overstiger 30 MW, eller

b) b. avtalet om leverans dven omfattar produktion med balansrisk
eller med stodtjanst for nétstabilitet, eller

Elproduktionen kan bestd av en generator som via en transformator ar direkt
ansluten till stam- eller regionnét. Det kan ocksé finnas ett insamlingsnit for

produktionen for exempelvis en vindkraftpark med gemensam

systemtransformator ansluten till stam- eller regionnéat. Enstaka uttagspunkt i

ett sidant nat ska inte beaktas.

5. elhandel som bedrivs av den som atagit sig balansansvar i enlighet
med ellagen (1997:857).

Ett elhandelsforetag (bendamns elleverantor i ellagen) maste leverera lika

mycket el som dess kunder forbrukar. Det ekonomiska ansvaret for detta kallas
balansansvar. Elhandelsforetaget kan antingen sjélv ta det ansvaret eller anlita
ett foretag som ansvarar i dess stille. I bada fallen maste det finnas ett avtal om

balansansvar med Affarsverket svenska kraftnit (8 kap. 4 § ellagen).
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2 § Med sambhallsviktiga tjanster rorande olja i form av flytande
petroleumbaserade och fornybara drivmedel och brinslen dar incidenter skulle
medfora en betydande storning vid tillhandahallandet av tjansten avses

1. tjansterna import, export, produktion, raffinering, bearbetning eller
forsiljning som hanterar minst
a) 500 000 ton/ar for petroleumbaserade drivmedel och brinslen eller
b) 50 000 ton/éar for biodrivmedel och biobrénslen,

2. tillhandahéllande av drivmedelslager och depaer,
a) med sammanlagd kapacitet pa minst 100 000 m3,

b) med sammanlagd kapacitet pd minst 20 000 m3 och med avgérande
betydelse for regional forsorjning, eller

¢) med sammanlagd kapacitet pa minst 10 000 m3 for jetbransle, eller
3. overforingstjanst i ledningar, egen 6verforing eller logistik for flytande

drivmedel och brianslen med kapacitet for

a) 50 000 ton/ér, eller

b) 25000 ton/éar for jetbransle.

En tjanst enligt forsta stycket om den utfors for eget bruk inom ett
industriomrade omfattas inte.

Depaomraden dar flera leverantorer har cisterner med gemensam lastnings-
eller lossningsutrustning ska betraktas som ett drivmedelslager vid berdkning av

volym.

Som industriomréde riknas dven cistern etc. som finns i industrins narhet,
men utanfor staket. Vad som avses med avgorande regional betydelse kan
analyseras i dialog med Energimyndigheten.

Depaomraden med gemensam lastnings- eller lossningsutrustning ar
exempelvis storre hamnomréaden dar flera aktorer delar pa viss infrastruktur
och dar samtliga aktorer ar beroende av den.

Aven gas kan i vissa fall hanteras i flytande form, exempelvis LPG eller LBG,
men i NIS-regleringen behandlas de produkterna som gas.

3 § Med samhallsviktiga tjanster rérande gasforsorjningen dar incidenter skulle
medfora en betydande stérning vid tillhandahallandet av tjansten avses
systemansvarstjanst for transmission (TSO),

systembalansansvarstjanst,

systemansvarstjanst for distributionssystem (DSO), eller

P ® P

gasleverantorer med balansansvarstjanst.

Systembalansansvaret innebir en skyldighet att 6vervaka och vid behov
atgirda balansen i systemet genom att antingen 0ka eller minska tillférseln av
gas. I uppgiften ingar ocksa att skota den 16pande avriakningen av de
balansansvariga aktorernas individuella balans.
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Den balansansvarige bar det ekonomiska ansvaret for att balansen uppréatthalls
mellan tillférd miangd gas och uttagen mingd gas i de inmatnings- och
uttagspunkter som balansansvaret omfattar. Balanseringen sker genom att
kontinuerligt planera, félja upp och genom balansplaner ange energimangder
for kommande timmar eller dygn hos den systemansvarige.

I enlighet med gasmarknadsdirektivet inkluderas dven biogas i begreppet
naturgas. Anlaggningar for gas som anviands som en intern tjanst inom
industriomréade betraktas inte som samhallsviktig tjanst.

3.2 Transport

1 § Med samhillsviktiga tjanster rérande lufttransport dar incidenter skulle
medfora en betydande storning vid tillhandahallandet av tjansten avses

1. tillhandahallande av flygplatser med en passagerarfrekvens 6verstigande
1 000 000 passagerare per/ar och dess kringliggande installationer, eller

2. flygkontrolltjanster.

Med kringliggande installationer avses hjalpmedel som:

forser luftfartyg med positionsbestamning och tidsanpassad information
vid in- och utflygning till flygplatsen,

anvands for att faststélla luftfartygs position i syfte att mojliggora saker
separering, eller

mojliggora kommunikation i syfte att utéva flygkontrolltjanst.

2 § Med sambhallsviktiga tjanster rorande jarnvagstransport dar incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses

1. infrastrukturforvaltning eller trafikledning av jarnviag, med huvudspar
overstigande 200 sparkilometer,

2. persontrafik som trafikerar huvudspar dar trafikarbetet arligen Gverstiger 1 500

000 framforda tdgkilometer, eller

3. godstrafik som trafikerar huvudspar dar trafikarbetet arligen 6verstiger 1 500

000 framforda tagkilometer.

For jarnvagstransport maste alla jairnvagsforetag som tillhandahéller dragkraft
ha tillstand fran Transportstyrelsen, det ar tillstdndshavaren som ar leverantor
enligt NIS-direktivet, och all verksamhet som bedrivs under tillstandet ska inga
i analysen om man berors av NIS-direktivet och de krav som i sa fall foljer.
Leverantorer som bedriver bade person- och godstransport ska vid
identifiering analysera p 2 och p 3 var for sig. For operatorer som aven bedriver
utrikestrafik ska endast de tagkilometrar som utfors inom Sverige riknas.
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3 § Med samhallsviktiga tjanster rorande sjofart dir incidenter skulle medfora en
betydande stérning vid tillhandahallandet av tjansten avses

1) tjanster som tillhandahélls av en hamninnehavare och dar hamnen hanterar
a) minst 2 500 000 ton gods per ar,
b) minst 200 000 passagerare per ar 6ver en femarsperiod, eller
c¢) en godsmingd Gverstigande 100 000 ton per ar och ingar i TEN-T,

2) tjanster som tillhandahalls av en hamnanldggningsinnehavare och dar
hamnanlaggningen hanterar

a) minst 2 500 000 ton gods per ar,
b) minst 200 000 passagerare per ar 6ver en femarsperiod, eller

¢) en godsmingd 6verstigande 100 000 ton per ar och inkluderas i omrédet for en
hamn som ingar i TEN-T, eller

3) sjotrafikinformationstjanst.

Med sjotrafikinformationstjanst avses sa kallad vessel traffic service, VTS.

4 § Med samhallsviktiga tjanster rorande vagtransport dar incidenter skulle medfora en
betydande storning vid tillhandahallandet av tjansten avses
1. trafikstyrning och trafikledning av vigmyndigheter avseende

a) TEN-T vignit, eller

b) vignit ingdende i Stockholms, Goteborgs eller Malmos storstadsomraden, eller
2. intelligenta transportsystem, for tjansterna

a) larmcentraler for eCall, eller

b) rikstdckande statliga databaser som innehéller uppgifter om hastighetsgrins,
vagbredd, barighet, samt rekommenderad vag for farligt gods.

Med trafikstyrning avses atgarder for att reglera trafik (trafikanter, fordon, gods)
med hjalp av fysiska eller digitala anordningar s som vagmarken, skyltar,
vagmarkeringar eller trafiksignaler enligt vigmarkesforordningen (2007:90),
avstangningsanordningar eller geostaket.

Med trafikledning s avses hantering av trafikfloden (trafikanter, fordon, gods)
genom efterfragestyrning, trafikinformation, trafikstyrning eller andra atgirder i
syfte att skapa forutsattningar for en siker eller storningsfri trafik.

Paragrafen avser intelligenta transportsystem enligt definitionen i artikel 4.1 1
Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett
ramverk for inforande av intelligenta transportsystem pa vigtransportomradet
och for granssnitt mot andra transportslag.
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3.3 Bankverksamhet

1 § Med samhallsviktiga tjanster rorande bankverksamhet dar incidenter skulle medfora
en betydande storning vid tillhandahéllandet av tjansten avses betaltjanster enligt 1 kap. 2
§ 1—6 p. lagen (2010:751) om betaltjanster som tillhandahalls av

1. kreditinstitut enligt 1 kap. 5 § 10 p. lagen (2004:297) om bank- och
finansieringsrorelse som enligt Finansinspektionens érliga tillsynskategorisering
tillhor kategori 1 eller 2, eller

2. utlandska kreditinstitut som driver finansieringsrorelse i Sverige genom en filial med
en balansomslutning om minst 500 miljarder kronor.

De tjanster som avses ar:
e insatining
e uttag
e autogiro med eller utan kredit
e utgivning och inlosen av kontokort samt kreditkort
e kontokortstransaktioner
e kreditkortstransaktioner
e Lkontobaserade betalningar med eller utan kredit
e penningoverforing

3.4 Finansmarknadsinfrastruktur

1 § Med samhillsviktiga tjanster rérande finansmarknadsinfrastruktur dar incidenter
skulle medfora en betydande storning vid tillhandahallandet av tjansten avses

1. tillhandahéllande av handelsplatser med en sammanlagd handelsomsattning om
minst 1 miljard kr/dag, eller

2. tjanster som utfors av centrala motparter.
tjanster som utfors av virdepapperscentraler, eller

4. tjanster som utfors av clearingverksamhet.

Med clearingverksamhet avses sddan verksamhet som bedrivs enligt 19 kap. lag
(2007:528) om viardepappersmarknaden och viardepapperscentraler avses sddan
verksamhet som bedrivs enligt Europaparlamentets och radets forordning (EU)
nr 909,/2014 av den 23 juli 2014 om forbattrad virdepappersavveckling i
Europeiska unionen och om virdepapperscentraler samt dndring av direktiv
98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012.



3.5 Halso- och sjukvard

1 § Med samhallsviktiga tjanster rérande hilso- och sjukvérd dar incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses

1. hilso- och sjukvard som bedrivs av en vardgivare och som omfattas av hélso- och
sjukvardslagen (2017:30), tandvardslagen (1985:125) eller detaljhandel med
lakemedel enligt lagen (2009:366) om handel med ldkemedel,

a) dar antalet anstilld legitimerad vardpersonal eller pd annat sitt anlitad
legitimerad vardpersonal 6verstiger 50 arsarbetskrafter, eller

b) dir minst 20 000 expedieringar av receptbelagda lakemedel utfors per ar.

Vid berakning av arsarbetskrafter summeras forutom antal heltidsanstillda dven
alla deltider till heltidsanstillda. For konsulter, inhyrd personal, timanstéllda
etc. kan 1600 tim riknas som en arsarbetskraft. En vardgivare kan bedriva
verksamhet pé flera kliniker och platser. Alla leverant6rens tjanster summeras

for alla kliniker och platser dar verksamhet bedrivs for nyckeltalen a) respektive
b).

3.6 Leverans och distribution av dricksvatten

1 § Med samhillsviktiga tjanster avseende leverans och distribution av dricksvatten dar
incidenter skulle medfora en betydande storning vid tillhandahallandet av tjansten avses

1. produktion och distribution av dricksvatten som tillhandahalls enligt lagen (2006:412)
om allminna vattentjanster till
a) minst 20 000 personer, eller
b) akutsjukhus.

Allt vatten som en huvudman enligt 2 § lagen (2006:412) om allménna
vattentjanster (LAV) producerar och distribuerar ska vid tillampningen av 8 kap.
1 § foreskrifterna anses tillhandahéllas enligt LAV.

Leverantoren kan ansvara for driften av flera produktionsanldggningar och
distributionsnit som vardera forsorjer firre 4n 20 000 personer, men det ar den
totala leveransen som ska beaktas vid bedomning av om leverantéren omfattas
av NIS-regleringen eller inte. Som berdkningsnyckel kan en forbrukning av 200
liter/dygn raknas som en person.

Akutsjukhus definieras som ”vardinrattning som &r inrattad for sluten vard och
som har sarskild akutmottagning for den som behover omedelbar hilso- och
sjukvard”.
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3.7 Digital infrastruktur

1 § Med samhillsviktiga tjanster rérande digital infrastruktur dir incidenter skulle
medfora en betydande storning vid tillhandahallandet av tjansten avses

1. administration och forvaltning avdomannamn pa internet som utfors av
registreringsenheter for toppdoméner med fler 4n 250 000 aktiva domaéner, eller
2. DNS-tjanster i form av

a) en auktoritativ namnservertjanst som har fler 4n 25 000 aktiva domidnnamn
anslutna, eller

b) en rekursiv namnservertjanst som i genomsnitt per 30 dagar besvarar fler an
15 000 DNS-forfragningar per sekund

Vid berakningar summeras leverantorens totala nyckeltal, oaktat om
leverantoren har tjansterna fysiskt separerade, erbjuder tjdnster under olika
varumarken, servicenivaer etc.

4. Undantag fran NIS-
regleringen

4.1 Krav pd informationssdkerhet i andra
forfattningar (/lex specialis)

NIS-regleringen ska inte tillimpas om det i en annan lag eller forfattning finns
bestimmelser om krav pa sikerhetsatgiarder och incidentrapportering som far
samma eller starkare verkan an de krav som stélls enligt NIS, dvs det finns "lex
specialis”. Sddana krav kan exempelvis finnas i EU férordningar eller
myndighetsforeskrifter. Nar en leverantor ska bedoma om den ska tillaimpa
NIS-regleringen eller lex specialis-regleringen ska en jamforelse goras mellan
den verkan de olika regleringarna far. Bland annat maste bestimmelsernas
omfattning beaktas samt vilken tillsyn och vilka sanktioner som ar kopplade till
kraven i bestimmelserna. Eftersom NIS-regleringen stiller krav pa att
leverantorerna ska arbeta systematiskt och riskbaserat med sin
informationssidkerhet, rapportera incidenter och omfattas av tillsyn ar det pa
forhallandevis f4 omraden som det finns reglering med motsvarande verkan.
Exempelvis kan det finnas inom vissa delar av finanssektorn. En leverantor kan
fa stod i bedomningen om det finns lex specialis pa sitt omrade av respektive
tillsynsmyndighet.

4.2 Sakerhetskdnslig verksamhet

Av 8 § NIS-lagen framgar att lagen inte giller for verksamhet som omfattas av
krav pa sikerhetsskydd enligt sikerhetsskyddslagen (2018:585). Det innebar
bl.a. att incidenter som ska rapporteras enligt 2 kap. 4 §
sdkerhetsskyddsforordningen (2021:955) inte ska rapporteras enligt NIS-lagen.



Att en leverantor av samhallsviktiga eller digitala tjanster bedriver verksamhet
som omfattas av sikerhetsskyddslagens krav pa sikerhetsskydd betyder inte
nodvandigtvis att all verksamhet dr undantagen fran NIS-regleringen. Om
leverantoren dven bedriver verksamhet som inte ar sakerhetskanslig kan NIS-
lagen bli tillamplig i de delarna. Begreppet verksamhet ska i detta ssmmanhang
inte likstéllas med organisation, en och samma leverantor kan bedriva flera
olika typer av verksamheter.

Det ar endast sddana verksamheter som har ett kvalificerat skyddsbehov som
ska omfattas av sikerhetsskyddslagen. Anledningen till detta ar att
sdkerhetsskyddslagen kan innebira att en verksamhetsutovare maste vidta
relativt ldngtgaende dtgarder for att skydda hemliga uppgifter eller annan
siakerhetskinslig verksamhet. Sdkerhetsskyddsatgiarderna kan vara kostsamma
och medféra en extra administrativ pafrestning inom en organisation. Ett
annat skal ar att sdkerhetsskyddsatgidrderna kan innebéra intréng i enskildas
integritet. Personal som ska ha tillgang till sakerhetsskyddsklassificerad
information behover t.ex. genomga sakerhetsprovning och tilltrade till vissa
omraden och byggnader kan vara begransat till endast en del av de anstillda.
Sakerhetsskyddslagstiftningen omfattar darfor endast de verksamheter som av
sarskilda skal har behov av sikerhetsskyddande atgarder.

Behovet av skydd for verksamheter som inte anses ha ett sa kvalificerat
skyddsbehov men som &ndé kan anses samhallsviktiga tillgodoses i forsta hand
genom annan lagstiftning, t.ex. sddan dar det primaéra syftet ar att uppratthélla
kontinuitet i samhallsviktig verksamhet. NIS-regleringen ir ett exempel pa
sadan lagstiftning som tillgodoser skyddsbehovet for verksamhet som &r
samhallsviktig men som inte dr s skyddsvird att den beror Sveriges sikerhet.

I forarbetena till sakerhetsskyddslagen konstateras att gransdragningen mellan
verksamheter som bor falla under sikerhetsskyddslagens tillampningsomrade
och sddan verksamhet som av andra skal ar samhallsviktig ar svardefinierad.!
Verksamheter som bor omfattas av sikerhetsskyddslagen kan i regel dven ségas
vara samhallsviktiga, men karaktiriseras darutover av att de har betydelse for
Sveriges sidkerhet ur ett nationellt perspektiv. Skélet for detta ar att
sdkerhetsskyddslagen i forsta hand bor syfta till att skydda sarskilt kdnsliga
verksamheter mot antagonistiska angrepp, t.ex. spioneri, sabotage och
terroristbrott. Detta brukar ibland &skadliggoras genom en pyramid 6ver
verksamheter i samhallet dar sikerhetsskyddslagens tillimpningsomrade
anges i pyramidens topp.2 Det kan finnas verksamheter som generellt befinner
sig langt fran pyramidens topp men innehéller négon tillgang eller funktion

1 Ett modernt och starkt skydd for Sveriges sdkerhet — ny sikerhetsskyddslag
proposition 2017/18:89 s 39
2 Ett modernt och stiarkt skydd for Sveriges sdkerhet — ny sikerhetsskyddslag
proposition 2017/18:89 s 40
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som ar i behov av sdkerhetsskyddséatgarder. Inom manga verksamheter kan det
darfor vara sa att endast en viss del, tillgang eller funktion omfattas av
sikerhetsskyddslagens bestimmelser.

Naér en organisation har identifierat sig som leverantor av samhaéllsviktiga eller
digitala tjanster, behover leverantoren ta stillning till frédgan om den till ndgon
del bedriver sdkerhetskanslig verksamhet. Om leverantoren landar i att det kan
vara sd, ska den utreda behovet av sikerhetsskydd i en sikerhetsskyddsanalys.3
Stod for hur en sikerhetsskyddsanalys genomfors kan bland annat hamtas i
Sikerhetspolisens publikation "Vagledning i sikerhetsskydd”.4

Efter att ha genomfort en sakerhetsskyddsanalys kan leverantoren antingen
konstatera att det inte finns nagon verksamhet som ska omfattas av
siakerhetsskydd eller identifiera vad som omfattas av sikerhetsskydd och hur
den verksamheten ska skyddas. De delar av leverantorens samhallsviktiga
tjanst, och dartill hérande nitverk och informationssystem, som inte omfattas
av sakerhetsskyddet ska hanteras i enlighet med NIS-regleringen.

3 Ett modernt och stéarkt skydd for Sveriges siakerhet — ny siakerhetsskyddslag
proposition 2017/18:89 s 44
4

https://www.sakerhetspolisen.se/download/18.7acd465e16bgeoe54c64d/1560777
315837/Vagledning-Introduktion-till-sakerhetsskydd.pdf
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5.

Bilaga 1, Checklista

Har foljer en checklista for om en leverantor berors av NIS-regleringen eller
inte. Besvaras punkterna 1-5 med ”ja” berors leverantoren av NIS regleringen.
Ett nej innebar att leverantoren inte berors av NIS regleringen. Hanvisningar
till kapitel i denna vagledning med dar det finns mer information.

1.

2.

Ar etablerad i Sverige enligt 2.2.1.
Verksam inom sektor enligt kap 2.2.2.
Levererar tjanst(er) beskriven i kap 3.

Ar beroende av nitverk och informationssystem for att leverera
tjansten enligt kap 2.2.4.

En incident i ndtverk och informationssystem skulle medfora en betydande
storning vid tillhandahallandet av tjansten enligt kap 2.2.5.

Om leverantoren svarar ja pa punkterna 1-5 ska leverantoren:

6.

Utreda om nagon, och i sa fall vilka, delar av den samhaillsviktiga
tjansten som omfattas av sikerhetsskydd.

Anmala enligt kap 2.3 att organisationen identifierat sig enligt MSB:s

foreskrifter som leverantor av samhallsviktig tjanst.

Bedriva ett systematiskt och riskbaserat sikerhetsarbete.
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6. Bilaga 2, Tjanster

e Energi

O O O O O

o O

o O O O

systemansvarstjanst for transmission av el (TSO)
eloverforing i regionnat

eldistribution (DSO)

elproduktion

elhandel

import, export, produktion, raffinering, bearbetning eller
forsaljning av flytande drivmedel och branslen

drivmedelslager och depéer for flytande drivmedel och branslen

overforingstjianst i ledningar mm, for flytande drivmedel och
bréanslen

systemansvarstjanst for transmission av naturgas (TSO)
systemansvarstjanst for distributionssystem for naturgas (DSO)
systembalansansvarstjanst for gas.

gasleverantorer med balansansvarstjanst

e Transport

O O O 0O O O O O

flygplatstjanst

flygkontrolltjanster

infrastrukturforvaltning och-/eller trafikledning av jarnvig
jarnvagsforetag

hamnar

sjotrafikinformationstjanst

viagmyndighet

intelligenta transportsystem

¢ Bankverksamhet

o

bankverksamhet

¢ Finansmarknadsinfrastruktur

o

@)
@)
@)

handelsplatser
centrala motparter
viardepapperscentraler
clearingverksamhet

e Hailso- och sjukvard

o O O O O O

primérvard

prehospital akutsjukvard
specialiserad somatisk vard
specialiserad psykiatrisk vard
kommunal hilso- och sjukvard
tandvard

apotek
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o Ovrig hilso- och sjukvard

Leverans och distribution av dricksvatten
leverans och distribution av dricksvatten

Digital infrastruktur
o administration och forvaltning av toppdomén

o DNS-tjanster
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