Myndigheten for
samhdillsskydd
och beredskap

Sedelarande berattelser

Den goda intentionen

En vacker fredagsmorgon.

De har portarna
behdver inte vara
Oppna. Det ar jag
helt saker pa.

Security
patch

LOADING-

Tiden gdr.

Vi hittar inget fel

i systemet. Men
kommunikationen

Sl o

gar inte fram.

Lite senare i en annan del av anldggningen.

Systemet fungerar A
inte langre. Jag
kan inte 6vervaka
processen!

Ndsta vecka, mdndagsfika.

LOADING-

- Jag gjorde nya installningar
av en brandvdgg i slutet av
forra veckan.

— Du pratade inte med oss? Det
ar kanske det som har gjort att
overvakningen inte fungerat!

— Men ni 6vervakar val inte
processen frén kontorssidan av
natverket?

- Jo... fast det kanske vi inte har
berattat.

Rekommendationer

o Sakerstall en systematisk forandringshantering
i industriella informations- och styrsystem.

re och efter forandringar i de industriella
informations- och styrsystemen informeras
alltid berorda parter om forandringen.

Forandringar (konfigurationer, “patchning”,
et cetera) testas alltid i sarskilt testnat innan
de installeras i skarp drift.

Harda och uppgradera industriella informations-
och styrsystem i samverkan med systemleverantorer.

— Det finns en tydlig dokumentation 6ver hur och
nar systemhardning ska genomforas eller har
genomforts.

— Alla uppgraderingar, omkonfigurationer och
"“patchningar” dokumenteras.

Kontakt: scada@msb.se | www.msb.se/ics

9L0T Jaquiadap - 6EOLGSIN Ju'jgnd



mailto:scada%40msb.se?subject=
http://www.msb.se/ics

Myndigheten for
samhdillsskydd
och beredskap

edelarande berattelser

Det har verkar jattebra.
Jag ska se till att
systemet installeras hos
oss med en géng.

Men du, vi har lite
problem har och
har... men vi kan
driftstarta anda.

Det har ska bli ndgot
att visa upp! Jag vill
fa igang det direkt!

Media bérja fd nys om problemen.
Kommunikationsansvarig dr inte glad.

Har du sett det har?
Nu skriver de om problemen
med systemet i tidningarna.
Vi maste gora nagot!

Hur mycket energi och
pengar har inte detta
kostat? Tank om vi gjort
l ratt fran borjan istallet.

-

Systemet driftstoppas och man gor
kostsamma Gtgdrder i efterhand — ndgra
veckor senare dr det dags for sluttester.

Rekommendationer

Sakra ledningens engagemang och ansvar for Inkludera sakerhetskrav i industriella informations-
sakerhet i industriella informations- och styrsystem. och styrsystem fran borjan i alla planering och

— Forsok att beskriva vad olika atgérder kostar upphandling.
— bade i investering och i arbetstid. Relatera — Det finns dokumenterade rutiner for hur

sedan kostnaden till den nytta som atgarden informationssakerhetsfragor ska hanteras
gor for verksamheten. vid all upphandling av varor och tjanster.

Tydliggor roller och ansvar for sakerheten i industriella
informations- och styrsystem.

— Det finns dokumenterade krav som stalls pa en
systemagare, sdsom kompetens, utbildning,
sakerhetsklassning, et cetera. Kontakt: scada@msh.se | www.msb.se/ics
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