
Inbrottet
Inbrott! Igen!  

En skärm har stulits. 
Ungdomsgäng!

Några månader senare,  
på en annan plats i fabriken. Störningar i produktionen.  

Just nu när de nya  
modellerna ska rulla ut.

Ytterligare några veckor senare.

Va? En trådlös  
accesspunkt? Här?

Vad hände egentligen 
vid det där inbrottet för 
några månader sedan?
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 • Utvärdera löpande det fysiska skyddet av industriella  
informations- och styrsystem.

 • Kontrollera regelbundet att endast säkra och rele-
vanta anslutningar till industriella informations-  
och styrsystem existerar.

 • Övervaka kontinuerligt anslutningar och system  
för att detektera intrångsförsök i industriella  
informations- och styrsystem.

Rekommendationer

Sedelärande berättelser

Kontakt: scada@msb.se | www.msb.se/ics

mailto:scada%40msb.se?subject=
http://www.msb.se/ics
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Driftsättningen
Typiskt. Jag  

glömde DVD:n med 
uppdateringen.
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Toppen! Ett nätverks-
uttag. Bara att koppla 

upp och ladda ner.
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Några veckor senare.

Men vad är detta?  
En direktkoppling till det  
administrativa nätverket!
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Varför blev 
det så här?

Det var bråttom, mitt i  
driftsättningen. Jag ville 
bara få det att fungera.
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 • Möjliggör en god säkerhetskultur och höj medveten-
heten om behovet av säkerhet i industriella informa-
tions- och styrsystem.

 • Genomför regelbunden teknisk säkerhetsgranskning 
av industriella informations- och styrsystem.

 • Kontrollera regelbundet att endast säkra och relevanta 
anslutningar till industriella informations- och styr-
system existerar.

 • Övervaka kontinuerligt anslutningar och system för att 
detektera intrångsförsök i industriella informations- 
och styrsystem.

Rekommendationer

Sedelärande berättelser

Kontakt: scada@msb.se | www.msb.se/ics
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