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Forord

Det nordiska ministersamarbetet inom omréadet beredskap mot stora olyckor och
kriser, Hagasamarbetet, har pagitt sedan ministrarnas forsta méte 2009 pa Haga
slott utanfor Stockholm. Under 2018 har Sverige ansvaret for att férbereda och
genomfora Hagaministrarnas drliga mote. Innan det moétet dger rum kommer
generaldirektorerna for myndigheterna i de nordiska linderna med ansvar for
sakomrddet att traffas i Stockholm i oktober 2018.

Sverige har under 2018 dven ordférandeskapet i Nordiska ministerrddet och
dessutom samordningsansvaret for de informella utrikes- och sdkerhetspolitiska
samarbeten som omfattar savil samtliga nordiska ldnder (N5) som dven de baltiska
linderna (NBS).

Det fortsatta nordiska samarbetet sker mot bakgrund av ett forsdmrat sdkerhets-
politiskt lige i regionen. Aven om de nordiska linderna har valt olika sikerhets-
politiska losningar och olika férhallningssétt till den europeiska integrationen
innebdr ldndernas stora virdegemenskap och omfattande samarbete 6ver alla
samhaillsomrdden att ldnderna tillsammans kan fortsitta att bygga sdkerhet och
stabilitet i var region. Den nordiska solidaritetsférklaringen frdn 2011 uttrycker
de nordiska lindernas vilja och intresse av att mota gemensamma utrikes- och
sdkerhetspolitiska utmaningar.

Vi som arbetar aktivt med samhéllsskydd och beredskap i Sverige ser stora
utvecklingsmojligheter hos det nordiska samarbetet for sdkerhet i regionen.
Utbytet mellan nordiska expertmyndigheter dr redan intensivt, men kan goras
dnnu effektivare for att stirka sdkerheten for alla som bor och verkar i vira lander.
Darfor ar den process som pagdr inom ramen for Hagaministrarnas samarbete
viktig. For oss i Sverige har stddet frdn grannldnderna i arbetet med de stora
skogsbranderna under den senaste sommaren varit en pdminnelse om virdet av
effektiv nordisk samverkan for gemensam sdkerhet.

Det som redovisas i denna skrift dr avsett att bidra till arbetet med ett effektivare
och mer strukturerat informationsutbyte och samarbete mellan de nordiska
linderna i fridgor om sidkerhet mot hot och risker i hela hotskalan. Fokus ligger
pé det samarbete som bedrivs pd myndighetsnivd och hur detta skulle kunna
utvecklas. Skriften ska vara en del av underlaget infér motet i Stockholm under
hosten 2018 med berdrda nordiska myndighetschefer inom Hagasamarbetet.
Det dr MSB:s forhoppning att skriften dven kan fylla ett bredare informations-
och kunskapsbehov bland dem som sysslar med eller annars &r intresserade av
nordiskt samarbete.

Dan Eliasson
Generaldirektor
Myndigheten for samhéllsskydd och beredskap
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En kort sammanfattning

Mot bakgrund av bland annat de slutsatser som redovisats frdn de senaste drens
ministermoéten inom det nordiska Hagasamarbetet for samhaillsskydd och bered-
skap har MSB undersokt pdgdende samarbeten mellan ldnderna inom ett antal
olika samhaillssektorer med relevans for omradet. Det som framkommit genom
unders6kningen visar pd bredden och méngfalden inom samarbetet. Det visar ocksa
pa en utvecklingspotential, sarskilt med koppling till den fordnderliga och komplexa
hotbilden och det férsimrade sikerhetspolitiska ldget i den nordiska regionen.

Hagarelaterat samarbete dr mer utvecklat inom vissa omrdden, sisom beredskap
for operativa insatser vid olyckor, energiforsoérjning, transporter, cyber- och
informationssdkerhet samt inom hélso- och sjukvirdsomradet. Samtidigt finns
det andra omraden dir det saknas avtal eller andra styrdokument eller fasta
strukturer, vilket upplevs skapa viss otydlighet kring forvintningar, syfte och
mal med det nordiska samarbetet. Med civilt férsvar som en ny dimension i det
nordiska samarbetet framtriader sdvil nya osdkerheter som nya mojligheter.
Bittre kunskaper om de olika landernas forutsattningar och béttre tillgdng till
siker kommunikation dr ndgra exempel pd vad som efterfragas.

Inom flera sektorer fordjupas de nordiska lindernas samarbete med de baltiska
linderna. Alltfler viktiga omrédden regleras ocksd inom en vidare EU- och inter-
nationell ram.

MSB:s undersokning genomfordes i samverkan med tolv myndigheter i Sverige.
Efter en fortsatt dialog med dessa myndigheter har MSB identifierat ett antal
behov och méjligheter i det fortsatta arbetet med att bygga sidkerhet i Norden.
Dessa behov och méjligheter ror 13 olika teman, vilka dterges hir nedan i rubrik-
form. Lingre fram i denna skrift finns nirmare kommentarer i anslutning till
varje tema.

1. Gemensamt konsekvensanalysarbete kring risker, sdrbarheter och beroenden

2. Utbildning i sdkerhetsskydd och informationshantering

3. Bygg vidare pa existerande avtal inom forsérjningsberedskap och sdkerhets-
skydd

Effektiva forberedelser for att ge och ta emot civilt och militart st6d
Ett granslost rdddningstjdnstsamarbete inom Nordred

4
5
6. Robust och siker kommunikation for samverkan och ledning
7. Utbyte av lagesbild vid hindelser med granséverskridande konsekvenser
8. Utokat samarbete inom cyber- och informationssikerhet

9. En stiarkt nordisk hédlsoberedskap

10. Effektiv hantering av storningar inom samtliga transportslag

11. Gemensam féormadga att hantera stérningar och bristsituationer i friga om
energi och drivmedel

12. Starkt samarbete inom livsmedelsférsorjning, jordbruk och veterindrmedicin
13. Utbildning, 6évning, spel och seminarier — for en gemensam kultur
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1. Sa sker det nordiska samarbetet

1.1

1.2

1.3

Nordiska radet och Nordiska ministerradet

Det nordiska samarbetet har djupa rotter och omfattar i stort sett alla samhélls-
omrdden. Alltsedan tiden omedelbart efter andra varldskriget har samarbetet
stindigt utvecklats med avseende pa form, innehdll och intensitet. Genom
bildandet av Nordiska raddet 1952 skapades en plattform och ett forum for ett
stindigt pdgdende utbyte pd den hogsta politiska nivan. Det sker genom att
rddet bestdr av parlamentariker frdn samtliga fem nordiska linder samt att
statsministrarna och andra regeringsforetridare deltar i de arliga sessionerna.

1962 tillkom Helsingforsavtalet som utgor det officiella och materiella samarbetets
grunddokument. 1971 skapades Nordiska ministerrddet som dr de nordiska reger-
ingarnas samarbetsorgan. Ministerrddet arbetar i ett flertal olika konstellationer
av fackministrar samt sirskilda samarbetsministrar. Ordférandeskapet i minister-
ridet alternerar mellan de fem linderna och under 2018 ar Sverige ordférande. Ett
stort antal ambetsmannakommittéer under ministerrddet bearbetar gemensamma
frdgor inom en méingd omrdden. Ett sekretariat med knappt hundra samnordiska
tjdnstemdn finns i Képenhamn.

Samarbete om gemensam sakerhet och forsvar

Det nordiska utrikes-, forsvars- och sikerhetspolitiska samarbetet ligger utanfér
Nordiska ministerrddets mandat. Samarbetet pad forsvarsomradet har sedan 2009
fasta strukturer inom ramen for NORDEFCO (Nordic Defence Cooperation) och
syftar till att framja ldndernas forsvarsformdga genom bland annat gemensam
utveckling och anskaffning av forsvarsmateriel samt till att utveckla formaga till
internationella militdra insatser inom ramen for EU, Nato och FN.

Aven samarbetet pd omradet beredskap for stora olyckor och kriser ligger utanfor
Nordiska ministerrddets mandat. Det bygger istdllet pd de sd kallade Hagadeklara-
tionerna I och II frdn 2009, respektive 2013. Det dr det samarbetet som den har
skriften framfor allt vill lyfta fram och bidra till.

Samarbete i andra former

Det nordiska samarbetet sker dessutom i stor omfattning formlost, genom
expertutbyten och nétverk dir féretrddare for myndigheter och organisationer
kommunicerar direkt med varandra. Féreningarna Norden bildades efter forsta
varldskriget och dessa organisationer i civilsamhéllet har under hundra ar haft
en idéskapande och en padrivande betydelse for verksamheten. Det sker ocksa
bilateralt och trilateralt, i olika konstellationer. Nordiskt samarbete sker sdledes
i vardagen, i ett stindigt pdgdende informations-, kunskaps- och kulturutbyte

i olika format. Det finns samtidigt en gemensam politisk vision om att Norden
ska vara virldens mest integrerade region. Arbetet med att eliminera diverse
traditionella eller nyuppkomna grianshinder pagir kontinuerligt inom de flesta
samhadllsomrdden, inklusive inom samhallsskydd och beredskap.
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2. Det nordiska samarbetet inom
samhallsskydd och beredskap

2.1 Hagadeklarationerna 2009 och 2013 — Ett robust Norden utan granser
De nordiska ministrarna med ansvar for beredskap mot stora olyckor och kriser
traffades den 27 april 2009 pd Haga slott utanfor Stockholm for 6verliggningar om
starkt nordiskt samarbete pd omrddet. Ministrarna konstaterade att en likartad
utveckling pdgdr i de nordiska linderna. Det gemensamma och 6vergripande
malet var att forebygga och begriansa de konsekvenser som kan bli f6ljden av
storre olyckor, naturkatastrofer och andra samhallskriser.

Pa det hér sittet skapades ett gemensamt politiskt paraply for strivandena att
stirka sdvél de enskilda nordiska lindernas som den samlade nordiska regionens
formdga att motstd och hantera sdrbarheter och hot av skilda slag. Det finns
skillnader i hur linderna, var for sig, organiserar sitt arbete i de hir avseendena
och det finns skillnader i hur de olika Hagaministrarnas nirmare ansvarsomrade
ser ut. Sdrbarheterna och hoten ir diremot i hog grad gemensamma och det finns
en gemensam uppfattning om virdet av samarbete for att stirka resiliensen hos
vdra samhadllen.

Hagaministrarna mots sedan 2009 i regel drligen och samarbetet stdds av en
nordisk @&mbetsmannagrupp. Vid sitt moéte i Vaxholm den 4 juni 2013 enades
ministrarna om en ny Hagadeklaration, Haga II-deklarationen. Den omfattar

en gemensam vision; Ett robust Norden utan gréinser. Visionen siktar mot ett
samhadlle dir sdrbarheten minskar, samtidigt som formégan att hantera allvarliga
olyckor och kriser och dterstilla funktionalitet stirks. I Haga II-deklarationen
slogs det fast att det nordiska samarbetet i fortsittningen ska vara dn mer systema-
tiskt och madlinriktat &n tidigare. Samarbetsomraden som bidrar till ett Norden utan
granser ska prioriteras. Det handlar bland annat om att ta bort olika granshinder
och att reducera sdrbarheter med gransoverskridande effekter. Vidare framgar
det av Haga II-deklarationen att de praktiska forutsidttningarna for bistdnd i enlig-
het med den nordiska solidaritetsforklaringen och EU:s riktlinjer fér vardlandsstod
bor utvecklas. Férmégan att samordnat ta emot stod och bistdnd vid allvarliga
kriser och olyckor i Norden ska stdrkas.

Med utgdngspunkt i Haga II-deklarationen och den nordiska solidaritets-forklaringen
beslutade ministrarna vid sitt moéte i Danmark 2015 om 12 politiska utvecklings-
mal for Hagasamarbetet under perioden 2016-2018. Utvecklingsmadlen beskriver
malsittningar for gemensamnordiska satsningar som ror till exempel

- beddmning av gransoverskridande risker och analyser av lindernas forméga
att hantera dessa risker,

- erfarenhetsutbyte mellan linderna kring beredskap och hantering av kriser
efter att de intraffat,

- erfarenhetsutbyte kopplat till anvindningen av frivilliga i krisberedskapen,
samt

- praktiska forutsiattningar for att ge och ta emot stod mellan de nordiska
linderna i enlighet med solidaritetsforklaringen.
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2.2

2.3

Den nordiska &mbetsmannagruppen ansvarar for den ¢vergripande koordineringen
av samarbetet. Myndigheterna ansvarar for genomforandet, vilket innebdr att man
tar fram och arbetar i enlighet med den sa kallade Hagahandlingsplanen. Planen
beskriver de dtgirder som myndigheterna kommit 6verens om att genomfora med
koppling till mdlen.

Nya politiska utvecklingsmal for Hagasamarbetet kommer att antas vid minister-
motet 2018 for perioden 2019-2021.

Slutsatserna fran Helsingforsmotet 2016

Vid Haga-ministrarnas mote i Helsingfors den 21 september 2016 noterade
ministrarna den fordndrade sikerhetssituationen i Norden, bland annat de nya
icke-militdra utmaningarna. I slutsatserna frdn motet pekade ministrarna pa
hot i form av extrema vaderférhdllanden till f61jd av klimatférdndringarna,
omfattande migration, hybrid-, cyber-, terrorism-, och hilsohot samt hot mot de
kritiska infrastrukturerna. Ministrarna betonade att dessa utmaningar bést kan
motas genom stark resiliens och krisberedskap, vilket i sin tur forutsitter effektiv
och strukturerad informationsutvixling mellan de nordiska linderna. Minist-
rarna 6nskade att ett forslag till mojligheter att strukturera samarbetet pd detta
omrdde forbereds samnordiskt inom Haga-samarbetet.

Med syftet att bidra till att uppnd det av Haga-ministrarna vid moétet 2016 uttalade
malet om en effektivare och mer strukturerad informationsutvixling har MSB,
med stéd av ett antal relevanta sektorsansvariga myndigheter i Sverige, genom-
fort en undersdkning av pdgdende nordiska samarbeten med koppling till
samhaillsskydd och beredskap i hela hotskalan. I denna skrift och i dess bilaga
beskrivs hur undersékningen genomforts och vilka resultat som framkommit.
MSB har efter en fortsatt dialog med myndigheterna identifierat ett antal behov
och mojligheter for det fortsatta nordiska samarbetet.

Samarbetet mellan nordiska myndigheter med ansvar for
samhallsskydd och beredskap

Cheferna for de myndigheter i de nordiska linderna som har ansvar inom det
omrdde som vi i Sverige valt att kalla samhéllsskydd och beredskap mots drligen
for overlaggningar om hur samarbetet kan utvecklas (nordiska generaldirektors-
moten). Sverige representeras av MSB, Norge av Direktoratet for samfunnssikker-
het og beredskap (DSB), Finland av sitt inrikesministerium, Danmark av Bered-
skabsstyrelsen och Island av den nationella polismyndigheten. Ordférandeskapet
roterar mellan linderna.

Overliggningarna under generaldirektorsmétena har éver dren rort frigor med
koppling till badde nationell och nordisk beredskap, men ocksa till internationell
beredskap i bredare bemairkelse eftersom flera av linderna dr mycket engagerade
iinternationellt insatsarbete. Viktiga prioriteringar for generaldirektérerna har
under de senaste dren varit risk- och formigebedémningar, utékat informationsut-
byte, expertutbyte, samarbete inom forskning, 6vningar och utbildningar, nordiskt
modulsamarbete, virdlandsstod och utdkat samarbete mellan de nordiska krisbered-
skapsmyndigheternas funktioner for tjansteman i beredskap och for ligesbild.

Generaldirektorsmotena erbjuder vidare tillfille till utbyte av erfarenheter och
lairdomar som ldnderna har dragit frdn hanteringen av storre hindelser, som t.ex.
terrorattackerna i Oslo och Utgya 2011, i KOpenhamn 2015, samt i Stockholm och
Abo 2017. Vulkanutbrottet pa Island 2010 och den omfattande skogsbranden i
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Sverige 2014 dr andra exempel. Flyktingsituationen 2015 innebar utmaningar av
ett sarskilt slag som linderna kunnat utbyta erfarenheter omkring.

Vid métet i Kopenhamn i september 2017 noterade generaldirektorerna vikten av
att folja upp aktiviteter i linje med Hagaministrarnas konklusioner frdn motet i
Helsingfors 2016. Det noterades dven att det dr aktuellt att folja upp aktiviteter med
koppling till savil krisberedskap i fred som till civilt forsvar. Detta som en fo6ljd av
den 6kade betydelse som totalforsvarsplaneringen i de olika ldnderna nu fatt.

Sarskilt med koppling till totalférsvarsplanering har det skett ett 6kat utbyte

av bilateral karaktir mellan Sverige och Finland, men dven mellan Sverige och
Norge, samt trilateralt mellan dessa ldnder. Hir handlar det om att identifiera
forutsattningarna for att byta information om respektive lands nationella plane-
ring, behovet av stod frdn och samverkan med grannldnderna samt en beskriv-
ning av hur de 6msesidiga beroendena ser ut.

I bakgrunden finns &dldre bilaterala avtal pd forsorjningsomridet mellan Sve-
rige och Finland, samt mellan Sverige och Norge, vilka under ett flertal ar inte
har tillimpats. Det svensk-finska avtalet, som tecknades av de bdda landernas
regeringar 1992 och som avser ekonomiskt samarbete i internationella kris-
ldgen, har dock fitt 6kad aktualitet pa senare ir, i takt med de intensifierade
bilaterala kontakterna mellan Finland och Sverige med avseende pa beredskap
mot kris- och krigsférhdllanden i regionen.

Pd inbjudan av Forsorjningsberedskapscentralen i Finland hélls i oktober 2017
ett trilateralt expertseminarium i Helsingfors med medverkan av representanter
for ett flertal myndigheter i Finland, Norge och Sverige. Da konstaterades det att
det finns forutsattningar for ett fortsatt och fordjupat trilateralt samarbete mellan
Finland, Norge och Sverige pd omridena férsérjningsberedskap och skydd av
kritisk infrastruktur.

Nordisk hognivakurs i samhallsskydd och beredskap

Bland pagdende och vil etablerade nordiska samarbeten med anknytning till
Hagasamarbetet bor ocksd nimnas den drliga nordiska kursen pd hog nivd i
samhaillsskydd och beredskap. Den dr viktig for 0msesidig 6kad forstdelse for och
O0kad kunskap om de nordiska ldndernas forutsattningar i arbetet med gemen-
sam sdkerhet. Kursen holls forsta gdngen i Sverige 2011 och den genomfors nu
med alternerande vdrdskap mellan ldnderna. Under 2018 holls kursen under

tre dagar i maj i Helsingfors. Kursen vinder sig till savil offentlig sektor som till
ndringsliv och media.

Under de senaste tva dren har innehdllet i kursen praglats av den 6kade osdkerhet

i ndromradet som de nordiska linderna upplever. Temat for kursen 2017 var
”Krisberedskap och totalférsvar — vad innebér férdndrade hot, risker och sam-
hallsférhallanden” och for 2018 var det ”"Den regionala sikerhetsbildens éndring
och hybridverksamhetens paverkan pé det resilienta samhaéllet”.

2019 kommer kursen att hdllas i Norge.
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3. Fran nutid till framtid

3.1

3.2

Ett forandrat sakerhetspolitiskt lage

Den svenska regeringen konstaterade i sin forsvarspolitiska inriktningsproposition
till riksdagen i april 2015" att den sékerhetspolitiska situationen i Europa har for-
sdmrats. Regeringen ansdg darfor att Sveriges bi- och multilaterala férsvars- och
sidkerhetspolitiska samarbeten bor fordjupas. Samarbetet med Finland framholls
som sdrskilt betydelsefullt. Regeringen pekade samtidigt pa att planeringen for
totalforsvaret (militdrt och civilt férsvar) bor terupptas.

Regeringen har déirefter uppdragit &t berdérda centrala och regionala myndigheter
att dteruppta planeringen for civilt forsvar samt dt Forsvarsmakten och MSB att
gemensamt och kontinuerligt fraimja och utveckla en sammanhingande planering
for totalforsvaret. Ett alltmer intensivt arbete pdgér nu i enlighet med dessa uppdrag
och arbetet engagerar i 6kad utstrickning dven kommuner och landsting samt fore-
tag, organisationer och enskilda. Detta innebdr att frigor om forsorjningsberedskap,
skydd av samhadllsviktig verksamhet och méinga andra frdgor av betydelse for sam-
hallets beredskap mot olika typer av hot har kommit att tillmaétas allt storre vikt.

For ndrvarande arbetar i Sverige den parlamentariskt sammansatta Forsvarsbe-
redningen med forberedelser infér nista femadriga forsvarsbeslut. I den rapport
som Forsvarsberedningen lamnade till regeringen i december 2017> konstateras
att det finns behov av och mdjlighet att utveckla det bilaterala samarbetet, i syn-
nerhet med Finland och Norge, inom omrddet civilt forsvar. Férsvarsberedningen
forordar dven att forutsattningar for trilateralt samarbete mellan Sverige, Finland
och Norge undersoks ndrmare. Ett sidant samarbete beddms forstdrka alla tre
ldndernas beredskap. Forsvarsberedningen foreslir att Sverige tillsammans med
Finland, respektive Norge, identifierar ett antal sektorer inom det civila férsvaret
for gemensam planering. Det kan forslagsvis rora forsorjnings- och leveranssa-
kerhet, inte minst med avseende pa transporter och logistik, befolkningsskydd,
reparation, drift och underhdll av kritisk infrastruktur, sjukvardsresurser och
likemedelsforsorjning. Forsvarsberedningen erinrar om att den allménna delen
av det befintliga avtalet mellan Sverige och Finland frin 1992 om ekonomiskt
samarbete i internationella krisligen kan tjina som utgangspunkt for fordjupad
bilateral samverkan.

Ett initiativ fran MSB

Som ovan ndmnts har MSB, mot bakgrund av Hagaministrarnas 6nskemal i
Helsingforskonklusionerna fradn 2016 och de nordiska generaldirektérernas
inriktning frdn motet 2017, tagit initiativ till en kartlaggning av relevant nord-
iskt samarbete inom ett urval av samhallssektorer. Det huvudsakliga syftet till
initiativet var att undersoka hur arbetet for 6kad gemensam sdkerhet skulle
kunna stirkas genom ett mer effektivt och strukturerat informationsutbyte. I
syftet ingick att identifiera eventuella hinder for informationsutbytet och hur
dessa skulle kunna begrénsas eller elimineras. Arbetet genomférdes under forsta
halvaret 2018 i samverkan med tolv utvalda myndigheter i Sverige.

1. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020, Regeringens proposition 2014/15:109.
2. Motstandskraft — Inriktningen av totalférsvaret och utformningen av det civila forsvaret 20121-20125, Ds 2017:66.
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3.3

3.4

I det fo6ljande redovisas ett antal iakttagelser och slutsatser utifrdn underlag som
MSB tagit emot frdn de tolv myndigheterna. Det ar viktigt att papeka att det

inte funnits utrymme till ndgon mer omfattande dialog med myndigheterna om
fragorna och svaren och att de slutsatser som dras méiste virderas utifrdn detta.
MSB ser dnda3 att initiativet kan bidra till de fortsatta anstringningarna att for-
djupa det nordiska samarbetet inom Hagaministrarnas ansvarsomrade.

En kort sammanfattning av hur arbetet genomforts och vad som framkommit
sektorsvis finns i bilagan till denna skrift. En mer detaljerad sammanstéllning av
myndigheternas svar pa de fragor som MSB stillt finns tillginglig hos MSB.

Efter vissa kompletterande dialoger med myndigheterna har MSB identifierat
behov och méjligheter i det fortsatta arbetet med att bygga sdkerhet i Norden
inom ramen for 13 olika teman.

Generella iakttagelser

Det material som MSB samlat in bekréftar bredden och mingfalden hos det
nordiska samarbetet med relevans for Hagaministrarnas ansvarsomrdde. Kart-
laggningen visar ocksd pé vikten av och utvecklingspotentialen hos samarbetet,
sdrskilt kopplat till den fordnderliga och komplexa hotbilden och det férsimrade
sidkerhetspolitiska laget i den nordiska regionen. Som Hagaministrarna framhallit
kan de gemensamma utmaningarna bast motas genom stark resiliens och kris-
beredskap, vilket i sin tur forutsatter effektiv och strukturerad informationsut-
vaxling mellan de nordiska linderna.

Kartldggningen indikerar att samarbete kring fragor om forebyggande och for-
beredande dtgirder (planering) i minga fall 4r mindre utvecklat 4n samarbete
kring operativa fradgor, dvs. formégan att hantera hdndelser och samverka kring
resurser. Ett exempel pé det senare dr det sd kallade Nordredsamarbetet, som
mojliggor att riddningsstyrkor kan medverka i insatser i ett annat nordiskt land.

Bilden av ett mindre moget samarbete pd det férebyggande omradet forstirks av
att det samarbete som sirskilt beaktar det forandrade sdkerhetspolitiska liget
bara har pdborjats och att sddana frdgor inte pd linge har behandlats inom en
gemensam nordisk ram. Inom flera omraden eller sektorer pekas pd behovet att
ta fram avtal eller styrdokument samt tekniska system som mdjliggér informa-
tionsutbyte som relaterar till civilt forsvar och totalforsvarsplanering.

Det finns omrédden dar det saknas avtal eller andra styrdokument eller fasta
strukturer, vilket medfor att det rdder osdkerhet om forvintningar, syfte och mél
med det samarbete som pagar.

Det Hagarelaterade samarbetet dr sdledes mer utvecklat inom vissa omrdden,
sdsom beredskap for operativa insatser vid olyckor, energiforsorjning, transporter,
cybersdkerhet samt inom hélso- och sjukvardsomrédet.

Inom flera omrdden férdjupas de nordiska landernas samarbete med de baltiska
linderna. Samtidigt regleras ett antal viktiga samarbetsomrdden inom en vidare
internationell ram. Det finns ocksd en tendens till att nya gemensamma regler
inom EU omfattar omrdden som hanterats inom den nordiska kretsen.

Civilt forsvar — en ny dimension i det nordiska samarbetet

Det forsimrade sidkerhetspolitiska liget och den dterupptagna totalfoérsvarspla-
neringen medfor att det pdgdende Hagasamarbetet behover ses i en ny belysning.
Samarbetet kan namligen ocksd bidra till att stirka de enskilda landernas civila
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forsvarsféormadga, liksom till den nordiska regionens samlade civila férsvarsforméaga.
Samtidigt finns det oklarheter om de nya behoven och vilka krav och férviantningar
som géller. Vad ska samarbetet fokusera pa framd&ver och vilka behov medfor det

i friga om nya samverkansstrukturer och ny teknik? Samtliga nordiska lander ar
antingen medlemmar i eller partners till Nato, vilket kan forutses pdverka hur
linderna agerar gemensamt i civila forsvarsfragor.

P4 det militdra omradet har det bilaterala samarbetet mellan Sverige och Finland
utvecklats snabbt och med en tydlig gemensam formagehdjande effekt. Ett
uttryck for den fortsatta ambitionsnivan for samarbetet dr att det pd den svenska
regeringens uppdrag nyligen lagts fram ett forslag till en ny lag om operativt
militdrt stod mellan Sverige och Finland. Utvecklingen av det militdra samarbetet
pekar pa behovet av att inom den nordiska familjen ocksé utveckla den civila for-
svarsformégan, inklusive skyddet av civilbefolkningen mot krigets verkningar.
Utvecklingen kan behova ske i olika hastigheter, och den kan behova ske bilateralt,
sdvil som trilateralt och samnordiskt.

Hinder och begransningar

Bristande kunskaper om de olika ldndernas lagstiftning och organisation kan
forsvara samarbetet. Ibland kan ocksé de skillnader som finns mellan ldndernas
lagstiftning vara grianssittande eller forsvdrande for en utveckling av samarbetet.

Ibland finns det en osdkerhet om hur brett och hur djupt samarbetet kan bedrivas.
Med vilket mandat kan myndigheterna sjdlva utveckla och driva det nordiska
samarbetet vidare? Nir behovs det ett stdd frdn den politiska nivén, till exempel
genom att avtal tecknas pd regeringsnivd eller i form av politiska signaler pa annat
sitt? En sddan osdkerhet kan verka himmande pd nya initiativ.

Otillracklig tillgdng till siker kommunikation framstdr som ett hinder pé flera
omrdden. Denna brist kan komma att bli alltmer pétaglig, i takt med att infor-
mationsutbytet beh6ver omfatta mer kédnslig information. Siker kommunikation
handlar dessutom inte bara om utvecklad teknik utan ocksd om kunskap och
administrativa procedurer. Att upprétthdlla och utveckla det nordiska samarbetet
kan ddrmed bli mer krdvande, pa flera olika sétt.

Sarskilt om det nordiska sakerhetsskyddsavtalet

Ett generellt sikerhetsskyddsavtal om 6msesidigt skydd och utbyte av sdkerhets-
skyddsklassificerade uppgifter slots 2010 mellan samtliga fem nordiska ldnder.
Syftet med avtalet ar att skydda de sikerhetsskydds-klassificerade uppgifter

som utbyts mellan tva eller flera av parterna, eller mellan kontraktsparter inom
parternas respektive jurisdiktion, inom utrikes-, férsvars-, sikerhets-, polis- eller
foretagssamarbete, eller som framtagits grundade p4, eller som harroér frén, de
uppgifter som utbytts.

Avtalet innebér ett 6msesidigt dtagande mellan parterna att se till att sikerhets-
skyddsklassificerad information fir samma nivd av skydd i alla linderna. Avtalet
utgdr fran en indelning i fyra informationssidkerhetsklasser. For svensk del blir
en sddan indelning obligatorisk pd bdde det militdra och civila omréddet nir en ny
sdkerhetsskyddslagstiftning trader i kraft, vilket férvintas ske den 1 april 2019.

3. Ett modernt och stirkt skydd for Sveriges sikerhet — ny sikerhetsskyddslag, regeringens proposition 2017/18:89.



18  Frdn nutid till framtid

3.7

I avtalet finns bland annat ocksa regler om behdriga sikerhetsmyndigheter som ska
6vervaka genomforandet av avtalet i respektive land, om bes6k som medfor tillgdng
till sikerhetsskyddsklassificerade uppgifter, om éversittning, reproduktion och
forstoring av sikerhetsskyddsklassificerade uppgifter samt om éverforing av sddana
uppgifter. Overféring ska i normala fall ske mellan parterna med diplomatpost eller
kurirer om inte de relevanta behoriga sikerhetsmyndigheterna kommit 6verens om
annat. En sddan 6verenskommelse har traffats for 6verforing av uppgifter mellan de
nordiska lindernas CERT (Computer Emergency Response Team).

Det ar viktigt att notera att det nordiska sikerhetsskyddsavtalet inte svarar pd

ndgra frdgor om ndir sdkerhetsskyddsklassificerade uppgifter kan eller bor 6verforas
mellan landerna. Avtalet svarar heller inte pa frigan om vilka uppgifter som ska
sidkerhetsskyddsklassificeras och pd vilken niva. Varje berérd myndighet har ett eget
ansvar for att avgora dessa frdgor. For svensk del kommer den nya sdkerhetsskydds-
lagstiftningen och dess forarbeten att ge ett bittre stod for dessa bedomningar,
jamfort med tidigare.

Sa fortsatter vi bygga sakerhet i Norden

Det nordiska samarbetet inom samhallsskydd och beredskap behéver stindigt
vidareutvecklas for att mota gemensamma utmaningar. Ett samarbete i hela
hotskalan dr beroende av bdde gemensamma visioner och en effektiv och struk-
turerad informationsutvixling mellan linderna.

Efter fortsatt dialog med de myndigheter som deltagit i MSB:s undersokning
enligt avsnitt 3.2 ovan identifierar MSB nedanstdende behov och mojligheter nér
det géller att bygga sdkerhet i Norden fram till ar 2025.

1. Gemensamt konsekvensanalysarbete kring risker, sarbarheter och beroenden

For att kunna inrikta och utveckla samarbetet i hela hotskalan behover ansvariga
aktorer ha kunskap om gransoverskridande sdrbarheter och kritiska beroende-
forhdllanden inom samhadllsviktiga funktioner. Arbete med grianséverskridande
effekter av olyckor och andra allvarliga hindelser pa olika omrdden pdgar inom
ramen for flera breda internationella 6verenskommelser eller enligt regler och
riktlinjer inom EU. Men grianséverskridande konsekvensanalyser och kunskaps-
uppbyggnad kring forsorjningsberedskap behover bedrivas dven med ett specifikt
nordiskt perspektiv, sdvil inom som mellan sektorer och i dialog mellan offentliga
och privata aktorer.

2. Utbildning i sdkerhetsskydd och informationshantering

Ett utvecklat nordiskt samarbete kan komma att stélla storre krav pa utbyte

av sikerhetsklassad information. Det finns behov av nationella utbildnings-
satsningar inom sdkerhetsskydd och informationshantering. Ansvariga aktorer
behdver Ovas i att sekretessprova information och bedéma mojligheterna att dela
information med andra linder. Nordiska utbildningssatsningar for lirande om
lindernas respektive sikerhetsskyddslagstiftning och samhéllsorganisation bor
ocksd frimjas, liksom initiativ for utbyte av personal mellan linderna.

3. Bygg vidare pa existerande avtal inom forsorjningsheredskap och sakerhetsskydd
Det finns idag bilaterala avtal pa plats inom forsorjningsberedskapsomrédet
mellan Sverige och Finland samt Sverige och Norge. Aven om avtalen inte ir
uppdaterade med avseende pa vilka varor som omfattas ligger de grunden for
ett dterupptaget informationsutbyte och samarbete mellan linderna i frigor om
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forsorjningsberedskap i internationella krisligen. Det finns dven ett flertal andra
avtal och 6verenskommelser inom olika sektorer av det nordiska samarbetet.
Dérutéver har de nordiska linderna mojlighet att triffa 6verenskommelser med
utgidngspunkt i det nordiska sikerhetsskyddsavtalet for att skydda sdkerhetsklassad
information som utbyts mellan linderna. Moéjligheter att merutnyttja existerande
avtal utifrdn nationella och aktuella behov behéver identifieras. Vidare behover
lardomar och erfarenheter fran etablerade informationsutbyten identifieras och
overforas till andra omraden.

4, Effektiva forberedelser for att ge och ta emot civilt och militart stod

En forutsittning for att de nordiska linderna ska kunna leva upp till den gemen-
samma solidaritetsforklaringen frdn 2011 &r att det finns en vil utvecklad forméga
att ge och ta emot hjilp vid kriser och katastrofer. Det behéver finnas en 6msesidig
kunskap mellan linderna kring de praktiska och logistiska arrangemangen for
mottagande av civilt och militirt stod. Existerande forstairkningsresurser inom olika
omraden behdver vara identifierade och granshinder som kan forsvdra effektivt stod
mellan linderna undanréjda.

5. Ett granslost raddningstjanstsamarbete inom Nordred

Riddningstjansten i Norden bor vara granslds. Kvarvarande hinder for att stodja
varandra mellan linderna och for att genomfoéra gemensamma raddningsinsatser
behdver undanrdjas. Samarbetet genom gransraddningsrdd behover utvecklas for
att bli mer heltdckande ldngs med berdrda nationsgranser.

6. Robust och saker kommunikation for samverkan och ledning

Behovet av att kunna kommunicera sdkert for att utbyta information ér stort,
sdrskilt i samband med operativt samarbete vid storre hdandelser. Sammankoppling
av de nordiska lindernas radiokommunikationssystem enligt Tetrastandard, dvs.
Norges Nadnett, Sveriges Rakel och Finlands Virve mojliggor effektiv hantering av
gransoverskridande olyckor och andra hindelser. De svenska och norska niten
dr sammankopplade sedan 2016. Projekt for sammankoppling mellan Finland
och Sverige samt Finland och Norge pagdr. Ett viktigt steg framét blir utveck-
lingen av en bredbandsldsning for snabbare och sédkrare 6éverforing av tal och
bild som pa sikt kommer att ersitta dagens Tetrasystem.

7. Utbyte av lagesbild vid handelser med gransoverskridande konsekvenser

Den gemensamma formdgan att utbyta ldgesbilder vid hindelser som har, eller kan
ha, gransoverskridande konsekvenser, behover stirkas i syfte att sdkerstdlla att de
nordiska landerna kan hjdlpa varandra och bidra till en mer effektiv hantering av
héindelser i regionen.

8. Utokat samarbete inom cyber- och informationssakerhet

Det nordiska samarbetet kring strategiskt och operativt CERT-samarbete behdver
drivas vidare och anpassas till en férdndrad hot- och riskbild. Ett nytt ndtverk
for informationsdelning av information pd nivin HEMLIG/SECRET haéller pd att
utvecklas och ska driftsittas i borjan av 2019. I framtiden ir det sannolikt att en
ny version av nitverket kommer innebéra ny funktionalitet, exempelvis video-
konferens. Detta kommer att skapa viktiga moéjligheter att utéka informations-
utbytet linderna emellan med malsidttningen att alla nordiska lander ska kunna
dela operativ information, inklusive sddan som erhdlls frdn sensorsystem. Under
kommande ar kan ny funktionalitet utvecklas och tillféras samarbetet.
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9. En starkt nordisk halsoberedskap

For att stidrka den nordiska formdgan att ge och ta emot hjilp i samband med
allvarliga hdndelser i hela hotskalan behdver rutiner och andra forberedelser
utvecklas inom hélsoberedskapen. Ett exempel i sammanhanget dr utvecklingen
av en nordisk brinnskademekanism for att hantera allvarliga hindelser med ett
stort antal brannskadade patienter. Arbetet inom det nordiska hédlsoberedskaps-
avtalet bor fortsdtta inom andra omrdden for att hdja formagan och ytterligare
operationalisera samarbetet. Likemedelsberedskapen och socialtjanstens roll vid
allvarliga hiandelser ar viktiga omraden dir det regionala samarbetet bor stdrkas
under kommande ar.

10. Effektiv hantering av storningar inom samtliga transportslag

Formagan behover stirkas hos aktérer inom samtliga transportslag for en effektiv
hantering av omfattande stérningar i ett eller flera av linderna i Norden. Det
pigdende samarbetet mellan Sverige och Finland bor successivt utvidgas till
ovriga nordiska lander. Det behover bli tydligt hur ansvariga aktorer kan bistd
varandra. Mdlbilden pd sikt r gemensam planering inom samtliga transportslag
kring hanteringen av storningar i Norden och ett sikerstillande av transportleder i
alla beredskapsligen.

11. Gemensam formaga att hantera stérningar och bristsituationer i fraga om energi
och drivmedel

De nordiska ldnderna bor stirka sin formdéga att hantera storre storningar i energi-
forsérjningen och omfattande energibristsituationer. Gemensamma analyser bor
tas fram géllande energi- och drivmedelséverforing vid stérningar och behov av
dtgirder som inte kan vidtas av ett enskilt land bor identifieras. Utvecklingsarbetet
kan bygga pé det som redan gors mellan de nordiska landerna inom bl.a. sam-
arbetet for elberedskap, NordBER, samt det samarbete som pigir inom ramen
for International Energy Agency. Inom drivimmedelsomradet bor ett gemensamt
forum under statlig ledning etableras for lagringsbolag/depddgare med syfte att
effektivisera hanteringen av energibristsituationer. Ett motsvarande forum bor
etableras for logistiker och depdchefer med syfte att effektivisera hanteringen av
energibristsituationer, framforallt i gransregionerna.

12. Starkt samarbete inom livsmedelsforsorjning, jordbruk och veterinarmedicin
Samarbetet mellan ansvariga aktorer inom livsmedelsforsorjning, jordbruk

och veterindrmedicin behéver stdrkas. Informationsutbytet kring lagstiftning,
organisation och metoder i respektive land behdover 6ka for att skapa forutsatt-
ningar for ett gemensamt agerande vid hédndelser i hela hotskalan. Nationell
beredskapsplanering kan leda till behov av gemensam operativ planering mellan
ldnderna i Norden. Det kan ocksd finnas anledning att samverka kring inforsel
och distribution av kritiska varor, informationsutbyte om alternativa transport-
vagar och evakueringslogistik.

13. Utbildning, dvning, spel och seminarier — for en gemensam kultur

Gemensamma utbildningar, 6vningar, spel och seminarier bidrar till att bygga

en gemensam kultur dir man delar alltmer av varandras referensramar, sprak,
nitverk, arbets- och forhdllningsséitt. Genom scenariobaserade spel i utbildningar
kan dessutom praktiska samarbetshinder identifieras for att darefter elimineras.
Den gemensamma nordiska hégnivikursen inom samhéllsskydd och beredskap
ar exempel pd en aktivitet som dr dgnad att uppnd dessa effekter. Det behéver
avsdttas arbetstid och resurser for flera sidana nordiska utbildningsaktiviteter
och sammankomster inom, och sarskilt mellan, olika sektorer.
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BILAGA 1
Resultat av MSB:s
undersokning
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Resultat av MSB:s undersokning

MSB identifierade sju samhallssektorer for att delta i undersdkningen, nimligen

e livsmedelsférsorjning, inklusive jordbruk och veterinarmedicin,

¢ hailso- och sjukvird samt omsorg,

e transporter,

e energiforsorjning med betoning pa el och drivmedel,

¢ skydd och sidkerhet med betoning pad rdddningstjanst och befolkningsskydd,
e information och kommunikation, samt

e samverkan och ledning.

Darefter bad MSB tolv svenska myndigheter! att beskriva forhdllandena inom sitt
ansvarsomrdde med avseende pa foljande.

1. Pdgdende eller planerade samarbeten och informationsutbyten med
relevans for den gemensamma krishanteringsformagan och resiliensen i
den nordiska regionen.

2. Forekomsten av relevanta avtal och andra styrdokument med koppling
nordiska samarbeten och informationsutbyten enligt p.1.

3. Behoven av att utveckla samarbetet och informationsutbytet som ett sétt
att stirka den gemensamma krishanteringsféormdgan och resiliensen i den
nordiska regionen.

4. Forekomsten av juridiska, tekniska eller andra begrdansningar for ett vidare-
utvecklat samarbete.

5. Behoven av att utbyta sikerhetskinslig information.

Har aterges, sektorsvis och i starkt komprimerad form, vad som framkommit
genom myndigheternas svar pd de av MSB stéllda frigorna enligt ovan. Samarbeten
som beskrivs kan betraktas som illustrativa exempel och sammanstédllningen gor
inte ansprak pa att beskriva ndgon helhet. Beskrivna behov och bedémningar ar
sddana som de berérda myndigheterna redovisat.

Livsmedelsforsorjning, inklusive jordbruk och veterinarmedicin

Har pagér ett stort antal samarbeten och informationsutbyten. Ofta sker det
trilateralt, mellan Finland, Norge och Sverige. P4 dricksvattenomrédet har Sverige
haft ett bilateralt samarbete med Norge i samband med starten av Norges mot-
svarighet till den svenska nationella vattenkatastrofgruppen. Exempel pa sam-
arbeten som &dven inkluderar de baltiska linderna ar djursmitta och vixtskydd.
Hittills har samarbetena till stor del begrinsats till informationsutbyte och
kunskapsuppbyggnad.

1. Livsmedelsverket, Statens jordbruksverk, Statens veterinairmedicinska anstalt, Socialstyrelsen, Trafikverket, Transportstyrelsen,
Sjofartsverket, Affarsverket svenska kraftnit, Statens energimyndighet, Stralsikerhetsmyndigheten, Post- och telestyrelsen samt
Myndigheten f6r samhaéllsskydd och beredskap.
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Det civila beredskapsarbetet inom Natos Partnerskap for Fred (PFF) och inom
planeringsgruppen Joint Health, Agriculture and Food Group (JHAFG) bildar en
sdrskild ram for samarbete d&ven mellan de nordiska linderna och dé sirskilt
mellan Finland, Norge och Sverige.

Det nordiska samarbetet inom livsmedelskedjan, inklusive arbetet inom den
veterindra beredskapsgruppen, bygger pa formella 6verenskommelser inom
Nordiska rddet samt pa déverenskommelser direkt mellan berérda myndigheter
och deras foretrdadare, pa ett sitt som kan sdgas vara kidnnetecknande for det
nordiska samarbetet i stort.

De berdrda svenska myndigheterna pa det hir omrddet ser behov av utékat
nordiskt samarbete. Inte minst behévs det 6kad kunskap om och forstaelse for
varandras lagstiftning och organisation, hur man arbetar med privat-offentlig
samverkan, lagring m.m. Det kan finnas behov av gemensam operativ planering
med mojlighet till gemensamt agerande. Det kan ocksa finnas behov av samverkan
for inforsel och distribution av kritiska varor, informationsutbyte om alternativa
transportvdgar och evakueringslogistik. I vissa delomrdden finns det ett fatal
nyckelkompetenser, vilket gor verksamheter sdrbara.

Hittills har inte juridiska eller tekniska fragor upplevts som begriansande for
samarbetet och det nordiska sidkerhetsskyddsavtalet har inte behovt tillampas.
Detta kan fordndras om en gemensam operativ planering pdborjas eller annars
ndr utbyte av sikerhetskdnslig information blir aktuell. Dd 6kar ocksd behovet
av siaker kommunikation i teknisk mening.

Halso- och sjukvard samt omsorg

Hér utgdr samarbetet frdn det nordiska hilsoberedskapsavtalet som tecknades

av de nordiska regeringarna 2002. Avtalet ligger till grund for samarbete mellan
linderna i syfte att férbereda och utveckla hilso- och sjukvirdsberedskapen for att
bdttre kunna hantera kriser eller katastrofer. Arbetet enligt avtalet bedrivs i huvud-
sak i en gemensam arbetsgrupp (Svalbardgruppen) som rapporterar till Nordiska
ministerridet via Ambetsmannakommittén for social- och hilsopolitik (AK-S).

Svalbardsgruppens arbete sker utifran en strategi med malomrdden och priorite-
rade atgarder kopplade till dessa. Det kan handla om att sdkerstédlla tillgdngen till
relevant och kvalitetssikrad information, forberedda procedurer for att erbjuda
och ta emot assistans, stirkt formadga till vardlandsstod samt ett systematiskt
ldrande fran 6vningar och intriaffade hdndelser. Arbetet handlar ocksi om sam-
verkan inom socialtjdnsten avseende krishantering och socialtjanstens relation
till hélso- och sjukvarden. Vidare syftar Svalbardsgruppens arbete till att 6ka de
nordiska lindernas inflytande i det bredare internationella samarbetet.

For sjukvirdsinsatser ¢ver granserna finns juridiska hinder som behéver 16sas
och som avser bland annat likemedelsfrdgor och behorighetsfragor for personal.
Ett sdkert informationsutbyte, som for svensk del utgdr frdn Rakel-systemet,
behover ocksa sdkerstéllas.

Det har hittills inte upplevts att informationsutbytet varit av sddan natur att det
stillt krav pa sdrskilda sdkerhetsdtgiarder eller ndgon tillimpning av det nordiska
sidkerhetsskyddsavtalet. Det kan dock uppsté situationer dd sdkerhetskinslig
information kan behdéva utbytas — sérskilt i samband med stdd vid vissa intrdffade
héindelser och utifran ett totalférsvarsperspektiv.
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Transporter

P& transportomrddet finns ett flertal globala éverenskommelser som ocksd ar
styrande for samarbetet mellan de nordiska linderna. Det giller sédrskilt for
flyget och sjofarten dar samarbetena inom ICAO och IMO har medfort att ett
omfattande internationellt regelverk finns pa plats.

Det finns samtidigt ett flertal nordiska samarbeten inom samtliga transportslag,
dvs. vag, jarnvag, flyg och sjofart. Det giller till exempel isbrytning och sjo-
overvakning, dir det finns bide gemensamma nordiska och bilaterala avtal om
samarbetena. Potential finns for ett utdkat nordiskt samarbete inom samtliga
transportslag.

Mellan Sverige och Finland pédgdr ett bilateralt samarbete for att sdkerstdlla trans-
porter med samtliga transportslag utifrdn olika beredskapsforhdllanden, savil i
fredstid som under hdjd beredskap och krig. Malsdttningen med samarbetet 4r

att genomfora en planering med konkreta dtgéirder. Det kan till exempel handla
om att ta fram och teckna avtal med transportbranschen inom omraden som ses
som mest angelidgna. Avsikten dr att samarbetet ska formaliseras i ett bilateralt
avtal mellan linderna. Deltagande myndigheter frdn Sverige dr Transportstyrelsen,
Sjofartsverket, Trafikverket och Luftfartsverket. Fran Finland deltar Trafikverket,
Trafiksdkerhetsverket och Forsorjningsberedskapscentralen. Som ett nésta steg finns
behov av att utveckla samarbetet dven med Norge och Danmark i dessa frdgor.

Sjofartsverket har samarbete med de nordiska linderna inom vintersjofartens
isbrytningsverksamhet. Samarbetet gdr ut pa att respektive lands isbrytare kan
vara verksam inom andra linders territorium for de gemensamma behoven.

Det finns ett gemensamt avtal mellan Danmark, Finland, Norge och Sverige om
detta. Mellan Sverige och Finland finns ett utdkat samarbetsavtal, med referens
till den nordiska 6verenskommelsen dir landernas isbrytare ska vara verksamma
som en gemensam isbrytarflotta for bdda landerna behov. Samarbetet ar en for-
utsittning for att 16sa dagens vintersjofart i Ostersjon. Utan éverenskommelserna
skulle respektive land behova ha fler resurser for att klara verksamheten.

Mellan berodrda nordiska myndigheter pd transportomradet har diskussioner
forts om vilket mandat myndigheterna har att utveckla samarbetet och om néar
ett fortsatt samarbete behover beslutas pa regeringsniva.

Fragor om krisberedskap och civilt férsvar hamnar alltmer i fokus, sarskilt i det
svensk-finska samarbetet, och mycket ska goras pd relativt kort tid. Det medfér
att det kan uppstd kompetens- eller resursbrist. I det sammanhanget har det ocksd
diskuterats vilka moéjligheter som finns att utbyta sekretessbelagd information
utifrdn de tekniska system som idag finns att tillgd. Det giller bdde mellan och
inom de svenska myndigheterna samt gentemot Finland. Det nordiska sdkerhets-
skyddsavtalet beskriver inga digitala 16sningar, samtidigt som det finns behov av
att utbyta sikerhetskénslig information mellan de nordiska ldnderna. Sikerhets-
skyddsavtalet har hittills i princip inte tillimpats, men det kommer att finnas
behov av att gora det, samtidigt som det finns vissa praktiska problem kopplade
till tillimpningen.
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Energiforsorjning

For elforsorjning finns en avsiktsforklaring om samarbete gidllande beredskap

i Norden (NordBER). Avsiktsforklaringen dr tecknad av de nordiska energi- och
elberedskapsmyndigheterna samt lindernas stamndtsoperatorer. NordBER-
samarbetet genomfors for nirvarande enligt en handlingsplan som géller for
perioden 2016-2018. Mdlet med NordBER ér att l16pande dela information och
erfarenheter, samarbeta kring gemensamma frdgor samt att komplettera nationell
elberedskap med gemensam nordisk beredskap. Arbetet organiseras av en central
grupp, med representanter for samtliga tio parter, som mots tvd ganger per

ar. Det konkreta arbetet bedrivs darutéver genom ett antal arbetsgrupper som
l6pande rapporterar till den centrala gruppen. Bland dessa finns arbetsgrupper
for risk- och sarbarhetsanalys, beredskapsplanering, reparationsberedskap samt
for utbildning och 6vning. Samarbetet behover fortsitta att utvecklas och det
gdller dven i forhdllande till de baltiska linderna.

Samtidigt pdgar forhandlingar inom EU om en férordning om krisberedskap for
elsektorn. Syftet ar att skapa ett gemensamt ramverk av regler och samordnade
forfaranden for att medlemsstaterna och berérda aktdrer ska kunna samarbeta

effektivt 6ver landgranserna.

Inom gasomradet samarbetar Sverige med framst Danmark. EU har 2017 antagit
en ny forordning (2017/1938) om atgirder for att sikerstilla forsorjningstrygghet
for gas. Regionalt samarbete ir en del av foérordningen och medlemslinderna
delas in i olika riskgrupper med syfte att de ska utarbeta gemensamma regionala
riskbedomningar. Sverige ingdr i tre sddana grupper. Sverige kommer dven att
kunna ingd solidaritetsavtal med Danmark for att sdkerstélla gasforsorjningen till
solidaritetsskyddade kunder om det uppstdr en forsorjningskris dar de ordinarie
krisdtgirderna inte ricker till.

Aven oljeberedskapen regleras inom en vidare ram in den nordiska. Det finns
sdledes linderspecifika dtaganden om beredskapslagring av olja genom framst
IEA (International Energy Agency) men dven genom EU. En néra dialog inom
omrdadet forsorjningstrygghet for drivimedel, inklusive beredskapslagring, finns
mellan de nordiska linderna i relation till IEA och mellan de nordiska medlems-
ldnderna i forhéllande till EU.

Pa elomrdadet upplevs skillnaderna i sikerhetslagstiftningen mellan de nordiska
linderna som i viss man begransande for samarbetet. Aven bristen pa sikra
kommunikationskanaler upplevs som ett problem, eftersom det finns behov av
att kunna delge kénslig information. Ett sddant behov bedéms finnas dven inom
Ovriga energiomrdden.

Det nordiska sidkerhetsskyddsavtalet tillimpas i viss utstridckning pa energifor-
sorjningsomradet.
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Skydd och sakerhet

Nordred ar ett samarbete inom raddningstjinst dir numera samtliga nordiska
linder ingdr. Syftet dr att samarbeta 6ver lindernas territorialgranser for att

vid olyckshdndelser och 6verhdngande fara for olyckshédndelser hindra eller
begridnsa skador pd ménniskor eller egendom eller i miljon. Samarbetet styrs av
en ramavtalstext frdn 1989 som har ratificerats av samtliga linder. Avtalet for-
pliktar linderna att anpassa sin nationella lagstiftning och andra bestimmelser for
att sd 1dngt mojligt undanrdja hinder for samarbetet. Avtalet mojliggor for lokala
rdddningstjanstansvariga myndigheter att trdffa 6verenskommelser gver territo-
rialgrdnsen om beredskap for medverkan i en raddningsinsats i det angriansande
landet. Ett stort antal sddana 6verenskommelser har triffats mellan kommuner i
Sverige och kommuner i Danmark, Finland och Norge.

For det I6pande och 6vergripande samarbetet mellan linderna i anslutning till
Nordredavtalet finns en permanent kontaktgrupp (Nordred-gruppen), bestdende
av representanter for de centrala myndigheterna i respektive land med ansvar
for riddningstjanstfragor. Inom ramen for gruppens arbete behandlas en rad
frdgor av betydelse for samordning och utveckling av riddningstjinsten i Norden.
Gruppen har ett roterande ordférandeskap om tre dr med en avslutande konferens
som ger inriktning for nésta tredrsperiod. Darutover sker bilaterala och trila-
terala samarbeten mellan linderna. Det finns ocksd gransraddningsrad langs
landsgranserna dar de svenska lidnsstyrelserna och deras motsvarigheter i de
andra linderna tar initiativ till samverkan.

Samarbetet inom sjo- och flygraddningstjansten sker inom ramen for ett globalt
system for SAR (Search and Rescue) och som ytterst har sin grund i arbete som
bedrivs inom IMO (International Maritime Organisation) och ICAO (International
Civil Aviation Organisation). Varje land som deltar i samarbetet ska ansvara for
rdddningstjidnsten inom ett specificerat geografiskt omrdde. Sverige har bilate-
rala overenskommelser med samtliga omgivande nio stater, vilket ocksd innebér
att lainderna bistdr varandra inom respektive ansvarsomrade, nir det ansvariga
landet sé begér.

Pa stralsdkerhetsomradet samarbetar de nordiska ldnderna inom ett flertal olika
expertomrdden och under 6verinseende av en nordisk chefsgrupp, bestiende av
cheferna for de nordiska stralsikerhetsmyndigheterna, vilka triffas arligen. Hir
finns ocksd 6verenskommelser om 6msesidigt bistdnd i hiandelse av en kdrnteknisk
olycka och bilaterala 6verenskommelser som Sverige traffat med Danmark, Finland
och Norge om informationsutbyte och varsel rorande kdrntekniska anldggningar.

Behovet av att utbyta information &r stort, sdrskilt i samband med operativt
samarbete vid storre hindelser. Sammankopplingen mellan de svenska och norska
Tetrasystemen, Rakel och Ngdnett, mjliggor robust och siker kommunikation
mellan aktoérer pa lokal, regional och nationell nivd vid granséverskridande hin-
delser. Motsvarande sammankoppling pdgdr mellan Finland och Sverige samt
mellan Norge och Finland. Under 2019 kommer ett projekt att startas for att skapa
talgrupper for aktoérerna i de tre landerna nar bistdnd behdvs vid olyckor eller kriser.
Sammankopplingen avses kunna anviandas vid 6vningen Barents Rescue 2019.
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Information och kommunikation

Pa informations- och cybersdkerhetsomridet samarbetar de nordiska lindernas
nationella CERT (Computer Emergency Response Team). Samarbetet sker bide pa
strategisk och operativ niva. Det styrs av tvdA MoU mellan ansvariga myndigheter
i samtliga fem linder. Genom dessa Overenskommelser inrédttas en styrgrupp

for att kontinuerligt 6vervaka och utveckla det strategiska samarbetet linderna
emellan, vilket inkluderar CERT-samarbetet samt ett sdrskilt nitverk for delning
av nordisk CERT-information upp till nivin HEMLIG/SECRET. Sdkerhetsitgdrderna
och ansvarsforhdllandena for anviandningen av nétverket for CERT-information
regleras ocksd. Under 2018 paborjas ett utbyte av den tekniska miljo som idag

ar driftsatt och Sverige har huvudansvaret for migreringen. Dessa bestimmelser
fyller ut och kompletterar det generella nordiska sikerhetsskyddsavtalet, enligt
vilket, om inte annat 6éverenskoms, diplomat- och kurirpost ar det normala till-
vigagdngssittet vid overforing av sikerhetskdnslig information mellan linderna.

De nordiska myndigheterna pa post- och teleomrddet har ett formaliserat sam-
arbete i enlighet med en 6verenskommelse som tecknats av de berérda myndig-
hetscheferna. Samarbetet ror bland annat fridgor om nit- och informationssaker-
het. Planlagda méten pd myndighetschefsniva dger rum tva gdnger per ar och

i ovrigt férekommer kontinuerligt operativt samarbete. Det finns dven en till-
synsgrupp som mots tvd gdnger per ar och som vid behov bildar tillfalliga under-
grupper for specifika fragor.

Samverkan och ledning

Omrdden som sirskilt undersdkts under denna rubrik dr sidana som rér MSB:s
uppgifter inom nationell risk- och formagebeddmning, nationell ldgesbild och
tjansteman i beredskap (TiB).

Har finns ett flertal nordiska samarbeten. Sedan 2013 finns ett véletablerat sam-
arbete inom riskbedémning och strategisk framtidsanalys dir samarbetet hittills
huvudsakligen syftat till erfarenhetsutbyte om metoder, processer och spridning
av resultat.

Inom ramen for arbetet med ldgesinformation och lidgesbild finns sedan en tid
tillbaka samverkan mellan de nordiska lindernas nationella funktioner for
tjinsteman i beredskap. Samarbetet syftar till att kunna dela ldgesinformation
vid intrdffade hindelser for 6kad krishanteringsformdga. Sambandsprov mellan
TiB-funktionerna i Norden genomfors med viss regelbundenhet enligt en rutin.

Samarbetena har en tydlig koppling till Hagasamarbetet och Haga-handlingsplanen.
Det finns inga formella avtal eller styrdokument upprittade men diremot finns
rutin- och arbetsbeskrivningar, checklistor och liknande.

De samarbeten som ror riskanalys, ldgesinformation och samverkan mellan lin-
dernas tjansteman i beredskap behover utvecklas. Dels behéver information kunna
delas pd ett sdkert sitt (annat sitt dn epost och telefon) och dels behover samarbetet
utvecklas i syfte att stirka den gemensamma bilden vid stérre hindelser som ar
gransoverskridande. Samtidigt upplevs viss osdkerhet kring mandat och férvéint-
ningar. Fortydliganden i dessa avseenden kan i sin tur skapa behov av juridiskt och
tekniskt stod for utvecklingen av arbetet. Det géiller till exempel informationsut-
bytet om risker och sdrbarheter och om dtgarder som vidtas mot dessa. Det giller
ocksé for utbyte av ligesinformation i den operativa hiandelsehanteringen.
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Ett nordiskt samarbete for att forbéttra de praktiska forutsittningarna for att ge
och ta emot stod pidborjades 2014 efter Haga II-deklarationen. Hagas strategiska
utvecklingsplan 2013-2015 tydliggjorde att formégan i Norden for att samordnat
ta emot stdd och bistdnd vid allvarliga olyckor och kriser skulle stirkas. Myndig-
heterna tog fram en rad forslag i rapporten "Forbéttrade mojligheter for stod i
Norden”. Forslagen kretsar runt samma omrdden som finns i EU:s riktlinjer for
vdardlandsstod: forberedande planering, koordinering, logistik samt rattsliga och
finansiella frdgor. Myndigheterna samarbetar kring implementeringen av flera
av forslagen.

Exempelvis har viardlandsstods-relaterade moment 6vats med viss omfattning
de senaste dren inom ramen for olika granséverskridande 6vningar, dar per-
sonal frdn de nordiska linderna bjudits in som observatorer eller for att agera

i motspel. Det finns ocksd utbyte mellan de nordiska lindernas respektive
forstarkningsresurser for vardlandsstod och det har forekommit kontakter i
samband med utvecklingen av lindernas respektive handbdcker eller riktlinjer
for viardlandsstod. Vardlandsstod dr ocksd en framtriddande fridga i EU-projektet
“European Nordic Modules” som Finland, Danmark och Sverige driver under
2017-2018. Mycket av arbetet har varit inriktat pd mojliga situationer dir civila
resurser kan komma att efterfrigas.

Mot bakgrund av den dterupptagna totalférsvarsplaneringen i Sverige och flera
av de andra nordiska linderna, det alltmer fordjupade militira samarbetet mellan
Sverige och Finland samt virdlandsstddsavtalet med Nato som bdde Sverige och
Finland ingdtt, 6kar intresset for att utveckla forutsattningarna for att lainderna
ska kunna ge och ta emot militdrt stdd. Ett effektivt vardlandsstdd vid mottagande
av militdra resurser kriver att civila aktorers stod med praktiska och logistiska
arrangemang tydliggors. Dar finns en tydlig utvecklingspotential i ett utokat
nordiskt samarbete. En fortsatt utveckling behover ske i samarbete med de
nordiska lindernas férsvarsmakter. Det kan i sin tur skapa behov av tekniskt
och juridiskt stod.
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