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1. Sammanfattning

Pa uppdrag av regeringen har Myndigheten for samhéllsskydd och beredskap
(MSB) i samverkan med Sveriges kommuner och landsting (SKL), Socialstyrelsen
(SoS) och eHédlsomyndigheten genomfort en kartldggning och analys av lands-
tingens informationssdkerhetsarbete inom hilso- och sjukvdrdsverksamheten.

Resultatet &r ett viktigt underlag for MSB:s och SKL:s pdgdende arbete med att
stodja landstingens informationssidkerhetsarbete, men dven som ett ingdngsvirde
for den kommande tillsynsutévningen inom hélso- och sjukvirdssektorn. En gemen-
sam bild 6ver laget kan dven underlédtta samverkan pd omrddet, exempelvis med
ldnsstyrelser.

Av de 21 landsting som fick en enkét svarade samtliga, varav ett landsting endast
pé ndgra fragor. Utover enkéten har kompletterande underlag himtats frédn lands-
ting, samt intervjuer gjorts med sex av landstingen.

Resultatet av kartlaggningen ger en bild av de brister och mdjligheter som finns
i landstingens informationssdkerhetsarbete samt tydliggor de fragor som kan
behova prioriteras av landstingen och av de myndigheter som ger stod.

Informationssakerhetsorganisationen

20 av 21 landsting angav att de har en utpekad informationssdkerhetssamordnare.
10 av dessa 20 personer har mojlighet att jobba heltid med uppdraget. Fem lands-
ting angav att de har en person med hogst 25 % av sin arbetstid som informations-
sdkerhetssamordnare.

Ledningens engagemang

18 av 21 landsting svarade att det finns en gédllande informationssdkerhetspolicy
antagen av landstingsfullméktige. Vidare angav 14 av 21 landsting att beslutade
informationssidkerhetsmadl finns. Enkétsvaren visade att i 5 av 21 landsting
skedde ingen féredragning av informationssdkerhetssamordnaren under 2017,
varken for landstingsstyrelsen eller landstingsdirektorens ledningsgrupp.

Det omrdide dir ledningens engagemang utmarker sig frimst dr inom person-
uppgiftshantering. Detta dr troligen ett resultat av att fokus under 2017 varit pa
dataskyddsforordningen. Den troliga anledningen ir lagstiftningens krav som
kan medfora betydande ekonomiska sanktioner.

Riskhantering

13 av 20 landsting uppgav att ett etablerat arbetssétt for riskbedémning gidllande
informationssidkerhet finns. Riskanalyser gors till stor del som punktinsatser vid
enskilda projekt och aggregeras séllan till strategisk niva. Fyra landstingsledningar
har fatt rapporterat om landstingets riskutveckling vid féredragningarna under 2017.

Informationsklassning

17 av 20 landsting angav att de har en faststilld informationsklassningsmodell.
16 av 20 landsting angav att de klassat upp till 25 % av sina informationstillgdngar.

Awvikelser, incidenter och larandeprocessen

15 av 20 landsting angav att de har en process for intern rapportering och hante-
ring av sddana informationssdkerhetsincidenter inom halso- och sjukvardsverk-
samheten som inte har klassats som patientsdkerhetsincidenter.
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Avvikelser och incidenter kategoriseras i manga fall innan en utredning pibdrjats,
vilket gor att manga informationssdkerhetsrelaterade hindelser inte f6ljs upp
utifrdn informationssidkerhetsaspekter. I 10 av 20 landsting har informations-
sikerhetsamordnaren haft moéjlighet att ta del av samtliga rapporterade incidenter/
avvikelser inom hilso- och sjukvardsverksamheten, oavsett kategorisering av
incidenten.

Upphandling

15 av 20 landsting angav att de har etablerade arbetssétt for att sdkerstdlla att
informationssdkerhetskrav vid upphandlingar och systemutveckling. Endast ett
landsting angav att de har etablerat arbetssitt for att félja upp tecknade avtalen
gdllande informationssidkerhetsdtgiarder. Tidspress vid upphandling har angetts
som ett hinder for att f4 med informationssidkerhetskrav tidigt i processen.

Upphandling ir det omrade dar landstingen sammantaget beddmts minst moget
enligt den framtagna mognadsmodellen som beskrivs i avsnitt 5.2.

Sakerhetskultur och uthildning

10 av 20 landsting hade krav pa att medarbetarna skulle genomgd en introduk-
tionsutbildning i informationssikerhet. Atta av dessa tio landsting f6ljde upp
hur minga medarbetare som genomgatt utbildningen.

Uppfoljning av informationssakerhetsarbetet

18 av 20 landsting svarade att det under 2017 gjorts ndgon form av efterlevnads-

kontroll. Tre av dessa har enbart egenkontroll som uppf6ljning. 9 av 20 landsting
har haft extern revision. I informationssdkerhetsberittelserna redogors det sdllan
for de interna revisionerna och dess resultat.

Om informationssakerhetsarbete inom MT och ICS/SCADA

15 av 21 landsting svarade att medicintekniska produkter inkluderas i det sam-
ordnade informationssdkerhetsarbetet. 12 av 21 landsting svarade att deras
industriella informations- och styrsystem inkluderas i det samordnade informa-
tionssdkerhetsarbetet.

Med anledning av att cyberfysiska system och it-system integreras och i grunden
alltmer bygger pd standardprodukter samt att exponeringen av information och
system okar, sd okar ocksd behovet av ett titt samarbete mellan de olika omridena.

Slutsatser

Den mognadsbedémning som gjorts av landstingens systematiska informations-
sikerhetsarbete visar pd att det finns en stor forbattringspotential inom lands-

tingen. Rapporten presenterar dtta punkter som landstingen uppmanas att folja
for att hoja nivdn pa det systematiska informationssikerhetsarbetet i hilso- och
sjukvirdsverksamheten. Dessa dr sammanfattningsvis:

1. Informationssdkerhetspolicyn ska héllas aktuell och omfatta all verksambhet,
inklusive medicinteknik och ICS/SCADA.

2. Funktionen for samordning och utveckling av informationssidkerhet i
landstinget ska tilldelas tillrdckligt med resurser for arbetet, bdde centralt
och lokalt i verksamheterna.

3. Ledningen ska informera sig om hur nulidget och utvecklingen ser ut.

En handlingsplan utifrdn informationssdkerhetsmaélen,
nuldget och tilldelade resurser ska beslutas av ledningen.

5. Ett etablerat arbetssitt for riskanalyser ska anvédndas.



EN BILD AV LANDSTINGENS INFORMATIONSSAKERHETSARBETE 2018 9

6. Informationen som hanteras i verksamheten ska identifieras. Klassa
sedan informationen efter hur allvarliga konsekvenserna skulle bli av
bristande informationssikerhet.

7. Informationssidkerhetsrelaterade krav ska uppréttas och anvdndas vid
upphandlingar.

8. Uppfoljning av genomfort arbete ska ske.

Ett antal dtgarder som de samverkande parterna i denna kartldggning (MSB, SKL,
SoS och eHélsomyndigheten) bor utféra for att stddja landstingen i dess arbete
presenteras ocksa.
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2. Inledning

2.1

2.2

2.3

Regeringsuppdraget

I samband med att regeringen publicerade den nationella strategin for samhéllets
informations- och cybersidkerhet (Skr. 2016/17:213) den 29 juni 2017 sé gavs
Myndigheten for samhéllsskydd och beredskap (MSB) i uppdrag® att, i samverkan
med Sveriges kommuner och landsting (SKL), eHilsomyndigheten och Social-
styrelsen (SoS), kartligga och analysera informationssdkerhetsarbetet inom
landstingens halso- och sjukvirdsverksamhet. Uppdraget dr en del i att genom-
fora den nationella strategin for samhdillets informations- och cybersikerhet.

MSB har samverkat med eHédlsomyndigheten, SoS och SKL pd ett flertal méten.
Samverkansparterna har dven deltagit i beredningen av denna rapport.

SKL har dven foretritts av representant frdn Inera AB.

Avgransning och omfattning

Kartlaggningen omfattar enbart landstingens hilso- och sjukvirdsverksamhet
som bedrivs i egen regi och inkluderar inte den privata sektorn som utfor vird
pa uppdrag av landstingen.

Kartlaggningen ar inriktad pé det systematiska informationssdkerhetsarbetet i
den centrala ledningen och hur styrning, uppféljning och férbattring av arbetet
bedrivs centralt i landstingen. I arbetet har det inte gjorts ndgon viardering av
den implementerade skyddsnivan i organisationerna eller pd enskilda enheter.

Omrddet kontinuitetsplanering och —arbete for landstingens informationshantering
ingdr inte i kartliggningen, utan sker inom ramen for MSB:s arbete med samhalls-
viktig verksamhet.

Om kartlaggningen och analysen

Kartlaggningen baseras dels pd enkidtunderlag och semi-strukturerade intervjuer,
samt pd landstingens egen dokumentation av sitt systematiska informations-
sikerhetsarbete i form av informations- och patientsikerhetsberittelser.

Analysen har kompletteras med en mognadsmodell framtagen fér uppdraget
och beskrivs i avsnitt 5.2. Utifrdn mognadsmodellen har fokus varit pa foljande
omraden som identifierats som centrala for ett fungerande systematiskt informa-
tionssdkerhetsarbete:

e Ledningens engagemang.

e Riskhantering.

¢ Informationsklassning.

e Avvikelser, incidenter och lirandeprocessen.

e Upphandling.

e Sikerhetskultur och utbildning.

e Uppfdljning av informationssdkerhetsarbetet.

1. Ju2017/05789/SSK.

2. Inera AB égs till sin helhet av SKL Foretag, landsting, regioner och kommuner. Inera utvecklar och forvaltar nationella tjanster
(for narvarande cirka 35 st) inom e-hélsa och digitalisering pa uppdrag av landsting, regioner och kommuner, bland annat 1177
Vardguiden, Nationell patientoversikt och Journalen.
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2.3.1 Lasanvisning

Rapporten ar uppdelad i tre delar:

e Del 1 (kapitel 2-5) beskriver metoder, vad systematiskt informations-
sdkerhetsarbete innebdr, identifierade trender gillande informations-
hantering inom hilso-och sjukvardsomrddet samt vad olika aktoérer gor
inom informationssikerhetsomradet anslutet till landstingens hilso- och
sjukvirdsverksamhet.

* Del 2 (kapitel 6-7) visar en sammanstdllning av insamlat material som
ligger till grund for analysen.
» Del 3 (kapitel 8-9) beskriver det resultat som kommit fram ur materialet,

det analysresultat som gjorts samt de slutsatser som kan dras utifrdn detta
med avslutande kommentarer.

2.4 Om landstingen

Av landstingen ir det 13 stycken® som har ett utdkat ansvar for regional utveck-
ling och dirmed har ritt att kalla sig regioner, 4&ven om de formellt dr landsting.
Dessa landsting dr Uppsala, Ostergotlands, Jonkopings, Kronobergs, Gotlands,
Skane, Hallands, Vistra Gotalands, Orebro, Viastmanlands, Givleborgs, Vister-
norrlands, Jamtlands och Norrbottens lan.

I denna rapport inbegriper ordet *landsting” dven regioner. Anledningen till att
bara ordet ”landsting” anvands (och inte uttryck som t.ex. "landsting/regioner”)
ar for att fa texten mer lattlést.

Gotland dr en kommun med landstingsuppgifter och regionalt utvecklingsansvar
och har ritt att kalla sig region. I denna kartliggning riknas darfér Gotland som
ett landsting.

Forutsdttningarna for informationssidkerhetsarbete inom ett landsting liknar till
mdnga delar vilken annan storre organisation som helst, men det finns ocksa
vasentliga skillnader. Landstingens forutsittningar att bedriva verksamhet pdverkar
utformningen av informationssidkerhetsarbetet. Nigra sddana egenskaper dr
exempelvis:

o Politisk styrda organisationer — inriktningen for arbetet inom landstinget
kan férdndras beroende pa vilken politisk ledning som styr for tillfillet.

e Bredd i verksamheten — ett landstings verksamhet bedrivs inom manga
omrdden, inte bara hélso- och sjukvdrdsverksamhet, och ar grund till
offentlig samhaéllsservice till medborgarna.

» Sjdlvstyrande enheter — den verksamhet som bedrivs &r spridd pd olika
forvaltningar och landstingsdgda bolag som till olika grader &r sjilvstyrande,
exempelvis sjukhus.

o Sambhadllsviktiga funktioner* — stérningar i den fér samhallet viktiga
funktionen hélso- och sjukvird kan medf6ra allvarliga konsekvenser.

o Ett omrddesansvar — ndgot som innebdr att invdnare i landstinget
inte har ndgot alternativ till var informationen om dem hanteras.

o Ett bestdllaransvar — privata aktorer dr virdgivare i varierande omfattning
och utfor landstingens uppgifter.®

3. Riksdagsbeslut fran den 19 juni innebdr att samtliga landsting i Sverige frdn den 1 januari 2019 har det regionala utvecklings-
ansvaret enligt lag (2010:630) om regionalt utvecklingsansvar.
4. Viktig samhéllsfunktion dr ett samlingsbegrepp for de verksamheter som uppratthdller en viss funktionalitet. Varje sddan funk-

tion ingdr i en av flera samhallssektorer och uppratthalls av en eller flera samhaillsviktiga verksamheter. (MSB, Vigledning for
samhdllsviktig verksamhet, MSB620 - januari 2014).

5. Under 2016 kopte landstingen i Sverige 13 % av vardverksamheten fran privata foretag, https://lwww.ekonomifakta.se/Fakta/
Valfarden-i-privat-regi/Vard-och-omsorg-i-privat-regi/Varden-i-privat-regi/, himtad 2018-05-24.


https://www.ekonomifakta.se/Fakta/Valfarden-i-privat-regi/Vard-och-omsorg-i-privat-regi/Varden-i-privat-regi/
https://www.ekonomifakta.se/Fakta/Valfarden-i-privat-regi/Vard-och-omsorg-i-privat-regi/Varden-i-privat-regi/
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Landstingens storlek dr mycket varierande vilket illustreras i Figur 1. Det innebér
att behovet av resurser for informationssidkerhetsarbetet skiftar. Landstingen ar
ocksd organiserade pa olika satt. Hur organisationen ar uppbyggd kan spela roll
i hur landstingsfullmiktige och landstingsstyrelse styr hilso- och sjukvardsverk-
samheten.

Antalet anstallda i landstingen
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Figur 1. Antalet anstdllda i landstingen.

Samtidigt dr informationshanteringen central for landstingens héilso- och sjuk-
vardsverksamhet. Verksamheten omgérdas av en stor mingd rattsliga krav pa
att hantera informationen med en viss niva av konfidentialitet, riktighet, och till-
gianglighet. Informationssidkerhet méste ses som en central frdga for landstingen
for att de ska kunna utfora sitt uppdrag pa ett tillfredstdllande sitt.

Om centrala aktorers uppdrag gallande informationssakerhet

Landsting har generellt sett ett eget ansvar for det informationssdkerhetsarbete
som ska bedrivas, men ddr viss information inom hélso- och sjukvirdsverksamheten
kan omfattas av speciallagstiftning som stéller krav pd informationshanteringen.

Myndigheten for samhallsskydd och beredskaps uppdrag inom systematisk
informationssakerhet

MSB utfor ett mycket omfattande arbete pd informations- och cybersikerhets-
omradet. Myndigheten ska stddja och samordna arbetet med samhéllets informa-
tionssdkerhet samt analysera och beddma omvérldsutvecklingen inom omrddet.
I detta ingdr att lamna rdd och stéd i frdga om forebyggande arbete till andra
statliga myndigheter, kommuner och landsting samt foretag och organisationer.
Dessutom ska MSB ansvara for att Sverige har en nationell funktion med uppgift
att stodja samhadllet i arbetet med att forebygga och hantera it-incidenter.
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2.5.2

Arbetet baseras i hog grad pd samverkan med nationella aktérer och MSB har
sedan flera ar ett ndra samarbete med SKL:s avdelning for digitalisering.

Myndigheten har ritt att utfirda foreskrifter for hur statliga myndigheter ska
arbeta med informationssédkerhet och rapportera incidenter. Med férordningen
(2018:1175) om informationssidkerhet for samhallsviktiga och digitala tjanster
(NIS-forordningen) fir MSB ocksa ritt att stilla krav motsvarande krav pd leve-
rantorer av samhallsviktiga och digitala tjanster.

I arbetet att stddja samhéllets systematiska informationssidkerhetsarbete har MSB
publicerat ett metodstdd. Detta bygger pé de internationella standarderna for infor-
mationssidkerhet, ISO/IEC 27000-serien, och da framst SS-EN ISO/IEC 27001:2017
“Informationsteknik — Sikerhetstekniker — Ledningssystem for informationsséiker-
het — Krav”s. Standarderna pekar frimst pa vad som behover goras. Metodstodet
syftar darfor till att fortydliga hur ett systematiskt informationssikerhetsarbete
kan utformas och anvédndas utifrdn standarderna, och da frin ett mer nationellt
perspektiv. Metodstodet innehdller vigledningar, rdd, tips, mallar och andra verktyg.

Med anledning av den dtertagna planeringen for hojd beredskap har MSB pad
nytt upptagit stodet till landstingen inom SSIK (Sjukvardens sidkerhet i kris och
krig)’. I SSIK:s arbete ingdr tvd arbetsgrupper med béaring pad vad som beskrivs i
denna rapport:

e Ledning och kommunikation — Effekterna av angrepp med virus eller
skadlig kod, elektromagnetisk puls och bortfall av datorbaserade stod-
system madste reduceras.

¢ Skydd mot yttre hot — Styr- och 6vervakningssystem, tunnlar och centrala
driftanldggningar maste skyddas.

eHalsomyndighetens uppdrag

eHilsomyndigheten har i uppdrag av regeringen att samordna regeringens
satsningar pa e-hélsa.* Med det menas att eHalsomyndigheten ska driva e-hélso-
frdgor och 6ka kunskapen om e-hilsa i samhadllet. Dock finns inte i uppdraget
ndgon skrivning géillande informationssdkerhet mer &n att ge stoéd och rad for
det som foljer av Vision eHdlsa 2025°.

De uppdrag och tjanster som tillfors eHalsomyndigheten innehdller kinsliga
personuppgifter vilket stédller hoga krav pa informations- och cybersdkerhet.
For att mota de lagar och foreskrifter som giller for sektorn och virdet av de
informationsmadngder som eHédlsomyndigheten lagrar och bearbetar har under
senare dr stdllts hogre informationssidkerhetskrav pa de aktorer som ansluter
sig till eHdlsomyndigheten:s tjinster. Den nationella likemedelslistan &r ett
exempel som pdverkar hela sektorn och darigenom ocksé stéller sikerhetskrav
pa hela sektorn, sdrskilt krav pa siker dtkomst.

De nationella tjdnster som eHédlsomyndigheten tillhandahdller, sdsom recept-
tjansten, kommer fradn och med 2019 ha krav pd att de anslutande aktérerna ar
medlemmar i identitetsfederationen SAMBI* samt att aktorerna har ett uppréttat
ledningssystem for informationssédkerhet (LIS) for den del av verksamheten som
omfattas av tjdnsten. Kravet pd LIS innebir att eHilsomyndigheten avtalsrittsligt
stéller krav pi att aktorerna har en process for systematiskt informationssiker-
hetsarbete. Anslutande aktorer i detta fall ar t.ex. landsting, kommuner och
apoteksombud.

6. Hédanefter bendmnd som ISO 27001.
7. Sjukvérdens sikerhet i kris, https://www.msb.se/sv/Forebyggande/Krisberedskap/Samhallsviktig-verksamhet/Sjukvardens-sakerhet-
i-krisSSIK/, himtad 2018-07-03.
8. 1 § i férordning (2013:1031) med instruktion for E-hdlsomyndigheten.
. https:/lwww.regeringen.se/informationsmaterial/2016/04/vision-e-halsa-2025/, himtad 2018-06-20.
10.  https://www.sambi.se/lehm-och-saker-atkomst/, haimtad 2018-04-10.
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2.5.3 Sveriges kommuner och landstings arbete
En av regeringens satsningar dr Vision e-hdlsa 2025. Med hjilp av e-hélsa ska indi-
viden vara i centrum, verksamheter fd hjilp att utvecklas, samt att virden och
omsorgen ska vara jamlik, effektiv, tillginglig och siker. Regeringen och SKL har
gemensamt tagit fram Handlingsplan for samverkan vid genomforande av vision e-hdlsa
2025 som strdcker sig over perioden 2017—2019." I denna handlingsplan framgar att
informationssdkerhet dr en aspekt som mdste beaktas vid digitaliseringen.

INSATSOMRADE "REGELVERK", HANDLINGSPLAN FOR SAMVERKAN VID GENOM-
FORANDE AV VISION E-HALSA 2025.

De lagar, forordningar och foreskrifter som ar styrande for verksamheterna ska sakra den
enskildes olika rattigheter eller intressen, men maste ocksa kunna hantera de specifika
fragestallningar som den digitala utvecklingen medfor. Insatserna syftar darfor till att
uppna andamalsenliga regelverk som bade varnar individens integritet och sakerhet, och
samtidigt medverkar till att framja den digitala utvecklingen. Det handlar om att balansera
rattigheter sdsom skydd for personlig integritet mot en jamlik, patientsaker och tillganglig
vard. De mojligheter digitaliseringen medfor nar det galler att hantera dagens regelverk,
t.ex. avseende beharighetsstyrning, ska tillvaratas.

SKL har ocksa antagit en handlingsplan Forutsdttningar for digital utveckling som
stracker sig frdn 2017 till 2025%. I denna handlingsplan beskrivs ett behov av att
kommuner, landsting och regioner behéver arbeta systematiskt och riskbaserat
med informationssdkerhet. Mélet dr att sdkerstélla informationens konfidentialitet,
riktighet, tillgédnglighet och spdrbarhet for verksamheterna och att individers tillit
till informationshanteringen uppratthdlls.

Pa SKL:s webb finns informationsmaterial* som vander sig till kommuner och
landsting om informationssdkerhet. SKL stodjer tillsammans med MSB ett ndtverk
for informationssikerhetsansvariga inom landsting (NIS-nitverket), samt ett nét-
verk inom kommuner (KIS-nidtverket). Nidtverken hdller triffar for erfarenhets-
utbyte och har digitala plattformar for dialog.

Inom Inera AB finns ett juridik- och informationssidkerhetsrdd, som fungerar
som referensgrupp for informationssikerhetsfrdgor som géller gemensamma
e-hilsotjinster for de gemensamma tjinster som tillhandahélls inom Inera AB.

SKL tillhandahdller dven verktyg som stod for medlemmarnas informations-
sidkerhetsarbete, t.ex. KLASSA™.

SKL och MSB har under viren 2018 tecknat en 6verenskommelse om civilt férsvar
for landstingen®, dar sdkerhetsskydd har en central roll. Inom sdkerhetsskyddet
ingdr dven informationssikerhet, men vilket dir avgrdnsas till att sikert hantera
den information som beddms vara hemlig uppgift's. For att sikerhetsskyddsarbetet
ska vara effektivt kravs dock ett arbete i organisationen med sdakerhetskultur och
att det grundldggande informationssdkerhetsarbetet ar pa plats.

11.  http:/lwww.regeringen.se/informationsmaterial/2018/02/handlingsplan-for-samverkan-vid-genomforande-av-vision-e-hal-
5a-2025-20172019/, hamtad 2018-04-10.

12.  https:/iskl.se/download/18.47968f715aeb5f9d35e804d/1490939759066/SKL%20-%20Handlingsplan%20Gemensamma%20
f0%CC%88rutsa%CC%88ttningar%20fo%CC%881%20digital%20utveckling%202017-2025%20v1.1.pdf, hamtad 2018-05-23.

13.  Lis mer pa https://skl.se/naringslivarbetedigitalisering/digitalisering/informationssakerhet.1238.html, hdmtad 2018-05-03.

14.  SKL KLASSA finns pd https://klassa-info.skl.se/

15.  Overenskommelse om landstingens arbete med krisberedskap och civilt férsvar 2018-2020.

16.  Uppgift som omfattas av sekretess enligt offentlighets- och sekretesslagen och som ror rikets sidkerhet (4 § sikerhetsskyddsfor-
ordningen). Bendmns som ”sdkerhetsskyddsklassificerade uppgifter” i den nya sikerhetsskyddslagen (2018:585) 1 kap. 2 §.


https://www.regeringen.se/informationsmaterial/2018/02/handlingsplan-for-samverkan-vid-genomforande-av-vision-e-halsa-2025-20172019
https://www.regeringen.se/informationsmaterial/2018/02/handlingsplan-for-samverkan-vid-genomforande-av-vision-e-halsa-2025-20172019
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2.5.4 Socialstyrelsens uppdrag

De krav som finns pd informationssdkerhet inom landstingens hélso- och sjuk-
vardsverksamhet finns i huvudsak i patientdatalagen (2008:355) och i SoS fore-
skrifter och allmédnna rad (HSLF-FS 2016:40) om journalféring och behandling
av personuppgifter i hilso- och sjukvarden. Till dessa foreskrifter finns det en
handbok som, med fokus pé patientuppgifter, utvecklar it-sikerheten inom
sjukvarden och de krav som stélls enligt forfattningarna.

Utover det som dr beskrivet ovan finns i patientsdkerhetslagen (2010:659) och
hilso- och sjukvardslagen (2017:30) allmédnna regler om en god vard, respekt for
patientens integritet och sjdlvbestimmande vilket i sin tur forutsatter ett starkt
integritetsskydd for patientdata.” Till detta tillkommer att samtliga processer
och rutiner (férutom ovanstdende reglering) ocksa ska dokumenteras enligt SoS
foreskrifter och allmédnna rdd (SOSFS 2011:9) om ledningssystem for systematiskt
kvalitetsarbete. I detta arbete ingdr att gora en riskanalys for att hantera eventu-
ella risker och integritetsproblem.

SoS har enligt NIS-forordningen ritt att meddela foreskrifter om sdkerhetsdtgirder
som dr specifika for hilso- och sjukvirdssektorn.

2.5.5 Lakemedelsverkets uppdrag inom medicintekniska produkter

Lakemedelsverket ser en tydlig trend i att allt fler medicintekniska produkter kan
integreras i vardgivarens patientadministrativa system. En EKG-apparat eller en
digital rontgenkamera kan 6verfora data direkt till patientévervakningssystem
eller andra patientadministrativa system. Granserna mellan informationsteknologi
(IT) och medicinteknik (MT) suddas ddrmed ut. P4 marknaden erbjuds program
och systemlosningar som erbjuder évervaknings- och beslutsstodtjinster for den
individinriktade vdrden och behandlingen. Likemedelsverket noterar att det dr av
synnerlig vikt att dessa produkter hanterar informationen pa det sitt anvindaren
tankt sig och forespeglats.'

Likemedelsverket har foreskriftsriatt gidllande medicintekniska produkter och
medicinska informationssystem. Tillverkaren ska ta ansvar for sikerheten

i sina produkter innan de slipps pd marknaden, t.ex. att ha sdkerstdlld utveck-
lingsmilj6 och att produkten konstruerats for det tankta anvindningsomradet.»

Detta inkluderar dven det som kallas nationella medicinska informationssystem
(NMI). Likemedelsverkets foreskrifter och tillsyn riktar sig till tillverkare, medan
tillsyn av anvdndningen av systemen ar Inspektionen for vird och omsorgs (IVO:s)
tillsynsomréade.

Nationell lagstiftning for alla medicinska informationssystem inom sjukvdrden

dterfinns i allméinna termer i SoS foreskrifter och riktas di till anviandarna (det
vill sdga vardgivaren) som ska ta ansvar for att implementering, integration och
forvaltning av medicinteknisk apparatur, program och system bedrivs systema-

tiskt i ett ledningssystem som bl.a. innefattar krav pa riskanalyser, testning och
dokumentation.

17.  Patientsdkerhetslagen (2010:659), 10 kap 1 §.

18.  Medicinska it-system och programvaror, https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassificering/Sakerhets-
krav-pa-medicinska-informationssystem/, hdmtad 2018-05-03.

19. Likemedelsverkets foreskrifter om medicintekniska produkter, LVFS 2003:11.

20. Exempel pa NMI dr e-recepthanteringssystem som tillhandahalls av eHdlsomyndigheten och dosreceptordinationsstodet Pascal
som tillhandahalls av Inera AB.

21.  SOSFS 2003:11.


https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassificering/Sakerhetskrav-pa-medicinska-informationssystem/
https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassificering/Sakerhetskrav-pa-medicinska-informationssystem/
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2.5.6 Inspektionen for vard och omsorg uppdrag

2.5.7

IVO ansvarar for tillsyn éver hilso- och sjukvérd. I uppdraget ingér att utféra
tillsyn 6ver Socialstyrelsens foreskrifter, t.ex. hur informationssidkerhetsarbetet
bedrivs i enlighet med HSLF-FS 2016:40.

IVO ar i NIS-forordningen utsedd som tillsynsmyndighet for hilso- och sjukvards-
sektorn.

Datainspektionens uppdrag
Datainspektionen (DI) ar tillsynsmyndighet nédr personuppgifter behandlas enligt
patientdatalagen (2008:355). Tillsynen grundar sig pa dataskyddsforordningen.

22.  Fram till och med 24/5 2018 var tillsynen enligt personuppgiftslagen.
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3. Kort beskrivning av systematiskt
informationssakerhetsarbete

Med hjalp av ett systematiskt informationssdkerhetsarbete kan landstingen sidker-

stédlla att information och tjanster som tillhandahdlls &r tillgdngliga for de som ska
ta del av dem samtidigt som de dr skyddade fran obehérig dtkomst och paverkan.

Detta ska gélla all information och skydda enskildas personuppgifter, information

i upphandlingsprocesser och information i driftsystem i fastighetsférvaltningen.

For att skydda informationen pd ritt sétt, behdver den varderas utefter informa-

tionssidkerhetsaspekterna:

+ Konfidentialitet — att endast behoriga personer fir ta del av informationen.

e Riktighet — att vi kan lita pa att informationen ar korrekt och inte
manipulerad eller forstord.

o Tillginglighet — att informationen alltid finns ndbar inom en acceptabel
tidsram nar den behdvs.

Landstingens hilso- och sjukvardsverksamhet dr beroende av att kunna lita pa
sina it- och kommunikationssystem for att effektivt och d&ndamaélsenligt kunna
bedriva sin verksamhet till samhallets, verksamhetens och individers nytta.
Detta stéller tekniska, administrativa och organisatoriska krav.

Skyddet behdver givetvis anpassas efter respektive organisations behov si att det
inte dr undermaligt eller alltfor krdngligt och dyrt. Denna anpassning ar ett av de
viktigaste momenten i det riskbaserade systematiska informationssikerhetsarbetet.

Hur informationssdkerhetsarbetet kan bedrivas pd ett systematiskt sitt och i enlig-
het med "best practice” finns beskrivet i t.ex. ISO 270001 som beskriver ett lednings-
system for informationssdkerhet. Den har tagits fram inom ramen for samarbetet
i de internationella standardiseringsorganen ISO (International Organization for
Standardization) och IEC (International Electrotechnical Commission). Standarden
har arbetas fram mot bakgrund av de deltagande internationella experternas
samlade erfarenheter av ett systematiskt arbete med informationssidkerhet. Frdn
svensk sida deltar SIS (Swedish Standards Institute) med experter frdn de organisa-
tioner som valt att delta i SIS arbete pa nationell niva.»

Ett ledningssystem for informationssdkerhet ar organisationens struktur for att

leda och styra informationssdkerheten. Information &r viktiga tillgdngar och genom
riskanalys och analys av krav pd informationssdkerhet avgors vilka dtgdrder som
ska finnas eller inforas i syfte att skydda informationen pa ett &ndamalsenligt satt.

Den som anvidnder en standard for sitt ledningssystem for informationssikerhet
far hjalp i sitt interna arbete men ansluter sig ocksa till ett vedertaget sitt att
arbeta med informationssikerhet och anammar en gemensam terminologi. P4 sd
sitt blir det ldttare att kommunicera och samarbeta om gemensamma informa-
tionssidkerhetsfragor med kollegor i andra organisationer, bdde nationellt och
internationellt.

23. Samtliga informationssikerhetsstandarder dr framtagna i samarbete mellan ISO och IEC. Nir en standard dessutom bendamns
SS-ISO/IEC innebdr det att den antagits som svensk standard. Om det forutom SS dven star EN (SS-EN ISO/IEC) innebar det att
standarden dar antagen som europeisk standard av den europeiska standardiseringsorganisationen CEN.



#‘ﬁ

1o «Il»

T45KY FL t
oofs

B44mA

BAIN SNy

A 40° M=
= CARE Body.2
B FL - High Con. é.- iI
iz}'gﬁ S 105
Idg 0003 min
| CCI IO ™ r B
.' 00:00 M= 48
*
. S S
o 0 j
% =
Reviow

3] w@n fn m




EN BILD AV LANDSTINGENS INFORMATIONSSAKERHETSARBETE 2018 21

4. Utveckling och trender
— digitalisering och e-halsa

4.1

Tva stora trender driver den 6kande informationshanteringen inom landstingen:
digitaliseringen och dess tillampning i form av e-hélsa. Den digitaliserade informa-
tionshanteringen ar alltsd central for landstingens hélso- och sjukvirdsverksamhet.
Det dr darmed av stor vikt att informationens egenskaper i form av konfidentialitet,
riktighet och tillgdnglighet skyddas och uppratthéalls pa tillracklig niva.

E-hélsa innefattar i bred beméirkelse anvindning av informations- och kommunika-
tionsteknologi inom hélso- och sjukvirdsverksamheten. I arbetet att frimja e-hélsa
innefattas bade informationsdigitalisering, alltsd processen dar analog information
fors over till digitalt format, och samhallelig digitalisering, alltsd den storre sam-
héllsprocess déar olika former av it-st0d integreras allt titare i verksamheter och
péverkar dem i grunden.*

I det pdgdende arbetet att digitalisera och utveckla e-hdlsoomridet kan foljande
omrdaden anvandas for att belysa behovet av ett systematiskt informationssiker-
hetsarbete.

Anvandning av digitaliserad patientinformation

En av de viktigaste informationstillgdngarna i ett landsting dr journalerna.*
Journalforingen har évertid 6vergdtt frdn hanterats i pappersformat till att
numera vara digitaliserad till stérsta del.

En patient kan i vissa fall 1dsa sin journalinformation?® fran hélso- och sjukvarden
via nitet. Ett exempel pd en 10sning som gor detta mojligt ar Journalen som ar
en tjanst frdn Inera AB med dtkomst genom inloggning i 1177 Virdguidens®’
e-tjanster. Tjansten syftar till att bidra till patientens egenmakt och delaktighet
samt att bidra till 6kad vardkvalitet och kostnadseffektivitet inom hélso- och
sjukvarden.?

En rapport frdn Myndigheten for vdrd- och omsorgsanalys (Vardanalys), visar
att en majoritet av befolkningen accepterar och vill att digitala uppgifter om
den egna varden och hélsan ska anvdndas sd att de kommer till nytta, bland
annat for sdkrare vard och forskning. For att individer ska tilldta att sina digitala
hélsouppgifter anvidnds dr det, enligt Vdrdanalys rapport, viktigt att uppgifterna
hanteras sidkert och skyddas frdn obehoriga, att uppgifterna iar korrekta, att den
enskilde kan pdverka hur uppgifterna anvinds samt att det dr mojligt att fa veta
vilka uppgifter som finns, hur de anvinds och av vem.?

24. Vision e-hilsa 2025, Regeringen, S2016/01874/FS, mars 2016 — gemensamt med SKL.

25. I patientdatalagen (2008:335) beskrivs de skyldigheter en virdgivare har att skydda uppgifterna till journalinformationen,
likasa rattigheterna for patienten att ta del av innehdllet i sin journal.

26.  Sekretess giller i vissa fall &ven mot den personen det berdr, dvs. patienten, se t.ex. http://lwww.socialstyrelsen.se/fragorochsvar/
sekretess#anchor_2, himtad 2018-06-29.

27.  https:/lwww.1177.se/

28. Inera ABs beskrivning av Journalen, https://www.inera.se/tjanster/journalen/, hdmtad 2018-02-21.

29.  For sdkerhets skull, 2017, Vardanalys, https://www.vardanalys.se/rapporter/for-sakerhets-skull/, himtad 2018-02-21.


https://www.inera.se/tjanster/journalen/
https://www.vardanalys.se/rapporter/for-sakerhets-skull/
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4.2 Vard pa distans

4.3

Vard pé distans avser vard som sker dd patient och vardpersonal inte dr i samma
fysiska rum utan dir vard sker genom digital kommunikation.*® Ett praktiskt
exempel dr distanskontakt®! dir patient och hilso- och sjukvirdspersonal ar
rumsligt dtskilda och kommunikation sker med hjilp av en videotjdnst likt
Skype. Denna typ av tjinst finns bdde hos privata aktorer®? och borjar inforas i
storre utstrackning i landsting®.

I en rapport av Visterbottens ldns landsting® identifieras ndgra utmaningar
inom informationssdkerhetsomréadet sdsom

e Att videokonferenslokaler inte utformats for syftet vilket kan riskera
att kénslig information nér obehoriga (konfidentialitet).

e Att bristande ljud- och videokvalitet kan gora det svdrt att gora beddmningar
vilket dirmed riskerar att pdverkar patientsikerheten (riktighet och till-
ginglighet).

e Att det finns en osédkerhet kring hur filmer 6verfors och lagras samt kring
regelverket for visning av patientinformation vid ronder dir andra vard-
givare deltar (konfidentialitet och riktighet).

e Att det finns risk fér sammanblandning av information dd minga olika
informationskéllor nyttjas samtidigt (riktighet).

Till detta kan laggas utmaningar vad giller tillforlitliga metoder for sdker inlogg-
ning till samhallets tjinster som idag inte dr mdojliga, eller svdra, att utfora for
alla medborgare?®*3¢. Det finns dven stora utmaningar nir det géller tillginglighet
och robusthet dér det ar oklart vilken prioritet digitala e-hélsotjanster har vid
t.ex. avbrott i samhéllets kommunikationstjinster.

Digitalt kliniskt beslutsstod

Den informationsmédngd som finns samlat i journaler, kvalitetsregister och andra
datakdllor kan nyttjas som underlag till beslutsstodsystem med stdd av t.ex. arti-
ficiell intelligens, A%’ Ar 2016 fanns 96 nationella kvalitetsregister inom olika
medicinska specialiteter®® om patienters diagnoser, behandlingar och hélsoresultat
och som kan nyttjas for inldrning. Genom att anvinda artificiell intelligens finns
mdjligheter att utveckla beslutsstéd inom virden som vilar pa en storre méangd
data 4n ndgon ldkare skulle kunna samla ihop under ett helt yrkesliv. Fordelarna
kan bland annat bli snabba och tréffsikra diagnoser med forslag pa individanpassad
behandling.*®

Kliniska riktlinjer och specifika beddmningsinstrument kan framdéver integreras i
den elektroniska journalen och dirmed finnas tillgédnglig direkt i vardsituationen
som ett stdd for beslut. Sddant beslutsstod kan dven bidra till béttre kvalitet pd den
information som fors in i journalen och didrmed underldtta sammanstéllning av
information frdn kliniska databaser.*

30. Socialstyrelsens termbank.

31. Socialstyrelsens termbank.

32. Exempel ar MinDoktor.se startades 2013, https://www.mindoktor.se/about/, himtad 2018-02-21.

33. Exempel: Genomfort pilotprojekt — Videomoéten, Stockholms ldns landsting, http://vardgivarguiden.se/avtaluppdrag/it-stod-och-e-
tjanster/digitala-vardmoten/pilotprojekt-videomoten/ hiamtad 2018-02-21.

34. Kartliggning av vird pa distans i Visterbottens lins landsting, Vasterbottens lins landsting, 2016.

35.  https:/lwww.svd.se/len-miljon-ar-digitalt-utanfor, himtad 2018-06-29.

36. https:/lwww.svd.se/moment-22-for-foraldrar-som-vill-boka-lakartid/ilutvalt/om/bank-id, himtad 2018-06-29.

37. Vinnova har givit ut medel till projekt som ska utveckla beslutsstod for hilsa, vird och omsorg baserat pa Al

38.  http:/lwww.vardgivarguiden.se/UtbildningUtveckling/Vardutveckling/Kvalitetsregister/, himtad 2018-02-21.

39. Vinnova, pressmeddelande https://www.vinnova.se/nyheter/2017/05/satsning-pa-artificiell-intelligens-inom-vard-och-omsorg/,
hiamtad 2018-03-08.

40. Svensk Sjukskoéterskeforening, Sektionen for omvardnadsinformatik, webbmaterial, hamtat 2018-01-03.


https://www.mindoktor.se/about/
http://vardgivarguiden.se/avtaluppdrag/it-stod-och-e-tjanster/digitala-vardmoten/pilotprojekt-videomoten/
http://vardgivarguiden.se/avtaluppdrag/it-stod-och-e-tjanster/digitala-vardmoten/pilotprojekt-videomoten/
https://www.svd.se/en-miljon-ar-digitalt-utanfor
https://www.svd.se/moment-22-for-foraldrar-som-vill-boka-lakartid/i/utvalt/om/bank-id
http://www.vardgivarguiden.se/UtbildningUtveckling/Vardutveckling/Kvalitetsregister/
https://www.vinnova.se/nyheter/2017/05/satsning-pa-artificiell-intelligens-inom-vard-och-omsorg/
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5. Tillvagagangssatt av kartlaggning och analys

5.1

5.2

Hur kartldggning och analys dr gjorda beskrivs nedan.

Underlag

Enkat

Underlag till ett antal kvantifierande frdgor har inhdmtas genom en enkit som
skickats till samtliga av Sveriges landsting. Enkéiten adresserades till den som
innehar rollen som informationssidkerhetssamordnare (eller motsvarande). Varje
landsting fick en enkdit. Enkiten var frivillig for landstingen att besvara och alla
landsting besvarade enkiten. Samtliga fragor besvarades av 20 av 21 landsting,
vilket innebdr bortfall med ett landsting for vissa av frigorna.

Intervjustudie

Enkditresultatet har kompletterats med semi-strukturerade intervjuer av repre-
sentanter for samordningen av informationssdkerhetsarbetet inom sex utvalda
landsting. Urvalet baserades dels pa landstingets storlek och geografisk spridning,
dels pa de svar som inkommit i enkéten.

Landstingens egen rapportering

Enligt HSLF-FS 2016:40 3 kap. 6 § samt 7 kap. 1 §*' ska den som vardgivaren
utsett sammanstdlla information om informationssikerhetsldget i organisationen.
Dessa rapporter (som hér kallas informationssédkerhets- respektive patientsédker-
hetsberittelser) har begérts in frdn samtliga landsting.

Landstingen har i vissa fall kompletterat sitt svar med exempelvis revisionsrapporter.

[IVO:s och DI:s tillsynsbeslut

Under 2016 genomforde IVO tillsyn inom informationssidkerhetsomridet pa fyra
universitetssjukhus i Sverige. Innehdllet i dessa tillsynsbeslut har analyserats.
Likasa har DI:s tillsynsbeslut enligt personuppgiftslagen* frdn perioden januari
2016 till maj 2018 har analyserats.

Analyserna visar att underlaget frin tillsynsmyndigheterna inte ar tillrackligt i
bedomningen av den centrala styrningen av det systematiska och riskbaserade
informationssdkerhetsarbetet. Resultat och analys av IVO:s och DI:s tillsyns-
beslut finns i bilaga C.

Metod for mognadsbedomning

Mognadsbedémningen i denna rapport bygger pa en forenklad modell av SIQ;s*?
managementmodell. Beddmning av mognad kan anvindas for andra aspekter av
ett ledningssystem dn bara informationssikerhet sdsom kvalitet, miljo, arbets-
miljo. Syftet med att anvidnda SIQ:s modell som bas ar att gora det mojligt att
mognadsbeddma organisationens alla aspekter av ledningssystemet.

41. Fram till den 1 mars 2017 gillde de tidigare foreskrifterna Informationshantering och journalféring i hélso- och sjukvarden
(SOSFS 2008:14 2 kap. 3 §).

42.  Frdn den 25 maj 2018 sker tillsynen enligt dataskyddsforordningen.

43.  Se http://sig.se/kvalitet



26 Tillvidgagdngssdtt av kartldggning och analys

SIQ;s managementmodell anvédnder sig av olika nivder for att utvirdera mognads-
graden. Modellen anvinds for att bedéma hur vil det systematiska arbetet fung-
erar. Det finns andra metoder och ramverk som ocksé kan tillimpas for utvirde-
ring av det systematiska informationssidkerhetsarbetet, exempelvis COSO*.

Mognaden har bedémts enligt en fyrgradig skala inom ett antal valda omriden
iISO 27001. Skalan kan ses som en mognadstrappa. Nivd 1 4r minst mogen och
nivé 4 ir mest mogen.

Niva 4

Niva 3
Niva 2

Niva1 4

Figur 2. Mognadstrappa med fyra nivder.

Mognadstrappan ar en forenklad modell av SIQ:s managementmodell och dess
1000-poédngsskala. For att forstd hur nivderna ska tolkas kan exempelvis de orga-
nisationer som utses till foreddme och mottagare av Utmaérkelsen Svensk Kvalitet
uppnd omkring 500 podng medan de flesta organisationer uppnér ca 200 podng.
I denna mognadstrappa motsvarar nivd 1 under 200 poing medan nivd 4 motsvarar
over 500 poang.

I mognadsmodellen bedéms det systematiska arbetssittet pa foljande sitt:
e ivilken utstrickning det finns medvetet valda arbetssitt (styrdokument,
riktlinjer, rutiner, verktyg m.m.),

e ivilken omfattning dessa arbetssitt tillimpas (i ndgra processer,
verksamhetsomraden eller i alla relevanta situationer) och samordnas
(integrerade med varandra),

e vilka resultat arbetssitten ger (foljer upp och miter m.m.) och slutligen

¢ hur organisationen arbetar systematiskt for att lara och forbittra
arbetssitten.

Detta beskrivs schematiskt i Figur 3.

44.  Se https://lwww.coso.org
45.  Se http://sig.se/lutmarkelser
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Hur arbetar Hur arbetar vi
vi for att folja med informations-
upp och forbattra? sakerhet?

Vilket resultat I vilken

leder det till? O g
gor vi det?

Figur 3. SIQ:s managementmodell anpassad till informationssdkerhetsomrddet.

En organisation som okar sin mognad forflyttar sig uppdt i mognadstrappan.
Erfarenheterna har visat att om en organisation har en hég mognad inom ett
omrdade sdsom miljo finns forutsidttningar att snabbare ta sig uppat i mognads-
trappan for andra omrdaden, eftersom organisationen har erfarenhet av vad
systematiskt arbete innebdr.

De omrdden som valts ut for analys och mognadsbeddmning dr centrala for ett
systematiskt informationssidkerhetsarbete och ingér i ISO 27001. Dessa ar:*

¢ Ledningens engagemang.

¢ Riskhantering.

¢ Informationsklassning.

e Avvikelser, incidenter och lirandeprocessen.

e Upphandling.

e Sékerhetskultur och utbildning.

e Uppfdljning av informationssidkerhetsarbetet.

Dérutdver har en analys, dock ej mognadsbeddmning, gjorts pd omradena infor-
mationssdkerhetsorganisation och informationssdkerhetsarbetets omfattning
avseende medicinska informationssystem och industriella styrsystem.

46. Den inbordes ordningen pa de ovanstiende omridena avspeglar pa intet sitt en eventuell prioritering av hur informationssiker-
hetsarbetet genomfors i en organisation.
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De olika nivierna beskrivs sammanfattningsvis enligt Tabell 1 nedan:

| organisationen finns
borjan pa ett informa-
tionssakerhetsmed-
vetande. Ingen integra-
tion eller samverkan
mellan olika enheter i
organisationen.

Nagra fa andamalsenliga

arbetssatt tillampas
pa enstaka omraden.
Betydelsen av informa-
tionssakerhet uppmark-
sammas inte.

Fa eller inga resultat
kan pavisas. Redovisade
resultat saknar samband

med arbetssatt.

Niva 2

Andamalsenliga arbets-

satt paborjade. Samver-

kan ar bristfallig mellan
olika funktioner.

Tillampningar av
arbetssatt inom nagra
verksamhetsomraden.

En begynnande informa-
tionssakerhetskultur.

Nagra positiva resultat
pa enstaka omraden.
Resultaten utan sarskilt
starka samband med

Niva 3

Flera exempel pa utveck-
ling av forebyggande
arbetssatt. Verksam-
heten ar valplanerad

och dokumenterad med

exempel pa god samver-
kan och integration.

Tillampningar av
arbetssatt pd manga
omraden. Pataglig
informationssakerhets-
kultur i stora delar av
organisationen.

Positiva men ojamna
resultat och trender.
Resultaten har bety-
dande samband med

arbetssatt. arbetssatten.

Tabell 1. Beskrivning av nivdkriterier vid mognadsbedémningen.

Generellt kan nivaerna forklaras pa foljande satt:

Niva 1 kdnnetecknas av att organisationen ar reaktiv och hindelsestyrd. Betydelsen
av informationssdkerhet har inte uppmarksammats och ett systematiskt arbetssatt
saknas. Det systematiska informationssdkerhetsarbetet blir personberoende.

Niva 2 kdnnetecknas av att organisationen har insikt och medvetenhet om brister
relaterade till informationssdkerhet. Organisationen har fokus pa att utarbeta
arbetssdtt, provar dem och energin géar till att infora arbetssétten. Visst gehor
finns men ocksd motstdnd mot fordndringarna. Organisationen gor planer och
anvinder dessa till viss del.

Niva 3 kidnnetecknas av ett hogt driv och en tydligare viljeinriktning. Organisationen
borjar belona proaktivitet och forbéttringar av etablerade arbetssitt. Det finns god
samverkan mellan arbetssitten och de ir integrerade i verksamhetens processer.
Man foljer till en del arbetssitt och vissa uppvisar goda resultat.

Nivd 4 kidnnetecknas av ett vl fungerande, effektivt och vil anpassat riskbaserat
och systematiskt informationssidkerhetsarbete dir organisationen over tid har
utvecklat tydliga och medvetna arbetssitt. Organisationen har en stark drivkraft
och formdéga att stindigt forbattra arbetssiatten. Organisationen fangar effektivt
upp trender, problem och utmaningar tidigt och kan agera proaktivt samt vet
vilka resultat arbetssétten ger. Organisationen skapar hoga resultat och uppvisar
positiva trender.

Mognadsbedémningen har gjorts utifrdn intervjuer samt dokumentgranskning
av material som beskrivs i avsnitt 5.1. Det ar av vikt att understryka att inget
arbete har gjorts for att rangordna landstingen sinsemellan d& malsdttningen
med uppdraget varit att se vilka omrdden inom det systematiska informations-
sidkerhetsarbetet som generellt beh6ver mest stdd och fokus.

Vid denna dokumentgranskning finns en osdkerhetsfaktor eftersom MSB inte
har verifierat den inhdmtade informationen. Andra faktorer som pdverkat
bedémningen dr informationssdkerhetsberittelsernas ojamna kvalitet, struktur
och omfattning. Det har till exempel i vissa fall saknats information som borde
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varit med enligt HSFL-HS 2016:40 samtidigt som det finns rapporter som ger en

mycket vil avvigd dversikt av nuldget och utvecklingen 6ver tiden inom infor-
mationssikerhetsomradet.

Kvaliteten och omfattningen av innehéllet i rapporterna har anvints som en del
i mognadsbedémningen. Detta eftersom rapporterna speglar organisationens
formaga och kompetens att strukturerat presentera en 6versikt till ledningen.
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6. Informations- och
patientssakerhetsberattelser

6.1

6.1.1

Varje ar ska landstingen sammanstédlla information om informationssdkerhets-
arbetet. Dessa rapporter kallas hir informationssidkerhets- respektive patient-
sidkerhetsberdittelser.

I bilaga B beskrivs de inkomna handlingarna.

Sammanstallning av informationssakerhetsberattelser fran 2016

Enligt SoS HSLF-FS 2016:40 3 kap. 6 §, ska den som vardgivaren utsett sammanstélla
information om informationssdkerhetsldget i organisationen. Dessa rapporter
brukar bendmnas informationssikerhetsberittelser.

LEDNING OCH SAMORDNING AV INFORMATIONSSAKERHETSARBETET

6 § Vardgivaren ska utse en eller flera personer som ska leda och samordna informa-
tionssakerhetsarbetet. Den eller de som utses ska minst en gang om dret sammanstalla
information om arbetet till vardgivaren.

Sammanstallningen ska innehalla information om de
« riskanalyser som har gjorts av informationssakerheten,

« incidenter som har paverkat informationssakerheten och
som medfort eller hade kunnat medféra vardskada,

« uppfoljningar som har gjorts, och
« forbattringsatgarder som har vidtagits.
HSLF-FS 201640 3 kap. 6 §

Fram till den 1 mars 2017 géllde de tidigare foreskrifterna Informationshante-
ring och journalforing i hélso- och sjukvarden (SOSFS 2008:14). Dar motsvaras
kravet pd informationssidkerhetsberéttelser i 2 kap. 3 §.

3 § Vardgivaren ska utse en eller flera personer som ska ansvara for informationssakerhets-
arbetet. Den eller de som har fatt denna uppgift ska minst en gang om aret till vardgivaren
rapportera vilka

« granskningar och skyddsatgarder av storre betydelse som har gjorts i
enlighet med informationssakerhetspolicyn,

« riskanalyser som har utforts avseende informationssakerheten, och
« forbattringsatgarder som har vidtagits.
SOSFS 2008:14 2 kap. 3 §

Om rapporterade riskanalyser 2016

Av elva inkomna informationssdkerhetsberittelser finns i tio omnimnt att nigon
form av riskanalys har genomforts. Dd informationen kring de rapporterade risk-
analyserna dr knapp ar det svirt att gora ndgon bedémning om kvalitet och djup
pa dessa och diarmed ar det svart att dra slutsatser.
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Generellt gir foljande att sdga om rapportering av riskanalyser:

De genomforda riskanalyserna som ndmns har varit smalt avgriansade och
framst kopplade till frdgor kring landstingens it-system. Det redovisas inte
i vilket syfte de utforts, vilket underlag som anvénts for riskanalysen eller
vilka beslut som baserats pa riskanalyserna.

Det saknas information om hur granskningar i form av utvirdering, upp-
foljning och incidenter anvints som input for att uppdatera riskanalyser.
Det saknas en genomtinkt strategi avseende riskanalyser och de forefaller
genomforas pad ad hoc-basis snarare 4n som en integrerad del i det systema-
tiska informationssdkerhetsarbetet.

6.1.2 Om rapporterade granskningar 2016

Det som har rapporterats under kategorin granskningar i de tillgingliga informa-
tionssdkerhetsberittelserna fradn 2016 skiljer sig a4t innehdllsmassigt. Ett flertal
rapporterar ett antal incidenter och dess konsekvens pa informationssdkerheten
medan andra rapporter ndmner utvardering och uppfoljning av det systematiska
informationssikerhetsarbetet i stort. Det finns sdledes en diskrepans och otydlig-
het i vad som menas utgora en granskning och vad som bor rapporteras under
denna kategori.

6.1.3 Om rapporterade forbattringsatgarder 2016
Ett flertal landsting uppgav att utbildningsinsatser varit en prioriterad férbattrings-
dtgiard som pdgdtt under 2016 for att sprida kunskap i verksamheten. Kartliggning
av behorighet till it-system och inforing av tvifaktorsautentisering har ocksa varit
en forbattringsatgird som nimnts av fler for att skydda informationen. Flera infor-
mationssidkerhetsberittelser pekar pa att det finns ett behov att 6ka takten inom
forbattringsarbetet for att nd uppsatta mal for informationssdkerhetsarbetet.

6.2 Sammanstallning patientsakerhetsberattelser for verksamhetsar 2017

I enlighet med 3 kap. 10 § patientsdkerhetslagen (2010:659)* ska en patient-
sikerhetsberittelse upprittas. I denna rapport ska det, enligt HSLF-FS 2016:40,
7 kap. 1 §, ingd ett avsnitt om informationssikerhetsarbetet. Till stod for att
utforma en patientsdkerhetsberdttelse har SKL tagit fram en mall for patient-
sikerhetsberittelser,*® dir ett kapitel ar avsett for informationssikerhet.

Under forsta halvan av mars 2018 samlades patienssdkerhetsberittelser in frdn
samtliga landsting avseende verksamhetsdret 2017. En sammanstillning huruvida
dessa rapporter innehdller ett avsnitt om informationssédkerhet visas i Tabell 2.

47.

48.

Lydelsen i PDL (2010:659) dr ”Vardgivaren ska senast den 1 mars varje ar uppritta en patientsikerhetsberittelse av vilken det ska
framga: 1. hur patientsidkerhetsarbetet har bedrivits under foregdende kalenderar, 2. vilka dtgarder som har vidtagits for att 6ka
patientsdkerheten, och 3. vilka resultat som har uppndtts. Patientsdkerhetsberittelsen ska hallas tillgdnglig for den som 6nskar
ta del av den.”

Publicerad pa SKL:s webb, https://skl.se/halsasjukvard/patientsakerhet/systematisktpatientsakerhetsarbete/patientsakerhetsberat-
telse.988.html, hdmtad 2018-05-29.


https://skl.se/halsasjukvard/patientsakerhet/systematisktpatientsakerhetsarbete/patientsakerhetsberattelse.988.html
https://skl.se/halsasjukvard/patientsakerhet/systematisktpatientsakerhetsarbete/patientsakerhetsberattelse.988.html
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Landsting/Region Innefattar informationssakerhet eller inte
AB Stockholm Ja
C  Uppsala Ja
D Sormland Ja
E  Ostergotland Namns men behandlas inte
F  Jonkoping Ja
G  Kronoberg Patientsakerhetsberattelsen innehaller en rubrik for
informationssakerhet men inget innehall*
H Kalmar Ja
I Gotland Ja
K  Blekinge Ja
M Skane Ja
N Halland Ja
0 VGCR Ja
S  Varmland Ja
T  Orebro Ja
U Vastmanland Ja
W Dalarna Ja
X  Gavleborg Ja
Y Vasternorrland Nej. Finns enligt uppgift ingen informationsberattelse eftersom

det “saknas reglering vid RVN om att ta fram en sadan”
Z Jamtland/Harjedalen  Ja
AC Vasterbotten Ja, ienbilaga
BD Norrbotten Ja

* Svar fran Kronobergs registratur forklarar att informationssakerhetsberattelsen ska upp till beslut i mitten av april och
finns tillganglig kort darefter. Darav anledningen till att det inte finns med i sammanstallningen.

Tabell 2. Sammanstdllning av innehdllet i landstingens patientsdkerhetsberdttelser per 1april 2018.

Sammanstallning av informations- och patientsakerhetsberattelser
De tillgdngliga informationssdkerhetsberittelserna for 2016 skiljer sig dt i niv4,
kvalitet, och informationsmadngd. Det ska hér tydliggdras att vare sig kraven i
HSLF-FS 2016:40 (inklusive den tidigare gidllande SOSFS 2008:14) eller i den av
SoS utgivna handboken for foreskriften framgar nagot syfte med att samman-
stdlla en informationssdkerhetsberittelse. Inte heller i kraven om att beskriva
informationssdkerhetsarbetet i patientsidkerhetsberittelsen framgar syftet med
att dokumentera "uppfoljningar av informationssidkerheten som har gjorts och
som dr av storre betydelse”.® Den beddmning som gors ar att detta resulterat i
ett brett tolkningsutrymme om innehdllet i informations- och patientsdkerhets-
berittelserna.

49.  HSLF-FS 2016:40 7 kap. 1 §.
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Den bild som gér att utldsa i informationssdkerhetsberittelserna dr féljande:

e Det dr oklart om landstingen uppfattar att det finns en rod trdd mellan de
tre kraven i SoS foreskrifter.> Utifrdn informationssidkerhetsberittelserna
behandlas de tre kraven som oberoende av varandra istéllet for verktyg
som bor ingd och generellt kan anvindas for att forbittra det systematiska
informationssdkerhetsarbetet.

« Inte indgon informationssikerhetsberittelse pavisas att riskanalyser anvands
pé strategisk niva for identifiera mgjliga hindelser som kan paverka infor-
mationssdkerheten och verksamheten. Istillet &r man hdndelsestyrd och
genomfor riskanalyser vid upphandling av it-system eller liknande.

En handfull av informationssidkerhetsberdttelserna ger adekvat éversiktlig
beskrivning av resultatet av drets informationssikerhetsarbete och behoven
framdt i tid. Svar som dessa visar att organisationen har kompetens och féorméga
att strukturerat beskriva for ledningen hur det systematiska arbetet fortskrider.

Majoriteten av informationssdkerhetsberdttelserna ger dock inte en helhetsbild,
utan redogor for olika insatser eller problemomréaden. Det kan sdledes finnas risk
for att dessa landsting saknar viktig kompetens och férmdaga att beskriva liget.

50. Har menas SOSFS 2008:14 eftersom materialet som analyserats baseras pa denna foreskrift; i HSLF-FS 2016:40 finns fyra krav.
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7. It-sakerhetsindikatorer

71

I arbetet har det undersokts i vilken utstrackning som landstingen anvinder
sig av ett antal typiska och allméinna tekniska sdkerhetsdtgirder for att skydda
information. Undersdkningen utférdes den 12 december 2017 och dndringar kan
ha tillkommit efter detta. De indikatorer som valdes ut baseras pd de tre sikerhets-
aspekterna konfidentialitet, riktighet och tillgdnglighet.

+ Konfidentialitet: e-post- och webbkommunikation 6éver TLS-krypterad
forbindelse.

¢ Riktighet: sikert namnuppslag for landstingets huvuddomén genom DNSSEC.

« Tillgdnglighet: dtkomst till huvudwebbsidan (t.ex. www.landsting.se) och
e-posttjanst dver IPv6.

De olika indikatorerna beskrivs i mer detalj i bilaga A.

Utover dessa tekniska it-sdkerhetsindikatorer sd har ocksd en sammanstéllning
gjorts 6ver hur landstingen kunde svara pd en skarp forfrdgan som MSB/CERT-SE
skickade ut gallande intrdngsindikatorer® som observerats i den attack som i
januari drabbade Norges regionala sjukvardsmyndighet Helse Sor-@st.>

Sammanstallning av resultat av it-sakerhetsindikatorer

En majoritet av landstingens e-posttjdnster (19 av 21) erbjod att ta emot e-post éver
krypterad forbindelse vilket far anses som en hog andel. Dock var néra hélften
(9 av 19) av dessa konfigurerade si att det inte gick att verifiera mottagande
e-postserver di det digitala certifikatet inte inneh6ll ratt dominnamn.

En majoritet av landstingens officiella webbservrar (18 av 21) erbjod att en webb-
l4sare initialt kunde koppla upp en krypterad forbindelse. Vid en férsta anblick
ar detta en bra siffra, men vid nirmare undersékning visar det sig att det finns
stora brister:

e 6 av 18 webbservrar erbjod inte besdkaren automatiskt att gd éver till
krypterad forbindelse. En bes6kare behdvde sdlunda aktivt skriva in
“https://” iadressraden for att fi en krypterad forbindelse.

e 2 webbservrar omdirigerade besokaren till en okrypterad forbindelse
trots att besokaren aktivt ville ha en krypterad férbindelse.

e 1 webbserver tillhandaholl inget material alls 6ver den krypterade férbin-
delsen, utan besokaren fick aktivt gd dver till en okrypterad férbindelse.

Tva tredjedelar av landstingen (14 av 21) erbjod en fungerande DNSSEC i sin DNS,
dvs. att namnzonen ar digitalt signerad och att DNS-svaret gar att lita p4.

En knapp tredjedel av landstingen (6 av 21) erbjod uppkoppling éver IPv6 mot
den officiella webbservern. En tredjedel av landstingen (7 av 21) erbjod att ta
emot e-post over IPv6.

Detaljerat resultat beskrivs i bilaga A.

51. IOC, Indicators of Compromise, ar en strukturerad uppstillning av information som kunnat observeras vid en attack, sisom
IP-adresser, TCP/UDP-portar, virussignaturer, hashsummor pa vanligt forekommande filer med skadlig kod samt forekommande
URL:er.

52.  Se t.ex. https://www.nrk.no/norge/innbrudd-i-datasystemene-i-helse-sor-ost-1.13866814, hamtad 2018-05-29.


https://www.nrk.no/norge/innbrudd-i-datasystemene-i-helse-sor-ost-1.13866814

38 [t-sdkerhetsindikatorer

7.2

73

Bedomning av it-sakerhetsindikatorer

Att enbart anvinda it-sdkerhetsindikatorerna som ett matt pd det systematiska
informationssidkerhetsarbetet dr inte mojligt. Det finns en méngd variabler som
spelar in hir, sdsom hur respektive landsting har klassat informationen som
hanteras i de undersokta tjinsterna, vad respektive riskanalys har resulterat i
samt om landstingen har en etablerad process att infora sikerhetsatgiarder baserat
pé klassning och riskanalys.

Det ska ocksa noteras att de utvalda it-sdkerhetsindikatorerna baseras pd kontroller
gjorda pd tjanster som dr allmidnna inom landstinget, sdlunda inte direkt kopplat
till enbart hilso- och sjukvirdsverksamheten. For e-tjanster sdsom tidsbokning och
ldsa sin journal pd nitet anvands i de flesta fall andra tjanster som tillhandahalls av
Inera AB. Inte desto mindre sd nyttjar invdnare den infrastruktur som landstinget
har for att s6ka information och anvinda e-post som korrespondenssitt.

Det bedoms som allvarligt att en tredjedel av landstingen inte erbjod DNSSEC, dvs.
mojligheten for en besdkare att lita pd adressoversidttningen. Tekniken med DNS-
SEC har funnits linge och det finns mycket information (bl.a. frdn IIS**) om hur
detta ska sdttas upp och forvaltas.

Det bedéms som allvarligt att sd fi landsting erbjod sin access 6ver IPv6 till sin

webbsida och e-post parallellt med IPv4. Globalt sett finns det nu inte fler IPv4-

adresser att dela ut™, och IPv6 bér nu ses som en grundliggande teknik att nyttja
for externt nibara tjinster.

Sammanstallning vid forfragan om kontroll

baserat pa intrangsindikatorer

I april 2018 bad MSB/CERT-SE samtliga landsting att komma in med kontaktupp-
gifter till en it-sdkerhetsansvarig eller (i férekommande fall) berord it-sdkerhets-
tekniker. Detta for att kunna skicka en skarp uppsattning av intrdngsindikatorer
(IOC:er) till en faststdlld mottagare. 16 landsting svarade med kontaktuppgifter
till ndgon inom landstinget som bedémd mottagare; fem landsting hade vid maj
madnads utgdng (en och en halv minad efter utskicket) inte dterkommit med
ndgon kontaktperson.

De 16 landsting som tillhandaholl en kontaktperson fick av MSB/CERT-SE ett
utskick med IOC:er med énskemadlet att mottagarna skulle kontrollera huruvida
de delade intrdngsindikatorerna kunde spdras i landstingets it-miljo, t.ex. genom
logganalys. Mottagarna bads ocksa att d&terkomma till MSB/CERT-SE med beskriv-
ning om intrdngsindikatorerna kunnat vara till nytta.

De 16 svar som inkom foérdelades pa foljande sitt:

e Tolv landsting svarade att de kunnat dra nytta av intrdngsindikatorer, t.ex.
kontrollerat dem mot innehdllet i loggar eller lagt in dessa i blockerande
nitverksutrustningars regelverk.

e Tvé landsting uppgav att man inte har ndgon resurs att avdela for syftet
att kontrollera it-miljon baserat pd intrdngsindikatorerna.

o Ett landsting svarade att de inte hade tillgdng till alla berérda loggar utan
onskade f3 tillstdnd att dela intrdngsindikatorerna vidare med den leverantor
som de utkontrakterat driften till.

53. Internetstiftelsen i Sverige, IIS, ansvarar for den svenska toppdoménen .se och driften av toppdoménen .nu. Som tilligg kan
namnas att MSB ar 2011 tilldelade linsstyrelser medel via 2:4-anslaget for att fa primarkommuner att anvanda sig av DNSSEC i
sina domaner. Av Sveriges 290 kommuner har 231 beviljats medel for att infora DNSSEC under dren 2012-2014 till en kostnad av
tio miljoner.

54.  Nu ar IPv4-adresserna slut, pressmeddelande daterad 2011-02-01, https://www.iis.se/press/pressmeddelanden/nu-ar-ipv4-adresser-
na-slut/, hamtad 2018-02-21.


https://www.iis.se/press/pressmeddelanden/nu-ar-ipv4-adresserna-slut/
https://www.iis.se/press/pressmeddelanden/nu-ar-ipv4-adresserna-slut/
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» Ett landsting svarade att de var osdkra pa hur intrdngsindikatorerna skulle
anvindas och ville ha mer information om hur de ska kunna anvinda sig
av dem.

7.3.1 Bedomning av landstingens hantering av intrangsindikatorer
Att kunna uppticka och hantera incidenter ska anses inom it-sikerhetsomradet
(i synnerhet inom omrdadet ndtverkssidkerhet) som en grundliggande formaga.
Att fem landsting inte har kunnat (eller prioriterat att) dterkomma med namn pa
it-sdkerhetsansvarig och/eller it-sikerhetstekniker beddms som att dessa lands-
ting inte har kapacitet att hantera IOC:er.

Resultatet visar di att sammantaget endast tolv landsting vet hur delade I0C:er
ska hanteras, vilket nog fir bedémas som en ldg andel.



analys och'slutsatser
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8. Enkatresultat, analys och slutsatser

8.1

Enkitundersokningen ger en bild av hur landstingen sjdlva uppfattar sitt arbete
med informationssidkerhet. Det handlar om en kvantitativ undersékning, baserat
pa sjalvskattning. Resultatet frin enkiten har utgjort underlaget for mognads-
bedémning i kombination med informations- och patientsidkerhetsberdttelserna.
Intervjuerna gjordes i ett uppfoljande syfte for att ge en férdjupad bild av lands-
tingens informationssdkerhetsarbete och 6ka forstdelsen kring enkétsvaren.

Informationssakerhetsorganisationen

De personer som arbetar specifikt med informationssikerhet (t.ex. informations-
sidkerhetssamordnare) utgor en viktig funktion i sin organisation. De har bade en
stoddjande funktion (ungefir pd samma sitt som de personer som utgor stodfunk-
tioner inom andra verksamhetsomrdden, som ekonomi, personal (HR) eller kom-
munikation) och en strategisk funktion. Informationssikerhetssamordnarens
ansvarsomrdde ar sdledes att se till att ledning, verksamhetschefer och medarbe-
tare far stod och underlag for att fatta beslut avseende informationssdkerheten i
verksamheten.

Grundprincipen dr att ansvaret for sjdlva informationssidkerhetsarbetet ska folja
det ordinarie verksamhetsansvaret/linjen. Detta géller bdde ledning och 6vriga
medarbetare.>® Denna princip innebdr att den person som ar ansvarig for ett visst
verksamhetsomrade ocksa dr ansvarig for sjdlva informationssikerheten inom
det specifika omradet.

Figur 4 visar att 20 av 21 landsting angivit att det finns en person med utpekat ansvar for
att samordna informationssakerhetsarbetet inom landstinget.

I3 21respondenter

Nej 1

0 5 10 15 20

Figur 4. Finns det en utpekad roll med det évergripande ansvaret for samordning av informations-sakerhetsarbetet inom
hdlso- och sjukvdrdsverksamheten (sésom informationssékerhetschef/-samordnare el. dyl.) i landstinget/regionen?¢

55. MSB:s metodstod for systematiskt informationssikerhetsarbete, https://www.informationssakerhet.se/metodstod-for-lis/
utformal/#ansvar-f%C3%B6r-informationss%C3%A4kerhet-anchor, himtad 2018-05-31.
56. Fragan ar kopplad till SoS HSLF-FS 2016:40 som forordar att virdgivaren ska utse en eller fler personer med sddant ansvar.
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10 av 21 landsting har en informationssdkerhetssamordnare pd heltid enligt enkdtsvaren.
Ovriga landsting har en samordningsroll som ar mindre an en heltidstjanst.*
Svarssammanstallning visas i Figur 5.

0% 21 respondenter

<=25%

50 %

75%

100 %

0 5 10 15 20

Figur 5. Ungefar hur stor del av arbetstiden har rollen med évergripande ansvar for samordning av informationssdkerhet
inom hdlso- och sjukvdrdsverksamheten i landstinget/regionen haft under 2017 méjlighet att arbeta med informations-
sdkerhetsfrdgor?

11av 20 landsting svarade att det finns ytterligare personer med uppdrag att samordna
informationssakerhetsarbetet avgransat till viss verksamhet eller omrade. | Figur 6 visas
antalet ytterligare personer som arbetade med informationssakerhetsarbetet i sektorn,
vilket visar stor variation, mellan 1-25 personer.

Det gar inte att visa ndgot samband mellan det angivna antalet personer med antalet
anstallda eller invanare i landstinget.

11 respondenter

0 5 10 15 20 25 30

Figur 6. Finns det utover rollen med dvergripande ansvar for samordning av informationssakerhetsarbetet inom hdlso- och sjukvdrds-
verksamheten person/er med uppdrag att samordna informationssakerhetsarbetet avgrénsat till viss verksamhet eller omrdde?

57.  Det landstinget som angivet 0 % dr samma som svarat nekande i frigan huruvida de har en utsedd informationssékerhetssamordnare.
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Enligt enkatsvaren anvander sig 18 av 20 landsting av ISO 27001 som utgangspunkt.
Vissa landsting svarade ocksa att de anvander sig av andra standarder utéver 1SO 27001.
Svarssammanstallning i Figur 7.

2 av 20 landsting svarade att de inte anvander sig av ndgon standard som stod for det
systematiska informationssakerhetsarbetet. Nagra skal har inte angivits.

| fritextsvaret angav fyra landsting att de (ocksa) hade annan standard/modell som stod for
det systematiska informationssakerhetsarbetet svarade att de anvander MSB:s metodstdd,
SKL:s KLASSA, CIS (Critical Security Controls for Effective Cyber Defense) och NIST,

20 respondenter
Ingen

Annan
NIST (FISMA)
COBIT

C0SO

BITS (Basniva for informationssakerhet,
KGM 2006:1

ISO 27001 18

0 5 10 15 20

Figur 7. Vilken (eller vilka) standard/modell anvinds som stod for det systematiska informationssékerhetsarbetet i lands-
tinget/regionen? Flera alternativ var majliga.

Figur 8 visar att 2 av 20 landsting svarat att det inte finns ndgon forvaltningsmodell inom
halso- och sjukvardsverksamheten for it-system dar informationssakerhet inkluderas. Nio
respondenter svarade att en forvaltningsmodell finns men att informationssakerhet inte
ingdr och resterande nio landsting uppgav att sddan forvaltningsmodell finns samt att
informationssakerhet beaktas i denna.

Ja, det finns en forvaltningsmodell for IT-system 20 respondenter
. . . " 9
i vilken informationssakerhet beaktas
Ja, det finns en forvaltningsmodell for IT-system
men informationssakerhet ingar inte i modellen 9
Nej
0 5 10 15 20

Figur 8. Finns det en forvaltningsmodell inom hdilso- och sjukvdrdsverksamheten for it-system i vilken informationssikerhet
beaktas?
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8.1.1 Analys av informationssakerhetsorganisationen

Organisationens storlek
Att samordna en stdrre organisation ar ofta mer komplext och krdver mer resurser
dn en mindre organisation.

I enkdtunderlaget framgick det att fem landsting har en informationssékerhets-
samordnare som har hogst 25 % av sin arbetstid pd uppdraget (Figur 5). Utav dessa
fem sd har fyra landsting inte heller ndgon annan person ute i verksamheten som
jobbar med att lokalt samordna informationssdkerhetsarbetet (t.ex. pd enskilda
kliniker, Figur 6). I intervjuerna framkom att det dven i ett litet landsting ar svart
att ha informationssdkerhetssamordningsrollen pa enbart deltid. Figur 9 nedan
visar kombinerat den arbetstid som uppdraget ges i forhallande till hur minga
andra inom organisationen som jobbar med informationssdkerhet.

I intervjuerna framkom ocksd virdet av att bygga upp lokala stod- eller resurs-
personer i informationssdkerhetsarbetet i syfte att sprida och 6ka kompetens,
engagemang och for att 6ka genomslag av arbetet. Ett landsting svarade i inter-
vjun att denne har stor nytta av att ocksd arbeta med andra roller ute i hélso- och
sjukvirdsverksamheten for stdd och samordning som ex GDPR*-samordnare
(dven kallade Data Protection Officer, DPO, eller dataskyddsombud, DSO).

%
25 100

90
20 80

70
15 60

50
10 40
30
20

(it 1 “ :

[0 Ungefér hur stor del av arbetstiden har rollen med vergripande ansvar fér samordning av
informationssakerhet inom hélso- och sjukvardsverksamheten i landstinget/regionen haft under
2017 majlighet att arbeta med informationssakerhetsfragor?

. Finns personer som utover rollen med overgripande ansvar for samordning av informations-
sakerhetsarbetet inom halso- och sjukvardsverksamheten har uppdrag att samordna
informationssakerhetsarbetet avgransat till viss verksamhet eller omrade.

Figur 9. Visar kombinerat den arbetstid som uppdraget ges i forhdllande till hur mdnga andra inom organisationen som
Jjobbar med informationssdkerhet.

Av enkitsvar, intervjuer och informationssikerhetsberittelser har det framgatt
att det finns en hog grad av personberoende i funktionen och att sdrbarheten ar
stor vid personalomséttning, utdragen rekrytering eller ldngtidsfranvaro.

58. GDPR — General Data Protection Regulation, Dataskyddsforordningen.
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Funktionens placering

I intervjuerna framkom synpunkter kring vikten av att ha rétt placering i organi-
sationen fOr att bedriva arbetet effektivt. Det framgick dven att den organisatoriska
placeringen av informationssidkerhetssamordnaren kan behéva fordndras dver
tid, beroende pd mognaden i organisationen och vilken del av det systematiska
informationssdkerhetsarbetet som behéver fokuseras pa. De olika placeringarna
av informationssdkerhetssamordnaren som identifierats i underlaget illustreras
schematiskt i Figur 10 nedan.

Figur 10. Olika typer av organiseringen av rollen for informationssdkerhetssamordning, bild 1visar en placering i en stabs-
funktion, bild 2 visar placering i linjen och bild 3 visar en kombinerad funktion.

Utover placering och antal personer som arbetar med informationssdkerhet
bekriftade intervjuerna att mandat och rapporteringsvagar dr viktigare 4n
placering samt att det forefaller viktigt att regelbundet analysera och omprova
nuvarande organisationsplacering avseende informationssikerhet eftersom ett
mer moget informationssakerhetsarbete kan dndra forutsiattningar och behov.

Vid ndgra intervjuer framkom det att den som har informationssdkerhetssam-
ordnarrollen var placerad inom it-organisationen och blev en kravstéllare inom
sin egen avdelning. En av nackdelarna som lyftes fram med detta var att rappor-
teringsvigen i linjeorganisationen kan bli utsatt for filtrering”. I ett fall innebar
det att den information som nddde ledningen var redigerad sd att alltfér negativa
kommentarer eller resultat inte naddde fram.

Samtidigt framkom i intervjuerna att det i vissa fall kan vara en fordel att vara
placerad inom it-organisationen da informationssdkerhetsarbetet idag r mycket
fokuserat pd digitalisering och ett nira samarbete med it-organisationen pa sa
sitt forenklas.

Mognadsbhedomning informationssakerhetsorganisationen
Omridet gillande informationssidkerhetsorganisation har inte mognadsbeddmts.

Slutsats informationssakerhetsorganisation

Fem landsting har sammanlagt en person med hogst 25 % av sin arbetstid for att
samordna, folja upp och forbattra informationssdkerhetsarbetet, vilket rimligen
inte kan vara tillrackligt.

Niarhet och kommunikation till landstingets ledning ar tvd fordelar som har lyfts
fram av de som arbetar i mindre landsting. Dessa fordelar gir ocksa att anvinda
sig av i storre landsting, exempelvis genom tydliga mandat och mdjlighet till en
direkt rapporteringsvig till ledningen.

Foljande framgdngsfaktorer har framkommit gédllande en informationssiker-
hetsorganisation for att driva ett systematiskt informationssdkerhetsarbete:

+ Informationssidkerhetssamordnaren behdver ett mandat frdn ledningen att
driva det férdndringsarbete som behovs for att det systematiska informa-
tionssidkerhetsarbetet ska integreras och forbli en kontinuerlig del av alla
verksamhetsprocesser.
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o Tydliga former for kommunikation mellan ledning och informationsséiker-
hetssamordnare dr nédvindiga for att hantera férvintningar och behoven
avseende informationssidkerhetsarbetet och utvecklingen av omrédet.

e Att informationssdkerhetssamordnaren har ett internt nitverk med personer
som har till uppgift att arbeta med informationssikerhet. Detta eftersom en
organisation behdver en funktion som driver informationssdkerhetsarbetet
framit. Om funktionen endast bestdr av en person riskerar arbetet bli sarbart
och personberoende.

e Att personer i verksamheten involveras i det systematiska informations-
sdkerhetsarbetet fOr att driva det lokala operativa arbetet vilket exempelvis
kan genomforas genom att uppritta kompetensnatverk.

8.2 Ledningens engagemang

8.2.1

Ledningens engagemang dr avgorande i alla organisationer for ett uthdalligt och
effektivt informationssikerhetsarbete. Med ledningens engagemang har det
beddmts hur ledning, i form av fortroendevalda och tjinstemédn, medvetet och
aktivt leder arbetet. Ledningen ska styra sd att arbetet gir i avsedd riktning samt
utveckla struktur och kultur, ta initiativ och ansvar, medvetet efterfrdga informa-
tion och rapporter, stélla krav och fatta beslut samt personligen agera i linje med
beslut genom att vara en forebild.

Omréidet "ledningens engagemang” har delats upp i fyra delomraden:

e Policy och styrande dokument.
e Informationssikerhetsmal.

o Foredragningar for ledningen.
e Sourcingstrategi.

Policy och styrande dokument

Policy och riktlinjer dr grunden for att informationssdakerhetsarbetet hanteras pa
ett systematiskt satt. En policy ar ledningens viljeyttring vad avser informations-
sikerhetens inriktning och ger det strategiska perspektivet. Policydokumentet

svarar pa frdgor sdsom vad informationssdkerhet dr, vilka risker som ska reduce-
ras, ambitioner och mal, vem som ansvarar for vad pd dvergripande nivé och var

det finns mer information om informationssikerhetsarbetet.

Policyn konkretiseras genom styrande dokument som exempelvis riktlinjer,
rutiner eller vigledningar for informationssdkerhet. Dessa dokument berittar
mer i detalj vad som géller for organisationens informationssakerhetsarbete for
olika malgrupper i verksamheten. Det kan gilla hur informationssdkerheten ska
hanteras inom olika verksamhetsomrdden, exempelvis inom systemutveckling,
it-drift eller en enskild klinik. Det kan ocksd handla om beskrivning av olika
processer, sdsom incidenthantering, arkivering, behorighetsadministration eller
sidkerhetskopiering.
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18 av 21 landsting svarade att det finns en gallande informationssakerhetspolicy antagen
av landstingsfullmaktige. Med informationssakerhetspolicy menas det styrande dokument
som beskrivs i 1ISO 27001 avsnitt 5.2 eller HSLF-FS 2016:40 3 kap. 4 §. En informationssaker-
hetspolicy kan vara ett fristéende dokument/handling eller inga som en del i till exempel
organisationens sakerhetspolicy.

Figur 11 visar att de mest frekventa svaren var att informationssakerhets-policyn antagits for
en till tre dr sedan (atta landsting) eller for mer an tre ar sedan (atta landsting).

For mindre an 13ar sedan 21 respondenter

For mer an 3 ar sedan

1till 3 &r sedan

Finns ingen antagen
informationssakerhetspolicy

10 12

Figur 11. Ndr faststdlldes/reviderades nuvarande informationssékerhetspolicy? Med faststalldes menas dven har att led-
ningen har tagit upp policyn for éversyn for ev. fordndringar.

8.2.2 Informationssakerhetsmal

Det huvudsakliga syftet med att utforma informationssdkerhetsmal ar att skapa
en enighet internt avseende vilken niva pa informationssdkerhet som en organi-
sation ska strdva mot.

Figur 12 visar att 14 av 21 landsting svarat att beslutade informationssakerhetsmal finns.

Ja 14 21 respondenter

Nej 7

o
€]

10 15 20

Figur 12. Finns det av landstingsstyrelsen beslutade nu gdllande informationssékerhetsmdl? Med informationssdkerhetsmdl
menas de mdl som ska sdttas upp pd Idng och kort sikt i den betydelse som beskrivs i ISO 27001, avsnitt 6.2.
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8.2.3 Foredragningar for landstingsstyrelsen och landstingsdirektoren
Avrapporteringen kan innefatta en redogdrelse for vilka incidenter som intriffat,
vasentliga forandringar i riskbilden, genomfort arbete, resultat av egna och obe-
roende granskningar, forslag till forbattringar i policy och riktlinjer samt forslag
till beslut kring arbetets inriktning och finansiering framat.

Enkaten efterfrdgade antalet foredragningar for bade landstingsstyrelsen och landstings-
direktorens ledningsgrupp for omradet informationssakerhet for 2017. 11 av 21 landsting
angav att de hallit en eller flera foredragningar for landstingsstyrelsen under 2017 vilket
visas i Figur 13. Figur 14 visar att 14 av 21 landsting hallit en eller flera foredragningar for
landstingsdirektérens ledningsgrupp under 2017. 5 av 21 landsting angav att de inte hallit
en foredragning varken for landstingsstyrelsen eller landstingsdirektorens ledningsgrupp
inom omradet informationssakerhet ar 2017.

Tre eller fler féredragningar 1 21 respondenter

Tva foredragningar 4

En foredragning 6

Inga foredragningar 10

0 2 4 6 8 10 12

Figur 13. Under 2017 har rollen med ansvar for samordning av informationssakerhet inom landstinget (eller ndgon i dennes
stalle) haft tillfalle att ha foredrag angdende informationssakerhetsfrdgor? — For landstingsstyrelsen.

21 respondenter

Tre eller fler foredragningar

Tva foredragningar
En foredragning

Inga foredragningar

0 2 4 6 8 10 12

Figur 14. Under 2017 har rollen med ansvar for samordning av informationssckerhet inom landstinget (eller ndgon i dennes
stalle) haft tillfalle att ha foredrag angdende informationssdkerhetsfrdgor — For landstingsdirektérens ledningsgrupp.

8.2.4 Sourcingstrategi
En sourcingstrategi dr ett sétt for organisationens ledning att uttala sin viljeinrikt-
ning och ett medel for att styra beslut kring hur leveranserna ska ske: internt (dvs.
egen drift) och/eller externt (dvs. outsourcing inklusive molntjdnster). Underlaget
bor kunna anvindas av organisationens verksamhet for att systematiskt kunna
planera upphandling och foérvaltning av it-tjdnster och it-produkter.
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Enligt Figur 15 svarade 3 av 20 landsting att de har en sourcingstrategi dar informations-
sakerhetsaspekten finns med, medan 17 landsting uppgav att ndgon sadan inte finns.*

20 respondenter

Ja 3

Nej 17

5 10 15 20

o

Figur 15. Har landstingets/regionens halso- och sjukvérdsverksamhet en sourcingstrategi i vilken informationsscikerhets-
aspekten tas med?

9 av 20 landsting angav att de har krav pa att rapportera it-incidenter i alla/de flesta av
avtalen. Tre landsting saknar krav pa leverantdrer av molntjanster och utkontrakterade
it-tjanster att rapportera avvikelser. Svarssammanstalining visas i Figur 16.

20 respondenter

Ja, i alla/de flesta avtalen 9

Ja, indgra/ndgot avtal

o]

Nej 3

10 15 20
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Figur 16. Har landstingets hdlso- och sjukvdrdsverksamhet krav pd att leverantor av molntjdnster och utkontrakterade
(outsourcade) it-tjdnster ska rapportera it-incidenter i berérda system till landstinget/regionen?

59. Ienkiten fanns foljande tilliggsbeskrivning gillande sourcingstrategin: "Det som efterfragas ar om sourcingstrategi for it-tjanster.
Sourcingstrategin dr ett sitt for organisationens ledning att uttala sin viljeinriktning och ett medel for att styra beslut kring
hur leveranserna ska ske, internt (dvs. egen drift) och/eller externt (dvs. outsourcing inklusive molntjanster). Underlaget bor
kunna anvdndas av organisationens verksamhet att systematiskt kunna planera upphandling och férvaltning av it-tjanster och
it-produkter.”



50 Enkdtresultat, analys och slutsatser

Figur 17 visar att sex landsting svarat att de ar beroende av att upphandlad molntjanst
fungerar for att verksamhetskritiska processer i halso- och sjukvarden ska fungera.°

Faktiska exempel® pa vad som dr en upphandlad molntjanst for att verksamhetskritiska
processer ska fungera ar exempelvis LifeCare (samordnad vardplanering), central it-drift,
journalsystem, pilotprojekt med systemet Smart trial inom forskningen, Office 365 eller
system och appar inom primarvarden.

Ja 6 20 respondenter

Nej 14
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10 15 20

Figur 17. Har landstinget/regionen ndgon upphandlad molntjénst som dr av vdsentligt stod for en eller flera verksamhets-
kritiska processer inom hdlso- och sjukvdrdsverksamheten? Med “vasentligt stod” menas det som ingdr i, och som dr av
avgdrande betydelse for, uppratthdllandet av en process.

Till de sex landsting som svarade ja pd frigan om de hade ndgon upphandlad
molntjinst som dr av visentligt stod for en eller flera verksamhetskritiska
processer stilldes ytterligare tva frigor inom omradet.

Av de sex landsting som svarade att de har minst en utkontrakterad tjanst inom en
verksamhetskritisk process angav fyra att de staller krav pa leverantorer avseende
etablerat ledningssystem vilket visas i Figur 18.523
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Figur 18. Har landstinget ett generellt krav pd ett etablerat ledningssystem for informationssakerhet hos leverantérer av
molntjdnster och utkontrakterade (outsourcade) it-tignster som anvdnds i verksamhetskritiska processer inom hdlso- och
sjukvdrdsverksamheten?

60. Av svaren framgdr att av de sex landsting uppgett att de dr beroende av en upphandlad molntjinst ir det endast tre som har en
sourcingstrategi.

61. Samtliga dessa exempel ar tagna frdn svar pa 6ppna fragor i enkiten.

62. Med etablerat ledningssystem avses om krav stills oavsett om det ledningssystemet &r certifierat eller ej.

63.  Enkdt- och intervjuunderlaget efterfrdgade inte underlag huruvida landstingen hade upphandlat utkontrakterat it-tjdnster (t.ex.
molntjanster) i processer som inte dr verksamhetskritiska.
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De sex landsting som svarade att de har minst en utkontrakterad tjanst inom en verksam-
hetskritisk process fragades av vilka anledningar de anvander sig av molntjanster. Totalt
angavs 28 svar av de sex respondenterna. Vanligaste anledningen (sex av sex) angavs vara
att inte behova installera och underhalla mjukvara. Ingen respondent angav att skalet ar
forbattrad informationssakerhet. Svarssammanstallningen visas i Figur 19.

Ovrigt |0 6 respondenter

For att fullfolja ett uppdrag som
erhallits utifran, t.ex. lagstiftning

Att inte behova installera
och underhalla mjukvara

Forbattrad informationssakerhet

For att andra liknande
org. anvander molntjanster

Okad kvalitet hos IT-resurser

Majliggor enkel dtkomst
till specialiserade IT-resurser

Mo0ijliggor fokus pa org. huvuduppgift
Okad flexibilitet

Kostnadsfordelar

Figur 19. Vilka dr de huvudsakliga anledningarna till att er organisation anvénder molntjdnst/-er inom hdlso- och sjukvdrds-
verksamheten? Flera svarsalternativ var méjliga.

8.2.5 Analys gallande ledningens engagemang
Enkit- och intervjusvaren visade inte att landstingsledningens engagemang inom
informationssdkerhetsomradet skulle vara hogt. En positiv utveckling gar dock att
utldsa frdn informationssdkerhetsberéttelserna och intervjuerna. Denna utveckling
kan ur svar i intervjuer och enkéten hirledas till medias rapportering rérande
Transportstyrelsen sommaren 2017 och framdat samt inférandet av dataskydds-
forordningen. I en intervju framkom det ocksd hur ledningen engagemang genom
kommunikation till medarbetarna 6kade engagemanget for informationssikerhet
i hela organisationen och gjorde pé sd sitt avsevird skillnad. I intervjuerna nimn-
des ocksd en framgangsfaktor for att skapa engagemang hos ledningen utifrdn
informationssdkerhetssamordnarens roll vilket uttrycktes genom att rapportera
informationssikerhetsarbetet pd ett méatbart sitt. Exempelvis méter ndgra lands-
ting antalet medarbetare som genomgatt utbildningar medan andra for statistik
over incidenter som dven atgirdas vilket gav ledningen konkreta siffror pd hur
forbattring sker.

De landsting som intervjuats och i vilka ”stora upphandlingar” genomforts (t.ex.
vardadministrativa system/journalsystem och molntjanster for administration)
ansag att ledningens medvetenhet har ¢kat i och med upphandlingarnas genom-
forande.
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Enkit- och intervjuresultatet har indikerat att ledningarna saknar viss forstielse
gillande vikten av att fi en regelbunden rapportering om utfall, riskldget och
arbetet framdt. Konsekvensen bedéms vara att ledningen i de flesta landsting
inte driver arbetet aktivt och proaktivt, utan reagerar pa incidenter eller yttre
hindelser och medial rapportering.

Ungefdr hilften av landstingen har en informationssdkerhetspolicy som dr dldre
dn tre dr, eller ingen alls. Tvd tredjedelar av landstingen landsting anger att de har
uppsatta informationssdkerhetsmél. Utifrdn det inkomna materialet gar det inte
att utlisa dessa mal eller att folja hur arbetet fortskrider for att uppnéd malen.

I ungefdr hélften av landstingen sker minst en féredragning per r for ledningen
(landstingsstyrelsen och/eller landstingsdirektéren) vilket kan anses vara for-
hallandevis 13gt.

Ett landsting har i enkéten angivit att man varken har informationssédkerhets-
policy eller méal samt anger ocksa att ingen féredragning, varken hos styrelsen
eller ledningsgruppen, om informationssidkerhetsarbetet genomforts under 2017.
Detta far anses vara tecken pa mycket ldgt engagemang fran ledningen och kan
delvis bero pa att inférandet av dataskyddsforordningen har tagit mycket tid och
resurser fran organisationen vilket resulterat i att det systematiska informations-
sikerhetsarbetet nedprioriterats.

Mognadsbedomning ledningens engagemang
Bedomningen av mognadsgraden inom omrédet ledningens engagemang baserades
endast pa intervjusvar.

Mognadsbedémningen av de sex intervjuade landstingen fordelades sd att tva
landsting dr pd niva 1, tre landsting pd niva 2 och ett landsting pa niva 3. I det
landsting som beddmts nd nivd 3 kdnnetecknas arbetssdtten bland annat av att
driva och utveckla struktur, stédlla krav och formulera madl och en systematisk
uppféljning och rapportering.

Utmadrkande for tvd av landstingen, en i nivd 3 och en i nivd 2 ar att de i jam-
forelse med alla andra 19 landsting har haft flest foredragningar for bade lands-
tingsstyrelsen samt landstingsdirektoren.

Niva 3
Niva 2 \

\

Niva 1

15
™~ Ej bedomd

Figur 20. Mognadsbedémning — Ledningens engagemang.
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8.2.6 Slutsatser om ledningens engagemang

8.3

De omrdaden dir ledningens engagemang utmaérker sig ar frdmst inom person-
uppgiftshantering som ett resultat av inférandet av dataskyddsférordningen,
vilket framkom i bdde intervjuerna och fritextsvaren till enkédten. Anledningen
som angivits ar att det finns krav i denna lagstiftning som kan medf6ra betydande
ekonomiska sanktioner, vilket pdskyndat arbetet.

Underlaget frdn intervjuerna har pavisat ett generellt bristande engagemang hos
landstingens ledning. Darmed stélls stora krav pd den enskilda informations-
sikerhetssamordnarens formdéga att motivera och aktivt soka ett engagemang
hos ledningen.

Informationssakerhetsmal

Genom att tydligt arbeta efter uppsatta informationssikerhetsmal hélls dessa
ledande och levande i arbetssittet och resultat kan dokumenteras i métetal och
f6ljas upp over tid. Informationssdkerhetsmal kan anges for langre tid, 3—-5 ar
och for kortare, t.ex. drliga mal, ska uppdateras regelbundet (arligen) och det ska
genom rapportering gi att folja utvecklingen. I dagslidget gdr det inte att f6lja
utvecklingen utifrdn det inhdmtade underlaget.

Rapportering

Fa av de inkomna informationssdkerhetsberittelserna kan ge en helhetsbild
av nuldget som kan hjilpa ldsaren eller anvindas internt i forbattringsarbetet.
Det kan bero pd att dessa underlag skrivs utifrdn den exakta lydelsen av fore-
skrifterna och inte utefter det syfte som borde styra innehdllet. Informations-
sikerhetsberittelserna bor darfor aterspegla det som rapporteras vid ledningens
genomgang.

Sourcingstrategi

Det har bedoémts att mdnga ledningar har dilig forstdelse for hur utkontraktering
av drift av informationstjianster padverkar informationssikerheten. Med anledning
av detta behovs en hogre medvetenhet gillande att identifiera risker som upp-
kommer i samband med outsourcing och att i en sourcingpolicy gora avddmning
gdllande riskacceptansen. Ledningen och verksamheten behdover alltsd ha denna
overgripande riskbedémning i sin planering av tjinster och huruvida utkontrak-
tering kan vara accepterat.

Riskhantering

Riskanalys dr en central del i det systematiska informationssdkerhetsarbetet.s
Syftet med riskanalys ar att skapa ett beslutsunderlag som identifierar de
vdsentliga riskerna avseende informationssdkerhet. Verksamheten kan pd sa sitt
bedéma och prioritera riskerna. Risker som inte kan accepteras behover sedan
dtgirdas pa d&ndamadlsenligt sdtt. FOr att vara effektiva ska riskanalyser ske regel-
bundet och/eller infor fordndringar som kan tdnkas pdverka riskerna eller inféra
nya risker. Identifiering av risker behéver inkludera allt frdn informationsteknik,
processer, till sittet att styra informationssdkerheten.

Riskanalysarbetet innebdr anvindning av en metod for att systematiskt identi-
fiera och analysera risker rérande organisationens informationssdkerhet. Orga-

64. Riskanalyser inom det systematiska informationssakerhetsarbetet ska vara ur ett allriskperspektiv, dvs. alla typer av risker sisom
miljorisker, oavsiktliga och avsiktliga hiandelser som ar genererade av manniskor. Detta skiljer sig dt fran sdkerhets(skydds)-
analysen som inriktas pa att forebygga spionage, sabotage och terrorism med madlet att identifiera och analysera risker mot det
mest skyddsvarda och som kan utnyttjas av en antagonist.
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nisationen bor vilja en metod for riskanalys som passar dess behov och sedan
beslutas av organisationens ledning. Hur en organisation hanterar risker ir av
strategisk och verksamhetsévergripande karaktér.

Figur 21 visar att 13 av 20 landsting angav att ett etablerat arbetssatt® for riskbedomning
gallande informationssakerhet finns medan resterande 7 landsting angav att ett etablerat
arbetssatt inte finns.

Ja 13 20 respondenter

Nej 7

0 5 10 15 20

Figur 21. Finns det i landstingets/regionens hélso- och sjukvdrdsverksamhet ett etablerat arbetssdtt for riskbedémning
gdllande informationssakerhet?

Resultatet fran enkatsvaren visade att det ar vanligast att riskanalyser sker vid it-relaterade
handelser som vid anskaffning av varor och tjanster (17 st), vid nya uppdrag/tjanster (17 st)
och nar drift ska laggas ut (16 st). Det var mindre vanligt att riskanalyser inom informations-
sakerhetsomradet skedde vid andra handelser som vid organisationsforandringar (11 st) och
i samband med andra riskanalyser (7 st). Svarssammanstallning visas i Figur 22.

| fritextsvaret angav tre landsting att riskanalyser bor ske men det ej gors, att det fornarva-
rande inte finns ndgon kravstallning eller modell for arbetet samt att arbetssattet ar under
uppbyggnad.

Vid anskaffning av varor eller tjanster
(inkl. upphandling av nya IT-system, 17
outsourcing och molntjanster)
I samband med andra riskanalyser 7
Nar drift ska laggas ut 16

Vid organisationsforandringar n

Vid nya uppdrag/tjanster 17

Annat 4
20 respondenter

Aldrig | 0

0 5 10 15 20

Figur 22. Vid vilka hdndelser ska riskanalyser ske avseende informationssdkerhet inom hdilso- och sjukvdrdsverksamheten?
Fler svarsalternativ var majliga.

65. Med "etablerat arbetssitt” menas utarbetade och/eller beslutade arbetssitt som eventuellt ar dokumenterade (t.ex. i form av ruti-
ner och instruktioner) och som anvinds konsekvent i relevanta processer, i detta fall vid riskbedomning. Begreppet riskbed6m-
ning sammanfattar de tre delmomenten riskidentifiering, riskanalys och riskutvirdering enligt ISO 31000.
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Figur 23 visar att 12 av 20 landsting svarade nej pa fragan om det finns krav pa att
informationssakerhet ska hanteras i landstingets projektmodell inom halso- och
sjukvardsverksamheten.®®

Ja 8 20 respondenter

Nej 12

0 5 10 15 20

Figur 23. Har landstinget/regionen i sin projektmodell inom hdlso- och sjukvdrdsverksamheten krav pd att informations-
sdkerhet ska hanteras, oavsett typ av projekt?

Analys av riskhantering

Baserat pd det analyserade underlaget gir det att utldsa att riskanalyser framst
gors vid upphandlingar av tjinster och it-system. I informationssdkerhetsberéitt-
elserna sdvil som i intervjuerna framkommer bilden att det ir ett omrade som
behover utvecklas. Nagra landsting saknar helt enhetliga arbetssatt for riskanaly-
ser. Dessutom dar det generellt otydligt nédr och i vilka situationer riskanalyser ska
genomforas och hur dessa ska aggregeras for att ge en overgripande riskbild till
ledningen och beslutsfattare.

Respondenterna uttryckte att de storsta utmaningar med riskarbetet ar att det
saknas systemstod for riskaggregering, att koppla identifierad risk mot utsedd
riskdgare och att fo6lja upp riskhanteringen. Det framkom ocksd att det saknas
personal med kompetens for att driva workshops i d&mnet. Att samverka med rétt
kompetens vid utforandet av riskanalyser ar centralt eftersom det dr ett brett
omrdade och metoden kan variera.

Ett landsting fick under intervjun frdgan om hur processen nir nya it-system
ska inforas och huruvida informationssidkerhetsriskerna behandlades i sddana
projekt och i slutdndan hur systemdagaren (eller motsvarande roll) accepterade
riskerna innan driftsdttning. Svaret var att detta saknades och med innebdrden
att riskerna inte hanterades formellt och pa ett medvetet beslutat sétt vid info-
randet av nya system eller vid férdndringar i dessa.

En indikation pd i vilken utstrickning ett landsting skapar en aggregerad risk-
bild kan goras genom att se de svar i enkidten som visar vad som rapporteras till
landstingsstyrelsen och ledningsgruppen. Av svaren dir framkommer att endast
fyra landstingsledningar har fatt rapporterat om landstingets riskutveckling vid
foredragningarna under 2017.

66. Fragan beror hur informationssikerhetsrisker identifieras och behandlas som delar av ett projekt. Detta giller generellt for alla
projekt oavsett deras karaktdr, t.ex. projekt for verksamhetskritiska processer, IT, fastighetsférvaltning och andra stédjande
processer. Med projektmodell menas den (eller de modeller) inom landstingets/regionens hilso- och sjukvdrdsverksamhet som
beskriver arbetsflodet i ett projekt.
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Mognadsbedomning riskhantering

Inom riskhantering mognadsbeddmdes huruvida landstinget har ett medvetet
valt arbetssitt och metod att gora riskanalyser, i vilken utstridckning riskanalyser
gors dir informationssdkerhetsaspekten ingdr, hur de f6ljs upp och vilken nytta
organisationen ser. Mognadsbeddmningen som baserats pa enkétsvar, intervjuer
och 6vrigt material, exempelvis informationssidkerhetsberdttelserna, visar f6ljande
mognadsnivier for de 21 landstingen: 5 landsting bedéms vara pé niva 1, 15 lands-
ting pa niva 2 och 1 landsting pa niva 3.

Niva 1
Niva 3

15
/

Niva 2

Figur 24. Mognadsbeddmning — Riskhantering.

Kidnnetecknande for de som beddmts vara i nivad 1 ar att de saknar arbetssatt
och modell, eller anvinder inte dessa, for att genomfora riskanalyser dir infor-
mationssdkerhet beaktas. I nivad 2 finns och anvidnds arbetsséitt och modell for
riskanalyser, men det varierar mycket i utrdckning de anviands och f6ljs upp.
Kinnetecknet for det landsting som &r i nivad 3 ar att det bland annat pd ett mer
systematiskt sdtt anviander och foljer upp riskanalyserna.

I Figur 21 framgdr att sju landsting inte har etablerade arbetssitt for riskbedém-
ning gillande informationssdkerhet. Sammantaget med annat studerat underlag
i kartldggningen uppvisar tva av dessa landsting, att de har en systematik och
mognad motsvarande niva 2. For ett landsting géller det motsatta. Det lands-
tinget angav att de har etablerade arbetssitt, men de anvidnds i mycket liten
omfattning och bedéms dirmed vara i niva 1.

8.3.2 Slutsats riskhantering
Riskanalyser tenderar att goras som punktinsatser vid enskilda projekt och aggre-
geras sillan till strategisk niva. Riskbilden som da oftast baseras pa enskilda
riskanalyser av enskilda it-system riskerar att bli missvisande eftersom it-system
ofta dr sammankopplade. Beroendeforhdllanden behover kartldggas s att effek-
tiva sdkerhetsdtgirder kan prioriteras och informationssdkerhetsrisker inte
missas. Darfor behover riskhanteringen dar riskanalyser ar en del, utvecklas for
att genomforas l6pande eftersom risk- och hotbilden kan fordndras 6ver tid vilket
ocksd kraver olika sdkerhetsdtgarder.

Fa landstingsledningar efterfradgar en aktuell riskbild vid informationssidkerhets-
genomgdngarna och dirmed bedéms att ledningarna inte far tillrdckligt under-
lag for att kunna gora korrekta bedomningar och prioritera informationsséiker-
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hetsarbetet. Eftersom det framkom att landstingen upplevde stor nytta av de
genomforda riskanalyserna genom att de bidrar till 6kad medvetenhet relaterat
till riskhanteringen 4r detta ett omrdde som behdver utvecklas.

I det inhdmtade underlaget har det 4ven framgdtt att inrapporterade incidenter
anvands i mycket liten utstrdckning i riskanalysarbetet. Detta leder till att det
blir svart att utvdrdera ifall inférda sikerhetsatgirder fatt avsedd effekt och i
forlangningen resultatet och utvecklingen av riskhanteringen.

8.4 Informationsklassning
All information i en organisation har inte samma behov av skydd och darfor ar
informationsklassning®” en central aktivitet i sikerhetsarbetet vars funktion ir
att bedéma informationens virde och kinslighet. Beddmningen sker bdde utifrdn
den egna verksamhetens behov och utifrdn externa krav. Utifrdn kraven kan
informationen hanteras pa ett effektivt sitt med ritt avvigda skyddsnivéer.

Klassningen indikerar skyddsbehovet tillsammans med analys av riskerna efter-
som de faststiller vilken skyddsnivd den skyddsvirda informationen har och
vilka negativa konsekvenser som eventuella incidenter kan leda till.

Vissa metoder och modeller for klassning anvisar direkt specifika tekniska eller
organisatoriska sikerhetsitgirder som ska inféras beroende pd vilken klass som
valts. Andra metoder och modeller anvinder klassningen mer som en del av
beslutsunderlaget nir man ska avgora hur skyddet ska vara utformat — di ofta
tillsammans med riskanalyser, kostnad fér nuvarande och potentiella dtgirder,
samt dtgirdernas bedémda effekt.

Genom att etablera en vélstrukturerad informationsklassning kan organisationen
uppnd en forméga att identifiera vilken effekt otillrackligt skydd av informations-
tillgdngarna far och utifrdn det sdkerstélla att réitt skydd ges.

| enkdten svarade 17 av 20 landsting att de aspekter som omfattades av informationssaker-
hetsklassningen var konfidentialitet, riktighet och tillganglighet. 13 av 20 landsting svarade

att dven sparbarhet omfattades. | fritextfaltet for “Gvriga aspekter som ar med i klassnings-

modellen” angavs langsiktigt bevarande, GDPR och personuppgifter. Svarssammanstalining
visas i Figur 25.

Tre landsting har inte ndgon faststalld informationsklassningsmodell.

Ja, det finns beslutade
aspekter som omfattas av

landstinget/regionerns 7
informationssakerhetsklassning
Det finns ingen faststalld informations- 20 respondenter
sakerhetsklassningsmodell i 3
landstinget/regionen
0 5 10 15 20

Figur 25. Vilka aspekter omfattas av landstingets/regionens informationssakerhetsklassning?

67.  MSB:s metodstdd for ett systematiskt informationssakerhetsarbete, avsnitt Utforma, https:/www.informationssakerhet.se/
metodstod-for-lislutforma#klassningsmodell-anchor, hamtad 2018-06-04.
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8.4.1

Figur 26 visar att 16 landsting angav att de har klassat upp till 25 % av informations-
tillgdngarna, eller att de inte hade kunnat uppskatta andelen klassade informationstill-
gangar. Fyra landsting uppskattade att de klassat 75 % av sina informationstillgangar.

<25%—-25% 16 20 respondenter

75 % 4

0 5 10 15 20

Figur 26. Hur stor andel av informationstillgdngarna inom hdlso- och sjukvérdsverksamheten uppskattas vara informations-
sakerhetsklassade i landstinget/regionen? Avser klassning gdllande informationssékerhet. Sikerhetsskyddslagens informa-
tionsklassning ska bortses.®

Analys av informationsklassning

Enligt enkédten har en klar majoritet, 17 av 20 landsting, ett medvetet valt arbetssatt
avseende informationsklassningen och klassar utifrdn konfidentialitet, riktighet,
och tillgdnglighet. 16 av 20 landsting uppskattar att 25 % eller mindre av informa-
tionstillgdngarna dr klassade enligt Figur 26. Detta innebdr att arbetet fortfarande
ar i uppstartsfasen. I informationssdkerhetsberéttelserna (2015-2017) och i de
Oppna svaren i enkidten framkommer att arbetet med informationsklassning fatt
fokus och initierats under dren 2016-2017, efter att flera landsting fattat beslut om
arbetssitt och klassningsverktyg. Resultatet i enkdterna och intervjuerna pavisar
att majoriteten av informationsklassningen som genomfors i landstingen relaterar
till it-system utifrdn den information som ska lagras, bearbetas och delas i it-
systemet. Dessutom initieras gidrna informationsklassningen vid upphandlingar.

Analysen visar pa ett motsatsféorhallande i svaren i enkiten fran ett landsting
som angivit att 75 % av informationstillgdngarna ar klassade men samtidigt
angett an det inte finns ndgon faststdlld klassningsmodell.

Nagra uttryckte i intervjuerna att verksamheten har en bristande insikt om nyttan
med informationsklassning och dirmed saknas drivkraft for informationsklassning
i hilso- och sjukvardprocesserna samt att det finns en svirighet med att fa infor-
mationsdgaren att forsta sin roll och/eller ta ansvar fullt ut. Samtidigt angav andra
landsting att de upplever stor nytta med arbetet med informationsklassning och
att informationsklassningen bidrar till 6kad insikt hos medarbetare om nyttan
av riskanalyserna. Framgangsfaktorer som framkommit dr att utgé fran vard-
processerna och att ratt kompetens medverkar i klassningsarbetet.

I de 6ppna svaren avseende frdgan hur skyddsbehovet for den information
som inte dr klassad bedoms har olika svar givits frdn ”Enligt ISO 27000-krav”,
”Utifrdn lagkrav for Hélso- och sjukvardslagen” till "Baserat pa erfarenhet
och forutfattade meningar”.

68.  De svarsalternativ som gavs var <25 %, 25 %, 50 %, 75 % och 100 %.
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Andra synpunkter som framkom var att det dr en utmaning att ha rétt personer
medverkandes vid en informationsklassning och att hitta personer med ritt kompe-
tens for att leda informationsklassningsworkshops. Det finns ett behov av bra system-
stod och verktyg for informationsklassning, ndgot som upplevs saknas idag. Ett

par respondenter angav dven att arkivarierna har en stor roll i klassningsarbetet.

Mognadsbedomning informationsklassning

Inom informationsklassning har det mognadsbedémts huruvida landstinget har
arbetssdtt och metod for att klassa information, vad som klassas och i vilken
utstrdckning information har klassats, samt den nytta som arbetssitten bidragit
med. Mognadsbeddmningen som baserats pd enkétsvar, intervjuer och ovrigt
material, i synnerhet informationssikerhetsberattelserna, visar fé6ljande mognads-
nivéer for de 21 landstingen: sju landsting bedéms vara pd niva 1, elva landsting
pa niva 2 och tre landsting pd niva 3.

De sju landsting som beddémts vara i nivd 1 kdnnetecknas av att de inte har arbets-
sitt att klassa information (tre) eller att de inte har borjat tillampa arbetssitten
(fyra). De elva landsting som bedémts vara i nivd 2 kdnnetecknas av att de har
arbetssatt for att klassa information, tillimpar dessa i viss utstrackning, exempelvis
inom it-systemen, medan de tre som bedomts vara i nivd 3 anvander arbetssitten
i alla relevanta processer, exempelvis hélso- och sjukvardsprocesserna.

Niva 3

n

/

Niva 2

Figur 27. Mognadsbedémning — Informationsklassning.

8.4.2 Slutsats informationsklassning
Utifrdn det inhdmtade underlaget gir det att se att informationsklassningen ofta
utgdr frin ett system-centriskt perspektiv, vilket troligen bottnar i att informations-
klassning oftast genomfors just vid upphandlingsfasen.

Det system-centriska perspektivet dr en svaghet eftersom informationsklassning
behover integreras i verksamhetsprocesserna snarare dn begrinsas till specifika
it-system. Resurser som anvinds for att hantera informationen, till exempel
it-system, it-infrastruktur och fysiska tillgdngar ska mota kraven som klassningen
medfor. De resurser som hanterar informationen behéver darfor skyddas pa lagst
den niva som hogst klassad information har. Dirmed finns behov av kompetens
for landstingens klassningsarbete.
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Det kan anses som allvarligt att tre landsting inte har ett arbetssitt att klassa
information samt att ytterligare fyra inte har borjat tillimpa arbetssitten.

8.5 Awvikelser, incidenter och larande

Omradet ”avvikelser, incidenter och liarande” har delats in i tvd delomriden:

e Incidenthantering.
e Identifiera kritiska verksamhetsprocesser.

Incidenthantering

Ett systematiskt arbete med rapportering och hantering av incidenter fyller flera
syften. Det ger en forbittrad mojlighet att fa ett rdattvisande underlag for arbetet
med analyser av organisationens risker vilket i sin tur underlattar att vidta ratt
forebyggande dtgirder. Vidare ar det av vikt for kontinuitetsplaneringen eftersom
det dven hdir bidrar till forstdelsen av vilka verksamheter som &r sdrskilt utsatta
for incidenter, pd vilket sdtt detta sker och vilka risker som behoéver hanteras
inom ramen for kontinuitetsplaneringen.

Identifiera kritiska verksamhetsprocesser

Grundliaggande vid kontinuitetsplanering ar att identifiera kritiska verksamhets-
processer som, om de av ndgon anledning skulle sluta fungera, skulle fa stora
negativa aterverkningar pd organisationens verksamhet, for samhadllet eller dess
medborgare.

Figur 28 visar att 10 av 20 landsting svarade att den som har det dvergripande ansvaret
for samordning av informationssakerhetsarbetet har haft mojlighet att ta del av samtliga
rapporterade incidenter/avvikelser inom halso- och sjukvardsverksamheten, oavsett
kategorisering.®®

Ja 10 20 respondenter

Nej 10

0 5 10 15 20

Figur 28. Fanns det under 2017 majlighet for den som har det overgripande ansvaret for samordning av informations-
sakerhetsarbetet att ta del av samtliga rapporterade incidenter/awvikelser inom hélso- och sjukvdrdsverksamheten,
oavsett kategorisering.

69. Med detta menas att den, eller de, som har rollen som informationssikerhetssamordnare har behorighet att kunna lasa alla
inrapporterade incidenter/avvikelser inklusive sidana som initialt, eller under avvikelsehanteringen, inte har klassats som infor-
mationssakerhetshindelse.
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Figur 29 visar att 5 av 20 landsting svarade att de inte har ndgon process for intern rap-
portering och/eller hantering av informationssakerhetsincidenter. Av de 15 som svarade
positivt, rapporterade 14 landsting att de har en process for rapportering och 14 landsting
svarade aven att de har en process for hantering.

Ja 15 20 respondenter

Nej 5

0 5 10 15 20

Figur 29. Har landstinget processer for intern rapportering och hantering av informationssdkerhetsincidenter inom halso-
och sjukvdrdsverksamheten som inte har klassats som patientsakerhetsincidenter?

Analys av avvikelse- och incidenthantering och larandeprocessen

I patientsdkerhetsberittelser och i intervjuer framkom en bild av att landsting-
ens chefer och medarbetare har 1dng erfarenhet och kunskap om vikten av att
rapportera, hantera och dtgirda avvikelser/incidenter i allménhet, d&ven om flera
framhdller en underrapportering. Vad som beddémts i denna kartliggning ar
omrdadet informationssdkerhet och d framkommer en betydligt mer splittrad
bild. Detta styrks av att 5 av 20 landsting enligt enkiten inte har arbetssitt for
rapportering och/eller hantering av informationssikerhetsincidenter.

I intervjuerna framkom att avvikelse och incidenter rapporteras i tvé olika system
eller pd olika sétt. Dels i system som anvdnds av hélso- och sjukvdrdspersonalen
och dels i system relaterat till it-hdndelser. Dessa ir inte ihopkopplade och lirandet
mellan systemen sker inte systematiskt utifran att finga upp nya informations-
sdkerhetsrisker. Ett landsting beskrev att informationssikerhetsaspekten litt
tappas bort.

I enkiten angav ocksa hélften att informationssikerhetssamordnarna under 2017
inte haft tillgdng till alla rapporter oavsett kategorisering, i syfte att finga upp flera
informationssdkerhetsrelaterade avvikelser/incidenteter. I manga avvikelsesystem
ska den som rapporterar ange avvikelsekategori redan vid anmaélan. D§ anmaélan
kan omfatta flera kategorier, eller att kategorin ar oklar innan avvikelsen utretts
kan kategoriseringen bli felaktig i mdnga fall. Detta kan leda till att fel fokus sitts
redan frdn boérjan i avvikelse- och incidentutredningen och att avvikelser och
incidenter som ror informationssidkerhet i minga fall inte har kategoriseras ratt.
Det saknas ocksd kompetens om informationssdkerhet hos de personer som kate-
goriserar, handligger och utreder avvikelser/incidenter. I intervjuer och i informa-
tionssdkerhetsberdttelserna framkom att en handfull landsting har insikt om att
detta dr ett problem, men att 16sning saknas.

I intervjuerna angav tre landsting att de har brister i uppfoljningen av hanteringen
av avvikelser/incidenter over tid for att beddma om insatta sdkerhetsdtgirder fatt
avsedd effekt.
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Mognadshedomning awvikelser, incidenter och larande

I omradet avvikelse- och incidenthantering och ldrande har det bedémts huruvida
landstinget har medvetet valda arbetssitt for att finga upp, rapportera, utreda
och atgérda avvikelser och incidenter och att folja upp dessa avseende informa-
tionssdkerhet. I detta ingdr dven att ha arbetssitt for att hitta de avvikelser som
inte kategoriserats som informationssiakerhet, men som har informationssidker-
hetsaspekter.

Detta omrdde &r relativt svirbedomt eftersom omrdadet dr komplext, hinger

néra ihop med andra avvikelseprocesser och det har i denna kartliggning endast
bedémts huruvida det finns arbetssitt att hantera informationssdkerhetsrelate-
rade avvikelser. Bide i informationssikerhets- och patientsdkerhetsrapporterna
samt i intervjuerna framkom en bild av att landstingen har arbetssitt for att han-
tera avvikelser inom andra omrdden, men avseende informationssdkerhet forefal-
ler det vara ndgot otydligt.

Niva 3

/

Niva 2 Niva1l

1

Figur 30. Mognadsbeddmning — Avvikelser, incidenter och ldrandeprocessen.

Mognadsbedémningen som baserats pd enkétsvar, intervjuer och 6vrigt material
som informationssidkerhetsberéittelser, visar foljande mognadsnivder for de 20
landstingen: dtta landsting bedéms vara pd nivd 1, tolv landsting pd nivd 2. Inget
landsting beddéms vara pé niva 3 eller 4. Bortfall i enkdtunderlaget medfor att
endast 20 landsting beddmts inom detta omrade.

De tta landsting som beddmts vara i niva 1 kidnnetecknas av att inte ha arbets-
sitt for hantering av avvikelser/incidenter avseende informationssikerhet, exem-
pelvis har man enbart fokus pd it-incidenter. De i nivd 2 har arbetssétt for att
fanga upp avvikelser/incidenter inom informationssdkerhet samt kan ha pdtalat
behov av att forbidttra arbetssitten for att bittre &nnu bittre finga upp informa-
tionssdkerhetsavvikelser.

8.5.2 Slutsats avvikelser, incidenter och larandeprocessen
Det ar svart att driva ett forbéttringsarbete inom informationssidkerhet baserat pa
ett lairande av misstag och hindelser i de fall informationssikerhetssamordnarrollen
inte har mojlighet att se avvikelserapporteringen oavsett typ av avvikelse.

Avvikelser/incidenter inom informationssikerhet integreras i liten utstrickning i
riskanalysarbetet, trots att statistik och data finns genom att analysera incident-
rapporteringen. Denna typ av analyser av incidenter skulle kunna underlitta
arbetet med att prioritera och dtgirda risker.
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I och med att avvikelser och incidenter i minga fall kategoriseras innan en
utredning pdboérjats finns risken att informationssdkerhetsrelaterade hindelser
inte foljs upp utifrdn informationssdkerhetsaspekter. De avvikelsessystem som
anvinds bor tilldta att kategorisering av inrapporterade hiandelser gors nir de
har utretts. Avvikelseprocessen bor dven inkludera roller med informations-
sikerhetskompetens for bedomning.

En nackdel som ar vérd att belysa med att ha olika system for incidentrapportering,
varav det ena systemet ir avsett for it-incidenter, ir att avvikelser och incidenter
som inte ir it-incidenter men har biring pa informationssikerhet kan missas.

Upphandling

Allt storre del av privata och offentliga organisationers informationshantering
sker idag med stod av olika typer av upphandlade it-relaterade tjinster. Det kan
rora sig om till exempel utveckling av it-system, outsourcing av drift, molntjinster
eller konsulttjinster for drift och férvaltning av it-tjinster i organisationens
egna lokaler.

Brister i informationssidkerhetskrav frdn borjan i en upphandlingsprocess leder
till ett behov att i ett senare skede integrera sikerhetskrav, vilket dr svirt och
kostsamt. Det kan leda till att upphandlade system och tjinster dras med infor-
mationssidkerhetsrisker 6ver hela anvindningstiden.

Figur 31 visar att 15 av 20 landsting angav att de har etablerade arbetssatt for att sakerstalla
att informationssakerhetskrav vid upphandlingar och systemutveckling inom halso- och
sjukvardsverksamheten.” Av de fem landsting som svarat nej pa fragan har skal angetts

vara personberoende, bristande kompetens, tidsbrist och att det i vissa faser ar tidspress.

| enkatens fritextsvar framgick aven att atta landsting arbetar med att utveckla arbetssatt
(riktlinjer, rutiner mm) for upphandlingsprocessen, samt att tva landsting ansag att beslutade
arbetssatt annu inte foljs fullt ut da de ar nya eller ar under utveckling.

Ja 15 20 respondenter

Nej 5

0 5 10 15 20

Figur 31. finns ett etablerat arbetssdtt for att stdlla informationssékerhetskrav vid upphandlingar och systemutveckling inom
hdlso- och sjukvdrdsverksamheten?

70. Med “etablerat arbetssitt” se fotnot 66.
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10 av 20 landsting angav att de har etablerade arbetssatt for att sakerstalla att informations-
sakerhetskompetens finns med i kravstallning infor upphandlingar. Vid utvarderingar av
anbudssvar minskar medverkan av informationssakerhetskompetens till 8 av 20. Vid drift-
sattning minskar medverkan nagot ytterligare med informationssakerhetskompetens

till 7 av 20. Svarssammanstallning visas i Figur 32. | de oppna svaren beskrev fem landsting
att de har identifierat behoven och att arbete pagar eller ar planerad for att se dver arbetssatt
och rutiner for att sakerstalla informationssakerhet i alla momenten vid upphandling.”

Nej, inte i ndgon del av
. 8 20 respondenter
upphandlingsprocessen

Verifiera stallda

informationssakerhetskrav vid 7
driftsattning eller

uppgradering/uppdatering

Utvardering av anbud _ 8
Kravstallningsarbetet _ 10
0 5 10

Figur 32. Fanns det under 2017 ett etablerat arbetssdtt inom landstingets hdlso- och sjukvérdsverksamheten for att fG med
resurser/personer med informationssckerhetskompetens vid féljande moment i it-relaterade upphandlingar?

15 20

Figur 33 visar att ett landsting svarat att de har etablerade arbetssatt for att folja upp
avtalen pa plats eller begar in rapporter. | 6ppna svaren framkom det att fyra landsting
utreder eller har pagdende utvecklingsarbete for att forbattra avtalsuppfoljningen.

Ja 1 20 respondenter

Nej 19

0 5 10 15 20

Figur 33. Finns ett etablerat arbetssdtt inom hdlso- och sjukvérdsverksamheten for att under kontraktstiden granska avtalade
sdkerhetsétgdrder som framgdr av avtalet?

71. Med “etablerat arbetssitt” se fotnot 66. En upphandlingsprocess kan sedan bestd av olika delmoment sdsom forstudie,
kravstillning, anbudsférfrdgan, anbudsutvirdering och leverans.
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8.6.1 Analys av upphandling

Att stalla informationssakerhetskrav i upphandlingar

Enkéiten visar att 15 av 20 landsting har etablerade arbetssitt for att sdkerstélla
informationssdkerhetskrav vid upphandlingar. Det ska stédllas mot att endast tio
av dessa 15 landsting svarar att de har etablerade arbetssitt for att sdkerstilla
att informationssdkerhetskompetens finns med vid kravstillning infér upphand-
lingar. Darmed finns behov av att utbilda inképare/upphandlare i informations-
sidkerhet vilket ocksd framkom i intervju.

Sett till Figur 32 minskar succesivt formdgan att finga upp informationssédker-
hetsaspekterna i upphandlingsprocessen. Detta i synnerhet under avtalstiden
(forvaltningsfasen) dar endast ett landsting har arbetssatt for att fo6lja upp stdllda
krav i avtalen utifrdn informationssdkerhet, sdsom att kriva in egenkontroller
eller sjdlva utfora platsbesok vid outsourcing. Orsaker man anger &r tidsbrist,
tidspress i upphandlingsprocessen samt brist pd kompetens om informations-
sidkerhet hos upphandlare/inképare.

Forbereda Upphandla Realisera
Behov . Forvalta Avsluta
. . Utvardera M "
Forstudie och krav- ¥ Leverans leverantors- leverantors-
s och tilldela : .
sammanstalining relationen relationent
Identifiera behov Beslut: Beslut: Avtal med Beslut: Beslut: Beslut:
Behovet uppfylls Upphandlings- leverantor Leverans- Avsluta relation Leverantors-
genom upphandling  dokument godkanda godkannande med leverantor relation

avslutad

Figur 34. Schematisk bild for en upphandling.

En 16sning pd kompetensbristen som ett av landstingen anvinder sig av for att
fa med informationssidkerhetskrav ar att ta fram stodjande checklistor for lagsta
acceptabla kravstillning, avsedda for inkopare/upphandlare.

Att folja upp stallda informationssakerhetskrav under kontraktstiden
I fritextsvaren till varfor informationssdkerhetskrav inte f6ljs upp under avtals-

tiden angav fyra landsting att detta omradde dr under utredning eller utveckling.
Andra skil som angavs var

e tidsbrist,

e att det dr oklart hur man kan f6lja upp avtal, rapportera, méita och
e att informationssdkerhet gloms bort.

Jamfort med hur bilden ser ut att stilla krav vid upphandlingsprocessens borjan
(offertforfrdgan o.dyl.) och att f6lja upp stédllda krav dterspeglas samma typ av
brister.

Figur 16 visar att tre landsting inte har ndgra krav pd rapportering av incidenter
frin leverantorer av it-tjinster. Detta 4r anmdarkningsvirt med tanke pa att vikten
av att fa ta del av incidentrapporter frin driftleverantorer betonades redan 2012,
i samband med utredningen av incidenten i Tietos datacenter.”

72.  MSB: "Reflektioner kring samhaéllets skydd och beredskap vid allvarliga it-incidenter — En studie av konsekvenserna i samhallet
efter driftstorningen hos Tieto i november 2011” (MSB dnr 2011-6477).
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Mognadshedomning upphandling

I omréddet upphandling har det mognadsbedémts huruvida landstinget har
arbetssétt for att sdkerstilla att informationssidkerhet beaktas i hela upphand-
lingsprocessen; forberedande riskanalyser, kravstdllning, utviardering, uppstart
och uppf6ljning under avtalstiden.

Ej bedomd

/

10

Figur 35. Mognadsbedémning — Upphandling.

Mognadsbeddmningen som har baserats pd enkitsvar, intervjuer och ovrigt
material som informationssdkerhetsberéttelser, visar foljande mognadsnivéer for
de 20 landstingen: tio landsting bedéms vara pa niva 1, tio landsting pd niva 2.
Inget landsting bedoms vara pd niva 3 eller 4. Bortfall i enkdtunderlaget medfor
att endast 20 landsting beddémts inom detta omrade.

Detta dr det omrdde dir landstingen sammantaget bedémts minst moget enligt
mognadsmodellen. De tio som bed6émts vara i nivd 1 kinnetecknas av att inte ha
etablerade arbetssétt eller att dessa inte anvidnds. De tio som bedémts vara i niva 2
kédnnetecknas av att ha ndgra etablerade arbetssétt som tillimpas i upphandlings-
processen, dock saknas etablerade arbetsséatt for processteget uppfoljning av avtal.

8.6.2 Slutsats upphandling
I minga av svaren angavs tidspress vid upphandling som ett hinder for att fa
med informationssdkerhetskrav. Det tyder pd att verksamheten inte har effektiva
arbetssitt for att i sin behovsanalys ta med informationssdkerhetsaspekten. Det
finns en risk att informationssdkerhetskrav kan upplevas som forsvararande och
att de forsenar upphandlingsprocesserna om de tas med alltfor sent i processen.
Darfor ar det nodvandigt att upphandlingen bygger vil definierade ansvars-
forhéllanden och har tydliga krav pa informationssdkerhet. Detta forutsétter i
sin tur att landstinget tidigt i upphandlingsprocessen genomfor riskanalys och
informationsklassning for att kunna beskriva ratt kravbild.

Behoven av uppfoljning av leverantorer och dess underleverantérer under avtals-
tiden for it-tjdnster 6kar i och med att outsourcing alltmer blir en accepterad
l6sning. Darmed ar det viktigt att ha en fungerande bestidllarorganisation under
hela den period som avtalet giller.
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8.7 Sakerhetskultur och utbildning

Utover att etablera en dndamaélsenlig organisation av informationsséikerhets-
arbetet och vilja ritt tekniska 16sningar behéver en organisation bygga upp en
god sdkerhetskultur. Sikerhetskulturen ar en del av organisationskulturen,
som i sin tur baseras pd sdvil skrivna som oskrivna regler, uttalade och outtalade
uppfattningar och virderingar vilka styr individers och gruppers handlande.”
Det dr ett omrdade som bestdr av madnga olika delar och ir de beteende- och
varderingsmonster som uppstdr och utvecklas i ett socialt kollektiv.”

Hur sédker informationshanteringen i varden dr beror sdledes inte bara pa om det
finns dokumenterade riktlinjer och rutiner for olika dtgirder, utan ocksd pa vilka
attityder till och kunskap om sdkerhet som rdder pa arbetsplatsen och i hela
organisationen. I korthet innebéar det att medarbetarna kanner sig delaktiga i,
ar motiverade, har forstdelse och tar ansvar for hur och varfoér informations-
sidkerhetsarbetet bedrivs.

10 av 20 landsting hade krav pa att medarbetarna skulle genomga en introduktionsut-
bildning i informationssakerhet. Tre landsting hade aven krav att viss personal skulle ga
specifika och kompletterande utbildningar inom informationssakerhetsomradet. Svarssam-
manstallning visas i Figur 36.

Inga krav pa att medarbetare ska 20 respondenter
genomga introduktionsutb. i 9
informationssakerhet

Alla medarbetare ska genomga
introduktionsutb. i 10
informationssakerhet

Valda yrkesgrupper ska, utover
introduktionsutb. ga kompletterande 3
uth. i informationssakerhet

0 5 10 15 20

Figur 36. Hade landstinget/regionen 2017 beslutade krav pd utbildning om informationssakerhet for medarbetare inom
hdlso- och sjukvdrdsverksamheten? Flera svarsalternativ var méjliga.

73.  Patientsdkerhet Vad har gjorts? Vad behover goras?, SOU 2008:1177, kap 6.2.2.

74.  Security culture and information technology (SecurIT), ett forskningsprogram finansierat av MSB mellan 2012 och 2017, https:/
www.msb.se/sv/IProdukter-tjanster/Publikationer/Publikationer-fran-MSB/Security-culture-and-information-technology/, hamtad
2018-06-01.


https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Security-culture-and-information-technology/
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Security-culture-and-information-technology/

68 Enkdtresultat, analys och slutsatser

Figur 37 visar att dtta av de tio landsting som hade krav pa att medarbetarna gick en
informationssakerhetsutbildning foljde upp hur manga medarbetare som genomgatt
uthildningen. Tva av de tre landsting som aven hade kompletterande utbildningar foljde
upp denna utbildning.

Foljde ar 2017 inte upp hur manga av
medarbetarna som genomgatt n
introduktionsutb. i informationssakerhet

20 respondenter

Folide ar 2017 upp hur manga av
medarbetarna som genomgatt 8
informationssakerhetsuth.

Foljde ar 2017 upp hur manga av
medarbetarna som genomgatt 2
kompletterande uth. i informationssakerhet

0 5 10 15 20

Figur 37, Féljde landstinget/regionen upp vilken utbildning om informationssckerhet fér medarbetare inom hdlso- och
sjukvdrdsverksamheten som genomforts?

Landstingen svarade att det finns ett visst samarbete inom informations-sakerhetsfragor i
halso- och sjukvardssektorn med andra landsting. De exempel som angavs inom kategorin
for andra omraden var forberedelser infor GDPR, NIS7, inom it-sakerhet och ett samarbete
med kommuner via ett digitaliseringsrad. Svarssammanstallning visas i Figur 38.

Inget samarbete | O
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Annat samarbete inom
informationssakerhetsomradet

Annat samarbete inom informations-
sakerhetsomradet sker regelbundet
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Figur 38. P vilket sdtt hade landstinget/regionen 2017 samarbete i informationssakerhetsfrgor inom hélso- och sjukvdrds-
verksamheten med andra landsting?

75.  Landstingens Natverk for InformationsSakerhet. Nitverket sponsras av SKL och MSB. Samma forkortning anvands for Europa-
parlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen (NIS-direktivet).
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8.71 Analys gallande sakerhetskultur och utbildning
I intervjuerna framkom att det inom patientsdkerhet féorekommer mdanga utbild-
ningar och kollegialt utbyte (patientsdkerhet tas pi t.ex. pa arbetsplatstriaffar och
specifika utbildningar). Trots att informationssdkerhet r en del av patientsdkerhet
diskuteras inte omradet ute i verksamheterna.

I de sex intervjuade landstingen var det mdgjligt att fordjupa frdgan om hur
landstingen arbetar pd olika sétt for att utveckla kulturen. Flera landsting har
identifierat behovet av att infora obligatorisk informationssikerhetsutbildning
for medarbetare. Olika initiativ har tagits for att mota behovet, vilket framgar i
informationssidkerhetsberidttelser och intervjuer, men fa har kommit sd ldngt att
utbildningar inom informationssidkerhet dr obligatoriska, foljs upp eller repeteras.

Ett landsting gav exempel pa att anvdnda loggkontroller for att signalera virdet
av och organisationens krav pa att folja reglerna kring den s.k. inre sekretessen.
Detta kan anses vara en reaktiv sdkerhetsatgird for att bevara konfidentialitets-
aspekteten hos informationen. For att fa denna kontroll smidig efterfragades
effektivare systemverktyg for att kunna genomfotra detta.

I begreppet sdkerhetskultur viags héir in om det finns ett etablerat arbetssdtt med
samarbete och utbyte av erfarenheter mellan landstingen. Figur 38 visar att nitton
av landstingen deltar i minst ett natverk.

Mognadsbedomning sakerhetskultur och utbildning

Inom omradet sdkerhetskultur har mognadsbedémningen utgitt fran tillgdngen
pd utbildning och eventuella utbildningskrav avseende nyanstallda, specialist-
funktioner eller ledning. Mognadsbedémningen har baserats pd enkétsvar, inter-
vjuer och 6vrigt material frdn landstingen och visar f6ljande mognadsnivaer for
de 21 landstingen: sju landsting bedéms vara pa nivé 1, tretton landsting pa niva
2 och ett landsting pé niva 3.

Kiannetecknande for det landsting som bedémts uppnd niva 3 ir vil etablerade
arbetssitt som tillimpas fullt ut, exempelvis finns olika utbildningar for olika
malgrupper samt att uppfoljning och férbattringar sker, vilka ar kopplade till

mal formulerade om sdkerhetskultur.

Ej bedomd

Niva 2
13

Figur 39. Mognadsbedomning — Sakerhetskultur och utbildning.

76. Patientdatalagen (2008:355) 4kap. 1 §.
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8.7.2

8.8

Slutsats sakerhetskultur och utbildning

God sakerhetskultur

Arbetet med att bygga upp en god sdkerhetskultur underléttas nir ledningen
skapar intresse for fragorna och féregir som ett gott exempel. Ledningen bor
dirmed tydliggora kopplingen mellan siker informationshantering och méjlig-
heten att utfora organisationens uppdrag for medarbetarna. Detta understddjs
ocksd genom andra viktiga dtgdrder som regelbunden utbildning och 6vning.

God sdkerhetskultur avseende informationssdkerhet forutsitter att medarbetare
kédnner till och medverkar till att gillande regelverk foljs. Kinnedom om vilka
regler som giller for organisationens informationshantering ir ofta dven en
forutsattning for att arbetsrittsliga dtgarder ska kunna vidtas vid arbetstagares
eventuella regelbrott. For detta kravs ett aktivt arbete och resurser for att 6ka
medarbetarna medvetna”, ndgot som behdver goras 16pande.

Kompetensutvecklingsarbete

Organisationen bor ha en kompetensférsorjningsplan som sdkerstiller att all
personal har tillracklig sikerhetskompetens for att kunna utfora sina arbets-
uppgifter. Dairmed bor utbildning anpassas till bdde arbetsuppgifterna och den
befintliga kompetensnivdn i organisationen. Det giller sdrskilt de funktioner och
roller med utpekade uppgifter for organisationens informationssikerhetsarbete.
Rutinerna bor omfatta all personal, inklusive inhyrd personal.

Resultatet frdn kartliggningen och analysen indikerar att utbildningsnivdn inom
informationssdkerhetsomrddet varit 1g och behovet av att 6ka utbildningsinsatser
inom omrddet har identifierats av landstingen.

Samarbete

De 21 olika landstingen har i stort samma utmaningar inom informationssiker-
hetsomrddet. Dirmed kan samarbete 6ver organisationsgrianserna i frigan
underlitta arbetet i t.ex. perspektiven arbetsfordelning, delad ldgesbild och agera
samordnat i kravstidllning i upphandlingar.

Uppfdljning av informationssakerhetsarbetet

En noédvindig forutsattning for att kunna bedriva ett systematiskt informations-
sdkerhetsarbete dr att 16pande f6lja upp och utvirdera arbetet i syfte att forbattra
och anpassa arbetet utifrdn organisationens behov. De dtgidrder som infors i
organisationen, tekniska sdvil som administrativa, behéver kunna f6ljas upp och
utvirderas for att sdkerstilla att de moter de risker och mojligheter som identifie-
rats. En central del av ledningens uppf6ljning och utvirdering utgors sedan av att
den informationssidkerhetsansvariga far avrapportera resultaten for ledningen om
hur arbetet med informationssidkerhet fortloper, se avsnitt 8.2.3.

77. Paengelska dr begreppet “awareness”. I en rapport fran SANS (2017 Security Awareness Report) tar man upp behovet att tillsitta
resurser (lds: personella) for att kunna fa ut budskapet i organisationen och fi en férandring och inte enbart vara informerande.



EN BILD AV LANDSTINGENS INFORMATIONSSAKERHETSARBETE 2018 71

Figur 40 visar att 18 av 20 landsting svarade att det under 2017 gjorts ndgon form av
efterlevandekontroll.

Tre landsting har enbart egenkontroll som uppfoljning.

8 av 20 landsting genomforde interna revisioner och 9 av 20 landsting har haft extern
revision, varav 5 av 20 gjorde bade och.

20 respondenter

Ingen efterlevnadskontroll gjordes 2

8.8.1

0 5 10 15 20

Figur 40. Kontrollerades efterlevandet under 2017 av informationssékerheten inom landstingets/regionens hélso- och
sjukvdrdsverksamhet gentemot beslutade scikerhetsdtgdrder?

Figur 41 visar att 11 av 20 landsting angav att det finns ett internrevisionsprogram
dar informationssakerhet ingar.”

Ja 1 20 respondenter

Nej 9

0 5 10 15 20

Figur 41. Finns det ett internrevisionsprogram gdllande informationssakerhet?

Analys av uppfodljning

I enkédten framkom att flera inser vikten av att f6lja upp och utvirdera arbetet,
men saknar adekvata arbetssitt. Tva landsting gjorde inte nigon uppfoljning av
informationssdkerhetsarbetet under 2017, varav det ena angav att arbetssittet ir
under utveckling.

En analys mellan svarsresultatet i frigan och de fritextsvar som inkommit visar en
viss diskrepans och att det egentligen dr 17 av 20 landsting som gor ndgon form av
systematisk uppfoljning. Hur uppfoljning genomfors varierar mellan landstingen.
11 av dessa 17 landsting har arbetssitt for att genomfora internrevisioner, varav

5 av dessa 11 landsting har beslutade internrevisionsprogram avseende informa-
tionssakerhet. Tre landsting angav att uppfoljning sker i form av egenkontroller.

78.  Med internrevisionsprogram menas hér att, utéver det systematiska informationssikerhetsarbetet, funktionen fér internrevision
regelbundet har med informationssikerhet som en del i den interna revisionen av verksamheten.
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I informationssdkerhetberdttelserna framkommer exempel pd att de interna
revisionerna inte forefaller bidra till en helhetsbild utan vara detaljfokuserade,
sdsom foljsamhet till specifika rutiner. Det dr oklart i vilken utstrackning resul-
tatet anvinds i forbattringsarbetet. De externa revisionerna visar pa en i hogre
grad overgripande bild av nuldget, dock ar det svart att se hur resultatet anvinds
baserat pd det inhdmtade materialet.

Mognadsbedomning uppfoljning

Inom omrdadet uppféljning mognadsbeddms huruvida landstinget har arbetssitt
for uppf6ljning genom exempelvis egenkontroller och genomférande av interna
och externa revisioner, samt annan relevant information i informationssdkerhets-
berittelser exempelvis ledningens genomgang.

Niva 3

\

Niva 1

Niva 2

Figur 42. Mognadsbedémning — Uppfdljning.

Efter att ha analyserat enkétsvar, intervjuer och 6vrigt material frdn landstingen
har f6ljande bedémning av mognadsnivder for de 21 landstingen gjorts. Resultatet
visar att tio landsting bedémts vara pd nivd 1, nio landsting pa nivd 2 och tva
landsting pd niva 3.

Landstingen i nivd 1 kdnnetecknas av att de inte har arbetssitt, eller inte tilldimpar
arbetssdtt for att systematiskt f6lja upp och utvirdera informationssdkerhets-
arbetet. Exempel har ndgra landsting internrevisonsprogram men ndgra interna
revisioner har inte kunnat pavisats vara genomforda under 2017. Likasd har inga
eller fi egenkontroller genomforts under 2017.

De nio landsting som bedémts vara i niva 2 har systematisk uppféljning i form
av egenkontroller eller internrevisionsprogram som tillimpas och interna revi-
sioner har genomforts enligt plan.

De tvd landsting som beddmts vara i nivad 3 har férutom systematik och omfattning
visat en formdga att 6ka verksamhetsnyttan genom att utveckla interna revisoner
och egenkontroller for kritiska processer och beddmer utvecklingen 6ver tid.
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8.8.2 Slutsats uppfdljning

8.9

8.91

Ett Iopande arbete

Resultaten frdn egenkontroller likvil interna och externa revisionerna utgor
viktiga underlag for utvecklings- och forbittringsmojligheter i det systematiska
informationssdkerhetsarbetet och bor anvindas i hogre utstrackning pa strategisk
niva i landstingen.

Interna revisioner ar effektiva arbetssitt. Det gors idag troligen for fa och fokus
pé dessa dr for sndvt. Antalet internrevisioner beror delvis pa tillgang till revisorer
med kompetens inom informationssikerhet och avsatt tid.

Egenkontroller sker oftast systematiskt och regelbundet avseende loggkontroller,
alltsd att i efterhand se vilka medarbetare som berett sig tillgdng till virdadmi-

nistrativ information. Detta innebdir en vildigt snédv inriktning pd egenkontroller.
Egenkontroller behover goras for samtliga sdkerhetsdtgdrder, administrativa och

tekniska, inom informationssdkerhetsomradet.

Dokumentation

Ett systematiskt informationssidkerhetsarbete forutsitter ett arbetsséitt som
innebdr att uppfoljning dokumenteras, sammanstills, presenteras och anvinds
i forbattringsarbetet. Arbetet kan pa sé vis foljas 6ver tid samt formuleras i juste-
rade malsattningar och styrning.

Det inhdmtade materialet visar inte pd att dokumenterad uppf6ljning ir en
utmairkande egenskap. Eftersom SoS:s foreskrifter pavisar att en rapportering
ska ske drligen, samt att det dven ska skrivas i patientsdkerhetsberittelsen, torde
detta vara ett omrdde som behover prioriteras i informationssdkerhetsarbetet.

I informationssdkerhetsberéttelserna redogors mycket sillan for de interna
revisionerna och dess resultat. De bor ses som en del i forbéttringsarbetet och
diarmed omfattas av det som ska redovisas enligt HSLF-FS 2016:40.

Omfattningen av informationssakerhetsarbetet

Med omfattning menas i denna rapport huruvida informationssdkerhetsarbetet
dven omfattar medicinska informationssystem och industriella informations-
och styrsystem (ICS/SCADA). Dessa omraden brukar av tradition inte vara en del
av det generella informationssidkerhetsarbetet. Dock har ett sddant behov upp-
stdtt i samband med att dessa cyberfysiska system blir alltmer integrerade i den
ovriga it-miljon.

Om medicintekniska produkter inkluderas i informationssakerhetsarbetet
Medicintekniska produkter (MTP), sdsom rontgenutrustning med tillhérande
informationssystem hanterar stora mangder information och tenderar allt mer
vara uppkopplade och integrerade med andra informationssystem, t.ex. patient-
administrativa system. Férdelen med att ha dessa integrerade dr att informations-
flodet forenklas. Nackdelen dr att integrationen 6ppnar upp for att informationen
exponeras for fler system och fler medarbetare.

Alla medicintekniska produkter maste uppfylla de viasentliga krav som anges i
LVFS 2003:11 bilaga 1. Detta i syfte att upprétthdalla en hog hilso- och sikerhets-
nivd for patienter, anviandare och andra. Genom en CE-méirkning intygar till-
verkaren att produkterna 6éverensstimmer med kraven i foreskrifterna.
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CE-mirkning géller 4&ven om produkten uppgraderas eller om sdkerhetsfixar”
installeras. Dock maéste all dokumentation®, héllas uppdaterad. Har tillverkaren
inte validerat en uppgradering ska uppgraderingen inte installeras. Daremot kan
tillverkaren i forvig ha riskhanterat vissa typer av framtida sikerhetsfixar som
dé ar ok att installera av vardgivaren. Om vardgivaren installerar en uppgrade-
ring eller sikerhetsfix som inte dr godkdnd av tillverkaren gar produktansvaret
over till virdgivaren och den ska dd hantera som en egentillverkad MTP.

Om den avsedda anvindningen for produkten dndras krivs ett nytt CE-maérke.

Ett ofta forekommande missforstind ar att CE-mérkningen faller om det installeras
sidkerhetsfixar, vilket medfor att mdnga medicintekniska produkter inte uppdateras
i den omfattning som skulle behovas,® eftersom validering och testning tar 1ang tid.

Figur 43 visar att 15 av 21 landsting svarade att medicintekniska produkter inkluderas i det
samordnade informationssakerhetsarbetet.

Ja 15 21 respondenter

Nej 6

0 5 10 15 20

Figur 43. Inkluderas landstingets/regionens medicinska informationssystem (dvs. dven digitaliserade funktioner inom t.ex.
réntgen och laboratorieteknik) i det samordnade informationssakerhetsarbetet?

8.9.2 Om ICS/SCADA inkluderas i informationssakerhetsarbetet

Industriella informations- och styrsystem (ICS/SCADA) anvands for att styra anldgg-
ningar inom bl.a. fastighetsautomation, vatten, varme, kyla och el. Industriella
informations- och styrsystem byggs alltmer upp av standard-komponenter och
det blir darfor allt vanligare med pc-plattformar och kommunikationslésningar
byggda pa standardprotokoll (t.ex. TCP/IP). Dessa tenderar allt mer vara uppkopp-
lade och integrerade med andra informationssystem sdsom verksamhetens admi-
nistrativa system.

Foljden blir att fler it-komponenter fors in i flera funktioner vilket 6kar antalet

kommunikationsvigar in till de industriella informations- och styrsystemen. Ett
exempel dr 6vervakningsfunktioner som automatiskt kontaktar leverantéren for

forebyggande underhdill eller i samband med fel i utrustningen. Den hér typen av
komponenter med elektroniska kommunikationsméjligheter till annan utrust-
ning kan pédverka driften hos de industriella informations- och styrsystemen eller
leda till ingdngar in i infrastrukturen som ir okdnda® fér den utnyttjar utrust-

ningen eller fastigheten.

79.  Med sdkerhetsfix menas t.ex. programkod som rattar upptickta sarbarheter.

80. Den tekniska filen; dokumentationen ska innehdlla det samlade underlaget fér bedémning av om produkterna uppfyller kraven i
gillande regelverk/lagstiftning. Omfattningen av dokumentationen varierar mellan olika produkter beroende pa deras konstruk-
tion, riskklass samt anvindningsomrade.

81.  Se t.ex. denna dldre rapport frdn 2007 dir man nimner att “programvara och operativsystem inte far patchas/uppgraderas utan
att tillverkaren/leverantoéren har validerat och godként detta” (sid 9), http://www.mtf.nu/wp-content/uploads/2015/05/MIDS_Slut-
rapport_Hemsida.pdf, hamtad 2018-06-04.

82. Vigledning till 6kad sdkerhet i industriella informations- och styrsystem, MSB718 - juli 2014.


http://www.mtf.nu/wp-content/uploads/2015/05/MIDS_Slutrapport_Hemsida.pdf
http://www.mtf.nu/wp-content/uploads/2015/05/MIDS_Slutrapport_Hemsida.pdf
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Figur 44 visar att 12 av 21 landsting svarade att deras industriella informations- och styrsystem
inkluderas i det samordnade informationssakerhetsarbetet.

Ja 12 21 respondenter

Nej 9

0 5 10 15 20

Figur 44. Inkluderas landstingets/regionens industriella informations- och styrsystem (ICS, SCADA, styrning av anldggningar
och system inom exempelvis fastighetsautomation, virme, vatten och el) inom hdilso- och sjukvdrdsverksamheten i det
samordnade informationssdkerhetsarbetet?

8.9.3 Analys gallande omfattningen av informationssakerhetsarbetet fran intervjuer
I intervjuerna stilldes ocksd frdgor om hur organisation for informationssdkerhet
utformats samt hur man arbetar med ICS/ISCADA och medicintekniska produkter
(MTP) och huruvida dessa ingdr i det systematiska informationssdkerhetsarbetet.

Medicintekniska produkter

Den traditionella synen pd en medicinteknisk produkt ar att den &r en fristdende
teknisk produkt, det vill siga en produkt med mjukvara, byggd for ett visst syfte
utan ndgon avsikt att den kopplas eller interageras med andra produkter. Defibrilla-
torer dr exempel pa den hir typen av fristdende produkter.®* Denna syn dr numera
inte verklighet, utan cyberfysiska system®* dr integrerade i den 6vriga it-miljon i
stor omfattning. Huruvida regelverket fér MTP pa ett effektivt sdtt kan hantera
denna situation nér utrustning hanteras i en uppkopplad och integrerad milj6 ar
inte inom ramen fér denna rapport.

De informationssidkerhetssamordnare som intervjuades i de landsting som inte
hade MTP inkluderat i det systematiska informationssidkerhetsarbetet (3 av 6
intervjuade landsting) uttryckte det som att MT-omradet ansigs vara alltfor
omoget for att kunna ha med i det systematiska informationssdkerhetsarbetet.
De som intervjuades uppgav att de uppfattade att omradet till stor del styrs av
leverantorerna av MTP.

Inom omrddet MT finns det en uppfattning att det informationssdkerhetsarbete
som bedrivs baserat pd ISO 27001 &r alltfor fokuserat pd konfidentialitets-
aspekten®, vilket uppfattas som ett hinder, bdde av tillverkare och de som arbetar
inom MT. Det finns dock en insikt om behovet att arbeta samordnat med infor-
mationssakerhet.

83.  Medicinska it-system och programvaror, Likemedelsverket, https:/lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassifi-
cering/Sakerhetskrav-pa-medicinska-informationssystem/, haimtad 2018-07-02.

84. Cyberfysiska system anvinds som ett paraplybegrepp for alla former av digitala/IT- system som i slutindan styr nagon form av
fysisk process.

85. Detta kan i vissa fall dven utldsas inom andra omraden som hanterar cyberfysiska system, se t.ex. rapport fran FOI NCS3 Studie —
Standardserie ISA/IEC 62443 : anvindning och erfarenheter bland svenska ICS-aktorer, https://www.msb.se/sv/Produkter--tjanster/
Publikationer/Publikationer-fran-MSB/NCS3-Studie--Standardserie-ISAIEC-62443--anvandning-och-erfarenheter-bland-svenska-ICS-
aktorer/, hamtad 2018-07-03.


https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassificering/Sakerhetskrav-pa-medicinska-informationssystem/
https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassificering/Sakerhetskrav-pa-medicinska-informationssystem/
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/NCS3-Studie--Standardserie-ISAIEC-62443--anvandning-och-erfarenheter-bland-svenska-ICS-aktorer/
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/NCS3-Studie--Standardserie-ISAIEC-62443--anvandning-och-erfarenheter-bland-svenska-ICS-aktorer/
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/NCS3-Studie--Standardserie-ISAIEC-62443--anvandning-och-erfarenheter-bland-svenska-ICS-aktorer/
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Foretradare for anvindare och bestéllare av MTP anser att kraven i Sverige ar
hogre dn internationellt® och eftersom produktmarknaden &r internationell s
blir de svenska kraven ofta kostnadsdrivande.

Intervjuunderlaget visar att det ofta uppfattas vara en svir avvigning mellan
att prioritera patientsdkerhet i form av tillgdnglig och oférdndrad information,
medan aspekten konfidentialitet ofta tolkas som tidskrdvande, komplicerande
och ibland ett rent hinder for att kunna utféra god vard.

Industriella informations- och styrsystem

De landsting som hade ICS/SCADA inkluderat i det samordnade informations-
sikerhetsarbetet (3 av 6 intervjuade landsting) framhéll att framgdngsfaktorn var
att knyta till sig kompetens med insikt att ICS/SCADA har ett hogt skyddsbehov.

8.9.4 Slutsats gallande omfattningen (MT och ICS/SCADA)

Med anledning av att cyberfysiska system och it-system integreras och i grunden
alltmer bygger pa standardprodukter®” samt att exponeringen av information
och system okar, sd 6kar ocksd behovet av ett nidra samarbete mellan de olika
omrddena. Det finns en tydlig insikt hos informationssdkerhetssamordnare att
ha med de funktioner som jobbar med MTP, i synnerhet d& medicintekniska
informationssystem (MIS), i det systematiska informationssdkerhetsarbete som
genomfors i landstingen.

I Jjuset av de tekniska sdrbarheter som uppdagats i MTP®%° och dess konsekvenser
i andra informationssystem sd ar behovet av ett forindrat synsdtt till informa-
tionssidkerhet av vikt hos de som upphandlar och arbetar med MT. P4 samma sitt
maste it-avdelningen vara medveten om att patientsdkerhetskritisk utrustning
kraver specifik hantering av infrastrukturen® for att vidmakthdlla en hog drift-
sdkerhet. Denna samordning mellan de olika enheterna méaste underlittas och
vara ett tydligt krav frdn ledningen.

Sdkerheten hos ICS-enheter, SCADA-system (och dven IoT-enheter) och tjanster
baserade pd dessa dr beroende av sdvil sikerheten hos enheterna i sig sjdlva som
hur de och systemet de ingér i installeras, underhalls och anvénds. For att kunna
uppnd bra sikerhet behover alla parter i kedjan ta ansvar.

86. Ledningsnatverket for Medicinsk Teknik, Utredning - Patientdatalagen i den kliniska vardagen, 2015,
http:/lwww.lfmt.se/sida6.html, hamtad 2018-06-04.

87.  COTS, Commecials of the shelf, generella produkter som inte ar specifikt framtagna for medicintekniska produkter eller
informationssystem.

88.  Set.ex. den nu dldrade, men dnda aktuella, rapporten fran Socialstyrelsen, it-haverier i virden — Erfarenheter och forslag
till dtgdarder — KAMEDO-rapport 96, https://fwww.socialstyrelsen.se/publikationer2011/2011-12-24, hamtad 2018-06-21.

89.  Set.ex. https://computersweden.idg.se/2.2683/1.666868/rontgen-kronoberg-remissystem, hamtad 2018-06-21.

90. Som exempel: hur trddlést nitverk anvinds som kommunikationstjanst fér 6vervakningsutrustning
https://lwww.dagensmedicin.se/artiklar/2017/11/23/nya-karolinska-ater-i-stabslage/, hamtad 2018-07-02.


http://www.lfmt.se/sida6.html
https://www.socialstyrelsen.se/publikationer2011/2011-12-24
https://computersweden.idg.se/2.2683/1.666868/rontgen-kronoberg-remissystem
https://www.dagensmedicin.se/artiklar/2017/11/23/nya-karolinska-ater-i-stabslage/
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8.10 Sammanstallning av mognadsbedomningen
De omrédden som utvirderats och mognadsbeddmts dr centrala i ett systematiskt

informationssédkerhetsarbete och ingar i ISO 27001:
¢ Ledningens engagemang.
e Riskhantering.
e Informationsklassning.
¢ Avvikelser, incidenter och lirandeprocessen.
¢ Upphandling.
¢ Sdkerhetskultur och utbildning.

e Uppfdljning av informationssikerhetsarbetet (interna, externa revisioner,
egenkontroller, internrevisionsprogram).

8.10.1 Mognadshedomning av samtliga landsting

Den mognadsbeddémningen som gjorts inom det systematiska informations-
sdkerhetsarbetet for samtliga landsting har sammanstéllts till en bild som visar
landstingens spridning i mognad samt en jaimforelse 6ver vilka omrdden som ar
generellt ar starkare och vilka som har utrymme for forbéttringar.

Resultatet i Tabell 3 dr en sammanstillning av mognadsbedémningar inom de
redovisade omradena och respektive landsting presenteras inte. Varje ruta i
tabellen motsvaras av ett landsting, men sammanstdllningen (horisontell axel)
ar sorterad enligt niva.»

Riskhantering -----
Informationsklassning -------
Avikelse, Incident, Larande ........ -
upphandiing [ E EHINNEREREE ]
Sakerhetskultur -------
uppfolining [ N HEINNERER

Tabell 3. Sammanstdlld mognadsbedémning av samtliga landsting baserat pd dokumentgranskning, inklusive de landsting
som mognadsbedomts efter intervjuer.

8.10.2 Mognadsbedomning baserad pa intervjuunderlag

Mognadsbedomningen for de sex landsting som valdes ut for kompletterande
och fordjupande intervjuer dr mer sdker och presenteras separat i Tabell 4.

Ledningens engagemang --
Riskhantering -
Informationsklassning --
Avikelse, Incident, Larande --
Upphandling --
Sakerhetskultur -

Tabell 4. Mognadsbeddmning av de sex intervjuade landstingen baserat pd intervjusvar.

91. Det lodrita perspektivet motsvarar inte ett landsting.
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8.10.3

Aven resultatet i Tabell 4 redovisas som en sammanstillning av mognadsbedém-
ningar inom de redovisade omradena och respektive landsting presenteras inte.
Varje ruta i tabellen motsvarar ett landsting, men sammanstédllningen (horisontell
axel) ar sorterad enligt niva.

Analys av mognadsbedomningen

Mognadsbedémningen for de landsting som kompletterats med intervjuer skiljer
sig inte nimnvart frdn mognadsbedémningen som utifrdn enkéatsvar och doku-
mentgranskning gjorts pd alla landsting. Ungefdar samma andel av de intervjuade
landstingen blev mognadsbeddémada till nivd 1-3 som den bedémning som gjorts
pa samtliga landsting.

De tva tabellerna Tabell 3 och Tabell 4 skiljer sig it pa foljande sitt:

e omrddet "ledningens engagemang” bedémdes enbart for de sex
intervjuade landstingen och

e omrddet "uppfoljning” grundar sig enbart pd dokumentgranskning.

Tabell 3 visar att omrddet upphandling dr det omrdde som dr beddmt minst
moget gédllande den strukturerade styrningen pé central niva. Utifrdn bedém-
ningen sd indikerar det allvarliga brister som kan fd manga f6ljdverkningar.

En sammanstidllning med utgdngspunkt for respektive landsting, visar att fem
landsting har bed6émts vara niva 1 i fem av sex omraden.

Med hénsyn till de krav som f6ljer den 6kade digitaliseringen gér MSB den bedém-
ningen att det dr av avgorande betydelse att landsting med omrdden bed6émda i

niva 1 snarast starker det systematiska informationssikerhetsarbetet i syfte att

uppnd nivd 2. Generellt bedémer MSB att det bor vara en rimlig malsdttning for
samtliga landsting att nd nivad 3 inom alla omraden.

For att detta ska kunna realiseras behover landstingen prioritera att etablera
genomtdnkta arbetssitt som tillimpas och integreras fullt ut.
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9. Kommentarer och rekommendationer

Den mognadsbedémning som gjorts av landstingens systematiska informations-
sdkerhetsarbete visar pa att det finns en stor forbéttringspotential inom lands-
tingen:

¢ Det systematiska arbetet med informationssidkerhet mdste lyftas till att
bli en ledningsfriga eftersom det dr ledningen som ar ytterst ansvarig for
informationssidkerheten.

e Dadet dr en ledningsfrdga behover ledningen visa ett storre engagemang i
frdgan genom att leda, styra och kommunicera det systematiska informa-
tionssakerhetsarbetet.

Patientsidkerheten kan inte garanteras om inte informationssikerhet inkluderas
som en del av patientsikerheten. Nedanstidende beskrivning av patientsdkerhet frdn
SoS webbplats kan mycket vl appliceras d&ven pa omréddet informationssédkerhet.

En hog patientsakerhet kannetecknas av att patienten och personalen ar delaktiga i
patientsakerhetsarbetet, att det finns en god patientsakerhetskultur och att vardskador
forhindras genom ett aktivt riskforebyggande forhallningssatt.

FOr att nd detta maste alla i varden arbeta med forbattringar och lara av tidigare
erfarenheter och utveckla arbetssatt och system som stodjer en saker vard.

Det ar alltsd det gemensamma arbetet som ger en hog patientsakerhet. Varden skapar
sakerheten i varje méte och i varje arbetsmoment, alla tillsammans. Halso- och sjukvarden
ar komplex —bade manniska, teknik och organisation paverkar det dagliga arbetet. Risker
uppstar och forandras standigt, och de maste hanteras. Patientsakerhet ar darmed inte ett
statiskt tillstand.

https://patientsakerhet.socialstyrelsen.se

Sett till den dokumentation som landstingen dr dlagda att publicera, patient-
sidkerhetsberittelsen, dr omrddet gidllande informationssdkerhetsarbetet tydligt
underrapporterat och den eventuella fordndringen 6ver tid av informations-
sidkerhetsliget gdr darfor inte att utldsa utifrdn dessa.

I juni 2018 beslutade riksdagen att anta lag (2018:1174) om informationssikerhet
for samhallsviktiga och digitala tjanster (NIS-lagen). Denna lagstiftning stéller
krav att leverantdrer av samhallsviktiga tjanster, sdsom aktorer inom hélso- och
sjukvdrd maste ha ett systematiskt och riskbaserat informationssdkerhetsarbete
och att IVO kan utoéva tillsyn inom omradet. NIS-lagen bygger pa ett EU-direktiv,
NIS-direktivet. Utgdngspunkten i NIS-direktivet ar att ndtverks- och informa-
tionssystem tjanster spelar en viktig roll i samhéllet. Deras tillforlitlighet och
sdkerhet ar grundliggande for ekonomisk och samhaéllelig verksamhet och i
synnerhet for den inre marknadens funktion.»

Sammanstdllningen i avsnitt 2.5 visar att antalet forfattningar inom omradet
och aktorer med tillsynsansvar ur olika perspektiv dr svaréverskddlig. Utover
det som beskrivs i det avsnittet kan ldggas ett antal mal som dven dessa stéller

92.  Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog gemensam nivd pd sikerhet i
nétverks- och informationssystem i hela unionen.
93.  Ur skilen till direktivet.
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9.1

krav pd insatser och aktivitet inom informationssdkerhet for landstingen. Mélen
beslutas pa olika nivaer: EU, regering, SKL, regional och lokal nivd. Andra krav
kan komma genom avtal sdsom vid anslutning till nationella e-hilsotjanster och
ramverk for informationsutbyte. I dessa avtal finns ocksa krav for landstingen
att forhéilla sig till, exempelvis stills krav fran eHalsomyndigheten. Denna splitt-
rade bild 6kar komplexiteten vilket medfor att storre svarigheter for landstingen
att uppnd samtliga stdllda krav med sitt informationssdkerhetsarbete.

Mailet for landstingen ska dock vara att ett systematisk riskbaserat informations-
sdkerhetsarbete ska vara tillrackligt for att bemoéta samtliga krav som stélls pa
organisationerna.

Rekommendationer till landstingen
Foljande atta rekommendationer dr grundlaggande och alla behovs i det systema-
tiska informationssdkerhetsarbetet. De har ingen inbordes prioritering.

1. Informationssikerhetspolicyn ska héllas aktuell och omfatta all verksambhet,
inklusive medicinteknik och ICS/SCADA. Mitbara informationssiakerhetsmal
ska styra hur arbetet ska prioriteras pa 1dng och kort sikt.

2. Funktionen fér samordning och utveckling av informationssidkerhet i
landstinget ska tilldelas tillrackligt med resurser for arbetet, bade centralt
och lokalt i verksamheterna. Informationssikerhet berér hela verksamheten
och flera kompetenser behovs darfor i arbetet. Stod till verksamheterna i att
efterleva framtagna riktlinjer ska sikerstillas, till exempel genom utbild-
ningar, vigledningar och annan information.

3. Ledningen ska informera sig om hur nuliget och utvecklingen ser ut.
Funktionen fér samordning och utveckling av informationssidkerhet ska ha
mandat att regelbundet, och vid behov, kunna rapportera direkt till ledningen
dvs. landstingsstyrelsen och landstingsdirektéren. Denna rapportering ska
om mdjligt f6lja andra ledningssystems arsschema (t.ex. arbetsmiljo, miljo,
kvalitet). Vid beslut i digitaliseringsfradgor ska sarskild vikt fastas vid
riskldgesrapportering. Rapporteringen ska dokumenteras.

4. En handlingsplan utifrdn informationssidkerhetsmadlen, nuliget och
tilldelade resurser ska beslutas av ledningen. Nodvindiga styrmedel och
arbetssitt ska finnas pd plats och vara dokumenterade. Prioriterade brister
och sdrbarheter (tekniska, organisatoriska, administrativa och fysiska) ska
dtgirdas.

5. Ett etablerat arbetssitt for riskanalyser ska anviandas. Informationssiaker-
hetsrisker som paverkar patientsdkerheten ska sirskilt identifieras. Siker-
stdll att riskanalysarbetet stottar en sdker digitalisering och leder till 6kad
medvetenhet om informationssikerhet hos medarbetarna.

6. Informationen som hanteras i verksamheten ska identifieras. Klassa
sedan informationen efter hur allvarliga konsekvenserna skulle bli av
bristande informationsséikerhet. Adressera i forsta hand den mest kritiska
informationen som &r i behov av hogst informationssidkerhet. Klassningen
ska omsittas i faktiska sikerhetsdtgirder med hiansyn tagen till riskanaly-
serna. Verktyg for detta finns i form av metodstddet pd www.informations-
sakerhet.se samt SKL:s verktyg KLASSA.

7. Informationssikerhetsrelaterade krav ska upprittas och anvindas vid
upphandlingar. Sikerstill ett arbetssdtt i upphandlingar sd att informations-
sidkerhetskrav stélls pd den produkt eller tjinst som ska upphandlas for att
fa en sdker leverans.


http://www.informationssakerhet.se
http://www.informationssakerhet.se
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8. Uppfoljning av genomfort arbete ska ske. Planera in dterkommande upp-
foljning/revison av verksamheten som utviarderar om landstinget efterlever
det som stdr i handlingsplan och styrdokument. Resultaten av uppfoljning
ska ingd som en del av den dterkommande rapporteringen till ledningen.
Forandringar och nulédge kopplat till mélen ska redovisas. Mognadsbeddm-
ningar och sjdlvskattning kan med férdel anviandas for att méta och illus-
trera utvecklingen. Uppf6ljningen ska dokumenteras.

9.2 Forslag till stod fran statliga myndigheter och SKL
Resultaten visar att det finns ett 6kat fokus pd utbildning inom informations-
sikerhet. Redan i dag tillhandahdller MSB en generell datorstddd utbildning,
fritt att anvdnda som en webbtjdnst. Antingen anvdnds den generella tjansten pd
https://disa.msb.se, eller sd kan organisationer fa nyttjanderitt for utbildningen
och anvidnda den lokalt.

Regeringen har uppdragit &t MSB att uppdatera och vidareutveckla det stéd inom
informationssikerhetsomradet som ar riktat mot kommuner samt att genom-
fora riktade utbildningsinsatser mot kommuner, landsting och ldnsstyrelser.*
Utbildningsuppdraget kommer nyttja denna rapport som ett av ingdngsvardena i
hur utbildningsinsatserna ska inriktas mot landstingen.

Metodstodet for systematiskt informationssdkerhetsarbete pd www.informations-
sakerhet.se utvecklas och forvaltas aktivt av MSB for att mota de behov som
efterfrigas.

For att sidkerstdlla att det finns ett nationellt forum foér informationsutbyte mellan
informationssdkerhetsamordnare inom landstingen stodjer MSB och SKL nétverket
for informationssidkerhet i landstingen (NIS). Nyttan med néitverket behéver regel-
bundet ses over for att mota deltagarnas behov.

En viktig del i den privat-offentliga samverkan inom informations- och cybersiker-
hetsomrddet dr de nationella informationsdelningsforumen (FIDI). Samverkan i
FIDI-fora bygger pa fordefinierade fora vilka bestdr av upp till 15-20 organisationer
som tréffas regelbundet. Landstingen representeras i FIDI-SCADA och FIDI Vard
och omsorg. MSB dmnar stopa om FIDI Vard och Omsorg till hosten 2018 och
ersdtta det med ett FIDI Hélso- och sjukvard.

Med NIS-férordningen kommer IVO fa en roll som tillsynsmyndighet inom
omrddet informationssdkerhet. Socialstyrelsen fir meddela sddana foreskrifter
for IVO:s tillsynsomrdde. MSB kommer att samordna tillsynen med 6vriga utsedda
tillsynsmyndigheter och Socialstyrelsen.*

SKL som sektorsforetrddare bedomer att det finns behov av fortsatt stod till
medlemsorganisationerna, landsting sdvil som kommuner, bland annat genom
att bidra till anpassning av de nationella stéden. Detta kan t.ex. goras genom att
ta fram mallar, utveckla verktyg som t.ex. Klassa, fortydliga kopplingen mellan
informationssdkerhet och digitalisering och stddja organisationernas ledning.
SKL kan via Inera AB stilla krav pd ett systematiskt informationssdkerhetsarbete
for att landstingen ska f nyttja Ineras AB nationella tjinster.

eHélsomyndigheten stéller idag krav pé att landsting som ansluter till myndig-
hetens tjdnster, och dirmed far dtkomst till register och personuppgifter som
myndigheten ansvarar for, arbetar systematiskt med informationssdkerhet

94. Uppdrag till Myndigheten for samhillsskydd och beredskap att forbattra kommunernas informationssakerhet i samarbete med
lansstyrelserna, diarienummer: Ju2018/02265/SSK.
95. Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala tjinster, 21 §.


https://disa.msb.se
http://www.informationssakerhet.se
http://www.informationssakerhet.se
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utifrdn grundprinciperna i ett ledningssystem for informationssidkerhet. Kraven
baseras pd myndighetens ansvar som personuppgiftsansvarig och utgar fran
gillande lagar och forordningar i syfte att sikra den enskildes rittigheter och
intressen. eHalsa handlar om att tillvarata digitaliseringens mojligheter for att
utveckla hilso- och sjukvarden. Informationssdkerheten ir en avgoérande faktor i
denna utveckling vilket betyder att sikerhetsfrigorna beaktas brett och ur flera
olika perspektiv i myndighetens uppdrag.
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Bilaga A — Resultat it-sakerhetsindikatorer

Testerna att kontrollera utvalda it-sdkerhetsindikatorer utfordes genom att under-
soka hur landstingens officiella tjanster i form av webbsida, e-post och domdnnamn
var konfigurerade. Testerna genomférdes under perioden 2017-12-11-13.

Foljande testverktyg anvandes for de olika testerna:
e Sdker DNS (DNSSEC): tester via verktyget http://dnscheck.iis.se.
¢ Webbserver och e-post ndbar éver IPv6: sammanstidllning av information
pa webbtjansten https://dnssecandipv6.se/cipv6/.
e HTTP over TLS: tester med verktyget https://[www.ssllabs.com/ssltest/ samt
manuella tester.

¢ E-post 6ver TLS (STARTTLS): tester med verktyget https://www.checktls.com.

Doménnamnet for respektive landsting togs fram frn en lista som SKL tillhanda-
haller®. I det fall det finns ett alternativt domidnnamn beror pa att den officiella
e-postadressen (t.ex. registrator@landstinget.se) har ett annat dominnamn 4n
den som den officiella webbsidan ir publicerad pa.

Stockholm sll.se

Uppsala regionuppsala.se
Sormland a) landstingetsormland.se
Osterg6tland regionostergotland.se
Jonkoping rjl.se

Kronoberg b) regionkronoberg.se
Kalmar [tkalmar.se

Gotland gotland.se

Blekinge [tblekinge.se

Skane skane.se

Halland regionhalland.se

VGR vgregion.se
Varmland liv.se

Orebro regionorebrolan.se
Vastmanland regionvastmanland.se
Dalarna [tdalarna.se
Gavleborg regiongavleborg.se
Vasternorrland lvn.se
Jamtland/Harjedalen regionjh.se
Vasterbotten vil.se

Norrbotten norrbotten.se

a) Alternativ doman som e-post gar till ar dll.se
b) Alternativ doman som e-post gar till &r kronoberg.se

Tabell 5. Respektive landstings domdnnamn.

96.  https:/iskl.se/tjanster/kommunerlandsting/landstingochregionerlista.1247.html, hamtad 2017-12-11
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IPv6 — for tillganglighet
Genom att nyttja IP-adress kan varje uppkopplad enhet identifieras med hjilp av
en unik nummerserie. Med IPv4®” begrinsas dock antalet mdjliga IP-adresserna till
drygt fyra miljarder stycken. Genom sparsamhet har internet klarat sig i 6ver tio
dr langre an forst befarat — men nu ar det slut. P4 grund av internets spridning i
virlden tog IPv4-adresserna slut centralt i bérjan av februari 2011. Den enda 1ang-
siktigt hdllbara 16sningen pé problemet med att adresserna tagit slut r att inféra
IPv6°%, en ny version av protokollet. Med IPv6 blir det totala antalet mdojliga
adresser oerhort stort och ingen adressbrist lir kunna uppstd pa mycket lang sikt.”

PTS rekommenderar att organisationer infor IPv6 i de viktigaste tjansterna forst, t.ex.
DNS, webbplats, e-postkommunikation eller e-tjinster riktade till medborgare.!®

TLS — for konfidentialitet och riktighet

Transport Layer Security (TLS) dr ett kryptografiskt kommunikationsprotokoll
som &r en Oppen standard for sdkert utbyte av krypterad information mellan
datorsystem. TLS kan anvidndas med flera olika protokoll, sdésom HTTP*!, FTP
och SMTP'®. Anslutningar ¢ver TLS anvédnds ofta for t.ex. betalningsdverforingar
pa Internet, for inloggning och allmént for att skydda anvindarens integritet.
TLS medfor att forbindelsen inte ska kunna avlyssnas av tredje part och anvinda-
ren skall kunna lita pd att t.ex. webb- eller e-postservern dr densamma som den
utger sig for att vara.

En anslutning 6ver TLS frdn en webbldsare mot en webbserver brukar markeras
som HTTPS i adressfiltet och ofta ocksd indikeras med en hinglidssymbol.

E [ era.se/ta eryiae - 0 d

En anslutning 6ver TLS vid 6verforing av e-post syns oftast'* inte for slutanvan-
daren. Kommunikationen mellan den avsdndande e-postagenten (vanligtvis en
e-postserver) kan gd ¢ver TLS i det fall mottagande server indikerar att den stédjer
TLS'® i kombination att avsdndande agent ocksé stddjer protokollet.

DNSSEC — for riktighet

En grundldggande funktion i datorndtverk dr att kunna sl upp den IP-adress
som hor samman med en tjdnst. Niar en webblésare ska koppla upp sig mot en
webbserver sd inleds det i de allra flesta fallen med att en anvédndare skriver in
en vdrdadress i adressfiltet, t.ex. www.landstinget.se. Denna adress 6versitts
sedan till en IP-adress (IPv4 eller IPv6) som skulle kunna vara 130.28.2.44. Over-
sittningen gors i ett system som kallas DNS, Domain Name System som togs fram
under borjan av 1980-talet. Men det finns brister i DNS som gor det mojligt att
forfalska svaren pd DNS-frdgor. Det i sig 6ppnar mojligheten for olika former av

97.  IPversion 4 anvdnder 32 bitar langa adresser vilket ger 232 stycken adresser. Omraknat blir det cirka 4,2 miljarder unika adresser.

98. IP version 6 anvinder sig av 128 bitar ldnga adresser, vilket ger 2128 stycken adresser. Omraknat blir det en teoretisk mdjlighet
for 3,4-1038 adresser.

99. IIS, https:/lwww.iis.se/lar-dig-mer/ipv6/om/, hamtad 2017-01-03.

100. PTS, https://lwww.pts.se/sv/Bransch/Internet/Robust-kommunikation/Atgarder/IPv6/Att-anskaffa-IPv6/, hamtad 2018-01-03

101. Hypertext Transfer Protocol (HTTP) dr det kommunikationsprotokoll som anvinds for att 6verféra webbsidor pa.

102. File Transfer Protocol (FTP) ar ett kommandobaserat protokoll for éverforing av text och bindra datafiler.

103. Simple Mail Transfer Protocol (SMTP) dr det vanligaste kommunikationsprotokollet for att leverera e-post.

104. Ett undantag dr Gmail (e-posttjanst fran Google) dir det i adressfiltet gar att utlisa om e-posten tagits emot over en siker
anslutning eller inte.

105. Indikeringen sker genom att mottagande e-postserver listar kommandot "STARTTLS” vid uppkopplingsskedet.


https://www.iis.se/lar-dig-mer/ipv6/om/
https://www.pts.se/sv/Bransch/Internet/Robust-kommunikation/Atgarder/IPv6/Att-anskaffa-IPv6/
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missbruk dar anvindare kan ledas in pa falska webbplatser i syfte att bli lurade
pa pengar eller kinslig information som exempelvis 16senord och kontokorts-
nummer eller dir all e-post leds om och passerar ndgon annan server pa vigen
dir alla meddelanden kopieras utan att vare sig avsindare eller mottagare méirker
det. D4 ménga IP-baserade l6sningar bygger pa att kunna gora en korrekt namn-
oversittning innebdr att felaktiga DNS-uppslag ger stora foljdverkningar.

DNSSEC, Domain Name System Security Extensions, dr en utvidgning av DNS-
systemet som syftar till att 6ka sikerheten i DNS. Detta sidkerhetstilligg har
utvecklats med madlet att forhindra missbruk dir man lurar DNS-systemet med
falsk information. DNSSEC anvinder sig av kryptografiska signaturer for att
sikerstilla att DNS-svaret kommer fran ritt kélla och att data inte har manipule-
rats under 6verforingen.'*

Resultattabell

Resultatet for respektive landsting dr noterad i Tabell 6.

e-post via IPv6

Landsting STARTTLS +) HTTPS ++) DNSSEC +++)

IE
,
Q

Stockholm Ja(Q) Nej (ja) Nej

Ostergbtiand Nej

Jonkoping Ja (Q) Ja i Nej

senge 1210
ot 0
Varmland Ja(Q) Nej '

Dalarna Nej

[
Q
—
[o5)
[
Q

-
Q

[
Q

Vasternorrland  Ja (C) Ja (trasig)
Harjedalen

Vasterbotten Ja (Q) Ja (N)
Norrbotten Ja (Q) Ja (F) (N)

* Servern www.regiongavleborg.se svarade inte dver krypterad forbindelse 2018-01-09 nar testerna aterupprepades.

Tabell 6. Sammanstdlining av genomforda tester av it-sikerhetsindikatorer per 2017-12-13.

106. Stycket bygger pa information fran IIS, https:/[www.iis.se/domaner/teknik/dnssec/, hamtad 2018-01-09.


http://www.regiongavleborg.se
https://www.iis.se/domaner/teknik/dnssec/
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Foljande beteckningar anvands for testresultatet i Tabell 6:

Kolumnen "STARTTLS”:

e ”(C)” indikerar att e-postservern ar kapabel att kommunicera 6ver TLS,
men att det digitala certifikatet inte innehéller ritt domdnnamn. Detta
innebdr enbart ett konfidentialitetsskydd, inte en sikerhetsdtgird for att
verifiera mottagande e-postserver (riktighet).

Kolumnen "HTTPS”:

e ”(F)” visar att testerna indikerar pd ndgot som kan anses vara felaktigt eller
osdkert i konfigurationen. Det kan t.ex. vara att sdrbara krypteringsproto-
koll ar aktiverade pa servern.

¢ ”Nej (ja)” innebdr att webbservern accepterar HTTPS men att
servern omdirigerar besokaren till en okrypterad anslutning.

¢ ”(N)” indikerar att besokaren inte automatiskt omdirigeras till
krypterad forbindelse frdn en okrypterad sddan.

e ”(A)” indikerar att besokaren forvisso far en krypterad forbindelse
men att webbtjanstens innehdll dr odtkomligt.

Kolumnen "DNSSEC”:

¢ ”Nej/Nej” indikerar att ingen av doménerna stodjer DNSSEC.

e ”Ja(trasig)” betyder att DNSSEC r aktiverat, men att konfigurationen
innehadller sddana fel att DNS-svaret inte kan anses som palitligt.

Kommentar: Baserat pd den serveradress som hanterar ett landstings mottagande
av e-post sd bedoms att totalt tio landsting anvidnder sig, helt eller delvis, av utkon-
trakterad e-posttjinst. Tjansterna som identifierats 4r Outlook.com (Microsoft
Office 365), FuseMalil (f.d. Stay Secure) samt Forcepoint (f.d. Websense).
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Bilaga B — Informationssakerhetsherattelser

Forfrdgan om att inkomma med rapporter avseende landstingets it-sdkerhet och
informationssikerhet under de senaste tre dren, samt kompletterande underlag
sdsom uppfoljningar och revisionsrapporter skickades till samtliga landsting.

I tabellen nedan visas for de dr rapporterna ticker och som landstingen inkommit

med.
Stockholm 1) 1) 1)

Jonkoping Nej Nej
) v

Skane

VGR Nej Nej j
Orebro j

Vastmanland

Dalarna

Gavleborg

Vasternorrland

Jamtland/Harjedalen

Vasterbotten

Norrbotten

Tabell 7. Sommanstdllning om landstingens svar gdllande informationssakerhetsberdttelser.

1. Stockholms lins landsting (SLL) har valt att 1ita respektive verksamhet
uppfora en informationssidkerhetsberéttelse, se tabell nedan.

2. Ovrigt material for perioden har inkommit.
3. Inkommet material ticker annan tidsperiod dn kalenderar.
Viss information i t.ex. patienssdkerhetsberittelsen.
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Verksamhet inom SLL

Karolinska sjukhuset (KS)

Ne| NEJ NEJ

Stockholms lans S]uk Nej Nej Nej
vardsomrade (SLSO)
Landstingsstyrelsens Nej Nej Nej

forvaltning (LSF)

Tabell 8. Sammanstdllning om Stockholm Idns landstings svar gdllande informationssdkerhetsberdttelser.

Granskningar och
skyddsatgarder

Landsting Riskanalyser Forbattringsatgarder

Stockholm*
Uppsala
Sormland
Ostergétland
Jonkoping
Kronoberg
Kalmar
Gotland
Blekinge
Skane
Halland

VGR

Varmland
Orebro
Vastmanland
Dalarna
Gavleborg
Vasternorrland
Jamtland/Harjedalen
Vasterbotten

Norrbotten

*SLL, som drivs genom bolagsstyrning, sammanstallde en uppfdljning av efterlevnaden av landstingets
riktlinjer for informationssakerhet pa strategisk niva. Det ar en samlad rapport for all verksamhet som
ingdr i SLL och skiljer sig fran évriga inhamtade informationssakerhetsberattelser.

Tabell 9. Sammanstdllning dver 2016 drs informationssdkerhetsberdttelsers innehdll i forhdllande till kraven i SOSFS
2008:14 2 kap. 3 §.
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Bilaga C — Underlag fran nagra
myndigheters tillsyn

Tillsynsbeslut av IVO
Under 2016 genomforde IVO tillsyn inom omrédet informationssédkerhet pa fyra
universitetssjukhus i Sverige: Norrlands universitetssjukhus (Nus), Universitets-
sjukhuset i Orebro (USO), Karolinska Universitetssjukhuset (K Solna) och
Universitetssjukhuset i Linkoping (US). Tillsynen 2016 var en uppf6ljande tillsyn
av den som gjordes av IVO dren 2010-2011.

Tillsynen gjordes av en mycket begrdansad del av respektive virdgivares verksambhet:

¢ Medicinskt centrum vid Nus.

e Medicinkliniken vid USO.

¢ Hjartkliniken vid Karolinska Solna.

¢ Medicinska och Geriatriska akutkliniken vid US.

Metoden var att gora stickprov pa ett antal kliniker.

Norrlands universitetssjukhus
Utifrdn de granskade omrddena var IVO:s sammantagna och 6vergripande
beddémning vid tillsynen'?” att vardgivarens och verksamhetens systematiska
informationssidkerhetsarbete inte fungerar fullt ut utifrdn SoS foreskrifter.!'%
Bristerna bestod i att ingen var utpekad som samordnare av informationssiaker-
hetsarbetet och att ingen sammanstéllning av informationssikerhetsarbetet
gjordes for att delges vardgivaren.

Vardgivaren inkom till IVO med underlag pé vilka forbattringsatgirder som
genomforts efter tillsynsbesdket och drendet ar avslutat.

Universitetssjukhuset i Orebro
IVO:s stillningstagande efter tillsynen'® var att USO:s systematiska informations-
sidkerhetsarbete var i en uppbyggnadsfas och vid tillfdllet for tillsynen uppfyllde
det inte kraven i SoS foreskrifter. Likasd var rapporteringen till vardgivaren
(informationssdkerhetsberittelsen) sd kortfattad att den inte gav ndgon god bild
av omradet.

Vardgivaren har skickat in kompletterande information i 4rendet under hosten
2017. IVO har dven efter den kompletteringen begért in ytterligare information.
I ett meddelande skriver IVO att det har erhdllit begidrd komplettering och
kan konstatera att ett systematiskt arbete pdgar och dtgarder planeras eller har
genomforts for att uppfylla klassificeringens krav.

Arendet ir avslutat med ovanstiende konstateranden.

107. IVO, dnr 8.5-9131/2016-24 resp 8. 5-9131/2016-20.

108. Da gillande foreskrifter var SOSFS 2008:14, nu ersatta av HSLF-FS 2016:40 som giller fr.o.m. 1 mars 2017.
109. IVO, dnr 8.5-8897/2016.

110. Daterat 2018-09-03.
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Karolinska Solna
IVO:s bedémning vid tillsynen'!! var att KS uppfyller de krav som stélls pi ett
systematiskt informationssdkerhetsarbete, men att det finns brister i process
och rutin for den arliga rapporteringen till ledningen avseende informations-
sidkerhetsarbetet. IVO lade ocksa till i beslutet att de &mnar gora en uppfoljande
inspektion avseende informationssikerhetorganisationen for Nya Karolinska
Sjukhuset (NKS).

Arendet avslutades med ovanstiende konstateranden.

Universitetssjukhuset i Linkdping
IVO meddelar i sitt drende''? gdllande tillsynen vid US ett stdllningstagande dir
det konstateras att det systematiska informationssdakerhetsarbetet vid verksam-
heten inom de omraden som granskats bedéms vara adekvata. IVO finner inte
skal att ifrdgasatta vardgivarens upprittade system for informationsséikerhet.

Vid inspektionen pdpekade IVO att det fanns vissa svagheter i kommunikations-
ledet mellan informationssdkerhetsansvarig och verksamhetschef. Vardgivaren
har efter inspektionen kommit in med information till IVO om vilka dtgarder
som genomforts for att kommunikationen ska bli mer tydlig och konkret. IVO
bedomer att dessa dtgdrder ar adekvata.

Arendet ir avslutat.

Sammanstallning gallande tillsynsbeslut fran IVO
Tillsynsbesluten frdn IVO ger inte underlag nog att dra ndgra slutsatser gédllande
det systematiska informationssdkerhetsarbetet centralt inom de fyra landsting
dar tillsynen genomfordes. Det gir att konstatera att tva av fyra verksamheter
under 2016 hade storre brister i det systematiska informationssikerhetsarbetet.

Tillsynsbeslut av Datainspektionen
Den tillsyn som Datainspektionen (DI) genomfort pd landsting har huvudsak-
ligen koncentrerats till hanteringen av personuppgifter i landstingens huvud-
journalsystem. DI har fattat ett 70-tal tillsynsbeslut om landsting de senaste sex
dren, varav de flesta rort tillimpningen av kapitel 4 och 6 i patientdatalagen.
Det giller i huvudsak sparrhantering, behorighetsstyrning och logguppfoljning
samt vidtagande av sdkerhetsdtgarder i ovrigt. Alla tillsynsbeslut ror inte teknisk
sidkerhet utan dven administrativ sdkerhet sdsom tillvigagdngssitt hur informa-
tion skickas till patienter etc.

Under 2015-2016 gjorde DI en omfattande granskning av landsting och regioner.
Det som undersoktes var bland annat hur virdgivare arbetade med behovs- och
riskanalyser for att bedéma dels vilken information som olika personalkategorier
madste kunna fa ta del av, dels vilka risker som finns med for vida behorigheter.
Datainspektionen fann att samtliga tillsynade regioner och landsting brast i detta
arbete och férelade dem att ta fram dokumenterade behovs- och riskanalyser.

DI har riktat skarp kritik gentemot ett landsting for att ha upphandlat ett jour-
nalsystem vid inférande helt saknade dtgirder for att hindra obefogad och okon-
trollerad spridning av patientuppgifter. Det innebar att all personal som hade
dtkomst till systemet dven hade dtkomst till all information om alla patienter.

111. IVO, dnr 8.5-8983/2016-18.
112. IVO, dnr 8.5-8965/2016-8.
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Under 2018 gav Datainspektionen kritik till en annan region i ett tillsynsbeslut
daterat dar man skriver "Detta innebdr att merparten av regionens anvindare

har tilldelats en alltfér vid behdrighet i [journalsystemet], pd grund av en otill-
racklig behovs- och riskanalys.”

DI har publicerat en vigledning "Hur férhindrar man obefogad spridning av
patientuppgifter?” i vilken stdd finns for behovs- och riskanalys samt utred-
ning av obehorig dtkomst for hilso- och sjukvarden.

Sammanstallning gallande tillsynsbeslut fran Datainspektionen
Av DI:s tillsynsbeslut dr det svart att gora generella beddmningar gallande det
centrala systematiska informationssikerhetsarbetet i ett landsting. Det gdr dock
att utlasa att det finns utrymme for forbattringar gdllande hur konfidentialitets-

aspekten beaktas i upphandling och integration av journalsystem och andra system
innehéllande personuppgifter.

113. Datainspektionen, dnr 2248-2017.
114. Datainspektionen, https://lwww.datainspektionen.se/lagar-regler/patientdatalagen/hur-forhindrar-man-obefogad-spridning-av-
patientuppgifter/, himtad 2018-02-21.


https://www.datainspektionen.se/lagar--regler/patientdatalagen/hur-forhindrar-man-obefogad-spridning-av-patientuppgifter/
https://www.datainspektionen.se/lagar--regler/patientdatalagen/hur-forhindrar-man-obefogad-spridning-av-patientuppgifter/
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