Upphandling till
samhallsviktig verksamhet

— en vagledning

:’:':'!} e L
by Lt B

/f
i

=

=

r\/.\_ _
- |I::'.i:&1. et
h\
|

P
4 I P s
¥
Zov. o 7
/
G

g il = ar ;
O S LN ) . R\ Bl 155

s
%
4







Upphandling till
samhallsviktig verksamhet

—en vagledning






Forord

Offentlig upphandling har fitt en 6kad betydelse i samhaillet de
senaste decennierna. Offentlig sektor konkurrensutsitter i allt
storre utstrickning och upphandlingsfrigorna ges numera stort
utrymme i den politiska debatten. Samtidigt har upphandlingslag-
stiftningen utvecklats till ett omfattande och komplext regelverk.

Krisberedskap dr ocksa ett komplext omride ddr konsekvenserna
vid brister kan bli allvarliga féor samhallet. Arbetet med krisbered-
skap tar ofta sin utgdngspunkt i att samhaillsviktig verksamhet
bedrivs i egen regi. Samtidigt ar detta inte lingre representativt for
hur det ser ut i kommuner och landsting, som ansvarar for mycket
samhallsviktig verksamhet. Mdnga verksamheter bedrivs av externa
aktorer. Dessutom adr den verksamhet som bedrivs i egen regi
beroende av externa leverantorer av varor, tjdnster och byggentre-
prenader.

Det ar angeldget att kommuner och landsting i inképsprocessen
uppmaidrksammar och hanterar behov av krisberedskap i den verk-
samhet som berdrs. For att dstadkomma detta tror vi att det dr nod-
vandigt med samverkan mellan olika funktioner som kan bidra med
sina perspektiv — verksamhet, inkdép och krisberedskap.

Vi upplever att det finns en stor efterfrdgan pa stod for hur sddan
samverkan kan skapas; ett stéd som klargor beroringspunkterna
mellan verksamhet, inkop och krisberedskap. Det dr var forhoppning
att denna végledning ska bidra till att forbattra forutsdttningarna
for sddana tvarfunktionella samarbeten. Mélet dr att samhallsviktig
verksamhet ska fungera i sdvél vardag som i kris.

Dan Eliasson Gunilla Glasare Inger Ek
Generaldirektor Direktor Generaldirektor

MSB SKL Upphandlingsmyndigheten
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8  Begreppsforklaringar

Begreppsforklaringar

Kontinuitetshantering

Kontinuitetshantering handlar om att skapa en férmadga att fort-
sitta bedriva sin verksamhet pa en acceptabel nivd oavsett vilken
typ av storning som organisationen utsitts for och att hantera alla
aspekter inom kontinuitet, det vill sdga frdn incidenthantering till
krishantering.

Krisberedskap

Férmdgan att genom utbildning, évning och andra atgirder samt
genom den organisation och de strukturer som skapas fore, under
och efter en kris, forebygga, motstd och hantera krissituationer.>

Kritiska beroenden

Beroenden som dr avgorande for att samhallsviktiga verksamheter
ska kunna fungera. Sddana beroenden karaktériseras av att ett bort-
fall eller en storning i levererande verksamheter relativt omgdende
leder till funktionsnedsdttningar, som kan f4 till £6ljd att en extra-
ordindr hindelse intriffar.

Resiliens

Risk

Resiliens dr formdgan att std emot och klara av férdndring, samt
dterhdmta sig och vidareutvecklas. Med organisatorisk resiliens
avses den formdga som ett foretag eller en organisation besitter for
att motstd kriser och péafrestningar.

Risk definieras som osidkerhetens effekt for att nd verksamhetens
mal.s Mdnga gdnger uttrycks risk som en sammanvagning av sanno-
likheten for att en hindelse ska intriffa och de konsekvenser hindel-
sen kan leda till.c

1. SS22304:2014, Samhillssikerhet — Ledningssystem for kontinuitet — Vagledning till SS-EN ISO 22301.

2. MSBEFS 2015:5 foreskrifter och allmdnna rid om kommuners risk- och sarbarhetsanalyser.

3. Ibid.

4. Resiliens - Begreppets olika betydelser och anvindningsomraden, MSB569 - 2013.

5. SS-ISO 31000:2018, Riskhantering — Vigledning.

6.  Ibid och MSBFS 2015:5 foreskrifter och allmdnna rid om kommuners risk- och sdrbarhetsanalyser.
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Samhallsviktig verksamhet
En verksamhet som uppfyller minst ett av foljande villkor:

o Ett bortfall av eller en svir storning i verksamheten kan ensamt
eller tillsammans med motsvarande hdndelser i andra verk-
samheter pa kort tid leda till att en allvarlig kris intraffar i
samhallet.

e Verksamheten ir nddvindig eller mycket visentlig for att
en redan intriffad kris i samhaillet ska kunna hanteras sd att
skadeverkningarna blir s sma som mojligt.”

Med sambhadllsviktig verksamhet avses de verksamheter, anlagg-

ningar, noder, infrastrukturer och tjinster som ar av avgérande
betydelse for uppratthdllandet av viktiga samhéllsfunktioner.
Sambhallsviktig verksamhet kan vara av nationell, regional eller
lokal betydelse.s

Sarbarhet

De egenskaper eller férhdllanden som gor ett samhadlle, ett system,
eller en egendom mottaglig for de skadliga effekterna av en hiindelse.

Sakerhetsskyddad upphandling med sakerhetsskyddsavtal (SUA)

Nar en myndighet (stat, kommun eller landsting) avser att begéra in
ett anbud eller trdffa avtal om upphandling dir det i upphandlings-
dokumenten eller under uppdragets utféorande forekommer sdker-
hetsskyddsklassificerade (hemliga) uppgifter eller dér leverantéren
kommer att delta i verksamhet med betydelse for Sveriges sikerhet,
ska myndigheten enligt sikerhetsskyddslagen triffa ett skriftligt
sidkerhetsskyddsavtal med anbudsgivaren eller leverantdren om det
sidkerhetsskydd som behovs i det sdrskilda fallet.

7. MSBFS 2015:5 foreskrifter och allmédnna rad om kommuners risk- och sirbarhetsanalyser.
8.  Allminna rad till MSBFS 2015:5.
9.  MSBEFS 2015:5 foreskrifter och allmédnna rad om kommuners risk- och sirbarhetsanalyser.
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1. Inledning

1.1

Samhallsviktiga verksamheter mdste ha férmdéga att motsta och
hantera stérningar. Utvecklingen gir mot fler och mer komplexa
beroenden mellan olika verksamheter genom teknik- och tjanste-
utveckling, privatisering, outsourcing, automatisering och ”just-in-
time”. Darfor blir det allt viktigare for verksamhetsansvariga, som
ska sdkerstilla funktionaliteten i samhallsviktiga verksamheter, att
identifiera och hantera risker och sarbarheter som foljer av dessa
beroenden.

For att mota dessa utmaningar har Myndigheten for samhallsskydd
och beredskap (MSB), tillsammans med offentliga och privata aktorer,
tagit fram en nationell strategi® och en handlingsplan" for skydd

av samhallsviktig verksamhet. Ett behov som identifierades under
arbetet var att 6ka kunskapen om hur myndigheter vid offentlig
upphandling kan stirka funktionaliteten i samhéllsviktig verksamhet.
MSB, Sveriges Kommuner och Landsting (SKL) och Upphandlingsmyn-
digheten har samarbetat for att ta fram denna vigledning, som en
av flera kunskapshdjande atgarder.

Syfte och mal

Vigledningens syfte ar att utgoéra ett stod for hur krisberedskaps-
aspekter s som kontinuitet, funktionalitet och leveransféormaga
kan sdkerstdllas vid upphandling till samhallsviktig verksamhet.

Milet med vigledningen ir att bidra till en 6kad forméaga att fore-
bygga och hantera stérningar i samhallsviktig verksamhet och dar-
med lindra konsekvenserna av dessa.

Vigledningen kan anvdndas for upphandlingar di samhaéllsviktig
verksamhet som myndigheten ansvarar for liggs pa entreprenad.
Den kan ocksd anviandas vid inkdp av varor och tjanster, som ar
vitala, for en samhallsviktig verksamhet som myndigheten sjdlv
bedriver.

10. Ett fungerande samhalle i en foranderlig vird. Nationell strategi for skydd av samhallsviktig verksamhet,
MSB266 - december 2011.
11. Handlingsplan for skydd av samhallsviktig verksamhet, MSB597 - december 2013.
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1.2

1.3

14

Malgrupp

Vigledningen viander sig till medarbetare och chefer i kommuner
och landsting samt kommunala och landstingsdgda organisationer
som arbetar med samhallsviktiga verksamheter, upphandling eller
krisberedskap. Begreppet myndighet anvinds i vigledningen som en
samlingsbeteckning for denna malgrupp.

Vigledningen kan i tillimpliga delar dven anvidndas av andra aktorer
som &r berérda av offentlig upphandling eller bedriver samhallsviktig
verksamhet.

Fokus och avgransningar

Innehadllet i vigledningen fokuserar pa hur behov av krisberedskap i
samhallsviktig verksamhet kan inkluderas i en befintlig inkdpsprocess
i enlighet med tillaimplig upphandlingslagstiftning.

Tillvigagdngssittet i en upphandling beskrivs endast ¢vergripande
eftersom det inte dr vigledningens kdrna. P4 Upphandlingsmyndig-
hetens webbplats finns mer information om upphandlingsregelverket
och inkdpsprocessen.

Perspektiven hojd beredskap och krig belyses inte i vigledningen.
Samtidigt bor det uppmaérksammas att det kan finnas kopplingar
och beroenden mellan behov for krisberedskap och hojd beredskap.

Vagledningens innehall

I avsnitt tvd beskrivs vad som avses med krisberedskap och hur man
identifierar samhallsviktig verksamhet.

Grundliaggande forutsidttningar for myndighetens inkop berors 6ver-
siktligt i avsnitt tre. I avsnitt fyra beskrivs inkopsprocessen och hur
krisberedskap kan omhéndertas vid genomférande av inkop.

I avsnitt fem finns ndgra aktérsexempel for att visa pa olika sitt att
arbeta med krisberedskapsaspekter i upphandlingar. Sist finns en
forteckning 6ver killor som kan vara av intresse i sammanhanget.






Krisberedskap och
samhallsviktig
verksamhet
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2. Krisheredskap och samhallsviktig verksamhet

2.1 Grunderna

Med krisberedskap menas formdagan att genom utbildning, 6vning och
andra dtgidrder samt genom den organisation och de strukturer som
skapas fore, under och efter en kris for att forebygga, motstd och
hantera krissituationer.” Samhaéllets krisberedskap dr den samlade
formdga som aktorerna i samhallet har for att férebygga och hantera
oodnskade hindelser som kan hota gemensamma virden och intressen.
Aktorer i detta sammanhang ar offentliga, privata, frivilliga och ideella
organisationer samt enskilda individer. Myndigheternas roll och ansvar
i samhadllets krisberedskap adr i huvudsak beskriven for tvd huvud-
grupper: statliga myndigheter respektive kommuner och landsting®.

En viktig uppgift inom samhdéllets krisberedskap ar att skydda och
uppritthdlla funktionalitet i samhaillsviktiga verksamheter. Med
samhallsviktig verksamhet avses en verksamhet som uppfyller
minst ett av féljande villkor:

e Ett bortfall av, eller en svir storning i verksamheten som
ensamt eller tillsammans med motsvarande handelser i
andra verksamheter pd kort tid kan leda till att en allvarlig
kris intraffar i samhallet.

e Verksamheten ir nddvindig eller mycket visentlig for att
en redan intriffad kris i samhadllet ska kunna hanteras sa
att skadeverkningarna blir s smd som maojligt.

Verksamheter som uppratthdller vattenforsorjning och livsmedels-
forsorjning dr exempel pd verksamheter som uppfyller det forsta
villkoret, medan ambulanssjukvard ir ett exempel pa verksamhet som
uppfyller det andra villkoret. Generellt sett har samhéllsviktiga verk-
samheter hogre behov av leveranssidkerhet dn andra verksamheter.

12. Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap.
13. Lag (2006:544) om kommuners och landstings dtgdrder infor och vid extraordinédra hdndelser i fredstid

och hojd beredskap.
14. Handlingsplan for skydd av samhaéllsviktig verksamhet, MSB597 - december 2013.
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Sambhaéllsviktig verksamhet ar ett samlingsbegrepp som omfattar:
De verksamheter, anldggningar, noder, infrastrukturer och tjdnster som dr av
avgorande betydelse for att upprdtthdlla viktiga samhdllsfunktioner.’s

Samhallssektor

Viktig samhallsfunktion 4 Viktig samhallsfunktion _T

som dr en del av _I som dr en del av

Samhallsviktig | Samhallsviktig | Samhallsviktig | Samhallsviktig

verksamhet 4 Puerksamhbet j verksamhet verksamhet
uppratthéller _] uppratthéller upprdtthdller upprdtthdller

Figur1.  Samhdllsviktig verksamhet upprdtthdller viktiga samhdllsfunktioner som dr en del av en
samhallssektor.

2.2 ldentifiering av samhallsviktig verksamhet
En forutsiattning for att kunna bedéma om det finns sdrskilda behov
av krisberedskap vid ett inkop ar att myndigheten har identifierat
de samhallsviktiga verksamheter som man ansvarar for. Man behéver
ocksd ha identifierat de beroenden som &r kritiska for att verksam-
heterna ska fungera.

En viktig process diar samhallsviktig verksamhet ska identifieras ar
kommunernas och landstingens arbete med risk- och sarbarhets-
analys enligt LEH*. Kommunen eller landstinget ska i detta arbete iden-
tifiera samhaéllsviktig verksamhet som man sjdlv ansvarar for, samt
kritiska beroenden for denna verksamhet.

15. Allménna rad till MSBFS 2015:5.
16. Lag (2006:544) om kommuners och landstings dtgédrder infor och vid extraordinira hindelser i fredstid och
hoéjd beredskap.
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Samhallsviktig verksamhet kan &ven identifieras i andra processer,
till exempel organisationens kontinuitetshantering. Lis mer om hur
du kan identifiera samhallsviktig verksamhet i MSB:s vigledning for
samhallsviktig verksamhet.”

En utmaning i identifieringsarbetet dr att verksamheter kan vara
samhallsviktiga vid olika typer av hindelser. Det ir en av anledning-
arna till att verksamhetskunniga behéver vara delaktiga vid iden-
tifiering av samhallsviktiga verksamheter. Det dr ocksd viktigt att
beslutsfattare och andra ansvariga ir medvetna om verksamheter-
nas betydelse och sirskilda behov avseende krisberedskap.

I det initiala identifieringsarbetet kan man ta hjilp av nedanstdende
exempel pd samhallsviktiga verksamheter.

Viktiga samhallsfunktioner inom olika samhallssektorer

Identifieringen av samhallsviktig verksamhet bor utgd fran reger-
ingens mal for samhallets krisberedskap.

De 6vergripande madlen for samhaéllets sdkerhet ar att:

o virna befolkningens liv och hélsa
e virna sambhadllets funktionalitet

e vidrna formdagan att uppritthélla grundliggande virden som
demokrati, rittssikerhet samt ménskliga fri- och rittigheter

Regeringens nationella sdkerhetsstrategi anger ramverk och inrikt-
ning for det arbete som krévs for att viarna Sveriges sikerhet, med
utgdngspunkt frin dessa tre mil.s FOr att virna sambhéllets funktio-
nalitet dr det nddvindigt att sd 1dngt som mojligt uppratthélla och
skydda samhallsviktiga verksamheter och kritisk infrastruktur.

I nedanstdende forteckning ges exempel pa viktiga samhaéllsfunktioner
inom olika samhallssektorer.” Forteckningen kan vara ett initialt stod
i arbetet med att identifiera samhéllsviktig verksamhet.

17. Viagledning for samhallsviktig verksamhet, MSB620.
18. Nationell sdkerhetsstrategi, Regeringen, Januari 2017.
19. Handlingsplan for skydd av samhaillsviktig verksamhet, MSB, MSB597 - december 2013.
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EXEMPEL PA VIKTIGA SAMHALLSFUNKTIONER

Energiforsorjning

Finansiella tjanster

Handel och industri

Halso- och sjukvard samt omsorg

Information och kommunikation

Kommunalteknisk forsorjning

Livsmedel

Offentlig forvaltning

Skydd och sakerhet

Socialforsakringar

Transporter

Produktion av el, distribution av el, produktion och
distribution av fjarrvarme, produktion och distribution
av branslen och drivmedel.

Betalningar, tillgang till kontanter, centrala betalningssystemet,
vardepappershandel.

Bygg- och entreprenadverksamhet, detaljhandel,
tillverkningsindustri.

Akutsjukvard, lakemedels- och materielforsdrjning, omsorg
om barn, funktionshindrade och aldre, primarvard, psykiatri,
socialtjanst, smittskydd for djur och manniskor.

Telefoni (mobil och fast), internet, radiokommunikation,
distribution av post, produktion och distribution av dags-
tidningar, webbaserad information, sociala medier.

Dricksvattenforsorjning, avloppshantering, renhallning,
vaghallning.

Distribution av livsmedel, primarproduktion av livsmedel,
kontroll av livsmedel, tillverkning av livsmedel.

Lokal ledning, regional ledning, nationell ledning, begrav-
ningsverksamhet, diplomatisk och konsular verksamhet.

Domstolsvasendet, aklagarverksamhet, militart forsvar,
kriminalvard, kustbevakning, polis, raddningstjanst,
alarmeringstjanst, tullkontroll, gransskydd och immigrations-
kontroll, bevaknings- och sakerhetsverksamhet.

Allmanna pensionssystemet, sjuk- och arbetsloshets-
forsakringen.

Flygtransport, jarnvagstransport, sjotransport, vagtransport,
kollektivtrafik.
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2.4 Krisberedskap och offentlig upphandling
Att beakta sirskilda behov av krisberedskap vid upphandling
beddms vara en viktig del i myndighetens krisberedskapsarbete,
och bor darfor inarbetas i befintliga inképsprocesser. De speciella
krav som samhadllsviktig verksamhet innebdr ar oftast kostnads-
drivande. Det kan rora sig om hoga krav pd funktionalitet eller
tillgdnglighet. Samtidigt ir det viktigt att verksamhetsansvariga
beaktar de speciella forutsiattningar verksamheten ska verka under
ndr man gor inkop som beror samhéllsviktig verksamhet.



Grundlaggande
forutsattningar
for upphandling
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3. Grundlaggande forutsattningar
for upphandling

3.1

De 6vergripande delarna i en myndighets inképsprocess skiljer sig
inte &t frdn vad som géller i andra organisationer. Processen inleds
vanligtvis av ett forberedande arbete dédr férutsiattningarna for
inkopet analyseras och beslut om tillvigagdngssatt fattas. Arbetet
planeras och resurssitts och direfter piborjas genomférandet av
upphandlingen. Nir man har ingétt avtal med utvald leverantor
pdborjas leveransen och avtalsforvaltningen tar sedan vid.

For att kunna genomf6ra inkdpsprocessen pa ett &ndamalsenligt satt
kravs vissa grundldggande forutsdttningar och kunskap om dessa.

I detta avsnitt behandlar vi ndgra sddana grundforutsittningar,
niamligen:

e det upphandlingsrittsliga regelverket

e sikerhetsskyddad upphandling med sikerhetsskyddsavtal
e interna styrdokument

e regleringar i kommunallagen.

Upphandlingslagstiftningen

En viktig aspekt som géller for inkdp som genomfors av offentlig
sektor r att dessa omfattas av upphandlingslagstiftningen. Upp-
handlingslagstiftningen ar en férfarandelagstiftning som tar sikte
pa sjalva upphandlingsfasen i inkdépsprocessen. Det primadra syftet
bakom reglerna ar att frimja fri rérlighet i hela EU; alla leverantorer
ska fa mojlighet att tdvla pd samma villkor. Detta ska gélla oavsett
om myndigheten dr lokaliserad i leverantérens hemland eller i en
annan medlemsstat. Genom att folja upphandlingslagstiftningen
skapas dven goda forutsiattningar for ett kostnadseffektivt anvin-
dande av skattemedel. Den anvinds dven som ett styrmedel for att
uppnd samhailleliga mil avseende till exempel hdllbarhet och inno-
vation.

Den svenska upphandlingslagstiftningen, som baseras pad EU-direktiv,
bestdr av fyra lagar som styr olika delar av de offentliga inképen (se
faktaruta). Vilken av lagarna som dr tillimplig pa det enskilda inkopet
beror pd vilken typ av organisation man dr, vilken verksamhet inkdpet
avser, hur riskférdelningen ser ut i det avtal som ska ingds eller vad
som upphandlas.
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VILKEN LAG GALLER FOR UPPHANDLINGEN?

Lag (2016:1145) om offentlig upphandling (LOU)

FOr sa kallade upphandlande myndigheter, till exempel statliga myndigheter,
kommuner och landsting, om inkdpet inte omfattas av ndgon av de andra
upphandlingslagarna.

Lag (2016:1146) om upphandling inom forsorjningssektorerna (LUF)

Om den verksamhet som upphandlingen avser omfattas av definitionen av for-
sorjningssektorerna, dvs. vatten, energi, transporter och posttjanster. Kdparen
benamns har upphandlande enhet.

Lag (2016:1147) om upphandling av koncessioner (LUK)

Nar den upphandlande myndigheten eller enheten vill inga ett avtal om
utforande av tjanster eller en byggentreprenad och ersattningen omfattar
ratten att nyttja resultatet. Det maste aven innebara en viss verksamhetsrisk
for koncessionshavaren (leverantoren). Detta innebar att koncessionshavaren
kan fa ratt att driva en verksamhet och da ta betalt av de personer som nyttjar
tjansten.

Lag (2011:1029) om upphandling pa forsvars- och sdakerhetsomradet (LUFS)

Om upphandlande myndigheter och enheter vill kdpa militar utrustning eller
utrustning av kanslig karaktar, samt byggentreprenader och tjanster som ar
direkt hanforligt till sddan utrustning. Aven byggentreprenader och tjanster
som ar avsedda for militara syften eller av kanslig karaktar omfattas av denna
lag. Med utrustning, byggentreprenader och tjanster av kanslig karaktar avses
utrustning, byggentreprenad och tjanster som har ett sakerhetssyfte och som
inbegriper, kraver eller innehaller sakerhetsskyddsklassificerade uppgifter.

Ytterligare en lag som reglerar myndigheters inkop ar lagen
(2008:962) om valfrihetssystem (LOV). Den ér tillamplig ndr kom-
muner, landsting och Arbetsformedlingen vill infora ett sa kallat
valfrihetssystem inom vissa tjdinsteomrdaden. I ett sddant system ar
det brukaren, och inte den upphandlande myndigheten, som viljer
utforare. Exempel pd tjinsteomrdden dr dldreomsorg, primérvard och
Arbetsformedlingens arbetsmarknadspolitiska dtgadrder. Leverantorer
som dr intresserade av att delta i systemet kan ansluta sig l16pande
under systemets 16ptid. LOV baseras inte pd ndgot EU-direktiv utan
avser kop som ar undantagna upphandlingsdirektiven.

Av upphandlingslagarna framgar ocksa de grundliggande EU-réttsliga
principerna, som myndigheten ska ta hinsyn till under hela upp-
handlingsprocessen. Det ar principerna om icke-diskriminering,
likabehandling, proportionalitet, 6ppenhet och 6msesidigt erkan-
nande. Alla intresserade leverantorer ska behandlas pd samma sitt
och diarmed fa lika moéjligheter att delta i en offentlig upphandling.
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Utgdngspunkten dr darfor att alla véisentliga villkor som ska gélla,
bidde vid genomforandet av upphandlingen och under avtalstiden,
ska framgd av de underlag som leverantdrerna erhdller under upp-
handlingens genomférande. Dessa kallas upphandlingsdokument
och inbegriper bl.a. forfrigningsunderlaget.

Att upphandlingsdokumenten ska innehdlla samtliga vdsentliga
villkor stéller hoga krav pd myndigheten. Om det uppstar ett behov
av att gora storre dndringar eller tilligg under avtalstiden kan det
innebdra att ett nytt avtal kommer till stdnd. D3 ar myndigheten
skyldig att genomfo6ra en ny upphandling. Detta medfor att det ar
sarskilt viktigt att redan frdn borjan beakta eventuella behov av
krisberedskap.

VAD INNEBAR DE EU-RATTSLIGA PRINCIPERNA?

Icke-diskriminering

Principen om icke-diskriminering innebar ett forbud mot att diskriminera leve-
rantorer pa grund av deras nationalitet (t.ex. medborgarskap eller verksam-
hetsland). Den upphandlande myndigheten eller enheten far inte stalla krav
som bara svenska foretag kanner till eller kan klara att uppfylla. Det galler aven
nar den upphandlande myndigheten eller enheten inte forvantar sig att nagra
utlandska leverantorer ska lamna anbud.

Likabehandling

Principen om likabehandling innebar att alla leverantorer ska ges samma
forutsattningar. Alla leverantdrer maste till exempel fa tillgang till samma
information samtidigt, sa att ingen leverantor far ett dvertag. Den upphandlande
myndigheten eller enheten far exempelvis inte acceptera ett anbud som lamnats
in for sent, eftersom samma regler och tidsfrister ska galla alla.

Proportionalitet

Proportionalitetsprincipen innebar att kraven och villkoren i upphandlingen
ska std i rimlig proportion till behovet. De atgarder som den upphandlande
myndigheten eller enheten genomfor far inte ga utover vad som ar nodvandigt
for att uppna det efterstravade syftet.

Oppenhet

Principen om Oppenhet (transparens) innebar att upphandlingar ska praglas
av ppenhet och forutsebarhet. Uppgifter som galler upphandlingen far som
huvudregel inte hemlighallas, upphandlingen ska annonseras offentligt och de
leverantorer som deltagit i upphandlingen ska informeras om resultatet. Infor-
mationen i upphandlingsdokumenten ska vara forutsebar, det vill saga tydligt
formulerad och fullstandig.

Omsesidigt erkdnnande

Principen om omsesidigt erkannande innebar att intyg och certifikat som
har utfardats av en medlemsstats myndigheter ska galla ocksa i dvriga EU-
och EES-lander.
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3.2 Sakerhetsskyddad upphandling

Nir en myndighet genomfor en upphandling ska myndigheten
prova om upphandlingen eller uppdraget kan komma att innehélla
sdkerhetsskyddsklassificerade (hemliga) uppgifter, som ar av betydelse
for Sveriges sdkerhet. D3 stdlls sarskilda krav pd sdkerhetsskydd.»
Sdkerhetsskydd handlar om att skydda sdkerhetskénslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten. Statliga myndigheter, kommuner och landsting ska
ha en sdkerhetsskyddschef som utovar kontroll 6ver sikerhetsskyddet.
Vidare ska kommuner, landsting och statliga myndigheter utreda
behovet av sikerhetsskydd i en sdkerhetsskyddsanalys. Med utgdngs-
punkt i analysen ska verksamhetsutévaren planera och vidta de
sikerhetsskyddsatgiarder som behdvs:

» Informationssidkerhet
Forebygga att sdkerhetsskyddsklassificerade uppgifter obeho-
rigen rojs, dndras, gors otillgingliga eller forstors. Forbygga
annan skadlig inverkan pa uppgifter och informationssystem
som giller sikerhetskdnslig verksamhet.

e Fysisk sikerhet
Forebygga att obehoriga far tilltrade till platser dir de kan fa
tillgdng till sdkerhetsskyddsklassificerade uppgifter, eller dar
sdkerhetskdnslig verksamhet i 6vrigt bedrivs, samt forebygga
skadlig inverkan pa sddana platser.

e Personalsikerhet
Forebygga att personer som inte ar pdlitliga frin sikerhetssyn-
punkt deltar i verksamhet dir de kan f3 tillgidng till siker-
hetsskyddsklassificerade uppgifter, eller deltar i verksamhet
som av annan anledning dr sdkerhetskdnslig. Sdkerstilla att
de som deltar i sikerhetskdnslig verksamhet har tillricklig
kunskap om sdkerhetsskydd.

Innan en statliga myndighet, kommun eller landsting pdbdrjar en
upphandling och ingdr ett avtal om varor, tjinster eller byggentre-
prenader ska de bedéma om

- detiupphandlingen forekommer sikerhetsskyddsklassifice-
rade uppgifter, i sikerhetsskyddsklassen konfidentiell eller
hogre, eller

- upphandlingen i 6vrigt avser eller ger leverantoren tillgdng
till sdkerhetskéinslig verksamhet av motsvarande betydelse for
Sveriges sdkerhet.

20. Sakerhetsskyddslagen (1996:627). Uppgifterna i vigledningen ar formulerade utifran den terminologi som
anvands i den nya sikerhetsskyddslagen (2018:585) som trader ikraft den 1 april 2019.
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I s fall ska upphandlingen ske som en sdkerhetsskyddad upphand-
ling med sdkerhetsskyddsavtal (SUA), och myndigheten ska se till

att det i sikerhetsskyddsavtalet anges hur kraven pa sdkerhetsskydd
ska tillgodoses av leverantoren. SUA ir inget upphandlingsforfarande
i sig och utloser inte automatiskt ett sirskilt forfarande eller en
sdrskild upphandlingslag. Istillet dr det en parallell process som
innebdr att myndigheten, utifrdn genomford sikerhetsskyddsanalys,
stéller krav pé leverantoren och tecknar avtal med leverantdren som
sdkerstdller att den kénsliga information, kompetens eller verk-
samhet som ingdr i uppdraget inte rojs eller dventyras. Mer informa-
tion om sidkerhetsskyddad upphandling finns i Sdkerhetspolisens
vigledning.”

For statliga myndigheter giller ocksd att de ska gora en sdrskild
sidkerhetsbedémning och samrada med sin tillsynsmyndighet innan
upphandlingsprocessen inleds, om de avser att gora en sidkerhets-
skyddad upphandling med sikerhetsskyddsavtal i vilken en leveran-
tor utanfor myndighetens lokaler kan fa:

- tillgdng till eller mojlighet att forvara sdakerhetsskyddsklassificera-
de uppgifter i sikerhetsskyddsklassen hemlig eller hogre, eller

- tillgdng till sdkerhetskédnsliga sdkerhetssystem som ar av bety-
delse for Sveriges sdkerhet.

Interna styrdokument

Organisationen bor i relevanta styrdokument reglera hur behov av
krisberedskap ska beaktas vid inkop och vilka som ansvarar for att
detta gors.

Vilka styrande och stédjande dokument som finns varierar frdn
myndighet till myndighet. F6ljande dokument ir dock vanligt fore-
kommande:

e arbets- och delegationsordning

» inkopspolicy eller upphandlingspolicy

e riktlinjer for krisberedskap

o riktlinjer for inkopsarbetet

e arlig inkopsplan

e inkoOpsstrategier.

I arbets- och delegationsordningen brukar det framgd vem som
ansvarar for vad och vem som har beslutanderitt i olika drenden.

21. Siakerhetsskyddad upphandling — en vigledning, Sikerhetspolisen.
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Har bor sdval krisberedskapsfrdgor som inkdpsfrdgor finnas med.

I inkopspolicyn uttrycks vanligtvis évergripande madl fér vad myndig-
heten vill uppnd med sina inkép. Har bor krisberedskap finnas med
som en aspekt som ska hanteras om myndigheten ansvarar for sam-
héllsviktig verksamhet.

Pa motsvarande sétt, som att krisberedskap finns med i styrdoku-
menten for myndighetens inkdp, bor myndigheten inkludera
inkopsarbete i styrdokumenten for arbete med krisberedskap.

Det ar viktigt att tidigt avgéra om en upphandling kan komma att
krava att krisberedskap beaktas. Att verksamhet dr samhallsviktig
innebdr inte per automatik att alla upphandlingar till denna verk-
samhet medfor sdrskilda krav pd krisberedskap. Utmaningen ir att
identifiera vilka inkdp som gor det och dérefter klargora hur behovet
ska tillgodoses. Ett sitt att omhédnderta denna aspekt i ett tidigt skede
ar att inkludera bedémningen i arbetet med inképsplanen.

I en inkopsplan redovisas planerade inkop under till exempel det
ndstkommande dret. En del i arbetet med att identifiera kom-
mande behov kan di vara att &ven bedéma om inkopet berdr en
samhaéllsviktig verksamhet och om det dr troligt att man kommer
att behova beakta krisberedskapsaspekter nédr inkoépet genomfors.

I riktlinjerna for hur inkopsarbetet ska bedrivas bor de mél och
inriktningar som framgdar av inkdpspolicyn omhéndertas, diribland
krisberedskap. I riktlinjerna kan det till exempel anges att det ska
goras en risk- och sdrbarhetsanalys eller en sikerhetsskyddsanalys
som en del av det forberedande arbetet infor ett inkop.»

Utgdngspunkten kan vara att detta ska gélla for inkép som preliminért
har bedémts aktualisera krisberedskapsaspekter enligt inkdpsplanen.

Vissa myndigheter tar fram sérskilda strategier kopplade till inkop
pé olika nivder. En nivd kan utgoéras av strategier for olika inkops-
omrdden dé det dr en plan for hur man ska arbeta med inkdp och
leverantorer pd lang sikt inom ett visst omrdde. Aspekter som kost-
nader, innovation, hillbarhet, smd och medelstora foretag och kris-
beredskap kan vara relevanta att ta fram strategier kring. I strategier
pd hog niva kan det ocksd framga vilka stdllningstaganden som
gjorts nar det galler i vilken utstrackning verksamhet ska bedrivas i
egen regi eller inte och hur organisationen ska arbeta med samord-
nad upphandling for att sdkra forsérjningen av varor, tjdnster och
byggentreprenader.>

22. 10 tips for sikrare outsourcing, Sikerhetspolisen.
23. Se Nationella upphandlingsstrategin s. 11 om krisberedskapsaspekter i strategidokument kopplade till inkép.
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SAKERSTALL ATT KRISBEREDSKAP BEAKTAS | INKOPSARBETET AVEN OM
INKOPEN GENOMFORS AV EN ANNAN JURIDISK PERSON:

« Om inkop genomfors av ett heldgt bolag har myndigheten majlighet att pa-
verka innehallet i bolagsordning och agardirektiv, for att pa en dvergripande
niva sakerstalla att bolaget beaktar behov av krisberedskap vid inkop.

«  Om ett kommunalforbund skéter organisationernas inkdp i ndgon omfatt-
ning finns det majlighet att paverka forbundsordningen for att sakerstalla
att forbundet beaktar behov av krisberedskap vid dessa inkop.

3.4 Regleringar i kommunallagen
Nar kommuner och landsting upphandlar hela verksamheter ar de
fortfarande huvudman och har enligt kommunallagen ansvar for
uppfoljning och att se till:

e att lagar och foreskrifter foljs
e att egenkontrollen ar tillracklig
e att verksamheten drivs pd ett i ovrigt tillfredsstédllande sitt.

Det finns ytterligare skyldigheter for kommuner och landsting som
betonar huvudmannens uppfoljningsansvar och majligheten till
insyn i den upphandlade verksamheten.

e I avtalet ska kommuner och landsting ocksa tillférsdkra sig
information som gor det mojligt att ge allmédnheten insyn i
verksamheten. I kommunallagen regleras kravet pd allméan-
hetens mojlighet till insyn ndr kommuner och landsting
upphandlar verksamheter.

o Fullméktige ska for varje mandatperiod anta ett program med
mal och riktlinjer fér sddana kommunala angeldgenheter som
utfors av privata utforare.
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4. Inkopsprocessen

Inkopsprocessen kan sdgas omfatta tre huvudsakliga delar:

1.

Figur 2.

Forbereda upphandlingen: Grunden for upphandlingen liggs
under férberedelsearbetet och handlar om att planera upp-
handlingsarbetet samt kartldgga och analysera bl.a. behovet
och marknaden. En genomford forstudie kan bl.a. generera en
strategi for upphandlingen och ett anskaffningsbeslut.

Upphandla: Genomforandet av upphandlingen innefattar bl.a.
framtagande av upphandlingsdokument, annonsering samt
provning och utvirdering av inkomna anbud. Beslut fattas om
vilken leverantér som har vunnit upphandlingen och meddelas
de leverantorer som deltagit i upphandlingen. Efter en viss tid
dérefter kan avtal tecknas. Denna fas ser olika ut beroende pd
vilken typ av forfarande som har valts, se mer om detta nedan.

Realisera avtalet: Avtalet implementeras och forvaltas i berord
verksamhet. Avtalet behover f6ljas upp och utviarderas bland
annat for att se om stdllda krav och mélen med avtalet ndtts.

Inkdpsprocessen (kdlla: Upphandlingsmyndigheten)

I detta avsnitt kommer vi att behandla hur behov av krisberedskap
kan arbetas in i inkdpsprocessens olika delar vid upphandlingar dar
samhallsviktiga verksamheter berors.



30 Inkopsprocessen

6 PLANERA » (1) @ KARTLAGGA ) (1) @ ANALYSERA ) (1)

41 Forbereda upphandlingen
Grunden fér upphandlingen liaggs vid forarbetet. Har definieras
myndighetens faktiska behov och forvidntat resultat av upphand-
lingen for att det slutliga avtalet ska tillgodose behovet. Krisbered-
skap utgor en aspekt av det behov som ska definieras.

I Las om Region Skanes process for att arbeta med krisberedskap i
inkopsprocessen i avsnitt 5.

411 Resurssatta inkopsprojektet
Innan upphandlingen pédborjas bor de kompetenser och resurser
som behoévs i inkdpsarbetet identifieras. Det ar viktigt att besluta om
vilka interna och externa kompetenser som ska delta i arbetet och
att dessa involveras redan i ett tidigt skede i forberedelsefasen.

Vid inkop dar aspekter av krisberedskap blir aktuellt behdvs, for-
utom kunskap om den samhaéllsviktiga verksamheten och upphand-
ling, siarskild kunskap om krisberedskap. Tillsammans kan dessa
kompetenser bidra med olika perspektiv. Nedan foljer en beskrivning
av de kompetenser som foreslds delta i arbetet. Ytterligare externa
och interna kompetenser (t.ex. juridisk och ekonomisk kompetens)
kan behovas utifrdn verksamhetens specifika forutsittningar men
beskrivs inte nirmare i denna vigledning.

Verksamhetssakkunnig
Foretradare for den samhallsviktiga verksamheten kan oftast bést
beskriva vad som ar kritiskt for verksamheten och vilket behov av
en vara eller tjanst som foreligger. De kan ocksd bedéma vilka kon-
sekvenserna blir om en upphandlad vara eller tjinst forsenas, inte
levereras eller i 6vrigt inte uppfyller stdllda krav.

Verksamhetssakkunnig bor driva kravstédllningsprocessen och fin-
nas med under hela avtalsperioden for uppfoljning och utveckling
av avtalet.
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Upphandlingssakkunnig
Upphandlingssakkunnigs roll kan variera mellan olika organisa-
tioner. Att sdkerstilla 6verensstimmelse med lagstiftning och i
ovrigt se till att upphandlingen genomfors pé ett affarsmaéssigt satt
ar ofta huvuduppgifterna fér denna person.

Exempel pd andra uppgifter ar:
e att stodja verksamheten i arbetet med behovsanalysen,
sdrskilt genom att tillhandahdlla metoder
e att driva arbetet med analysen av leverantorsmarknaden
e att ansvara for att ett limpligt forfarande viljs

e att ansvara for att avtalskonstruktionen dr ldmplig med
tanke pd resultatet av behovs- och marknadsanalysen

¢ att stodja verksamheten nir denna, utifrdn sina behov,
formulerar krav och utvirderingskriterier

¢ att se till att &ndamalsenliga avtalsvillkor tas fram
e attvara ett administrativt stdd i genomforandet
e att delta i avtalsuppfoljningen.

Sakkunnig inom krisberedskap
Myndighetens sdkerhetsarbete spidnner ofta 6ver en rad omraden

sdsom:
e krisberedskap
¢ riskhantering
¢ kontinuitetshantering
¢ sdkerhetsskydd
¢ Dbrottsforebyggande arbete
¢ informationssdkerhet.

Myndighetens samlade sidkerhetsarbete har stark koppling och stor
péverkan pa den samhallsviktiga verksamhet man bedriver.»

I kommuner och landsting ska det finnas en samordningsfunktion
for arbetet med krisberedskap. Dessa kan bendmnas pa olika sitt,
till exempel sidkerhetschef, sikerhetssamordnare, beredskapschef
och beredskapssamordnare.

24. Stod i ett systematiskt arbete med skydd av samhallsviktig verksamhet, MSB932.
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41.2 Behovsanalys
De krav, villkor och kriterier som senare formuleras i upphandlings-
dokumenten har sin utgdngspunkt i resultatet av behovsanalysen. En
vdl genomford behovsanalys dr en klok investering for att undvika
otrevliga dverraskningar i upphandlingsfasen och under avtalstiden.

Exempel pd metoder som myndigheten kan anvénda sig av ar:

e intervjuer med verksamhetsansvarig, sakkunniga, anvandare
brukare, avtalscontrollers med flera

e genomforande av enkiter
e inhdmtning av statistik om nyttjande av det befintliga avtalet
e genomgang av tidigare upphandlingsdokument

e genomgding av genomforda risk- och sdrbarhetsanalyser,
sidkerhetsanalyser, kontinuitetsplaner och incidentrapporter

e genomgding av avtalsrelaterad dokumentation
(resultat fran uppf6ljningsmoten, avvikelserapporter etc.).

Krisberedskap kan ocksd innebdra krav pd leveranssdkerhet nér

det kommer till en inkdpssituation. Vid upphandling till en sam-
hallsviktig verksamhet ar det darfér manga gdnger viktigt att ligga
sarskilt fokus vid denna aspekt. Nedan ges ndgra exempel pa fradgor
som kan stéllas for att myndigheten ska fa en god bild av det behov
som ska tillgodoses.

EXEMPEL PA FRAGOR | BEHOVSANALYSEN

« Vad har kopts in under avtalstiden (volymer, varden, leveranttrer)?
Om det gors regelbundna kartlaggningar av inkdpsmanstret sa finns
informationen redan framtagen.

« Vad har fungerat bra respektive mindre bra i nuvarande avtal?

leveransernas eller utforandets overensstammelse
med behovet (kvalitet, kvantitet)

bestallningsrutiner

samverkan med leverantorerna

fel i leveranserna, klagomal

leverantorens kompetens och kapacitet
hallbarhetsaspekter (miljg, socialt)

ekonomi — awvikelser fran avtalade priser, totalkostnad.
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« Finns det nagra lardomar att dra fran foregdende inkdpsprocess
(forfarande, krav pa leverantdren, krav pa leveransen, tilldelningskriterier,
avtalsvillkor, annonseringstid, provning och utvardering, eventuell
overprovning etc.)?

« Kan det uppsta behov av tilldggshestallningar under avtalstiden?

« Finns det nodvandiga delar av leveransen och delar som inte ar nod-
vandiga men onskvarda?

« Naritiden behover behovet kunna tillgodoses; nar ska leverans kunna ske?

« Finns beroenden mellan aktuell leverans och andra leveranser, andra
verksamheter eller processer?

« Vidvilka storningar ar den samhallsviktiga verksamheten kanslig for
utebliven leverans?

« Finns det ndgon tidsperiod, exempelvis vinter, sommar eller natt, da
det ar sarskilt viktigt att leveranssakerheten ar hog?

« Vilka blir konsekvenserna av utebliven leverans (t.ex. for liv och halsa,
samhallets funktionalitet, grundlaggande varden, miljo, ekonomi)?

« Vilken redundans finns respektive bor finnas vid utebliven leverans?

« Vilka forberedelser har gjorts for att dampa konsekvenserna om leverans
uteblir?

Las om force majeure i avsnitt 4.2.1.

41.3 Marknadsanalys
I den efterfdljande marknadsanalysen vinder myndigheten blicken
utdt. En bristande marknadsanalys kan f3 till f61jd att konkurrensen
begrinsas av misstag genom for hogt stédllda krav pa leverantéren
eller leveransen, eller att anbuden 6verskrider budget pa grund av
onodigt kostnadsdrivande villkor. Nar man genomfér en marknads-
analys dr det viktigt att ha med sig resultatet frdn behovsanalysen;
det identifierade behovet. Aven hir finns det olika metoder som kan
anvandas for att fa fram ett tillrdckligt bra underlag:

e konsultera andra upphandlande myndigheter och enheter
som har liknande behov
e konsultera branschexpertis

e gdigenom upphandlingsdokument och eventuella rittsfall i
aktuell bransch.
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e genomfor dialoger med leverantdrsmarknaden (fler leveran-
torer dn de befintliga). Dialogen kan berdra olika krav, vigval
och tdnkbara inriktningar. Dialogen kan omfatta en eller flera
aktiviteter:

- sok information pa internet
- kontakta kreditupplysningsforetag

- anordna informationstréffar for potentiella leverantorer,
med 6ppen inbjudan

- bjud in till separata moéten med potentiella leverantorer i
aktuell bransch samt med branschorganisationer

- anordna dialogaktiviteter med potentiella leverantorer dar
verksamheten (som har behovet av leveranserna) deltar.

I Se till att bevaka de fragor som leverantdrerna stallt under anbudstiden i
olika upphandlingar. Det brukar ge en god hild av vilken typ av krav som ar
konkurrensbegransande eller kostnadsdrivande.

Ett annat sitt att genomfora dialogen ir att anvinda sig av en sd
kallad RFI — Request for information (férfrdgan om information).
Detta ar ett skriftligt forfarande som syftar till att inhdmta synpunk-
ter frdn potentiella leverantorer i vissa definierade aspekter. RFI:n
kan utgoras av overgripande frégor eller av specifika formuleringar
av krav eller kriterier. Frdgorna publiceras vanligtvis i en databas
for upphandlingsannonser eller pd myndighetens webbplats. Det
ar viktigt att sarskilt lyfta krisberedskapskrav i RFI:n, da kan en
leverantor foresla en vara eller tjanst med sirskilda egenskaper som
uppfyller ett sidant behov.

Det finns d&ven myndigheter som publicerar ett utkast till forfrag-
ningsunderlag for att inhdmta synpunkter pd innehéllet. Ett sddant
forfarande benimns extern remiss.

25. Lis mer om detta pa Upphandlingsmyndighetens webbplats, omrade Dialog och innovation.
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EXEMPEL PA FRAGOR | MARKNADSANALYSEN

« Vad erbjuder marknaden utifran det behov som den upphandlande
myndigheten har?

« Finns det sarskilda I6sningar som svarar mot behovet av krisberedskap?
« Vilka ar leverantorerna pd marknaden?
» Har leverantorerna implementerat kontinuitetshantering?

« Vilka villkor ar branschstandard (avvikelser kan vara onddigt kostnads-
drivande)?

« Finns det branschspecifik terminologi som vi behover kanna till for att
undvika missforstand?

« Vilka branschspecifika problem finns och hur kan de hanteras?

« Vilken feedback kan leverantorerna ge pa formulerat behov, formulerat
mal, sarskilda krav eller tilldelningskriterier?

« Kan leverantdrerna pa marknaden uppfylla kraven?
o Ardet pris eller kvalitet som skapar konkurrensen pd marknaden?
« Vad kan kostnaden for behovet uppskattas till?
Hur ser logistikkedjorna ut i branschen?
Hur ser strukturen pa marknaden ut (foretagens storlek, koncerner etc.)?
Vilken lonsamhet och ekonomisk stabilitet finns i branschen?
Pagar omstrukturering i branschen, t.ex. konsolidering eller uppkop?

Vilken produkt- eller tjansteutveckling pagar i branschen eller kan
forutses?

Har leverantorerna lager och hur lange racker de i sa fall?
Hur ser underleverantorsledet ut?
Var ar leverantorerna lokaliserade, i naromrade, i Sverige, utomlands?

Slutligen behéver myndigheten identifiera och virdera de risker
som bedoms finnas i branschen mot bakgrund av den information
som har erhdllits, till exempel med tanke pa leveranssidkerhet och
informationssédkerhet.

I arbetet med marknadsanalysen kan det visa sig att det inte dr
lampligt att anvinda resultatet av behovsanalysen som grund for
formulering av upphandlingsdokumenten utan att gora justeringar.
Det kan handla om att man inser att konkurrensen kommer att
bli for dilig, att det skulle kosta si mycket att tillgodose en del av
behovet genom leveranser frdn en leverantor eller att marknaden
inte beddms kunna erbjuda den leveranssikerhet som kravs s att
en viss del istdllet far utforas i egen regi. Slutsatsen kan dven vara
att myndigheten viljer att inte upphandla alls utan att ta hand om
hela dtagandet i egen regi istdllet.
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41.4

41.5

Malformulering

En annan del i forberedelsen dr formuleringen av mal. Hiar bor man
utgd fran syftet med inkopet och fokusera pd nyttan som efterstrivas
samt identifiering av vem som dr mottagaren av nyttan. I mdlet kan
dven behovet av krisberedskap aktualiseras, exempelvis att myndig-
heten ska kunna fortsdtta med den verksamhet som dr beroende
av leveranserna dven di det har intréffat en kris. Ta dven st6d i det
som anges i 6vergripande dokument for inkop eller upphandling for
organisationen.

EXEMPEL PA MALFORMULERING

Leverantoren ska tillhandahalla en vag som for trafikanterna ar saker och
funktionell oavsett vaderforhallanden.

Paketering av upphandlingen

Utifrdn genomf6rda analyser och mélet med en upphandling viljs
upphandlingstekniskt uppldgg och avtalskonstruktion. Med upp-
handlingstekniskt uppldgg avses hir upphandlingsférfarande,
avtalsupplagg och regler for anbudsgivning.

Valja upphandlingsforfarande

I lagstiftningen dterfinns flera olika upphandlingsférfaranden;
enstegs-, tvistegs- och trestegsforfaranden.z

De allra flesta upphandlingar genomfors med tillampning av reg-
lerna for ett enstegsforfarande (0ppet forfarande eller forenklat for-
farande). Hir har alla intresserade leverantorer mojlighet att limna
anbud och efter en prévning och utvirdering avinkomna anbud sd
tilldelas kontraktet.

I tvistegsforfaranden sker forst en annonsering dar alla intresserade
leverantorer fir anstka om att fi lamna anbud. Dessa kvalificeras och
véljs ut enligt faststillda begransningskriterier, det vill siga man
begrédnsar antalet leverantdrer som far g vidare i processen. I en
andra fas har de utvalda leverantorerna mdéjlighet att 1amna anbud.

26. For utforlig information om olika férfaranden, se Upphandlingsmyndighetens webbplats www.upphandlings-
myndigheten.se
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Dessa leverantdrer erhdller forfridgningsunderlaget. Tvastegsfor-
faranden kan ge fordelar ur sikerhetssynpunkt, inte minst genom
att spridningen av kinslig information kan minska eftersom kretsen
som erhdller forfrigningsunderlaget ir begrinsad. Tvistegsfor-
farandena bendmns selektivt forfarande, forhandlat férfarande och
urvalsforfarande.

Forfarandet for inrdttande av innovationspartnerskap ar ocksa ett
flerstegsforfarande. Det fir anvindas nidr en myndighet har ett behov
som inte kan tillgodoses genom befintliga 16sningar. Innovations-
partnerskapet innehdller bade utveckling och kép av resultatet. Alla
intresserade leverantorer har moéjlighet att ansoka om att fa delta.
Bland dessa gors ett urval och utvalda leverantorer inbjuds att delta
i forfarandet.

Konkurrenspriglad dialog ar ett trestegsforfarande. Alla intresse-
rade leverantorer har mojlighet att ansdka om att fa delta. Bland
dessa gors ett urval och denna krets inbjuds att delta i en dialog med
myndigheten. Efter att dialogfasen ar slutford har de utvalda leveran-
torerna mojlighet att 1dmna sina slutgiltiga anbud. Den leverantor
som lamnat det ekonomiskt mest fordelaktiga anbudet tilldelas
kontraktet.

Utdver dessa forfaranden finns projekttiavling och direktupphandling.
Projekttédvling ar en tévling som alla intresserade leverantdrer kan
ansOka om att fi delta i. Myndigheten kan sedan vilja att begridnsa
antalet tavlingsdeltagare enligt redovisade kriterier. Syftet dr att myn-
digheten ska fé en ritning eller en projektbeskrivning. En jury utser
vinnande bidrag.

Direktupphandling kan tillampas nar vdrdet betecknas som lagt
enligt lagen, eller om det foreligger sdrskilda omstdndigheter som
gor att det inte dr mojligt att tillimpa ett annonserat forfarande.
Det finns ingen beskrivning av vilka krav som ska ingd i processen
eller om upphandlingen ska annonseras i en annonsdatabas utan har
ar myndigheten fri att sjalv bestimma vad som &r ett lampligt tillviga-
gangssatt. Om forfarandet dr tillampligt sd har myndigheten mgjlighet
att kopa av en sirskild leverantor, som har valts ut utan ndgon konkur-
rensutsattning.
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VILKA UPPHANDLINGSFORFARANDEN FINNS DET?
Enstegsforfaranden

« Oppet forfarande

» Forenklat forfarande

Tvastegsforfaranden

« Selektivt forfarande

 Forhandlat forfarande med och utan annonsering
 Urvalsforfarande

Trestegsforfarande
» Konkurrenspraglad dialog

Dessutom finns det ett forfarande for inrattande av innovationspartnerskap
(tva- eller trestegsforfarande), direktupphandling och projekttavling.

Exempel pa dvervaganden vid paketering

For att dskadliggora hur krisberedskap kan aktualiseras i arbetet
med paketeringen ges ett exempel med likemedel till sjukvarden.

Antag att man i analysen infor upphandlingen kommit fram till
foljande:

¢ Om den samhallsviktiga verksamheten inte har ldkemedel att
tillgd medfor det konsekvenser fér méinniskors liv och hélsa.
Det ar absolut nédvindigt att lidkemedlen levereras till sjuk-
varden oavsett vilken storning verksamheten utsitts for.

e Organisationen har idag ett ramavtal med en leverantoér avse-
ende likemedel. De senaste dren har man vid ett tillfélle varit
tvungen att anskaffa vissa likemedel frdn annan leverantér med
anledning av produktionsproblem hos befintlig leverantors
underleverantor.

e Bestdllningar kommer att goras kontinuerligt och leverans-
tiden bor uppgd till maximalt fyra arbetsdagar.

¢ Det finns minga mindre leverantorer som tillhandahaller ett
eller nigra fi likemedel.

e Det finns ndgra fd leverantorer som kan tillhandahdlla samt-
liga likemedel som upphandlingen omfattar.
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Utifrdn ovanstdende utgdngspunkter kan myndigheten vid pakete-
ringen ta stéllning till exempelvis f6ljande fridgestillningar:

EXEMPEL PA FRAGOR VID PAKETERING

« Foratt kunna uppratthdlla en hog leveranssakerhet; ar det mest anda-
malsenligt att teckna ramavtal med en eller flera leverantorer?

Hur ser beroendefdrhallandena ut i grossist- och tillverkningsleden?
Anvander leverantorerna samma underleverantorer?

Om man vill teckna avtal med flera leverantorer behover man aven
besluta om avropsforfarande, det vill sdga tillvdgagangssattet vid
bestallning.

Ar det lampligt att tillampa ndgon form av rangordning for att mojlig-
gora snabba avrop?

Kan man —med hansyn till proportionalitetsprincipen — hitta ett
annat satt att fordela avropen sa att man skapar flera upparbetade
forsorjningskedjor med leverantdrer som kan tillhandahalla likvardiga
artiklar?

« Ska det vara mojligt att [amna anbud pa delar av aktuellt sortiment?
Innebar en uppdelning en hogre eller lagre risk med avseende pa
leveranssakerhet?

 Hurlang ska avtalstiden vara? Ska det finnas majlighet att forlanga avtalet
for myndigheten? Vilka konsekvenser ar viktiga att ta hansyn till i detta av-
seende? Om man kommer att krava att leverantoren ska lagga omfattande
resurser pa krisheredskapsarbete kan det vara lampligt att inte lagga for
stor del av den totala avtalstiden som forlangningsoptioner. Enbart den
ordinarie avtalstiden ar namligen normalt garanterad. Om leverantorerna
ska ta en storre investeringskostnad for att erhalla kontraktet sa ska den
normalt kunna raknas hem pa den ordinarie avtalstiden. Vid en alltfor
kort ordinarie avtalstid finns det darfor risk for att leverantorer valjer att
inte lamna anbud overhuvudtaget eller att priset blir onodigt hogt.

« Ska myndigheten eller leverantéren lagerhalla en viss volym eller kritiska
reservdelar?

» Ska myndigheten kunna vanda sig till annan leverantor vid utebliven
leverans och ska huvudleverantdren da sta for ersattningen for extra-
kostnader?
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STOTDAMPARE

Stétdampare kan tillgodose behovet av en viss vara eller tjdnst pa ett alternativt
satt om den ordinarie levererande verksamheten drabbas av en storning.
Redundans

Innebar att det inom organisationen finns tillrackligt mycket av den paverkade
resursen for att kunna hantera ett bortfall, t.ex. nar det finns flera personer
som kan ta 6ver en nyckelroll.

Substitut

Innebdr att organisationen kan ersatta en resurs med en annan

t.ex. genom att byta operator, leverantor eller en viss insatsvara.

Adaptivitet

Innebar att organisationen har formaga att anpassa sin verksamhet eller pro-
duktionssatt pa ett sddant vis att den kan klara sig utan den resurs som storts.
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UPPHANDLA » (1)

4.2 Upphandla

4.21 Tafram upphandlingsdokumenten

Upphandlingsdokumenten ska innehdlla samtliga krav som stalls
i upphandlingen. Exempelvis kan underlaget innehdlla:

e villkor for upphandlingen (hur anbud ska ldmnas, hur man
kan stilla frdgor om upphandlingen osv)

e krav:
- krav pd leverantoren

- krav pd varan, tjansten eller byggentreprenaden
(upphandlingsforemaélet)

e anbudsutvirderingen
e kommersiella villkor som ska gilla under avtalstiden
» Dbeskrivning av hur avtalet ska f6ljas upp.

Om upphandlingen genomfors som ett enstegsforfarande brukar van-
ligtvis denna information dterfinnas i forfragningsunderlaget, d&ven
kallat anbudsforfragan. I flerstegsforfaranden delas informationen
upp i flera underlag, till exempel en ansokningsinbjudan respek-
tive ett forfrigningsunderlag.

Upphandlingsdokumenten kommer att paverka hela upphandlingen
och forvaltningen av avtalet, bade till innehdll och till tillvigagdngssatt.

4.2.11 Formulera kraven
Kravstillningen kan delas upp i tvad delar:

e krav pd upphandlingsféremadlet (det som ska levereras
eller utforas)

e krav pd formdgan hos leverantoren.

Kravstillningen framgar av upphandlingsdokumenten. Men innan
underlaget faststdlls och kommuniceras bér myndigheten sédker-
stdlla att kravstdllningen ar pd ritt nivd genom att jamfora kraven
mot det identifierade behovet. Myndigheten ska ocksd bestimma
sig for hur leverantdrer som limnar anbud pa upphandlingen ska
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bevisa att de uppfyller kravet. Bevisen kan till exempel utgéras av
leverantérens egenforsikran, beskrivning, certifikat, referens eller
varuprov.

Krav pd kort leveranstid riskerar att resultera i att nddvéandiga rutiner
och kontroller inte hinner utforas av leverantoren. Darfor ar det av
vikt att leverantoren fér skilig tid att inféra de krav som framgar av
upphandlingsdokumenten. En tydlig kravstédllning tillsammans med
rimlig tid for inférande ger leverantoren bide méjlighet att forsta
myndighetens behov samt inféra samtliga krav till leveransstarten.

Det ar skillnad pd att stdlla krav pd att leverantdren bedriver ett
specifikt krisberedskapsarbete vid anbudstillfillet respektive om det
ska bedrivas forst under avtalets 16ptid. Det forra alternativet kan
vara konkurrensbegriansande, eftersom det kan finnas leverantorer
som inte bedriver ett sddant arbete sedan tidigare. Myndigheten
behover darfor ta stillning till om det dr nédvandigt att formulera
kravet pd ett sddant begransande sitt. Hiar fir myndigheten bedéma
om syftet med kravet kan uppnds om leverantéren behover uppfylla
det forst ndr avtalet triader i kraft, eller kanske till och med dnnu
lite senare under avtalstiden.

Vissa krav ar mer kostnadsdrivande dn andra, som till exempel att
ha en jour- eller beredskapsfunktion medan krav pa att leverantéren
redan arbetar med informationssidkerhet kanske inte medfor ndgon
direkt kostnad for myndigheten. Om kravet dr konkurrensbegrin-
sande sd kan det dock innebéra att myndigheten fir dyrare anbud.
Om myndigheten arrangerar 6vningar som leverantoéren kan delta i
kan det vara mindre kostnadsdrivande dn kravet om att leverantdren
ska arrangera och genomfora egna évningar.

Att hitta rdtt nivd i kravstidllningen handlar manga gdnger om att
vaga kravets konkurrensbegriansande effekt mot behovet och det
syfte som kravet dr dgnat att uppnd. Proportionalitetsprincipen kan
tinkas ha en sdrskilt framtrdadande roll vid genomforandet av upp-
handlingar dir myndigheten har identifierat ett behov av krisbered-
skap. Detta eftersom det dr rimligt att ett sidant behov gor att det ar
nodvandigt med krav och villkor som har en tydligt konkurrens-
begriansande effekt, som normalt inte hade varit proportionerliga
att stélla.

I Proportionalitetsprincipen innebar att kraven och villkoren i upphandlingen

ska std i rimlig proportion till behovet. De dtgarder som den upphandlande
myndigheten eller enheten genomfor far inte ga utéver vad som ar nodvan-
digt for att uppna det efterstravade syftet.
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Det kan till exempel vara sd att myndigheten enligt sin upphand-
lingspolicy ska arbeta for att skapa sd goda forutsattningar for sma
och medelstora leverantdérer som mojligt for att dessa ska kunna
leverera till myndigheten. En sddan mélsidttning kan kollidera

med myndighetens behov av krisberedskap varfor en avvigning
madste goras i varje enskilt fall. Mdnga gdnger behéver myndigheten
kanske inte ge avkall pd mdlet kopplat till sma och medelstora
leverantorer, trots behovet av krisberedskap. Det kan vara mojligt
att gora forhéllandevis sma justeringar i formuleringen av ett krav
som far till effekt att mojligheterna for dessa aktorer dkar vasent-
ligt utan att risken for brister i krisberedskapshinseende uppstar.
Ett sddant sétt kan vara att stédlla framéatsyftande krav — eller att
myndigheten hdller utbildningar i egen regi sd att leverantéren inte
behoéver visa sddan erfarenhet eller ta en storre ekonomisk risk.

Ett framdatsyftande krav innebdr att man inte kréaver att leverantoren
har en viss erfarenhet sedan tidigare, utan att man kravstiller vad
som ska utforas under avtalstiden.

Ett annat sdtt att ge bdttre forutsattningar for sma och medelstora
leverantorer kan vara att dela upp upphandlingen i delar sd att det
skapas storre flexibilitet for leverantérerna att vélja hur stort dtagande
denne klarar av.

Krav pa upphandlingsforemalet
Med stod av behovsanalysen borjar myndighet med att identifiera
de krav som ar relevanta for upphandlingsforemadlet. Det kan rora
sig om en teknisk specifikation, krav pad hur tjansten ska utforas,
arbetssitt, vilka varor och tjdnster som ska tillhandahéllas et cetera.
Exempel pd krav utifrdn ett krisberedskapsperspektiv kan vara:

e Tekniska krav: Det kan t.ex. handla om att det ska finnas
reservkraft, larm, inkopplingspunkter fér nddvatten och
reservkraft i de anldggningar som leverantoren anvinder och
som ingdr i upphandlingen.

¢ Kontinuitetsplaner: Planer dir det framgar hur verksamheten
ska organiseras, vem som ska kontaktas, tillginglighet och
instdllelsetider, vilka dtgdrder som ska vidtas med mera. Inter-
vall for revidering och test av planerna kan ocksa utgora krav.

e Risk- och sdrbarhetsanalyser: Leverantoren medverkar i
arbetet med risk- och sdrbarhetsanalys. Det kan handla om att
delta i myndighetens riskhanteringsgrupp eller krav pd att ta
fram egna risk- och sarbarhetsanalyser som ska redovisas till
myndigheten.
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Ovningar: Ovningar ir ett sitt att préva krisplaner, organi-
sation och beredskap. Leverantdren kan ingd som en part
vid myndighetens krisberedskapsévningar eller genomfora
ovningar pd egen hand. Viktigt ar att reglera leverantorens
dtagande och om kostnaden ingdr eller regleras sarskilt.

Jour- eller beredskapsfunktion: Leverantéren behéver vara
tillgdnglig inom den tid som myndigheten anger. Det kan
handla om telefonsupport inom en viss tid, beredskap med
en instdllelsetid eller jourfunktioner som ska vara tillginglig
dygnet runt.

Krav pd beredskap av resurser: Det kan handla om att leve-
rantoren ska garantera vissa kvantiteter av resurser som ska
vara tillgdngliga vid storningar. Det kan ocksd handla om att
en resurs ska vara pa plats inom en viss tid, till exempel for
felavhjalpning.

Krav pé leverans och tillgdnglighet: Leverantéren méaste upp-
fylla krav vid avbrott eller support.

- Hur ofta fel far intrédffa (mean time before failure, MTBEF).

- Aterstillningstid for funktionen (mean time to repair,
MTTR).

- Tillganglighet (total tillgdnglighet i procent per &r).

Langst bak i denna vagledning hittar du en forteckning over branschspecifika
vagledningar med krisberedskapsperspektiv, till exempel:

- Reservkraft

- Elektronisk kommunikation i finanssektorn
- Socialtjanstomradet

- Robust elektronisk kommunikation

Att uttrycka identifierade behov i termer av 6nskad funktion &r ett
bra sitt att 6ppna upp for olika 16sningar. Funktionskrav ldser inte
leveransen eller utforandet till en sérskild teknik, arbetsmetod eller
produkt utan mojliggor for leverantorerna att komma med alterna-
tiva 16sningar som kanske verksamheten sjilv inte har identifierat.

Motsatsen till funktionskrav ar detaljerade krav pa hur ldsningen
ska vara utformad. Funktionskraven fokuserar pa vad man vill
uppnd med 16sningen. Det dr viktigt att den 6nskade funktionen
ar tydligt formulerad och kopplad till mal, énskade effekter och
resultat.
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I Las om hur olika myndigheter arbetar med funktionskrav pa
Upphandlingsmyndighetens webbplats.

Krav pa leverantdren
Nar kraven pd upphandlingsféremaélet dr identifierade ar det dags
att fundera pa vilka forutsdttningar en leverantér behéver ha for
att kunna leverera efterfrdgad vara och tjinst inom ritt tidsram
och diarmed uppnd uppsatta mal for upphandlingen. Det kan gilla
ekonomisk, teknisk och yrkesméssig kapacitet. Sidana krav kallas
vanligen for kvalificeringskrav. Inom vissa omraden &r det dven nod-
vandigt att leverantdren innehar sirskilda tillstdnd for att bedriva
viss verksamhet, certifierad personal eller dylikt. Om ett behov av
krisberedskap har identifierats bor myndigheten ta stillning till fak-
torer som paverkar leverantorens formdéga att sdkerstéilla leveranser
dven vid samhallsstorningar.

Exempel pa krav av detta slag dr att leverantoren:

¢ Genomfor kontinuitetshantering for sin verksamhet. Det
innebdr att leverantoren har alternativa sitt eller 1osningar
for att driva sin verksamhet vid stérningar eller avbrott.

e Arbetar utifrdn principer for riskhantering. Det innebar att
leverantoren arbetar med samordnade aktiviteter for att styra
och leda organisationen med avseende pd riskhantering.

¢ Arbetar systematiskt med informationssidkerhet. Det innebir
att leverantoren arbetar med att skydda information utifran
krav pa dess konfidentialitet, riktighet och tillginglighet. Till
detta kommer dven sparbarhet som dr ett antal sikerhetsit-
gdrder for att folja upp dessa tre aspekter.

¢ Innehar specifik kompetens. Det kan handla om att vissa roller
eller funktioner, i det sammanhang upphandlingen avser, har
siarskild kompetens. Kraven kan handla om erfarenhet av en
typ av arbete, eller formell utbildning inom omradet, t.ex.
inom informationssidkerhet.

¢ Har en upparbetad samverkan med externa parter infér och
under samhéllsstorningar. Det kan t.ex. handla om att en
vardgivare har formdga att samverka med myndigheten eller
andra samhallsaktorer infor och under krissituationer.

e Har sdrskilda organisatoriska forutsittningar, t.ex. att leveran-
toren har en utpekad kontaktperson for krisberedskapsfragor
eller har rutiner foér incidentrapportering.
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Téank pé att det ska vara méjligt att bedéma om en leverantdr upp-
fyller kravet.

En grundforutsittning for att en leverantor ska komma ifrdga ar att
denne godkinns i en form av redbarhetsbedémning. I upphandlings-
lagstiftningen kallas sddana krav for uteslutningsgrunder. Generellt
kan man sdga att leverantéren — och i tillimpliga fall foretrdadare for
denne — inte fir vara domd for vissa brott, ha underlatit att betala
skatt eller socialférsdkringsavgifter, ha dsidosatt miljo-, social- eller
arbetsrattsliga skyldigheter, ar i konkurs, ha gjort sig skyldig till
allvarligt fel i yrkesutévningen med mera.

I Las mer om detta i Brottsforebyggande rddet och SKL:s publikation:

= Lokal organiserad brottslighet — En handbok om motatgarder.

Om leverantéren dberopar ett annat foretags kapacitet for att kunna
uppfylla ndgot av kvalificeringskraven s ska detta féretag ocksd
genomga en redbarhetsbeddmning. Mianga ganger blir dessa foretag
underleverantorer till det anbudsgivande foretaget.

Underleverantorer
Forekomsten av underleverantorer kan utgora en sirskild risk,
sarskilt om det finns underleverantdrer i flera led. Myndigheten far
kréva att leverantoren ska redovisa vilka underleverantorer som
denne avser att anlita vid fullgérandet av kontraktet. Det dr viktigt
att kontrollera, och beakta férekomsten av, underleverantérer och
deras underleverantorer vid upphandlingar som avser samhallsvik-
tig verksamhet. Det giller sdrskilt da leveranssikerheten madste vara
hog eller ndr det finns sirskilda sikerhetsaspekter.

Utgdngspunkten dr att alla leverantorer alltid har mojlighet att
genomfora avtalat dtagande med hjélp av underleverantérer. Denna
huvudregel ansluter till malet om att underlitta for smé och medel-
stora foretag att fd leverera till offentlig sektor.

Rétten att anvédnda sig av underleverantorer kan inskridnkas enbart i
sdrskilda fall. Det kréavs att det finns ett samband med och stér i pro-
portion till foremadlet for upphandlingen for att en sddan begrins-
ning ska vara tilldten. En begransning skulle till exempel kunna
innebdra att myndigheten férbjuder leverantéren att ligga ut en
uppgift som dr avgérande for utférandet av tjansten eller byggentre-
prenaden pa en underleverantor.
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Till skillnad mot de andra upphandlingslagarna, finns det omfattande
bestimmelser om underleverantérer i lagen om upphandling pé for-
svars- och sikerhetsomrddet (LUES).

Om upphandlingen genomfors med tillimpning av LUFS si giller
bl.a. att myndigheten fir begira att leverantoren ligger ut en del
(upp till 30 procent) av kontraktet pd underentreprenad och att
denne konkurrensutsitter underleverantérskontrakt genom annon-
sering. Myndigheten far dessutom stélla upp villkor att leverantéren
enligt sina underleverantdrskontrakt ska behandla underleveran-
toren pd ett likvardigt, icke-diskriminerande och 6ppet sitt.

Sarskilt med tanke pé eventuella behov av krisberedskap sd kan man
tidnka sig att en myndighet som genomf6r en upphandling enligt
ndgon av de andra upphandlingslagarna vill stidlla motsvarande krav
och villkor. For att avgora om det ar tilldtet — nir det inte finns ett
uttryckligt lagstod — far en beddmning goras i det enskilda fallet.
En sddan bedémning gors nirmast mot bakgrund av proportionali-
tetsprincipen. Myndigheten behéver dd kunna visa att det inte fanns
ndgra mindre ingripande alternativ for att uppnd det efterstravade
syftet med kravet.

4.21.2 Formulera avtalsvillkoren
Av forfrdgningsunderlaget ska dven de kommersiella avtalsvillkoren
framgd. Exempel pé vanligt féorekommande avtalsvillkor ar:
e leveransvillkor och foljder vid utebliven leverans
e kontaktpersoner
» ansvarsfordelning
e Lkontroll av leverans
e Overldtelse av rdttigheter och skyldigheter
e underleverantor
e ansvarsforsikring
e force majeure
e ansvar vid fel eller brister
e skadestand och viten
e Overforing av uppgifter vid avtalets slut
o villkor fér samarbete med myndighet under avtalstiden.
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Leveransvillkor
Nar det giller leveranser till samhéllsviktig verksamhet, da leve-
ranserna har betydelse for att verksamheten kan fortlopa i ett
krisldge, ar det viktigt att minimera risken for o6nskade uppehéll i
leveranserna. Sanktioner vid leveransavbrott till exempel i form av
viten kan anvindas utifrin ett férebyggande perspektiv. Syftet med
detta férhadllningssatt ar att myndigheten s 1dngt det dr mojligt vill
forhindra att leverantoren viljer att acceptera sanktionerna som
foljer av avtalsbrottet, istillet for den extra kostnad som det innebir
att leverera enligt avtal i en uppkommen situation. Den skada som
kan uppsté vid utebliven leverans brukar ndmligen sidllan kunna
ldkas av en ekonomisk ersattning i efterhand.

I upphandlingen kan leveransskyldighet for leverantéren och dven
villkor som reglerar ersdattningsprodukter om de ursprungliga
produkterna inte kan levereras inkluderas som villkor. Hur detta
ska regleras dr en punkt som med fordel kan tas upp i den inledande
analysen vid de leverantorskontakter som tas inom ramen for
marknadsanalysen.

Force majeure
Force majeure dr ett begrepp som forekommer inom avtalsritten.
Det dr en juridisk term som anvinds for att beskriva under vilka
onormala eller oférutsedda hindelser som en avtalspart inte ar
bunden av sina forpliktelser enligt avtalet. Naturkatastrofer, statliga
ingripanden, krig, arbetskonflikt och liknande bendmns ofta force
majeure.

Tre kriterier kan identifieras for att &ndrade férhdllanden typiskt
sett brukar anses vara force majeure:

1. Det giller en extern hindelse som ingen av parterna har ndgon
del i eller kontroll 6ver.
Haindelsen ar onormal eller var oforutsebar vid kontraktstillfallet.

Hindelsen medfor ett odverstigligt hinder for leverantoren att
fullf6lja sina dtaganden helt eller delvis.
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Bedémningen utgar frdn den enskilde leverantoren, det behover
alltsa inte vara en objektiv omdgjlighet att prestera oavsett vem som
dtagit sig denna forpliktelse. Detta mdste sdrskilt beaktas vid upp-
handling av samhaéllsviktiga tjinster som dr tinkta att fungera
under stérda férhdllanden. I det fall parterna har avtalat om att till
exempel dven dndrade forhdllanden av mindre ingripande art ska
ha befriande verkan giller forstds denna 6verenskommelse.

Det finns allméinna rittsregler avseende force majeure. For att tyd-
liggora parternas ansvar dr det lampligt att man vdaljer att ta in en
klausul avseende force majeure i avtalet. P4 detta sdtt har myndig-
heten kontroll 6ver vilka hidndelser som enligt avtalet ska utgora
force majeure. I offentlig upphandling utformas avtalsvillkoren av
ena parten, vilket stdller annu hogre krav pa tydlighet. Klausulen
bor formuleras sd att uppriaknade hindelser dr uttdmmande, det vill
sdga att inga andra hindelser kan dberopas som force majeure. Myn-
digheten bor under framtagandet av forfrigningsunderlaget formu-
lera en klausul som 6verensstaimmer med behoven i den specifika
upphandlingen. Detta blir sarskilt viktigt i upphandlingar som berér
samhallsviktig verksamhet.

Avgorande for innebdrden av en force majeure-klausul &r alltsd den
enskilda klausulens lydelse. Vid force majeure-klausuler och andra
befrielseklausuler bor limpligen f6ljande fyra saker preciseras:

1. Vilka hindelser ska ha intraffat?

2. Vilka krav stills ndr det géller att forutse dessa hindelser?

3. Hur ska hindelsen pdverka avtalsparterna for att bli relevant?
4

Vilken ar effekten av hindelsen? Medfor den att avtals-
forpliktelsen faller bort eller justeras bara omfattningen eller
tiden for leveransen?

Det ar viktigt att en force majeure-klausul utformas med storsta
omsorg och inte ges en vidare mojlighet till befrielse &n vad som ar
motiverat med hansyn till verksamhetens speciella art.

Det ar ocksd viktigt att riskfordelningen framgdar pa ett tydligt satt

i avtalet. Vilket ansvar som parterna har vid hiandelser som normalt
omfattas av force majeure ar dirmed viktigt att lyfta fram i andra
delar dn i force majeure-klausulen. P det sittet sikerstidller myndig-
heten att leverantdrens priser och andra utféstelser har baserats pa
ratt forutsdttningar. Ju snidvare myndigheten kan beskriva vid vilka
situationer som det stélls hogre krav pd leveranssikerhet, desto
ldgre blir leverantdrens risk och man minimerar dirmed den kost-
nadsdrivande effekten av att stilla sédrskilda krav.
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Risken finns att en oserios eller ekonomiskt sarbar leverantor i en
viss extraordindr situation — som inte uppfyller kraven for force
majeure — tar risken for skadestdnd istéllet for den ekonomiska
forlust som ett fullféljande av avtalet kan innebdra. Myndigheten
kan behéva hantera sddana risker. Aven dessa risker bér kunna
minskas genom att i upphandlingen stilla upp val avviagda och pro-
portionerliga krav vad avser bl.a. leverantorens ekonomiska styrka.
Likasa kan vél avvdgda och proportionerliga vites- eller skadestdnds-
klausuler, som ér tillrackligt avskriackande, 6ka incitamenten for
att leverantoren dven i sddana situationer fullgér kontraktet.

4.21.3 Valja utvarderingsmodell
Det ska framgd av upphandlingsdokumenten hur anbudsutvirde-
ringen kommer att gd till. De kriterier som anvinds for att utvirdera
inkomna anbud infor tilldelning av kontrakt kallas tilldelningskriterier.
Myndigheten dr fri att bestdmma vilka kriterier som ska tillimpas
sd lange dessa ar kopplade till upphandlingsféremalet och de grund-
laggande principerna f6ljs. Tilldelningskriterierna kan ges olika vikt
i utvarderingsmodellen. Detta kan ske genom utvirdering av pris,
kostnad (dvs. livscykelkostnad) eller bésta forhdllande mellan pris
och kvalitet.

Myndigheten har mojlighet att ta stillning till hur kostnadsdrivande
ett visst tilldelningskriterium far vara genom att sitta en prislapp
pé kriteriet. Exempelvis kan det finnas kriterier som myndigheten
girna ser att leverantéren uppfyller, men inte till vilket pris som helst.

Myndigheten ser kanske ett mervérde i att leverantdéren 16pande del-
tar i myndighetens 6évningar. Samtidigt d&r myndigheten inte beredd
att betala hur mycket som helst for detta och anger i tilldelnings-
kriteriet att leverantoren erhdller ett avdrag pa anbudspriset med

x kronor om denne véljer att delta utan sidrskild ersittning, det vill
sdga att det ingdr i priset for den tjanst eller vara som ska levereras
enligt avtalet.

Tilldelningskriterier kan vara av olika karaktér. Det kan handla om
utdkade jourtider, korta ledtider vid felavhjdlpning eller som i exem-
plet ovan deltagande i 6vningar under avtalstiden.
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Om det identifierade behovet riskerar att fa alltfor ldngtgdende
konkurrensbegransande effekter, till exempel utifrdn vad markna-
den kan leverera, kan eventuellt differensen mellan behovet och den
lagre kravnivad som viljs formuleras som ett tilldelningskriterium.
Det innebdr att man till exempel stéller ett grundliggande tillging-
lighetskrav och att man som tilldelningskriterium 6nskar en utékad
tillgdnglighet, som ir ett mervarde men som det inte dr nddvandigt
att uppfylla. Ett annat alternativ ir att stdlla krav i tva led, till exem-
pel att ett krav pd den grundliggande nivan ska vara uppfyllt vid
tiden for sista anbudsdag och att kravet enligt avancerad niva ska
vara uppfyllt ett visst datum efter att avtalet ingdtts.

Tilldelningskriterier kan dven utformas s att leverantoren far
beskriva hur en uppgift kommer att 16sas eller vilket arbetssitt som
kommer att tillimpas. Myndigheten kan da redogora for ett fiktivt
eller historiskt scenario och formulerar beddmningsgrunder, det vill
sidga beskriver hur svaren i anbuden kommer att bedémas. Leveran-
toérerna dr har bundna av de svar som de avger, viket bor framga av
forfrdgningsunderlaget. Den antagne leverantérens 16sning kom-
mer att utgora krav i avtalet och ska uppfyllas under avtalstiden om
beskrivet scenario intréffar.

4.2.2 Prova och utvardera anbud
Efter anbudstidens slut 6ppnas inkomna anbud. Anbuden prévas
och utvirderas dérefter pa det sidtt som myndigheten angett i for-
frigningsunderlaget. Syftet &r att kontrollera om anbuden uppfyller
stdllda krav.

Nar myndigheten har prévat och utvirderat inkomna anbud kan
beslut om tilldelning fattas. Beslutet ska motiveras.
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4.3 Realisera avtalet

4.31

Denna fas i inkdpsprocessen utgors av implementeringen av avtalet i
organisationen och sjilva avtalstiden. Under avtalets 16ptid férvaltas
avtalet. Avtalsuppf6ljning ingdr i avtalsférvaltningen.

Samtidigt som avtalet ingds bor en plan for uppfoljning tas fram
dir bland annat ansvar tydligt framgdr. Myndigheten behdover f6lja
upp sitt avtal, leveranserna och leverantorens del i avtalet for att
veta om maélen med avtalet ndtts. En strukturerad avtalsforvaltning
visar att myndigheten ir en professionell kopare som foljer vad som
har 6verenskommits och verkar for en affirsméssig relation med
leverantdren. Det skapar dven ett fortroende hos andra leverantorer
pd marknaden och attraherar serifsa leverantorer.

I Las mer om detta i Upphandlingsmyndighetens vagledning
Avtalsforvaltning (2016:2).

Hur ska vi folja upp avtalet?

Uppf6ljningen kréver tid och resurser. Darfor dr det viktigt att
sikerstdlla resurser for uppfoljningen redan innan upphandlingen.
Vissa myndigheter har avtalscontrollers som foljer upp avtalen och
rapporterar till inképsfunktionen eller verksamhetsansvarig. Om det
rdder brist pa resurser for avtalsuppfoljning kan det vara nédviandigt
att prioritera ndgra fa avtal som f6ljs upp. Avtal med hoga krav pa
leveranssidkerhet bor i sddant fall ingd i kategorin prioriterade avtal.

Nar kraven formuleras i upphandlingen bor de inte vara mer
omfattande dn att myndigheten kan klara av att verifiera och félja
upp. Om myndigheten till exempel stéiller krav pd uppféljningsmoten
ar det viktigt att dessa hdlls for att sikerstdlla att organisationen
far det den efterfrdgat. Stdlls till exempel krav pa redovisning av
incidentrapporter dr det viktigt att dessa inkommer inom angiven
tid men ocksé att myndigheten faktiskt tar del av rapporterna.
Mojligheter att besoka leverantoren, genomfora revision eller begiran
om att ta del av dokument bor framgd av avtalet och i en eventuell
uppfoljningsplan.
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Ett forum med myndigheten och leverantéren kan skapas fér sam-
verkan under avtalstiden. Vid métena kan fragor diskuteras som dven
sikerstdller att kraven pd krisberedskap uppfylls. Till exempel kan
man arbeta med att skapa en gemensam bild 6ver vid vilka hdndelser
det ar sarskilt viktigt att leveranserna fungerar, hur samverkan mellan
leverantoren och myndigheten ska ga till vid kriser, med mera.

Myndigheten kan sdledes anvdnda sig av olika metoder for att folja
upp avtalet:

¢ moten med leverantdren

e stickprovskontroller av leveranser och fakturor

e enkitundersokningar till verksamhetsansvarig, anvandare
och leverantdren

e Kkontroll av leverantdrens egenrapportering

e kontroll av leverantérens kontinuitetsplan

e kontroll av leverantorens kvalitets- och miljéledningssystem
e platsbesok hos leverantoren

e revisioner.

4.3.2 Vad ska foljas upp?
Utgdngspunkten ir att man lopande foljer upp de krav som stélldes i
upphandlingen och de utvirderingskriterier som uppfylldes. I de fall
overtradelser identifieras ska tillgingliga sanktioner tillimpas. Det
ar vidare viktigt att uppfoljningen dokumenteras.

Myndigheten kan skapa en mall for 16pande uppf6ljning genom att
forteckna alla krav och villkor som avtalet omfattar. Samtliga krav
kopplade till krisberedskap kommer di att ingd i uppf6ljningen,
exempelvis tillgdnglighet, kontinuitetsplaner och medverkan i
ovningar. I denna uppfoljning bor dven redbarhetskontroller av
leverantoren goras, till exempel kontroll av att leverantoren fullgor
sina dligganden vad avser betalning av skatter och arbetsgivaravgifter.
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Férutom den lépande uppfdljningen sd bér man dven utvdardera
avtalsperioden i ett lingre perspektiv. Det kan goras innan man ska ta
stdllning till om en eventuell férlingningsmojlighet ska nyttjas och
infoér en ny upphandling. I en sddan uppfoljning kan man fokusera
mer pd maluppfyllelse och leverantorsrelationen. Fragor att stilla
kan vara:

e Har leverantoren uppfyllt stdllda krav?

e Uppndddes mélet?

e Vad har fungerat vil?

e Vad har fungerat mindre vil?

e Har avvikelser uppkommit? Har sanktioner aktualiserats?
e Vilka synpunkter har leverantoéren framfort?

Lardomar frdn genomford avtalsforvaltning anviands for att pa
nytt anpassa avtalsforvaltningen infér kommande avtalsperiod och
bidrar dirmed till verksamhetsutveckling i den egna organisationen.
De kan dven anvandas till att utveckla upphandlingsdokumenten i
ndsta upphandling.

I nésta avsnitt beskriver ndgra myndigheter sitt eget arbete med
att arbeta med krisberedskapsaspekter kopplat till myndighetens
inkopsarbete.






Aktorsexempel
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5. Aktorsexempel

Offentliga inkdp dér krisberedskap sérskilt beaktas kan bedrivas och
genomforas pd olika sitt. Nedan presenteras tre exempel, med olika
ansatser.

Frin Region Skdne beskrivs bdde processen for att etablera riktlinjer
for upphandlingar som sérskilt beaktar krisberedskap och det prak-
tiska arbetet med dessa upphandlingar. Landstinget S6rmland sam-
arbetar med andra landsting i upphandlingsfradgor och i exemplet
frdn Degerfors kommun delar de med sig av sin syn pa arbetet med
krisberedskap i upphandlingar.

5.1 Region Skane

Framtagande av politiskt beslutade riktlinjer
Sedan 2014 har Region Skane politiskt beslutade Riktlinjer for leveran-
torers medverkan i Region Skdnes krisberedskap. Riktlinjerna innebér
att berorda funktionsansvariga omrdden inom Region Skdne och
privata leverantorer samverkar med syfte att uppfylla avtal och
trygga leveranssikerheten och darmed funktionaliteten i samhélls-
viktig verksamhet.

Risk- och sdrbarhetsanalyserna ar ett viktigt redskap for att belysa
omrdden med behov av leveranssidkerhet, likasa for att faststdlla
vad som dr samhallsviktig verksamhet och dess kritiska beroenden.
I samband med att regionstyrelsens arbetsutskott faststillde risk-
och sdrbarhetsanalysen 2011, beslutades om atgérder for 6kad konti-
nuitet. En del i detta ar att sdkerstdlla leverantorernas medverkan i
regionens krisberedskap.

Ett projekt bildades under ledning av regionens krisberedskaps-
strateg. Projektets uppdrag var att modernisera skrivningarna i den
tidigare beredskapsparagrafen och ta fram en process dir bestidllande
verksamheter och inképsenheten interagerar for att tillvarata behov
av krisberedskap med syfte att 6ka leveranssikerheten. Inlednings-
vis definierades begrepp, arbetets inriktning, arbetsprocess vid
upphandling samt nyckelfunktioner for berérda sakomraden som
behdvde involveras i projektet. Arbetet pdborjades med tre kompe-
tenser, inkop/upphandling, krisberedskap och verksambhet.
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Projektarbetet bedrevs i workshops med representanter for verk-
samheter och redovisades 16pande i olika forum med syfte att ta

del av nédvindig kompetens och uppnd férankring. Sommaren
2014 fattade regionstyrelsen beslut om de nya riktlinjerna med
tillhérande rutiner. Direfter utfirdade regiondirektéren implement-
eringsanvisningar med mdlsdttningar som ska uppnds av Region
Skdnes samtliga upphandlande enheter.

Genom utbildning, uppf6ljning och dialog kan organisationen 6ka
forstelsen och dven vidareutveckla de rutiner som tagits fram.
Riktlinjerna implementeras succesivt med start i nya avtal.

Att arbeta fram en gemensam och fungerande arbetsprocess for
robusta upphandlingar tar sin tid. En utmaning ar att félja upp att
alla beroérda uppmarksammar de krav som riktlinjen stéiller och
praktiskt tillampar detta. Det stiller krav pa utbildningsinsatser
sdvdl i den upphandlande enheten som inom bestdllarnas verksam-
heter. En fordel med riktlinjen dr att bade bestillare och upphand-
lande enhet interagerar utifrdn en gemensam struktur.

Riktlinjer for leverantorers medverkan i Region Skanes krisberedskapsarbete
Region Skine har tagit fram Riktlinjer for leverantorers medverkan i
Region Skdnes krisberedskap>. Enligt riktlinjerna inleds arbetet med
att verksamheten identifierar ett behov av upphandling. Verksam-
heterna fragar sig sjilva och gér analysen: Ar var verksamhet sam-
hallsviktig eller skyddsvird for regionen? En generell forteckning
over regionens samhallsviktiga verksamhet finns i mandatperiodens
krishanteringsplan. Behdvs sirskilda krav pa robusthet och leverans-
sidkerhet i upphandlingen?

Verksamheten for den samlade informationen vidare till expertgruppen
som dr med och skriver kravspecifikationen infoér upphandlingen.
Har kan krisberedskapssakkunniga lokalt och regionalt stodja upp-
handlingsforfarandet med aspekter av krisberedskap.

Grunden ar att den verksamhet som bestdller en upphandling anger
om verksamheten dr samhaéllsviktig eller skyddsvird samt vilken
onskvird grad av robusthet och redundans som upphandlingen
bor omfattas av. Nir inkopsavdelningen tar emot upphandlingsuppdra-
get sikerstédller de att verksamheten har noterat dessa uppgifter och
gOr en marknadsanalys 6ver leverantorsmarknaden. Direfter star-
tar det ordinarie upphandlingsarbetet enligt LOU med mera. med

27.  http:/lwww.skane.se/organisation-politik/om-region-skane/Krisberedskap/
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kravspecifikationsarbete i workshops med den bestédllande verksam-
heten. P4 sd vis interagerar bdda parter i friga om krav pa robusthet
och leveranssdkerhet under hela processen, frdn uppdrag till avtal
och avtalets uppf6ljning.

En nyhet i och med riktlinjen &r att Region Skdne i de upphand-
lingar dar det finns behov har ett kvalificeringskrav om att leveran-
toren ska redovisa sin plan for kontinuerlig leverans, det vill siga
hur detta konkret ska ske. Leverantorerna kan saledes inte som
tidigare ange att det finns en kontinuitetsplan utan ska vid behov
kunna visa pd hur leveranssikerheten sker i realiteten. Det innebar
att Region Skdne kan begira att fa ta del av leverantorens plan for
kontinuerlig leverans enligt avtal. Detta ar ett generellt krav som
pafors upphandlingen om bestéllaren/verksamheten som upphand-
lar dr samhallsviktig eller om det som upphandlas dr samhéllsvik-
tigt (t.ex. vissa hilso- och sjukvardstjanster).

UPPHANDLING AVTAL KONTROLL
Sakerstala angivet Avtalstecknande Uppfdljning och
behov av robisthet och sakerstdllande kontroll av:
rérande leverans: } av leverans } « Formalia

« Upphandling « Leverans

« Ackreditering
Folj: Rutin 2 for
upphandlare

UPPHANDLING
___________ A __C_______

VERKSAMHET
BEHOV BESTALLARE

Verksamhetens behov Definerade krav pa
robusthet:

LEVERANS ERFARENHET

Leveransens faser: Uppfoljning av
« Kontroll forvantad effekt:
« Overtagande « Avtal

Rutin for
upphandlingsuppdrag

« Samhallsviktig
. « Skyddsvard
Exempel pa « Ovrig verksamhet

« Utbildning « leverans
« Overldmnande
« Installation
« Leverans-
godkannande

upphandlade enheter:

« Kollektivtrafik

« Fastigheter/lokaler

« Ackreditering

* Lakemedel Folj: Rutin 1 for
* Kultur bestdllare

Figur3.  Process for upphandling och leveranssakerhet (kdlla: Region Skdne — bilden dr modifierad.)
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Déarutoéver tillkommer de krav som verksamheten stéller pd varan
eller tjansten i ovrigt inklusive mer specifika krav pa krisberedskap
och annan sidkerhet som bedéms gélla for just denna upphandling.

Leveranssidkerhet dr ndgot alla efterstrivar. Det riktlinjen hjalpt till
med &r en struktur och en process for att inkludera kontinuitets-
aspekter for en sidker leverans. Krisberedskapsfunktionen jobbar
ocksd for ar att hjdlpa verksamheten att lyfta blicken, att inte bara
se till leveranssidkerhet for den egna verksamheten, utan ocksi se
verksamhetens betydelse for andra ur ett beroende- och samhélls-
perspektiv.

Kompetenser i arbetet med leveranssakerhet
En av de kritiska aspekterna &r att fi med upphandlande enheter
sd att tinket kring leveranssidkerhet blir en naturlig del av varda-
gen. Verksamheterna stéller sjdlva kraven pa leveranserna. Region
Skdnes upphandlings- och inképsenheter arbetar normalt med olika
fora dir sdakerhetsaspekter som behover stdllas pd upphandlingen
behandlas. Till detta beh6ver man koppla in ytterligare kompetens
som till exempel krisberedskap.

Arbete med robusta upphandlingar
Begreppet robusta upphandlingar anvinds frimst i dialog med andra
myndigheter som anvinder begreppet. Internt har bide analyser och
diskussioner om behovet av att sikerstilla leveranser pagatt linge
och da anvint utifrdn begreppet leveranssdkerhet. Detta framst
med koppling till att sdkerstdlla funktionalitet i samhallsviktig
verksamhet. Det kan till exempel bli kostsamt om man inte stéller
ratt krav pd leveranssdkerhet. Vilken redundans som finns madste
beddmas. Det dr dirfor viktigt for den expertgrupp som medverkar
i upphandlingen, forutom att hjilpa verksamheten att stilla rétt
fragor, dven stéller ratt frgor till verksamheten. Detta till exempel
for att reda ut vilken redundans som redan finns och pa vilket sétt
den i sd fall kan paverka de krav som behéver stéllas pa leverans-
sidkerhet. For att stddja detta arbetar Region Skine med att ta fram
checklistor.

Men att inkludera krisberedskapskrav ur ett samhéllsperspektiv ar
inte alltid enkelt och kan i vissa fall behéva stod av regionala kris-
beredskapsfunktioner. Region Skine gor en generell 6versyn over de
upphandlingar som planeras under aret for att fi en uppfattning om
vilka upphandlingar som generellt sett bor omfattas av krisberedskaps-
aspekter.
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Uppfoljning
Riktlinjen f6ljs upp arligen. Liksom allt annat krisberedskapsarbete
sker detta infor Region Skénes drsredovisning. Uppf6ljning sker idag
normalt for de avtal som ingétts. Dessa och sirskilt samhallsviktiga
upphandlingar foljs upp fortldpande under avtalstiden.

5.2 Landstinget Sormland

Arbete med krisheredskap i upphandlingar
Landstinget Sérmland har valt att samarbeta med fyra andra lands-
ting kring upphandlingar av varor i en forvaltning under en gemen-
sam politiskt tillsatt ndmnd som heter Varuforsorjningen. I detta
samarbete diskuteras olika frdgor som rér upphandlingar. Genom
detta samarbete fors en dialog kring olika upphandlingar. Har disku-
teras vad som behéver kopas in, hur det bor goras och vilka fragor/
krav som dr bra att stdlla. Om fler organisationer stiller krav utifrdn
behov av krisberedskap s kan marknaden anpassa sig pa sikt.

Vid sdrskilda krav pd krisberedskap i upphandlingar ar det viktigt
att lagga sig pa ratt nivd for att fa genomslag i verksamheterna. Det
behover finnas en balans mellan ekonomi och 6kad leveranssidkerhet.
Samarbete och andras erfarenheter dr vardefullt for diskussioner om
funktionskrav, alternativ och rimliga kostnader.

Utmaningar med samarbeten mellan landsting
Det ar viktigt med formellt och konkret stdd som uttrycker vikten
av krisberedskap i upphandlingar, exempelvis i form av i handlings-
planer eller policys.

Kompetenser i arbetet
Sedan en tid tillbaka har Landstinget S6rmland arbetat med ett
kontinuitetsforum, bestdende av verksamhetschefer och andra
personer fradn organisationen sd som IT, krisberedskap och sjukvird.
Landstingets ledning har stéllt sig bakom satsningen som syftar
till att ur ett helhetsperspektiv diskutera kontinuitetsfrigor och
i forlangningen stirka robustheten. Deltagarna delar erfarenheter
och hjilper varandra inom kontinuitetsomridet. Aven om upphand-
lingar som stéller sdrskilda krav pa krisberedskap inte ar en stdende
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punkt pd forumets dagordning har den kommit upp nédgra ganger.
I arbetet finns 6nskemadl om att utveckla erfarenheter om dessa upp-
handlingar och argument for att prata med leverantdrer och egna
verksamheter for att i hogre utstrackning beakta krisberedskapen.

Upphandlingsenheten ir en stodfunktion som skoéter all formalia,
ar specialister, inforskaffar detaljer och sd vidare. De olika enheterna
far skota det mesta genom att ta fram underlag och kravspecifi-
kationer med mera. Sakkunniga kopplas in vid behov till exempel
genom att kontakta sikerhets-, kris-, och beredskapsfunktionen.

Identifiering av behov
Det finns idag ingen tydlig och nedskriven struktur fér de upphand-
lingar som sarskilt behover beakta krisberedskap. Det 4r mycket upp
till de olika verksamheterna att avgora nir sidana behov foreligger
varpd de sjalva méste ta kontakt med sidkerhets-, kris-, och bered-
skapsfunktionen. Kraven tas fram genom ett trepartssamtal mellan
verksamhetsansvarig, upphandlingsansvarig och sakkunnig inom
krisberedskap.

Okad leveranssikerhet och robusthet ir kostnadsdrivande. Det ir
viktigt att viga in vilka krav man har pa verksamhetens funktiona-
litet kontra rimliga kostnader, och dirmed vélja vilken risk man ar
beredd att ta. En risk kan elimineras genom att kombinera robust-
het med beredskap for felavhjilpning eller reservrutiner.

Stod for arbetet
For att viacka en diskussion om upphandlingar som beaktar kris-
beredskapsbehov, anses att legitimitet och fortroende krévs. Det
upplevs vara littare att prata om dessa fragor om de finns doku-
menterade i riktlinjer, policys och vigledningar. Frdgan kan ocksé fa
mer legitimitet om den ocksd tas fram och dokumenteras i risk- och
sdrbarhetsanalysen.

Om verksamheten inte tillférsikrar sig en hog leveranssikerhet
genom upphandlingar innebdr det att den sjidlv méste skapa en
storre egen beredskap for att kunna hantera en incident eller kris.
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5.3 Degerfors kommun

Arbete med krisberedskap i upphandlingar
Degerfors kommun har ca 9500 invdnare och ingdr i ett samver-
kansforum tillsammans med évriga kommuner i Orebro lin som
kallas Inképssamverkan Orebro lin. Kommunen anvinder dven SKL
Kommentus Inkopscentral samt Kammarkollegiets ramavtal i viss
omfattning. Detta gor att sdkerhetsaspekten i dessa upphandlingar
ibland inte far det fokus som kanske skulle behovas. Darfér har man
beddmt att det finns anledning att lyfta frdgan kring hur man ska se
pé stabiliteten inom vissa avtalsomrdden och hur man ska utveckla
dessa upphandlingar.

En viktig aspekt ir att det finns ett samband mellan ett hart” skri-
vet avtal dir leverantoren till varje pris ska leverera oavsett de yttre
omstindigheterna och det pris som myndigheten (kommunen) far
betala. Vidare finns det vissa sakomraden, till exempel snordjning,
dir den aktuella entreprendren faktiskt vid ett sirskilt tillfdlle ska
utféra en tjinst och dar denne faktiskt fir sin ersittning. Inom ett
sddant avtalsomrade kanske det ir klokt att ha flera entreprendrer
som kan avropas i ndgon form av rangordning. Det kan vara ett
sitt att bibehdlla en hogre leveranssidkerhet till ett pris som inte ar
hogre.

Att fa in krisberedskapsaspekter i upphandlingar eller avtal bygger
pa ett antal parametrar till exempel en god kravstillning i forfrag-
ningsunderlaget, en god utvardering och en god leverantorsrelation.
Det kan dven finnas sanktioner av ekonomisk karaktér till exempel
att leverantoren fir ta del av ett 6verskott (bonus) eller att leveran-
toren lider ekonomisk skada om inte leverans kan genomforas (vite).
Avseende vite kan det vara sé att om myndigheten har en for hog
vitesklausul, kan det fd en avskrickande effekt vid anbudstillfillet
eller att anbudsgivaren vill ha en hogre ersittning for motsvarande
prestation.

Framgédngen beddms inte ligga i hdrdare kontrakt med hogre viten.
Istdllet bor bestdllaren vara tydligare i leversanskraven. De leveran-
torer som siger att de klarar av dessa leveranskrav blir dd kandida-
ter. Pris behover ocksd viktas mot leverans. Ar det exempelvis en
viktig tjanst bor man kanske teckna avtal med flera leverantorer.

Istdllet for tekniska krav kan funktionskrav stillas vid upphand-
ling. Ett exempel kan vara om myndigheten ska upphandla digital
lagringsyta. DA kan krav stéllas sd att funktionalitet och sdkerhet
erhadlls till en viss nivd. Hur detta 10ses svarar leverantdren for.
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Funktionskrav har fér- och nackdelar. En leverantor kan exempel-
vis ha andra l6sningar pé det problem eller krav som kunden har.
Leverantorens 16sning kan vara bade smidigare och billigare dn den
som kunden hade tinkt sig. Nackdelen kan vara att leverantoren
vill prova omrdden som inte ar riktigt "etablerade” det vill sdga att
det finns brister i leverantorens l6sningar som kunden inte ser frdn
borjan. Har tvd leverantorer exakt samma leveransldsningar (uppfyl-
ler myndighetens krav lika bra) kommer upphandlingen att avgoras
pAa priset.

Kompetenser i arbetet
En upphandling féregés av ett behov inom nigon eller flera verk-
samheter. Den upphandlingsansvarige far i uppgift att planera och
genomfora den aktuella upphandlingen. Sakkunnig beskriver vad
som ska upphandlas. Dessa tvd aktorer ar de centrala. Sedan kan
man ldgga till andra kompetenser.

Inom respektive sakomrade finns sakkunnig person som ir mer
insatt i vilka behov som foreligger. De sakkunniga ar en del i upp-
handlingsorganisationen och kommer fran olika férvaltningar och
verksamheter. Kommunens upphandlingsavdelning eller upphand-
lingsansvarige ansvarar for att upphandlingarna foljer de lagar som
finns att forhéalla sig till. Degerfors kommun ar lite unik sa till vida
att upphandlaren har en delad tjinst som sikerhetssamordnare.

Uppfdljning
Genom det forberedande arbetet, dar man identifierar verksamheter
med sdrskilda robusthetskrav och stiller tydliga funktionskrav, liggs
dven grunden for tydligare uppfoljningskrav.

De anbudsgivare som svarar pd anbudet kan vid anbudsutvirderingen
ha ombetts att beskriva hur och i vilken omfattning som de kan leva
upp till stdllda krav.

Under avtalstiden finns det anledning att ha dterkommande upp-
foljningsmoten mellan myndighet och leverantor. Inom ett omréade
med stark koppling till krisberedskap kan krav i upphandlingen
stillas pd att tita uppfoljningar gors l6pande under avtalstiden.
Baserat pd behovet utifrdn ett krisberedskapsperspektiv kan olika
krav pa frekvensen av uppfoljningsmotena stéllas. Tat dialog ar
ocksd nddvindig vid behov av information for att né ett bra resultat.

Vid leverantorsmotena sker ett 6msesidigt informationsutbyte. Leve-
rantoren vill veta vad bestédllarna har for tankar om tiden framét for
att kunna gora sina uppkop och forberedelser. Samtidigt beskriver
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myndigheten vad man vill ska fungera bittre och vad som fungerat
bra. Kontinuerligt samarbete dir man ofta triffar leverantorer upp-
lever kommunen som bra. Vid métena kan problem definieras och
l6sningar tas fram.

Identifiering av krisberedskapsbehov

I dag formuleras kraven utifrdn att en vara eller tjanst ska levereras
pa ett sitt och till ett pris under ett normaltillstdnd. Risk- och sar-
barhetsanalysen skulle kunna anvdndas mer bl.a. for att i ett fore-
byggande arbete identifiera omraden med behov av krisberedskap i
upphandlingar. Bland annat kan de verksamheter som bedéms som
samhadllsviktiga och de hotbilder som beskrivs i analyserna vara
anvindbara. Detta skulle det kunna vara ett bra tillvigagdngssatt,
daven om Degerfors kommun idag inte fullt ut arbetar pa detta satt.

Som ett komplement till RSA-arbetet pagér ett kontinuitetshanterings-
projekt. Dir identifieras verksamheter som behover kunna leverera
sina tjdnster dven under olika former av samhallsstorningar i en
kommun. [ samband med denna typ av genomgdng, finns ocksa
goda forutsattningar att identifiera vilka avtalsomrdden déir det kan
finnas skal att stdlla sdrskilda krav pd avtalsférhallandena.

Det strategiska uppldgget bakom det som ska inkdpas och upphand-
las ar en annan parameter som ska beaktas. Vad ska goras i egen
regi respektive vad ska upphandlas, och i vilken form.

Samarbetet med verksamheten ar viktigt
Samarbetet med verksamheterna dr viktigt, dels vid kravstéllning pa
leverantorer dels for att det dr verksamheten som har erfarenheten
av varan eller tjansten. Detta ar ett utvecklingsomrade.

Det dr viktigt att l16pande samverka och prata med verksamheterna
for att det ska finnas forstdelse om att det i vissa upphandlingar
finns storre krav pd 6kad leveranssikerhet. Ett sitt ir genom olika
typer av ovningar. Krisévningar ir mest centrala i det forberedande
arbetet. Genom dessa kan det medvetandegdras hur man ska for-
halla sig till en samhallsviktig leverans som kan vara svdr att leve-
rera vid en incident. Man kan fokusera pd en konkret hdndelse och
friga sig vilka konsekvenserna blir for en specifik verksamhet. Om
det vid en 6vning exempelvis identifierats att elférsorjningen inte
kan upprétthéllas, stéller vi oss frdgan: hur kan vi sdkerhetsstilla
robustare elforsorjning? For de hdndelser vi inte kan paverka maéste
vi istdllet se over alternativa dtgiarder. De alternativa lésningarna
analyseras, for att sedan upphandla ratt l16sningar baserat pa det.
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