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Forord

Ar 2008 péborjade forskningsgruppen MELAB vid Orebro
universitet ett forskningsprojekt kring mal- och viardekonflikter som
existerar vid arbete med informationssdkerhet. Projektet har
resulterat i en oOkad kunskap om dessa typer av konflikter i
organisationer. Att konflikterna existerar ses ofta som ett problem,
men kan ocksa ses som en utgangspunkt for verksamhetsutveckling.
Det ar givetvis problematiskt om anstillda inte delar de méal- och
varderingar som finns med informationssidkerhetsarbetet. Samtidigt
ar kunskapen om att konflikterna existerar och vilka de ar en viktig
utgangspunkt for ett forbattrat sikerhetsarbete — i form av dndrade
regelverk och/eller att anstillda forandrar sitt satt att arbeta och
resonera om informationssiakerhet.

For att genomfora analyser av vilka mal- och vardekonflikter som
finns i informationssakerhetsarbete kravs analysverktyg. Darfor var
ett viktigt resultat frdn forskningsprojektet en analysmetod, vilken
presenteras i denna skrift. Under utvecklingsarbetet har metoden
anvants i ett flertal projekt for att analysera sociala aspekter av
informationssakerhet. Metoden har aven utviarderats av ett antal
nationella och internationella expertgrupper.

Forskningsprojektet har finansierat av  Myndigheten for
Samhallsskydd och Beredskap.

Orebro, september 2010
Fredrik Karlsson

Projektledare
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1. Introduktion

Att anstillda inte foljer den policy och de regler som finns for hantering av
information och informationstillgdngar &r en utmaning for méanga
organisationer. For att forbattra styrningen utviarderas ofta de anstilldas
handlingar i férhéllande till foreskrifterna. En begransning med ménga av
metoderna som anvinds for detta &ndamal ar att de fokuserar enbart pa just
handlingen i sig — inte de bakomliggande argumenten till varfor en regel f6ljs
eller inte. Genom att g& bakom handlingarna och analysera hur mal och
varderingar (rationaliteten) stimmer 6verens mellan det som féreskrivs och de
mal och virderingar som de anstéllda har ges 6kad kunskap om varfor regler
foljs respektive inte f6ljs. Denna kunskap kan sedan anviandas for att pa ett
bittre satt rikta insatser i ledningsarbetet kring informationssiakerhet.

Har presenteras en metod bestdende av nio arbetssteg for att analysera de olika
rationaliteter som finns i en organisation och som péverkar
informationssikerhetsarbetet.  Metodens  Overgripande  struktur och
arbetsstegens inbordes forhallande visas i Figur 1. Varje arbetssteg beskrivs
med hjalp av ett kort exempel frén en tankt sjukhusmiljo.
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2. Metoden i nio arbetssteg

2.1 Bestam avgransning

Syftet med detta arbetssteg ar att bestdamma avgriansningen for
utvarderingsprojektet. Projektmedlemmarna bestammer tillsammans med
bestillaren vilka aspekter av informationssidkerhet som skall vara i fokus. Det
gors genom att:

a) definiera vad projektgruppen menar med informationssakerhet,
b) bestamma den organisatoriska avgransningen for analysen.
Exempel

Som utgdngspunkt for att definiera informationssdkerhet kan oftast officiella
dokument anvdndas. Exempelvis kan ett sjukhus visionsdokument uttrycka
foljande: korrekt information till rdtt personer, 1 rdtt tid och vid rdtt plats.
Vid ett sjukhus hanteras mdnga olika typer av information vilket gor det
viktigt att avgrdnsa vilken typ av information och informationstillgdngar
som skall studeras. En studie kan exempelvis fokusera pa patientinformation,
dvs information som relaterar till en persons sociala, medicinska och évrigt
personliga omstdndigheter. Slutligen bor en organisatorisk avgrdnsning
goras. Pa ett sjukhus kan det exempelvis vara en klinik eller avdelning.

2.2 Samla in policydokument

Syftet med detta arbetssteg ar att samla in bakgrundsmaterial kring hur
informationssikerhetshandlingar skall utféras. Dokument som faller inom
projektavgransningen samlas in. Dokumenten skall vara officiella dokument
som anvinds for att styra informationssidkerhetsarbetet, sdsom policies,
riktlinjer och handbdocker.

Exempel

Officiella dokument samlas in kring aktuella foreskrifter. Vid ett sjukhus kan
det rora sig om sjukhusets policy for informationssdkerhet, IT-strategin, IT-
policy, riktlinjer fran landstinget, och manualer for olika rutiner. De senare
kan exempelvis vara lokala rutiner pa kliniken.

2.3 Analys av handlingsforeskrifter

Syftet med detta arbetssteg ar att skapa en lista Over foreskrivna
informationssidkerhetshandlingar baserat pa insamlade policydokument. En
foreskriven informationssikerhetshandling dr en regel kring vad som ar tillatet
eller inte tillatet att gora med information eller en informationstillgang. I detta
arbete ar det viktigt att ta hansyn till att foreskrivna informations-
sikerhetshandlingar kan vara beskrivna pa olika nivé i olika policydokument.
Det innebar att 6vergripande och detaljerade beskrivningar av samma typ av



handling grupperas tillsammans for att minska antalet handlingar som skall
analyseras i projektet. Av samma anledning sorteras dubbletter bort.

Exempel

Hdr skapas en lista med foreskrivna handlingar. Exempel pd sadana
handlingar kan vara (Fo61) ”All viktig information om patienten mdste
omedelbart dokumenteras 1 journalen” och (Fb2) “Patientinformation skall
dokumenteras omedelbart efter motet med patienten.”

2.4 Intervju med policyutvecklare

Syftet med detta arbetssteg ar att skapa en djupare forstaelse for policyarbetet i
organisationen och argumenten bakom de regler som finns. Dessutom &r
intervjuerna en verifiering pa att projektgruppen hittat de centrala
informationssidkerhetsforeskrifterna. Intervjuerna skall fokusera pa de mal som
policyutvecklarna vill uppna med reglerna och varfor dessa mal anses viktiga —
det senare visar pa vilka virderingar som maélen ar forankrade i. Som
utgdngspunkt for intervjuerna anviands listan GOver foreskrivna
informationssiakerhetshandlingar fran arbetssteg 3. I sjélva intervjusituationen
ar det viktigt att tydliggora syftet med intervjuerna och vad man menar med
informationssiakerhet. Det skapar en avgransning for intervjun. Efter det att
ramarna for intervjun beskrivits paborjas arbetet med att identifiera de mél och
varderingar (designrationalitet) som policyutvecklarna vill uppnda med de
foreskrivna  informationssikerhetshandlingarna.  Varje  informations-
siakerhetshandling som listats i arbetssteg 3 ses som en policyformulering som
valts framfor en eller flera tinkbar policyformuleringar. Darfor stills fragor
kring varfor den foreskrivna informationssidkerhetshandlingen inkluderats i
policydokumenten och vad som péverkat designen, sdsom lagstiftning.

Exempel

Tankbara funktioner att intervjua dr roller som dr involverade 1
utformningen av informationsrutiner sdsom informationssdkerhetsansvarig,
IT-chefen, och kualitetsansvariga. Under intervjuerna kan hdnvisningar
goras till material som anvdnds som stod for utvecklingsarbetet. I ett
sjukhusexempel dr tdinkbara kdllor Patientdatalagen och ISO 27 000-
standardserien. Dessa kan innehalla eller ha utgjort argument for hur de
foreskrivna handlingarna F61 och Fo2 utformats. Exempelvis dterfinns
foljande i Patientdatalagen “en patientjournal ska foras for varje patient” och
“uppgifter som ska antecknas enligt 6-8 §§ ska foras in i journalen s snart
som mojligt.” Intervjuerna kan ocksa visa pa vad policyskaparna velat uppna
sdasom att “information skall finnas ddr precis ndr du behéver den, nar jag
skall behandla patienten. Och inget skall vara undanhdllet om jag har access.”

2.5 Analys av designrationalitet

Syftet med detta arbetssteg ar att analysera vilken designrationalitet (mal och
viarderingar) som  finns bakom de  foreskrivna  informations-
sidkerhetshandlingarna. Analysen gors genom ett sa kallat WITI-test (Why-Is-
This-Important) som bestar av tva fragor. Forst stills foljande fraga for varje
listad handling: Varfor ar denna handling foreskriven i den har kontexten? Som



utgéngspunkt for att besvara fragan anviands intervjusvaren och annat material
som kommit fram wunder arbetsstegen 1 till 4, sdsom informations-
sdakerhetsstandarder och lagstiftning. Om svaret beskriver ett verifierbart
tillstdnd inom ledningsarbetet med informationssikerhet, sa ar det ett mal. De
identifierade mélen anvinds sedan som utgangspunkt for nésta fraga: Varfor ar
detta mal viktigt i denna kontext? Om svaret pa fragan ar ett ideal som delas av
policyutvecklarna for att styra informationssidkerhetsarbetet, sd ar det en
vardering.

Exempel

Hidr anvdnds listan med foreskrivna informationssékerhetshandlingar, i vart
fall Fo1 och Fo2. En tdnkbar analys skulle kunna se ut enligt foljande. Om vi
borjar med Fo1 ”All viktig information om patienten mdste omedelbart
dokumenteras i journalen” sd finner vi i Patientdatalagen att journal mdste
foras om varje patient. Detta dr ett tillstand som mdste uppnds och ddrmed
ett mal, M1: Att fora patientjournal. Detta mdl dr i sin tur forankrat i tva
vdrden, (V1) fullstindighet, dvs att det dr viktigt att informationen dr
Sfullstdindig, och (V2) tillgdnglighet, dvs att det dr viktigt att informationen dar
tillginglig for behoriga personer. Bdda dessa virden kan spdras till
Patientdatalagen och till ISO-27 000 standarden. Patientdatalagen innehdaller
ytterligare skyldigheter for sjukhuset, att de skall dokumentera "2. vdsentliga
uppgifter om bakgrunden till varden, 3. uppgift om stdlld diagnos och
anledning till mera betydande dGtgdrder, 4. vdsentliga uppgifter om vidtagna
och planerade Gtgdrder.” Detta ger upphouv till ett andra mal, M2, att det skall
vara mdjligt att folja patientens medicinska historia. Aven detta mal skulle dé
vara forankrat i virdena V1 och V2 ovan.

Var andra foreskrivna handling dar Fo2 ’Patientinformation skall
dokumenteras omedelbart efter motet med patienten.” Den handlingen skall
utforas for att mota malen M1 och M2, och dr foljaktligen forankrade i
vdrdena V1 och V.

2.6 Samla data om faktiska informations-
sakerhetshandlingar

Syftet med detta arbetssteg 4r att samla in data kring hur
informationssidkerhetsarbetet gar till i organisationen. For att gora det delas
arbetssteget i tvA moment som utfors i ett iterativt monster: (a) intervjuer med
policyanvindare, och (b) observation av policyanviandare. Under de forsta
intervjuerna sa ombeds policyanvindare att identifiera och beskriva centrala
handlingar i sin arbetsvardag. Dessutom ombeds de beskriva vad de vill uppna
med dessa handlingar och varfor de ar viktiga for dem. De senare fragorna
stills for att fanga anvdndningsrationaliteten (mal och varderingar) bakom
handlingarna.

Intervjuerna foljs sedan av observationer. Observationerna syftar till att
verifiera om policyanvindarna utfér handlingarna pa det siatt som de har
beskrivit dem. Vidare ar det mgjligt att via observationer hitta handlingar som
utféors men som policyanvindarna inte  beskrivit. Baserat pa
observationsresultaten kan det vara aktuellt med kompletterande intervjuer.



Detta beslut tas lampligtvis efter nastfoljande tva arbetssteg déar analys av det
insamlade materialet gors. Om ytterligare intervjuer gors sa fokuserar de
primért pa rationaliteten bakom handlingar som inte beskrivits tidigare samt
skillnader mellan hur man beskrivit sitt handlande och sitt faktiska handlande.

Exempel

Tankbara roller att intervjua och observera vid ett sjukhus dr ldkare,
sjukskoterskor, underskoterskor, och administrativa roller. Innan
observationerna gors kan en lista over beskrivna handlingar skapas enligt
steg 7. Det gor att man har ett observationsprotokoll att arbeta med. Men
observationsprotokollet far inte bli sG styrande att handlingar som inte
beskrivits gloms bort.

2.7 Analysera faktiska informations-
sakerhetshandlingar

Syftet med detta arbetssteg &ar att skapa en lista Over faktiska
informationssidkerhetshandlingar. En faktisk informationssakerhetshandling ar
en handling dar policyanvindaren hanterar information/informations-
tillgangar i sitt dagliga arbete. Precis som med foreskrivna handlingar kan de
faktiska handlingarna beskrivas pa olika niva. Darfor grupperas abstrakta och
detaljerade beskrivningar av en handling tillsammans for att minska antalet
handlingar att analysera. Likasa sorteras dubbletter bort.

Exempel

Hir skapas en lista med faktiska handlingar. Exempel pa sGdana handlingar
kan vara (Fai) "Om informationen inte leder till ndgonting, ndgra dtgdrder,
eller att det inte finns ndgon som dr i behov av den sa tycker jag man kan
vdnta med att dokumentera. For att dokumentera i journalen ger extra arbete
for sekreterarna” och (Fa2) "Man dar forsiktig med vad man skriver i
Jjournalen. Man kanske inte vill bryta ett fortroende med patienten genom att
skriva ndgot kanslig for du vet att andra kan ldsa det. Dérfor skriver du
“familjeproblem” istdllet for det exakta problemet.”

2.8 Analys av anvandningsrationalitet

Syftet med detta arbetssteg dr analysera vilken anvindningsrationalitet (mal
och virderingar) som finns bakom de faktiska informations-
siakerhetshandlingarna. Som utgangspunkt anvidnds listan med faktiska
informationssidkerhetshandlingar och intervju- och observationsutskrifterna.
Analysen ar snarlik det WITI-test som anvidndes pa foreskrivna
informationssikerhetshandlingar. Forst stills foljande fraga for att identifiera
mal bakom handlandet: Varfor utférs handlingen i den hir kontexten? Om
svaret beskriver ett verifierbart tillstdnd i policyanviandarens arbete, s ar det
ett mal. Efter att ett mal identifieras stills ndsta fraga: Varfor ar detta mal
viktigt i denna kontext? Om svaret pa fragan ar ett ideal som hélls av
policyanvindaren sa ar det en viardering.

Om det inte ar mojligt att identifiera mél och varderingar for en handling sa
kravs antagligen kompletterande intervjuer. Det kan dessutom vara virt att
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kontrollera om samtliga beskrivna handlingar har blivit observerade. Om s&
inte ar fallet sd kan dven kompletterande observationer behovas.

Exempel

I foregdende arbetssteg identifierades tva faktiska handlingar, Fai och Faz.
Faz1 visar en ldkare som vdntar med att dokumentera patientinformation, om
han eller hon inte anser att informationen behovs omgdende i den kommande
vdrden. Rationaliteten grundar sig i malet att vara effektiv (M4). Det dr i sin
tur baserat pd en vdrdering om att det dr viktigt att vara effektiv (V4). En
liknande handling gors i Fa2, ddr en annan medarbetare ibland uteldimnar
kdnslig patientinformation 1 journalen. Hdr kan exempelvis de tidigare
intervjuerna ha avsldjat att medarbetaren dr rddd om patientens privatliv
(M5). Bakom detta mal finns ett integritetsvdrde (V5), att det dr viktigt att
garantera patientens integritet.

2.9 Analys av regel- och vardefoljande

Syftet med det sista arbetssteget ar att analysera argumenten bakom
regelfoljande och regelbrott. Den horisontella dimensionen i Tabell 1
Klassificerar regelféljande sett till handlingen i sig, dar handlingen antingen ar
korrekt utford eller inte. Den vertikala dimensionen fokuserar pa om
rationaliteten bakom policyanvindarens handling och om den stimmer
Ooverens med rationaliteten bakom den foreskrivna handlingen. De tva
dimensionerna skapar fyra kategorier av regelféljande/regelbrott. I det Ovre
vianstra hornet finns Overrensstimmelse badde pa handlings- och
rationalitetsdimensionen. Den faktiska handlingen utfors korrekt och
policyanvindaren delar virderingarna bakom policyn. Detta dr den ideala
situationen. I det ovre hogra hornet delar policyanvdandaren varderingarna
bakom policyn, men utfér handlingen felaktigt. Anvandaren ir inte medveten
om felet eller klarar inte av att utfora handlingen korrekt. I den tredje
kategorin, det nedre vanstra hornet utfors handlingen som den skall, men
anviandaren delar inte viarderingarna som finns bakom foreskriften. Séledes
finns det en risk for framtida regelbrott. Den fjarde kategorin, i det nedre hogra
hornet av tabellen har brott identifierats bade pa handlings- och
rationalitetsdimensionen. I den har kategorin hittas medvetna regelbrott.

Handlingsdimension

Regelfdljande Regelbrott
] Vardefoljande | (I) Rationalitetsdverens- (II) Rationalitets-
E stammelse och hand- 6verensstammelse men
L lingen utférs korrekt. handlingen utfors inte
D e korrekt.
= 9
S 9 | Vardebrott (III) Rationaliteterna (IV) Rationaliteterna
g stémmer inte men stammer inte och
=i handlingen utférs korrekt. | handlingen utfors inte
g korrekt.

Tabell 1 Klassificering av regelfoljande och regelbrott
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Varden

— Stod

- - - Konflikt

F61

Fo2 Fa2 \

Foreskrivna

handlingar ; paldiske

handlingar

Foreskrivna handlingar:
F61: All viktig information om patienten maste omedelbart dokumenteras i journalen.
F62: Patientinformation skall dokumenteras omedelbart efter métet med patienten.

Faktiska handlingar:

Fal: Om informationen inte leder till nagonting, nagra atgarder, eller att det inte finns
nagon som &r i behov av den sé tycker jag man kan vinta med att dokumentera. For
dokumentera i journalen ger extra arbete for sekreterarna.

Fa2: Man &r forsiktig med vad man skriver i journalen. De kanske inte vill bryta ett
fortroende med patienten genom att skriva nagot kanslig for du vet att andra kan ldsa
det Darfor skriver du “familjeproblem” istéllet for det exakta problemet.

Mal:

M1: Att féra patientjournal.

M2: Att det skall vara mojligt att folja patientens medicinska historia.
M3: Att vara effektiv.

M4: Att varna om patientens integritet.

Virden:

V1: Det ar viktigt att informationen &r fullstandig.

V2: Det ar viktigt att informationen &r tillganglig for behoriga personer.
V3: Det ar viktigt att vara effektiv.

Va: Det ar viktigt att garantera patientens integritet.

Figur 2 Rationalitetskonflikter i exemplifierade sdkerhetshandlingar

Exempel

I det avslutande arbetssteget stdlls de foreskrivna handlingarna och dess
rationalitet mot de faktiska handlingarna som identifieras, och den
rationalitet de dr baserade pda. Hdr dr det mojligt att identifiera en konflikt pa
handlingsnivd mellan F62 och Fai ddr patientinformation inte dokumenteras
direkt. Ndr fokus ldggs pa rationaliteten bakom dessa handlingar visas det
att Foz2 dr forankrad 1 fullstindighetsvdirden (Vi, V3) samt ett
tillgdnglighetsvirde (V2). Men handlingen Fai dr grundat pd ett
effektivitetsvirde (V4). Det innebdr att sjukhuspersonalen prioriterar
effektivitet fore fullstindighet och tillginglighet. Det finns dven en konflikt
mellan det andra handlingsparet Fé1 och Fa2. Aven bakom denna konflikt
finns skillnader i rationalitet. Den foreskrivna handlingen dr grundad i ett
fullstdndighetsvdrde (V1) och ett tillgdnglighetsvdrde (V2). Dessa vdrden star
1 konflikt med integritetsvirdet (V5) som styr den medicinska personalens
handlande (Fa2). Saledes hamnar bada dessa konflikter i kategori IV i Tabell
1: Rationaliteterna stdimmer inte och handlingen utfors inte korrekt.



12

Myndigheten for samhéllsskydd och beredskap

651 81 Karlstad Tel 0771-240 240
Publ.nr MSB297

www.msb.se



