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Forord

Detta ar en popularvetenskaplig beskrivning av forskningsprojektet

“Hot och mojligheter med framtida teknologier” som har finansierats av
Myndigheten for samhaéllsskydd och beredskap under éren 2007 till 2011.
Forskningsprojektet har genomforts under ledning av Karl Henrik Dreborg
under de forsta &ren och Henrik Carlsen under projektets senare faser.
Ebba Hallsenius har varit MSB:s kontaktperson for projektet.

Syftet med projektet ar att ta fram en varderingsmetodik som okar det svenska
krishanteringssystemets forméga att analysera och hantera hot, risker och
mojligheter med framtida teknologier och deras potentiella tillampningar.
Arbetet inriktas mot tva fragestillningar:
» Vilka typer av nya hot, risker och mojligheter foljer med inférande av
framtida teknologier?
*  Hur kan vi viardera hot, risker och méjligheter forknippade med dnnu ej
realiserade system och teknologier?

Projektet ar ett samarbete mellan FOI Forsvarsanalys och Avdelningen for
filosofi pd KTH. Vid FOI har Henrik Carlsen, Karl Henrik Dreborg och Per
Wikman Svahn varit aktiva i projektet och fran KTH har Marion Godman, Sven
Ove Hansson och Linda Johansson deltagit.
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1. Teknologiska genombrott
pdverkar samhallets
sakerhet

Manniskors trygghet och sikerhet i det moderna sambhillet dr beroende av en
rad olika faktorer. Social och grundliaggande ekonomisk trygghet utgor centrala
byggstenar i vart samhalle, och genomskinliga och forutsdgbara institutioner
skapar tillit till samhallets systemlosningar. Dessutom maste samhallet
tillhandahélla och uppratthalla ett antal viktiga funktioner, exempelvis vatten
och livsmedel, hilso- och sjukvard, energiférsorjning, betalsystem och
informations- och kommunikationssystem.

Teknikinnehéllet i de systemlésningar som stédjer samhallsviktig funktioner
har kommit att bli allt storre och mer avancerat. Sarskilt den snabba
utvecklingen inom informations- och kommunikationsteknologi (IKT) har haft
stor inverkan pa hur dessa verksamheter idag bedrivs. I framtiden kommer nya
teknikgenombrott att omforma de systemlosningar som vi idag kanner. Idag
tillhandahélls dessutom manga av de samhallsviktiga funktionerna under
delvis nya férhallanden, bland annat med ett storre inslag av privata aktorer
som framst drivs av ekonomiska incitament.

Sambhéllets grundlaggande funktionalitet och stabilitet kommer sannolikt att
bli allt mer beroende av avancerade systemlosningar med stora inslag av
teknologi. Dessutom framhaélls det i manga sammanhang att vart framtida
valstand pa ett eller annat sitt méaste baseras pa var forméga att ta fram nya
teknologier och omsitta dessa i produkter och tjanster. Morgondagens
teknologi bar med sig stor potential for att finna losningar pa manga av vara
framtida problem samtidigt som den i sig kommer att generera nya risker och
sarbarheter. Det dr darfor viktigt att inte bara studera mojligheter utan dven
hot och risker med dnnu inte realiserade teknologier.

Risker och sarbarheter samt hotutvecklingen kring den tekniska utvecklingen
behandlas idag nastan uteslutande inom ramen for befintliga tekniska system.
Det ar naturligt att huvudfokus ligger pa att studera de system som idag
levererar viktiga kapaciteter, men med dagens snabba tekniska utveckling
maste dessa studier kompletteras med ett mer framatriktat perspektiv.

Vid framaétriktade studier av teknologier ar det viktigt att beakta de
institutionella forutsiattningarna for teknikutvecklingen. Med institutionella
forutsattningar brukar menas lagar, forordningar, normer, sedvanjor etc.



Ett exempel pa en forandring nar det géller de institutionella férutsiattningarna
for teknikutveckling ror sé kallad 6ppen kéllkod, dvs. att mjukvara tas fram i ett
Oppet samarbete mellan frivilliga. I den mest extrema formen innebar detta att
alla som kan bidra far bidra. Pa ett mer 6vergripande plan talas det ibland om
“participative innovation” (deltagande innovation) eller "networks of
innovation” (natverksinnovation) med vilket avses dels en tatare koppling
mellan mojligheter och behov, dels att nya produkter skapas i diffusa natverk
som kan vara svara att 6verblicka och analysera.

En annan forandring ror hur teknologi utvecklas och omsitts i produkter och
tjanster. De slutna utvecklingslaboratoriernas betydelse har minskat efter det
att kalla krigets slut satte punkt for de tva blockens kapplépning baserad pa
egen tillgang till vissa nyckelteknologier. Istéllet har konsumentmarknaden
kommit att inta en central roll som padrivare av ny teknologi.

Med en fordjupad forstéelse for hur de institutionella férutsattningarna for
teknikutveckling ser ut kan en béttre formaga att hantera framtida
konsekvenser skapas. Givetvis dndras dven de institutionella forutsattningarna
over tiden, men generellt ar denna utveckling langsammare an resultatet av
den samma, dvs. teknologin i sig.

Det forskningsprojekt som har beskrivs popularvetenskapligt har haft tva
frageomraden i fokus:
» Vilka typer av nya hot och risker foljer med inférandet av nya
teknologier?
*  Hur kan nya hot och risker identifieras och virderas?

Projektet har framst inriktats mot teknologiska genombrott som genom de
produkter och tjanster de ger upphov till pa sikt kan medfora stora
forandringar for samhallsviktiga funktioner. I innovationsforsknings-
litteraturen talar man om disruptiva teknologier och innovationer. "Disruptiv”
kan i detta sammanhang Gversittas med “omvilvande”. Dessa férandringar kan
t.ex. ta sig uttryck i andrade vanor och beteenden hos storre eller mindre delar
av befolkningen, sasom internet och webben redan gjort. En del av dessa
beteenden reser svéra etiska och politiska fragor. Andra effekter ar att
sarbarheten hos samhaéllsviktiga funktioner kan péaverkas.



2. Byt fokus fran forutsdgelse
till forberedelse

Centralt for projektet ar den metodutveckling som tagits fram for att samhallet
ska bli battre forberett for teknologiska genombrott. Arbetet har lett fram till
ett antal barande principer for en sidan metodik. Innan dessa principer och
grunderna i metoden presenteras ges dock forst en kort bakgrund kring det
allméanna kunskapslaget kring metoder for att vardera hot och risker med
framtida teknologier.

Intresset for metodik for att hantera den framtida tekniska utvecklingen har
under senare ar 6kat inom flera samhillssektorer. Starkast har intresset varit
inom foretag och inom branscher dar flera konkurrerande foretag tillsammans
arbetar med framtidsfragor inom ett teknologiomrade. Oppenheten kring
resultaten av dessa processer varierar, men generellt kan sigas att de projekt
som drivs branschvis dr mer generdsa att sprida resultaten.

Delvis som en reaktion mot det inédtriktade teknikfokuset i dessa sfarer
lanserades begreppet "Technology Foresight”, eller som det har kommit att
kallas i Sverige: teknisk framsyn. Utgangspunkten hir ar att teknisk utveckling
inte kan ses som en fristiende kraft utan vixer fram i motet mellan “technology
push” och "market pull”. Det dr inom denna metodtradition som en tydligare
koppling gors till den socioekonomiska situationen. Under 9o-talet och i borjan
av 2000-talet genomfordes tva storre nationella tekniska framsyner i Sverige.
Dessa projekt var bada mycket ambitiosa och drevs pa en relativt allméin niva.

Parallellt med de ovan beskrivna utvecklingarna har teknikvardering
(technology assessment) utvecklats framst som en metod att ge politiska
beslutsfattare beslutsunderlag for att bedoma hur nya teknologier ska regleras.
Som startpunkt for denna utveckling brukar anges inrattandet ar 1972 av Office
of Technology Assessment (OTA) vid den amerikanska kongressen. Vid OTA
(som lades ned 1995) utvecklades en tradition som byggde pa att stora resurser
sattes in pa studier av enstaka teknologier eller linjer i teknikutvecklingen.
Sedermera har teknikvardering utvecklas framst i Europa, och tyngdpunkten i
utvecklingen finns i dag ett pa antal institut i tysksprakiga lander.

Entusiasmen for de ursprungliga mycket omfattande studierna av enskilda
teknologier har minskat, och mgjligheterna att finansiera sidana har ocksé
varit sma. I stillet utmérks omradet idag av metodologisk pluralism. Tekniker
for prediktion och scenarioutveckling kombineras i allt storre utstrackning med
metoder for participation och miljéanalys. En ldng rad varianter av
teknikvardering har utvecklats.



Generellt kan sigas att de ursprungligen relativt hoga ambitionerna om att
kunna forutsaga teknisk utveckling har slipats av avsevart inom
teknikvarderingen. Det finns dven tecken pa att teknikviarderingsforskningen,
med sin ursprungligen teknikkritiska tradition, alltmer narmar sig traditionen
inom den ovan beskrivna teknisk framsyns-forskningen, med dess mera
innovationsfraimjande tradition.

Vi dtervander nu till de barande principer som har legat till grund f6r
utvecklingen av en ny metodik for teknologiviardering. Den forsta och viktigaste
principen handlar om att den tekniska utvecklingen inte kan forstas utan att ta
hénsyn till i vilket samhaélle teknologin utvecklas och implementeras. Denna
princip gar delvis emot ett tinkande som ibland benimns
teknologideterminism. Med detta menas att en viss ny teknologi i stort sett
tolkas och tas upp pa samma sitt i alla samhallen.

Tesen att teknologi och samhille 6msesidigt paverkar varandra ar central i den
skolbildningen som pa engelska brukar kallas user-centred innovations, eller
anvandarorienterad innovation. Med detta som utgangspunkt blir det naturligt
att se innovationer som en co-evolutiondr process dir tekniken i form av nya
produkter/tjanster och delar av samhaillet 6msesidigt paverkar och formar
varandra. Utifrdn en sadan forstaelse av teknikutvecklingen blir det tydligt att
tillforlitliga forutsdgelser (prognoser) o6ver teknisk utveckling i méanga fall inte
later sig goras. I stillet behover flera alternativa utvecklingsvégar for teknik och
samhille undersokas.

En lamplig metodansats for att pa ett strukturerat sétt studera flera olika
utvecklingsvigar ar sa kallad scenarioplanering. Begreppet scenario kan ha
manga olika betydelser och anvandningssétt. I detta ssmmanhang menas med
ett scenario en helhetsbild av en framtida varld. Detta innebér att varje enskilt
scenario, i stora drag, skall mala upp och ge en forstaelse for en mojlig
utvecklingsvig. Varje scenario anses lika troligt och nidgon
sannolikhetsfordelningen ges i allménhet inte. Tillsammans ska scenarierna sa
bra som méjligt “spanna upp” mangden av méjliga framtider. Vanligen brukar
tre kriterier framhallas som viktiga for de scenarier som tas fram:

» De ska vara relevanta for den fragestillning man arbetar med

* De ska vara trovdrdiga genom att vara forenliga med historiska fakta

och internt konsistenta
* De ska vara utmanande — dels varje scenario for sig, dels hela mangden

av scenarier.

Den andra barande principen handlar om att utveckla scenarioplanering for att
kunna hantera den 6msesidiga vixelverkan som sker mellan teknik och



samhille. De scenarier som utvecklas pa detta satt kallas co-evolutiondra

scenarier.

Den tredje barande principen innebar att de co-evolutionira scenarierna
behover utvecklas sé langt att fragor om hur samhallet bor forhalla sig tranger
sig pa. Detta grundar sig i att metodiken syftar till att ge underlag for
sambhillets stallningstaganden (lagstiftning, normbildning, debattskapande,
utbildning, etc.) till en framvixande teknologitillimpning.

Den sista principen ar att det ar centralt att metodiken behéver en process dar
flera relevanta expert- och intressentgrupper kan bidra. Det ar viktigt att
arbetet inte sker "bakom lyckta dorrar”; vardering av ett teknikomrade bor
goras av berorda, potentiella anvindare av nya produkter/tjanster och
representanter for olika samhaillsintressen. Metodiken forutsétter ocksa ett
samspel mellan experter pa teknikomradets mojligheter, de potentiella
anvandarna och policy-makers.

Baserat pa dessa principer har projektet utvecklat en metodik och en process
som kombinerar en del kinda metodelement med scenarioplanering. Metoden
bygger pa ett aktivt deltagande av tekniska experter inom det valda omradet
samt foretradare for anviandare och policyutveckling. Genom att arbeta fram
co-evolutionidra scenarier som explicit beskriver steg i en utveckling dar
teknologi och samhille 6msesidigt paverkar varandra kan en 6kad forstaelse
for hot och risker uppnas. Metoden innebér vidare att ett teknologiomrade
studeras med avseende pa en samhéllssektor. Detta fokuserade arbetssitt
innebar att hogre precision och stérre relevans kan uppnés. Metoden
presenteras utforligt i en artikel publicerad i tidskriften Technology in Society
(Carlsen m.fl. 2010).

Vid sidan om metodutveckling har projektet studerat tva teknologiomraden:
nanoteknologi samt autonoma system. En mindre del har ber6rt nanoteknologi
medan huvuddelen av projektets mer tillimpade arbete har handlat om
autonoma system. Dessa bada tillampningsomraden beskrivs ndrmare i de
niastkommande tva kapitlen.
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3. Nanoteknologi

Nanoteknologi handlar om att undersoka, manipulera och konstruera material
pa molekyl- eller atomniva. Nanoteknologi tacker dven de verktyg och
hjalpmedel som utvecklats for att man ska kunna arbeta med dessa extremt
sma enheter. Nanobioteknologi ar den gren som beror biologiska eller
biokemiska tillampningar av nanoteknik, samt tillverkningen av biologiska
nanostrukturer. Den stora, och pa sitt och vis revolutionerande, fordelen med
att arbeta pa denna skala, ar att man kan konstruera material pa en niva dar
andra fysiska lagar och principer dominerar: Traditionellt har
materialteknologi anvant sig av den klassiska fysikens lagar medan
kvantmekaniken, som grundlades i borjan av 1900-talet, ar en viktig teori inom
nanoteknologin. I och med framvéxten av nanoteknologi kan man siga att
kvantmekaniken gatt fran att vara ett nistan uteslutande naturvetenskapligt
omréde till att bli en del av ingenjorsvetenskap.! Detta medfor att enheter som
tillverkats genom nanoteknik far nya och forbattrade funktionella egenskaper.
Man kan exempelvis bittra pa ett materials kvalitéer genom att reducera dess

vikt, gora det starkare eller 4ndra dess elasticitetsegenskaper.

Inom projektet har etiska aspekter kring framtida nanoteknologi studerats. I
ett arbete har s kallade "konvergensseminarier” anvints for att undersoka
allméanhetens uppfattningar om hot och méjligheter med nanoteknologi.
Sadana seminarier genomfordes i fyra olika stdder runt om i Europa. Varje
seminarium bestod av tre faser: under den forsta fasen méttes deltagarna av en
beskrivning av en framtida situation dar ett beslut ska fattas kring
nanobioteknologins framtid. I detta fall handlade det om att Europa star infor
ett viktigt beslut om huruvida EU ska framja eller motverka den framtida
utvecklingen av nanobioteknologi. Efter detta laste deltagarna beskrivningar av
olika mojliga utvecklingar ytterligare ett par ar in i framtiden. I ett scenario
hade europeiska politiker varit mycket restriktiva med finansiering av
nanobioteknologi. Man hade ocksa varit forsiktiga med tillimpningar av

nanobioteknik i medicin och informations- och kommunikationsteknologi.

! Ett annat tidigare exempel dar kvantmekanik hekfhologisk betydelse &r inom
halvledarteknologin.
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I ett annat scenario beskrevs en situation dar man gett stort stod till
nanobioteknologisk forskning och enorma framsteg hade skett framst inom
medicinens omrade, bland annat anvandes nanopartiklar for att &stadkomma
selektiv behandling av neurologiska sjukdomar och hjarntumorer. Efter detta
ombads deltagarna att diskutera det tidigare beslutet i ljuset av den senare
utvecklingen. Speciellt fokuserades pa fragan huruvida ett annat beslut borde

ha fattas tidigare.

I den utvirdering som gjordes av detta arbetssatt framkom att deltagarna
uppskattade att pa ett strukturerat sitt diskutera etiska fragestallningar kring
nanobioteknologins utveckling. Man fann det speciellt intressant att studera
flera olika utvecklingsvéagar beroende pa vilka policybeslut som fattats tidigare.

Las mer om detta arbete i Godman och Hansson (2009).
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4. Autonoma system

Sommaren 2010 stidades for forsta gangen svenska gator av robotar. Det var
Orebro som stod skadeplats for ett test av stddrobotar inom ramen for ett
internationellt forskningsprojekt. De tva robotar som testades under ett antal
dagar var lite drygt en meter héga och de styrdes via ett tradlost natverk dar
information om Orebros stadsbild var inlagd.

Inom Londons raddningstjanst stracker sig erfarenheterna av robotar lite
langre. Dar har man nu under ett ars tid testat ett antal robotar designade for
att sittas in vid brandsldackning dar risken for explosioner ar speciellt stor. Det
har rapporterats att Londons raddningstjanst 4r imponerade av robotarnas
formaga att framfor allt agera betydligt snabbare &n vad ménniskor skulle
kunna gora i motsvarande situationer. Genom att nyttja robotar har man
lyckats aterstilla drabbade omréden till det normala betydligt snabbare &dn vad
som tidigare varit fallet vid liknande incidenter. Forutom det sjalvklara att
minska riskerna for stadens brandmén ar just tidsvinsten en viktig aspekt i en
storstad som London dir varje avbrott fran det normala latt far stora sociala
och ekonomiska konsekvenser.

Stadrobotar och brandbekdmpande robotar ar bara tva exempel dar autonoma
system gor sig allt mer pdminda i samhaéllet. Mdhanda &r det tva relativt
iogonfallande exempel, men de ar tecken pa en allmén teknisk utveckling dar
striavan ar att skapa system som kan agera autonomt. Forutom fysiska
artefakter med grad av autonomi finns dven exempel pa att autonomi vinner
mark inom mjukvarubaserade system. Exempelvis blir det allt vanligare med
expertsystem av olika slag, exempelvis inom virden dar det idag utvecklas
system som ska stodja vardpersonalen i diagnosarbetet.

Begreppet autonomi i tekniska sammanhang ar 1angt ifran valdefinierat, men
allméint kan ségas att det ror sig om egenskapen hos system att i ndgon grad
agera sjalvstandigt och basera agerandet pa uppdatering av information via
olika typer av sensorer snarare dn styrning via en operator. Viktigt ar ocksa att
system fattar ndgon typ av beslut baserat pad den uppdaterade informationen.

Teknologier for autonomt agerande utvecklas for narvarande snabbt. Denna
utveckling kommer sannolikt att leda till att framtidens samhalle i betydligt
hogre utstrackning dr beroende av olika typer av system som har formaga att
samla och bearbeta information och agera. Forekomsten av tekniska system
som agerar betydligt mer sjédlvstandigt 4n idag reser en rad fragestéllningar av
betydelse for samhillsskydd och beredskap:



13

*  Hur paverkas dagens samhallsviktiga funktioner av utvecklingen av
tekniska system med 6kad grad av autonomi?

* Uppstar ny sdrbarhet genom kompetensforlust nar samhallsviktiga
arbetsuppgifter 6verfors till autonom teknik?

+ Vilka nya typer av samhallsviktiga funktioner kan uppkomma pé grund
av genombrott inom autonoma system?

*  Medfor okad grad av autonomi hos tekniska system dndrade
ansvarsforhallanden vid olyckor och andra tillbud? Om sé ar fallet, hur
kan anvandningen av autonoma system regleras inom omraden av
relevans for samhillsskydd och beredskap?

» Péaverkas mojligheterna till insyn och demokratiskt inflytande nar
samhallsfunktioner 6verfors fran manniskor till autonoma tekniska
system?

Inom robotetik (eller mer generellt maskinetiken som dven innefattar s.k.
expertsystem) dr man intresserad av om, och i sa fall hur, det ar mojligt att
sdkerstilla att robotar beter sig mot manniskor pa ett etiskt forsvarbart sitt.
Hur man 4n stéller sig till om detta 4r mojligt dr det svart att virja sig mot det
faktum att artificiella system ar delaktiga i handelseférlopp som kan ha etiska
konsekvenser.

Robotetiken behandlar tva centrala fragestallningar: Vill vi att vissa beslut av
moralisk karaktar ska tas 6ver av maskiner och hur ska dessa maskiner i sa fall
konstrueras? Man kan givetvis fraga sig om det inte ar for tidigt att diskutera
dessa fragor da robotutvecklingen dnnu &r i sin linda. Manga forskare
argumenterar for att det trots allt ar viktigt att redan pa ett tidigt stadium
integrera dessa aspekter bade i teknologiutvecklingen och i lagstiftningen sa att
vi far ett samhalle dar manniskor kan leva sida vid sida med ’intelligenta
maskiner’.

I manga sammanhang tas svaret pa den forsta fragan som mer eller mindre
givet: Marknaden och det politiska systemet kommer inte att kunna motsta de
fortjanster som den nya teknologin for med sig och detta kommer i sin tur att
leda till att ménniskor i vissa situationer ocksa ar villiga att 6verlamna ansvaret
till maskiner.

Naér det géller den andra fragan sa finns idag tva konkurrerande teorier om hur
etiska principer bast byggs in i robotar. Enligt den forsta teorin — som ofta
kallas top-down — ska robotar programmeras att handla enligt ett antal givna
principer. Sa snart man bestamt vilka regler som ger “bast” moraliskt
upptradande ar det bara att skrida till verket och ge roboten instruktioner att
agera enligt dessa regler. Det finns en rad olika moraliska system som skulle
kunna utgora kandidater for att implementeras i framtidens etiska robotar:
religiosa ideal, kulturella principer eller moralfilosofiska teoribildningar. Det
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kanske mest kinda exempel pa en saddan regeluppsittning ar de tre lagarna
fran 50-talsklassikern Jag, robot av Isaac Asimov:

1. Enrobot far inte skada méanniskor eller lata manniskor komma till
skada pga. att roboten inte agerar.

2. En robot maéste alltid lyda madnniskan om det inte strider mot den
forsta lagen.

3. Enrobot maste skydda sin egen existens om det inte strider mot den
forsta eller andra lagen.

Regelbaserade system som dessa leder dock ofta till motsittningar mellan de
olika reglerna man har att férhélla sig till och darfor har forskningen inom
denna del av robotetiken framst kommit att fokuseras pa att analysera olika
moralfilosofier. P4 grund av sitt tydliga mél att maximera den totala nyttan har
utilitarismen kommit att bli nagot av en favoritfilosofi bland top-down-
orienterade robotetiker. Om den utlititaristiska roboten star infor en
beslutssituation har den bara att for varje handlingsalternativ summera nyttan
for varje paverkad individ och vélja det alternativ som har hogst summa.
Roboten stoter dock pa samma problem som vilken manniska som helst som
forsoker leva efter utilitaristiska principer: Hur ska nyttan métas? Ett annat
problem ror hur ldngt in i framtiden roboten ska beakta konsekvenserna av
sina handlingsalternativ — ska effekter av beslut idag pa kommande
generationer tas med i berdakningen?

Alternativet till att bygga etiska robotar via ett regelbaserat system brukar
kallas bottom-up. Detta betraktelsesitt hamtar inspiration fran observationen
att moral ar nagot vi lar oss. Efter ar av successiv traning och inlarning
kvalificerar sig de allra flesta manniskor for medlemskap i en grupp byggd
kring en gemensam moraluppfattning. I motsats till top-down-teorier
implementeras inte ett regelsystem i roboten, utan det moraliska beteendet
utvecklas i samspel med omgivningen. Hittills har dessa strategier mest
kommit att tillimpas pa att 1ara robotar mer triviala ting 4n moraliskt
upptradande, exempelvis forflyttning eller navigation i frimmande miljoer,
men forhoppningar finns om att nyttja liknande strategier for att utveckla
hogre kognitiva fardigheter.

Evolutionar robotik ar, havdar vissa forskare, en nédviandighet for att uppna
nagon som helst grad av autonomt agerande hos framtidens robotar. Den
‘laroprocess’ som roboten da méaste genomga innebar nya utmaningar kring
ansvarsutkravande i samband med olyckshéndelser dar tekniska system varit
inblandade. Traditionellt talar man om producentansvar och anvindaransvar.
Enkelt uttryckt: Om anvandaren f6ljt instruktionsboken faller ansvaret pa
producenten, medan anvandaren dr ansvarig da olyckan orsakats av felaktigt
nyttjande. En livaktig diskussion kring framtida autonoma system ar huruvida
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detta — mycket foérenklade — forhallande kan komma att utmanas dé en tredje
aktor infors i ansvarskedjan. Forutom producenten och anvindaren vid
tillfallet for tillbudet tillkommer dé alla de anvéandare som bidragit till att
utbilda roboten genom inlarning i olika typer av miljoer och darmed varit med
och paverkat dess utveckling. Det &r latt att tinka sig den 6kade komplexitet
som foljer av att alla tidigare anviandare, tillsammans med tillverkaren, ska
héllas ansvariga for en robots forehavanden.

Top-down respektive bottom-up representerar tva ytterligheter i frigan om hur
moraliskt beteende kan byggas in i maskiner. Analogt med hur man inom
biologin talar om arv och miljo anser de flesta robotforskare att en kombination
av de tva ansatserna kommer att behovas om man 6verhuvudtaget ska né
nagon framgang inom omradet.

Den kanske allra mest grundldggande, och pé lang sikt avgorande, frégan ar
hur samhallet kommer att reagera pa inforandet av ’intelligenta’ maskiner. Till
avgorande del bestimmer existerande moraliska principer hur nya teknologier
tas upp i samhallet. Samtidigt ar det viktigt att erinra sig att dagens moraliska
teorier utvecklades 1dngt innan autonomt agerande maskiner var tilltdnkta. De
nya teknologiernas mojligheter utmanar i vissa fall radande moralparadigm;
fildelningsdebatten utgor hir ett fiarskt exempel. Ar det s3 att vi pa sikt fir en
utveckling dir det moraliska system som ar mojligt att implementera i robotar
blir den allenarddande i samhillet i stort? Kan teknologin pa detta satt fa ett
medbestammande 6ver samhallets moral?
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5. Slutord

Den tekniska utvecklingen gér allt snabbare. Méanniskan levde med pinnar,
skarpa stenar och elden i 100 000-tals ar. Hjulet har kanske funnits med oss i
nagra tusentals &r medan &ngmaskinen tjinade manniskan i ndgra hundra &r.
Inom musikens omrade hiarskade LP-skivan knappt 100 ar innan CD tog 6ver.
Nista steg i utvecklingen var fildelning, men hur ménga minns nu egentligen
Pirat Bay? Detta paradigm varade kanske bara fem &r innan strommad musik
tog over.

Den snabba tekniska utvecklingen ar en utmaning for samhillets skydd och
beredskap. Ordet utmaning ska hir forstas som att utvecklingen bade innebar
mojligheter men dven hot och risker. Det finns flera exempel p& hur den
tekniska utvecklingen sprungit snabbt medan 6vriga — ibland kritiska — delar
av samhadllet har statt bredvid och tittat pa. Detta har fatt till f6ljd att
teknologier inte utvecklats pa ett sétt sa att onskemaélen fran samhallsviktig
verksamhet har kunnat tas i beaktande. Internet och webben ar kanske det
framsta exemplet pa detta i modern tid.

For att forbattra samhallets mojligheter till proaktivt agerande med avseende
pa utvecklingen av nya, potentiellt, disruptiva teknologier har detta
forskningsprojekt tagit fram en metod for deltagande framatblickande
teknologiviardering. Ett framéatblickande perspektiv pd omradet ger samhillet
storre mojligheter till en vilunderrittat och balanserad debatt. Vidare
forbattras mojligheterna till analys av och genomforande av policyatgarder
samt inriktning av forskning. Forskningsprojektet Hot och risker med framtida
teknologier har lagt grunden for att med metodologisk stringens skapa det
kunskapsunderlag som samhallet behover for att hantera framtidens hot och
risker, men ocksa majligheter. Inom ramen for projektet har tva framtida
nyckelomréaden studerats: nanoteknologi samt autonoma system. Det ar
projektgruppens uppfattning att dessa tva omraden kommer att lata tala om sig
inom omradet samhallsskydd och beredskap under de ndrmaste decennierna.
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